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 ANEXO No 13: OFERTA ECONÓMICA


Ciudad y Fecha:

Señores
UNIDAD PARA LA ATENCIÓN Y REPARACIÓN INTEGRAL A LAS VÍCTIMAS – UARIV
Bogotá, D.C.

PROCESO: SELECCIÓN DE CONCURSO DE MÉRITOS 007 DE 2019


OBJETO DE LA CONTRATACIÓN: Prestar los servicios de diagnóstico, análisis, planificación e implementación del sistema de gestión de seguridad de la información – SGSI, en el marco de la mejora continua, y desarrollar el mapa de los flujos de información con base en los procesos misionales de la Unidad para las Víctimas.

LUGAR DE EJECUCIÓN: El objeto contractual junto con sus actividades y obligaciones se desarrollarán en la ciudad de Bogotá.

EL VALOR TOTAL incluye todos los costos directos, indirectos, gastos de personal, impuestos, u otros gastos para la prestación de la consultoría de conformidad con las especificaciones técnicas definidas anteriormente en el presente documento y deberá considerar y contener todas las especificaciones.

LISTA DE PRECIOS:

VALOR TOTAL DE LA LISTA DE PRECIOS, debe ser igual o inferior al valor total del presupuesto para el presente proceso de contratación.

El proponente no podrá por ningún motivo modificar, eliminar, alterar, cambiar, adicionar o dejar de ofertar alguno de los ítems descritos a continuación so pena de rechazo de la oferta

El proponente para presentar la oferta económica debe tener en cuenta las especificaciones establecidas en el Anexo 1 “Especificaciones Técnicas”.

La oferta debe ser expresada en pesos colombianos, en números enteros, sin superar el valor del presupuesto estimado por la entidad, so pena de rechazo de la oferta.

El proponente deberá diligenciar para las fases I a IV, las columnas de:

· VALOR SIN IVA (AJUSTADO AL PESO);
· VALOR IVA (AJUSTADO AL PESO);
· VALOR TOTAL (AJUSTADO AL PESO);

El proponente deberá diligenciar para el recurso humano- equipo de trabajo mínimo, la columna de:

· VALOR (AJUSTADO AL PESO);

Así mismo, el proponente deberá diligenciar el cuadro del valor total consolidado ofertado (correspondiente a las fases I a IV + recurso humano): 

· VALOR TOTAL ITEM (incluye Iva y demás costos directos indirectos)
· VALOR TOTAL CONSOLIDADO OFERTADO

Los valores ofertados no deben contemplar cifras decimales. En caso de presentarse cifras decimales la entidad tomará como valor ofertado, únicamente el valor entero total de la oferta presentada.

Aspectos importantes a tener en cuenta en la propuesta económica: 

1. La ponderación económica se hará sobre el VALOR TOTAL CONSOLIDADO OFERTADO (correspondiente a la sumatoria de la fases I a IV + el recurso humano- equipo mínimo de trabajo), sin decimales, correspondiente a la propuesta económica presentada por el proponente, incluido el valor del IVA y demás costos directos e indirectos que conlleven a la ejecución del contrato, de las propuestas habilitadas y que no están incursas en causal de rechazo.
2. El proponente deberá ofertar (diligenciar) la totalidad del presente anexo, teniendo en cuenta los requisitos técnicos exigidos en el Anexo 1 (especificaciones técnicas).
3. En caso de no discriminar todos los costos directos e indirectos, o no expresar que éstos se encuentran incluidos en el valor de la propuesta, los mismos se entenderán comprendidos en dicho valor.
4. El proponente debe proyectar el valor de la oferta por el tiempo de ejecución del contrato respectivo de forma responsable y previendo la totalidad de factores que integran los costos y gastos de la ejecución del contrato y con el lleno de los requisitos técnicos exigidos en el Pliego de Condiciones.
5. La Entidad verificará las operaciones aritméticas, de la oferta económica. En caso de que se presente error aritmético en ella, la Unidad para las Victimas los corregirá y se tendrá en cuenta el valor corregido para efectos de la adjudicación.
6. Son de cargo del adjudicatario el pago de los derechos, impuestos, tasas y otros conceptos que genere el contrato.
7. Corrección Aritmética: Los errores de tipo aritmético que sean cometidos por el PROPONENTE en su OFERTA ECONÓMICA serán corregidos por la entidad y éste será el valor que tomará la entidad para efectos de la OFERTA. La corrección la realizará la entidad en el momento de la apertura del sobre económico.
Por error aritmético, se entiende aquel en que incurre el proponente cuando realiza una indebida operación matemática, pero con la certeza de las cantidades, requerimientos y valores. Las correcciones efectuadas a las OFERTAS de los proponentes, según el procedimiento anterior, serán de forzosa aceptación para éstos

NOTA 1: El proponente no podrá superar el valor del presupuesto oficial del presente proceso, correspondiente a: QUINIENTOS CINCUENTA Y OCHO MILLONES QUINIENTOS VEINTE MIL PESOS MCTE ($558.520.000), so pena de rechazo de la propuesta respectiva.


	FASE I: DIAGNOSTICO

	OBJETIVO
	ACTIVIDADES
	PRODUCTOS
	VALOR SIN IVA
	VALOR IVA
	VALOR TOTAL

	Elaborar el análisis GAP (análisis de brecha) frente a la norma ISO 27001 y el Modelo de seguridad y privacidad de la información MSPI, que permita determinar el estado actual de la Gestión de Seguridad y Privacidad de la Información en la UNIDAD, referente a los procesos (de Registro y Valoración, Gestión para la asistencia y Reparación Integral), e identificar el Nivel de Madurez de Seguridad y Privacidad de la Información en la Entidad
	 A través de entrevistas y recopilación de documentación con las personas responsables de liderar la operación de cada uno de los procesos (de Registro y Valoración, Gestión para la asistencia y Reparación Integral), se pretende:

1. Conocer la operación de la entidad con relación al flujo de información y los activos que la soportan, en los procesos de Registro y Valoración, Gestión para la asistencia y Reparación Integral e identificar los responsables del SGSI, las tecnologías utilizadas y terceras partes involucradas. 

2. [bookmark: _Hlk15984013]Identificar el contexto de los procesos de Registro y Valoración, Gestión para la asistencia y Reparación Integral, teniendo en cuenta los factores internos y   externos que puedan afectar la información en términos de disponibilidad, integridad y confidencialidad 
	1. Informe de resultados del análisis, evaluación y diagnóstico de la situación actual e Identificación de brechas para cada dominio de ISO/IEC 27001:2013 y MSPI (Modelo de seguridad y Privacidad de la Información del Mintic). 

2. Recomendaciones sobre las brechas identificadas en el instrumento de evaluación y nivel de madurez en línea base de seguridad MPSI (Modelo de seguridad y Privacidad de la Información del Mintic). 

 
 
	
	
	




	FASE II: PLANIFICACIÓN

	OBJETIVO
	ACTIVIDADES
	PRODUCTOS
	VALOR SIN IVA
	VALOR IVA
	VALOR TOTAL

	Actualizar políticas y actualizar y/o diseñar procedimientos de seguridad conforme la estructura propuesta por la norma ISO 27001 alineados al Sistema Integrado de Gestión de la Entidad.

	1. Diseñar y/o actualizar la Política y los Procedimientos de Seguridad de la Información.
2. Determinar y/o actualizar los roles y responsabilidades de Seguridad y Privacidad de la Información
3. Diseñar el Plan Estratégico de Seguridad de la Información de forma general.
	1.  Documento manual de políticas y procedimientos respetando la estructura propuesta por la norma ISO 27001, de acuerdo con: 
· Resultados del análisis GAP (análisis de brecha). 
· Requerimientos y normativas que deba satisfacer la Unidad
· Las buenas prácticas de seguridad. 

2. Políticas, procedimientos, guías, plantillas, formatos e Instructivos de Seguridad de la Información.

Cabe resaltar que el manual de políticas y procedimientos, a su vez debe incluir:

· Definición de los objetivos del SGSI  
· Definición del alcance del SGSI.  
· Procedimiento actual de Revisión por la Dirección del Sistema Integrado de Gestión de Calidad – SIGC frente a los requisitos del SGSI,
· Política y los Procedimientos de Seguridad de la Información Plan Estratégico de Seguridad de la Información
	
	
	





	[bookmark: _Hlk16525670]FASE III: IMPLEMENTACIÓN Y ANÁLISIS DE RIESGOS

	A. Identificación de activos de información

	OBJETIVO
	ACTIVIDADES
	PRODUCTOS
	VALOR SIN IVA
	VALOR IVA
	VALOR TOTAL

	1. Actualizar los activos de información de los procesos misionales Registro y Valoración, Gestión para la asistencia y Reparación Integral de LA UNIDAD.  
2. Actualizar la matriz de clasificación de los activos de información de acuerdo con los requerimientos de confidencialidad definidos y establecer los requerimientos exigidos por la norma ISO 27001:2013 y normas relacionadas ISO 27002 e ISO 27005
	1.  Actualizar los activos de información, según la ISO27005, se clasificación en dos tipos: Primarios y de apoyo:  
Primarios:
· Información (Datos e Información Impresa).
· Procesos y actividades de la operación
Apoyo:   
· Hardware (Equipos informáticos)  
· Software (Aplicaciones)  
· Redes de comunicaciones  
· Personal  
· Medios de Almacenamiento  
· Servicios de Terceros  

2. Identificar y describir los posibles impactos de seguridad que afectarían a la Unidad o a los objetivos de la operación y que se deriven directamente de la divulgación de información sensible.
3. Definir las reglas para medir los niveles de confidencialidad de los activos de información identificados en los procesos misionales: Registro y Valoración, Gestión para la asistencia y Reparación Integral
 
4. Revisar los procedimientos vigentes en la Unidad, para identificar previo a las entrevistas los posibles activos de información 
	1.  Entrega de Inventario de activos de información. 
2. Entrega de Inventario de bases de datos personales.  

	3. 
	4. 
	5. 







	FASE III: IMPLEMENTACIÓN Y ANÁLISIS DE RIESGOS

	B. Análisis de riesgos de seguridad de la información

	OBJETIVO
	ACTIVIDADES
	PRODUCTOS
	VALOR SIN IVA
	VALOR IVA
	VALOR TOTAL

	Actualizar el mapa de riesgos de los procesos de: Registro y Valoración, Gestión para la asistencia y Reparación Integral, con base en los lineamientos establecidos en la norma ISO 31000, ISO 27005:2008 y Guía de Administración del Riesgo del Departamento Administrativo de la Administración pública.
	Con base en el levantamiento de los activos de información se deberá proceder a ejecutar el análisis de riesgos, contemplando las siguientes actividades: 

· Identificación del Nivel de riesgo aceptable.  
· Plan de tratamiento de Riesgos. 
· Presentación y socialización de resultados 
· Determinar la declaración de aplicabilidad, en concordancia con ISO 27001 versión 2013. 
	1.  Documento de análisis de riesgos que incluya la definición de la metodología, identificación de amenazas, vulnerabilidades y Matriz de Riesgos de los procesos de: Registro y Valoración, Gestión para la asistencia y Reparación Integral.  
2. Plan de tratamiento de riesgos de seguridad de la información.  
3. Informe de Análisis de riesgos para los procesos definidos en el alcance. 
4. Declaración de aplicabilidad (SOA) 

	
	
	






	FASE III: IMPLEMENTACIÓN Y ANÁLISIS DE RIESGOS

	C. Definición e implementación del modelo de medición del SGSI

	OBJETIVO
	ACTIVIDADES
	PRODUCTOS
	VALOR SIN IVA
	VALOR IVA
	VALOR TOTAL

	 Crear, definir e implementar los indicadores (métricas) adecuados para medir la madurez, eficiencia, eficacia, implantación o impacto de controles de seguridad de la información. 
 Se deberá tener como referencia la norma ISO 27004:2016

	 Identificar cuáles son las métricas e indicadores adecuadas que resulten útiles para el seguimiento de los resultados y la utilización de los recursos y la demostración de evidencia de gestión de riesgos. 
La Identificación de las métricas e indicadores, debe contemplar los siguientes elementos: 
· Indicadores para la medición del SGSI y MSPI. 
· Indicadores de la efectividad de los principales controles de seguridad. 
· Fichas técnicas de los indicadores (fuentes de datos, responsables, periodicidad, meta, etc.)
· Procedimiento de medición. 
· análisis y evaluación de las mediciones (acciones correctivas)
· Roles y responsabilidades. 
· Seguridad de los registros 

Una vez aprobado por la Entidad las métricas e indicadores, se deberá ejecutar procedimiento de medición abarcando todos los indicadores.

	1.  Documento con la definición de indicadores de gestión, el número mínimo de indicadores se definirá conjuntamente entre la entidad y el contratista de acuerdo a las dimensiones del modelo de seguridad y privacidad de la información de MINTIC . 
2. Documento que contenga el modelo de medición del SGSI (Sistema de Gestión de Seguridad de Información) y MSPI (Modelo de Seguridad y privacidad de la Información del MINTIC). 
3. Informe de la medición de indicadores de gestión de Seguridad de Información.
· 
	
	
	




	FASE III: IMPLEMENTACIÓN Y ANÁLISIS DE RIESGOS

	D. HACKING ÉTICO Y PENETRACIÓN

	OBJETIVO
	ACTIVIDADES
	PRODUCTOS
	VALOR SIN IVA
	VALOR IVA
	VALOR TOTAL

	Mediante estas pruebas se busca evidenciar las vulnerabilidades que existen dentro de la configuración física y lógica de los sistemas informáticos de la entidad. 

	Realizar un ejercicio de Ethical Hacking, sobre los diferentes elementos tecnológicos de la entidad tanto a nivel externo como interno.
El ejercicio de Ethical Hacking, deberá contener:
1. Recolección de información.  
2. Identificación 	de sistemas y servicios. 
3. Identificación 	y verificación de vulnerabilidades. 
4. Presentación informe de resultados. 
 
El ejercicio de Ethical Hacking deberá realizarse con las siguientes metodologías:  

a) Realizar pruebas de Hacking Ético con el uso de la metodología OSSTMM v3. 
b) Realizar pruebas sobre aplicaciones Web con el uso de la metodología OWASP, como mínimo se deberán realizar las siguientes pruebas:  
· Ataque de inyección de código malicioso (XSS) 
· Autenticación y Gestión de Sesiones 
· Referencias inseguras a objetos directos 
· Configuración errónea de Seguridad 
· Redirecciones y reenvíos no validados 
	1. Informe final de Hacking Ético y las recomendaciones que se dan a conocer a la Unidad sobre las pruebas de hacking ético definidas, con el siguiente alcance: 
· 50 servidores 
10 aplicaciones misionales 
· 3 aplicaciones administrativas 
· Hasta 4 dispositivos de seguridad perimetral con IP pública configurada 

2. Informe Técnico de Pruebas del análisis de vulnerabilidad y test intrusión 
3. Informe Ejecutivo de Pruebas del análisis de vulnerabilidad y test intrusión 
4. Informe con las posibles soluciones frente a las vulnerabilidades encontradas.  
5. Recomendaciones sobre aspectos a mejorar a nivel de cultura de seguridad
	
	
	





	FASE IV: CIERRE

	OBJETIVO 
	ACTIVIDADES 
	PRODUCTOS 
	VALOR SIN IVA
	VALOR IVA
	VALOR TOTAL

	Verificar la entrega de los productos requeridos por la Entidad en el marco de la ejecución contractual.
	Revisar y verificar todos los productos correspondientes a cada una de las fases.

	Todos los productos deben ser entregados en su última versión, y se verifican con la relación de productos definidos en cada fase.
	
	
	




[bookmark: _GoBack]
	RECURSO HUMANO – EQUIPO DE TRABAJO
	

	INTEGRANTE
	PERFIL
	DISPONIBILIDAD AL PROYECTO
	VALOR

	
	FORMACIÓN ACADÉMICA Y EXPERIENCIA PROFESIONAL GENERAL
	EXPERIENCIA ESPECÍFICA
	
	

	Perfil 1 Gerente De Proyecto


Cantidad (1)

		Debe acreditar título profesional en: Ingeniería de sistemas o Ingeniería electrónica. 

Con Especialización o Maestría en Gerencia de Proyectos 

EXPERIENCIA GENERAL: de Seis (6) años, contada a partir de la expedición de la tarjeta profesional 



	Debe acreditar experiencia profesional específica en 2 proyectos, donde haya desempeñado el rol de gerente o coordinador en
proyectos de:
· Seguridad de la información o 
· Seguridad informática o
· Ciberseguridad.




	






100%
	

		Perfil 2 
Consultor Senior Seguridad de la Información 

Cantidad (1) 



		Debe acreditar título profesional en: Ingeniería de Sistemas o Ingeniería Electrónica.
 
Con Certificación Certificado CISM (Certified Information SecurityManager), vigente**. 



EXPERIENCIA GENERAL: de cinco (5) años, contada a partir de la expedición de la tarjeta profesional
	Debe acreditar experiencia profesional específica en 2 proyectos, donde haya desempeñado el rol de consultor en:
· seguridad de la información o 
· seguridad informática o
· ciberseguridad en proyectos de tecnología o
· ciberseguridad.

	






100%
	

	Perfil 3
Consultor Senior Seguridad Informática

Cantidad (1)
	Debe acreditar título profesional en:Ingeniería de Sistemas o Ingeniería Electrónica.

Con certificación CISSP (Certified Information Systems Security Professional), vigente**.

EXPERIENCIA GENERAL: de cinco (5) años de experiencia profesional certificada, contada a partir de la expedición de la tarjeta profesional.
	Debe acreditar experiencia profesional específica en 2 proyectos, donde haya desempeñado el rol de consultor en:
· seguridad de la información o 
· seguridad informática o
· ciberseguridad en proyectos de tecnología o
· ciberseguridad.




	



100%
	

	Perfil 4
Consultor Senior Seguridad Informática

Cantidad (1)
	Debe acreditar título de profesional en: Ingeniería de Sistemas o Ingeniería Electrónica.

Con Maestría o doctorado en seguridad de la información y/o Seguridad Informática.

EXPERIENCIA GENERAL: de cinco (5) años de experiencia profesional certificada, contada a partir de la expedición de la tarjeta profesional. 
	Debe acreditar experiencia profesional específica en 2 proyectos, donde haya desempeñado el rol de consultor de:
· seguridad informática o 
· seguridad de la información o
· ciberseguridad. 

	


100%

	

	Perfil 5
Consultor Seguridad de la información o Informática

Cantidad (1)
	Debe acreditar título de profesional en: Ingeniería de Sistemas o Ingeniería Electrónica.

Con Especialización o Maestría en seguridad de la información y/o seguridad informática.

EXPERIENCIA GENERAL: de dos (2) años de experiencia profesional certificada, contada a partir de la expedición de la tarjeta profesional.
	Debe acreditar experiencia profesional específica en 2 proyectos, donde haya desempeñado el rol de consultor de:
· seguridad de la información o 
· seguridad informática o
· ciberseguridad. 
	







100% 

	

	Perfil 6
Consultor Senior Pruebas ETH

Cantidad (1)
	Debe acreditar título de profesional en: Ingeniería de Sistemas o Ingeniería Electrónica.

Con certificado CEH (Certified Ethical Hacker - EC-Council), o CPTE (Certified Penetration Testing Engineer) vigente**.

EXPERIENCIA GENERAL: de cinco (5) años de experiencia profesional certificada, contada a partir de la expedición de la tarjeta profesional o expedición del título profesional según corresponda.
	Debe acreditar experiencia profesional específica en 2 proyectos donde haya desempeñado el rol de consultor senior de:
· pruebas de Ethical Hacking en proyectos de tecnología y/o 
· seguridad de la información.
	
100% 

	

	Perfil 7
Analista de riesgos de seguridad de la información

Cantidad (2)
	Debe acreditar título de profesional en:

• Ingeniería de Sistemas o
• Ingeniería de sistemas y computación o
• Ingeniería Electrónica o
• ingeniería de software

EXPERIENCIA GENERAL: de tres (3) años de experiencia profesional certificada, contada a partir de la expedición de la tarjeta profesional.
	Debe acreditar experiencia profesional específica en cuatro (4) proyectos, donde haya desempeñado el rol de analista de riesgos de la seguridad de la información.
	
100% 

	




VALOR TOTAL CONSOLIDADO OFERTADO (Correspondiente a las fases I a IV + recurso humano):


La ponderación económica se hará sobre el valor total ofertado correspondiente a la sumatoria de las fases I a IV y el recurso humano – equipo de trabajo mínimo, sin decimales:


	No.
	Ítem
	Valor total Ítem (Incluye IVA y demás costos directos e indirectos)

	1
	FASE I: DIAGNOSTICO
	

	2
	FASE II: PLANIFICACIÓN
	

	3
	FASE III: IMPLEMENTACIÓN Y ANÁLISIS DE RIESGOS 
(Incluyendo secciones “A” a la “D”)
	

	4
	FASE IV: CIERRE
	

	5
	RECURSO HUMANO – EQUIPO DE TRABAJO MÍNIMO
	

	VALOR TOTAL CONSOLIDADO OFERTADO:
	




NOTA: El proponente diligenciará OBLIGATORIAMENTE, en el cuestionario electrónico del proceso de selección, en la plataforma SECOP II, en la sección “PROPUESTA ECONOMICA”, en la casilla lista de precios, el valor total de su oferta, el cual debe coincidir con el VALOR TOTAL CONSOLIDADO OFERTADO del anexo 13 de oferta económica

Si existe diferencia entre el valor total ofertado en la sección correspondiente del cuestionario electrónico, y el valor total del anexo de oferta económica, la entidad rechazará la oferta. 

El proponente con la firma de este documento se compromete a cumplir y desarrollar cada una de las especificaciones aquí descritas.

El proponente deberá adjuntar el Anexo No. 13 “oferta económica” a la propuesta, firmada por el representante legal.


LA NO PRESENTACIÓN DEL ANEXO 13 “OFERTA ECONÓMICA” SERÁ CAUSAL DE RECHAZO, TODA VEZ QUE ESTE REQUISITO ES PARTE INTEGRAL DE LA OFERTA.

Cordialmente,


SI ES PERSONA JURÍDICA DILIGENCIE:

NOMBRE O RAZÓN SOCIAL: ____________________________________________
NIT: ________________________
NOMBRE DEL REPRESENTANTE LEGAL: _________________________________
TIPO DE DOCUMENTO Y No. DE IDENTIFICACIÓN: _________________________
TELÉFONO(S): ________________________________________________________
DIRECCIÓN___________________________________________________________
CORREO ELECTRÓNICO________________________________________________
CIUDAD_____________________PAÍS_____________________________________
FIRMA DEL REPRESENTANTE LEGAL 

_____________________________________________________________________
SI ES PERSONA NATURAL DILIGENCIE:

NOMBRE DE LA PERSONA NATURAL: _________________________________
TIPO DE DOCUMENTO Y No. DE IDENTIFICACIÓN: ______________________
TELÉFONO(S) _____________________________________________________
DIRECCIÓN________________________________________________________
CORREO ELECTRÓNICO_____________________________________________
CIUDAD_____________________PAÍS___________________________________
FIRMA DE LA PERSONA NATURAL 

___________________________________________________________________
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