A MINISTERIO DE DEFENSA NACIONAL
§ B & COMANDO GENERAL DE LAS FUERZAS MILITARES
#- CENTRAL ADMINISTRATIVA'Y CONTABLE ESPECIALIZADA TELEMATICA

Facatativa — Cundinamarca, 18 de julio de 2023

FORMULARIO PREGUNTAS Y RESPUESTAS No. 001

OBSERVACIONES FORMULADAS AL PROYECTO DE PLIEGO DE CONDICIONES DEL PROCESO DE
LICITACION PUBLICA No. 075-CENACTELEMATICA-2023, CUYO OBJETO ES LA “ADQUISICION,
INSTALACION Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD PARA LA PROTECCION Y
BALANCEO A LAS APLICACIONES WEB (WAF) PARA EL FORTALECIMIENTO DE LOS MEDIOS
CIBERNETICOS DEL EJERCITO NACIONAL”.

1. OBSERVACIONES REALIZADAS POR LA EMPRESA MULTISOFTWARE TRANSACCIONAL S.A.S,
DE FECHA 06 DE JULIO DE 2023 - HORA: 9:04 A.M.

Referencia interna: LP-075-CENACTELEMATICA-2023

hDOUISICIC:)N. INSTALACION Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD PARA LA
PROTECCION Y BALANCEC A LAS APLICACIONES WEB (W

De: Multisoftware Transaccional 5.A.5

Descripcion del proceso

Usuario: Mario Alarcon Olaya
Fecha: 11 dias de tiempo transcurrido (762023 8.04-02 AM{UTC-05.00) Bogota, Lima, Guito
Referencia del mensaje CO1.MSG.5000968
Tipo de mensaje: Observaciones

Asunto: Observacion - Multisoft SAS

OBSERVACION 01 AL COMITE ECONOMICO ESTRUCTURADOR

Respetuosamente solicitamos a la entidad considerar la posibilidad de modificar los siguientes indicadores,
Financiero y Organizacional, con el fin de continuar con el desarrollo y presentacion de la presente propuesta.

1. Indicador Razdn de Cobertura de Intereses >=1,72 cambiar por >=1,62
2. Indicador Rentabilidad del Activo >=0.08 cambiar por >=0.07

RESPUESTA OBSERVACION 01 COMITE ECONOMICO ESTRUCTURADOR:

Una vez revisada y analizada su observacion, el comité econdmico estructurador se permite informar que, con
el fin de generar mayor pluralidad de oferentes sin poner en riesgo la futura ejecucion del contrato resultante,
acoge su observacion, cuyos cambios se veran reflejados en el Pliego de Condiciones Definitivo, de la siguiente
manera:

EJERCITO NACIONAL © ey
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MARGEN REQUERIMIENTO PARA OFERENTES EN
INDICADOR FORMULA | soLiCITADO | UNION TEMPORAL O CONSORCIO
Larazén de cobertura de intereses acreditado
IONDE | vt e e &
COBERTURA DE Operacional / _ ) °mp . -
>=15 razon de cobertura de intereses acreditado serd
INTERESES Gastos . . o
i } igual a la sumatoria los valores individuales de
inancieros " . )
la utilidad operacional sobre la sumatoria de los
valores individuales de los gastos Financieros
MARGEN REQUERIMIENTO PARA OFERENTES EN
INDICADOR FORMULA SOLICITADO | UNION TEMPORAL O CONSORCIO
La rentabilidad sobre el activo total,
acreditada por el oferente debe ser >0.02. En
utilidad el caso de oferentes en union Temporal o
RENTABILIDAD operacional Mayor o igual | consorcio, la razén de rentabilidad sobre el
DEL ACTIVO dividida por el a0.02 activo acreditada sera igual a la sumatoria de
activo total los valores individuales de la utilidad
operacional sobre la sumatoria de los valores
individuales del activo total.

2. OBSERVACIONES REALIZADAS POR LA EMPRESA PC MICROS SAS, DE FECHA 13 DE JULIO DE
2023 - HORA: 11:59 A.M.

LP-075-CENACTELEMATICA-2023

ADQUISICION, INSTALACION ¥ CONFIGURACION DE UNA
HERRAMIENTA DE SEGURIDAD PARA LA PROTECCION Y
BALAMCED A LAS APLICACIOMNES WEB (W

De: PCM

Referencia interna:

Descripcion del proceso

FC MICROS SAS

3 dias de tiempo transcumido (7432023 11:59:24 AM{UTC-05:00) Eogota

Lima, UGS

CO1.MSG. 5033141

Usuario:

Fecha:

Referencia del mensaje
Tipo de mensaje: General

Asunto: OBSERVACIONES AL FLIEGO

OBSERVACION 01 AL COMITE AL ECONOMICO ESTRUCTURADOR

OBSERVACION 1. Me dirijo a ustedes para hacer una observacion respecto a los requisitos
financieros establecidos en el proceso de contratacion actual. En particular, me gustaria
referirme al indicador de capacidad de endeudamiento, el cual se encuentra establecido en
menor o igual a 70.

EJERCITO NACIONAL
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Si bien entiendo la importancia de garantizar la solvencia economica de los proveedores,
considero gue este requisito podria ser revisado con el objetivo de fomentar una mayor
participacion de empresas en el proceso de contratacidn.

En este sentido, les sugiero que se modifique el indicador de capacidad de endeudamiento
para establecerlo en menor o igual a 75 o tener en cuenta los indicadores financieros de que
trata del Decreto 1082 de 2015 y decreto 399 de 2021, con informacidn financiera de los tres
(3) dltimos afios fiscales en firme, a la fecha de presentacion de la propuesta, segun sea el
caso el ano mas favorable. Esta medida permitiria ampliar la base de proveedores calificados
y, al mismo tiempao, garantizaria la capacidad financiera de las empresas seleccionadas para
llevar a cabo el contrato.

RESPUESTA OBSERVACION 01 COMITE ECONOMICO ESTRUCTURADOR

Una vez revisada y analizada su observacion, el comité econémico estructurador se permite informar que, con
el fin de generar mayor pluralidad de oferentes sin poner en riesgo la futura ejecucion del contrato resultante,
acoge su observacion, cuyos cambios se veran reflejados en el Pliego de Condiciones Definitivo, de la siguiente
manera:

MARGEN REQUERIMIENTO PARA OFERENTES EN UNION

INDICADOR | FORMULA | 50, iciTADO TEMPORAL O CONSORCIO

El nivel de endeudamiento acreditado por el oferente
deber ser menor o igual al 75%. En el caso de
Pasivo oferentes en unién Temporal o consorcio, el nivel de

EL NIVEL DE Menor o igual . . . .
ENDEUDAMIENTO total sobre al <=75% endeudamiento acreditado seré igual a la sumatoria de

los valores individuales del pasivo total sobre la
sumatoria de los valores individuales del activo total,
este resultado multiplicado por cien (100).

activo total

3. OBSERVACIONES REALIZADAS POR LA EMPRESA CLARYICON S.A.S, DE FECHA 14 DE JULIO DE
2023 - HORA: 10:21 A.M.

Referencia interna: LP-075-CENACTELEMATICA-2023

. ADQUISICION, INSTALACION Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD PARA LA
Descripcion del proceso oo arecciAn Y BALANCEO A LAS APLICACIONES WEB (W

De: CLARYICOM SAS
Usuario: Crislian Andres Cuellar Moreno
Fecha: 3 dias de tiempo transcurrido (7142023 10:21:57 AM{UTC-05:00) Bogots, Lima, Quita)
Referencia del mensaje CO1.MSG.5037396
Tipo de mensaje: Observaciones

Asunto: LP-075-CEMACTELEMATICA-2023
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OBSERVACIONES FORMULADAS AL PROYECTO DE PLIEGO DE CONDICIONES DEL PROCESO DE LICITACION PUBLICA No. 075-
CENACTELEMATICA-2023, CUYO OBJETO ES LA “ADQUISICION, INSTALACION Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD
PARA LA PROTECCION Y BALANCEO A LAS APLICACIONES WEB (WAF) PARA EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL
EJERCITO NACIONAL".

OBSERVACION 01 AL COMITE AL ECONOMICO ESTRUCTURADOR

OBSERVACION 1. Me dirijo a ustedes para hacer una observacién respecto a los requisitos
financieros establecidos en el proceso de contratacion actual. En particular, me gustaria referirme
al indicador de capacidad de endeudamiento, el cual se encuentra establecido en menor o igual
a 70%.

Si bien entiendo la importancia de garantizar la solvencia economica de los proveedores,
considero que este requisito podria ser revisado con el objetivo de fomentar una mayor
participacion de empresas en el proceso de contratacion.

En este sentido, les sugiero que se modifique el indicador de capacidad de endeudamiento para
establecerlo en menor o igual a 75% o tener en cuenta los indicadores financieros de que trata
del Decreto 1082 de 2015 y decreto 399 de 2021, con informacion financiera de los tres (3)
ultimos afos fiscales en firme, a la fecha de presentacion de la propuesta, segln sea el caso el
afio mas favorable. Esta medida permitiria ampliar la base de proveedores calificados y, al mismo
tiempo, garantizaria la capacidad financiera de las empresas seleccionadas para llevar a cabo el
contrato.

RESPUESTA OBSERVACION 01 COMITE ECONOMICO ESTRUCTURADOR

Una vez revisada y analizada su observacion, el comité econémico estructurador se permite informar que, con
el fin de generar mayor pluralidad de oferentes sin poner en riesgo la futura ejecucion del contrato resultante,
acoge su observacion, cuyos cambios se veran reflejados en el Pliego de Condiciones Definitivo, de la siguiente
manera:

MARGEN REQUERIMIENTO PARA OFERENTES EN UNION

INDICADOR | FORMULA | o1, ici7ADO TEMPORAL O CONSORCIO

El nivel de endeudamiento acreditado por el oferente
deber ser menor o igual al 75%. En el caso de
Pasivo oferentes en unién Temporal o consorcio, el nivel de

EL NIVEL DE Menor o igual . . L )
ENDEUDAMIENTO total sobre al <=75% endeudamiento acreditado seré igual a la sumatoria de

los valores individuales del pasivo total sobre la
sumatoria de los valores individuales del activo total,
este resultado multiplicado por cien (100).

activo total

4. OBSERVACIONES REALIZADAS POR LA EMPRESA COLOMBIA TELECOMUNICACIONES S.A. ESP
BIC, DE FECHA 14 DE JULIO DE 2023 - HORA: 6:42 P.M.

Referencia interna: LP-075-CENACTELEMATICA-2023

ADQUISICIC:JN. INSTALACION ¥ CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD PARA LA
FROTECCION Y BALANCED A LAS APLICACIOMNES WEB (W

De: Colombia Telecomunicaciones S.A. ESP BIC

Descripcion del proceso

Usuario: MARIA CRISTINA PANTOJA LUCENA
Fecha: 2 dias de tiempo transcurrido 7142023 64201 PMUTC-05-00) Bogota, Lima, Guits)
Referencia del mensaje CO1.MSG.5041632
Tipo de mensaje: General

Asunto: OBSERVACIONES LP-075-CE
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OBSERVACIONES FORMULADAS AL PROYECTO DE PLIEGO DE CONDICIONES DEL PROCESO DE LICITACION PUBLICA No. 075-
CENACTELEMATICA-2023, CUYO OBJETO ES LA “ADQUISICION, INSTALACION Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD
PARA LA PROTECCION Y BALANCEO A LAS APLICACIONES WEB (WAF) PARA EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL
EJERCITO NACIONAL".

OBSERVACION 01 AL COMITE AL ECONOMICO ESTRUCTURADOR

Apreciados Sefiores:

Dentro de los términos previstos en el cronograma del proceso de la referencia, respetuosaments nos
dirigimos a Ustedes, con el fin de solicitar a la Entidad tener en cuenta las siguientes observaciones a los
prepliegos proceso LP-075-CENACTELEMATICA-2023 - ADQUISICION, INSTALACION ¥ CONFIGURACION DE UNA
HERRAMIENTA DE SEGURIDAD PARA LA PROTECCION ¥ BALANCEO A LAS APLICACIONES WEB (WAF) PARA
EL FORTALECIMIENTO DE LOS MEDIOS CIBERMETICOS DEL EJERCITO NACIONAL.

1. La Regla

Criterios Financieros Habilitantes. Se entendera que queda habilitado el proponente gue cumpla con el
criterio minimo de acuerdo con los siguientes indicadores

MARGEN REQUERIMIENTO PARA OFERENTES EN
INDICADOR FORMULA SOLICITADO UNION TEMPORAL O CONSORCIO
El CAPITAL DE TRABAJO acreditado por el
_ Mayor o igual al oferente debe ser mayor o igu_al al 60% del
MIW 60% del valor valor total del presupuesto _:‘asngnadu. En el
CAPITAL DE cormente total del caso d_e oferen_tes en  union Temporal o
TRABAJO menos pasivo A, consorcio, el capital de trabajo acreditado sera
El nivel de endeudamiento acreditado por el
oferente deber ser menor o igual al 70%. En
el caso de oferentes en unidn Temporal o
EL NIVEL DE Pasivo tr::_lal Menor o iaual al cnn_sorcin, e! Ijiuel de Endeudm_'lienlo
ENDEUDAMIENTQ | Sobre activo _Q_ﬁm% acreditado sera igual a la sumatoria de los
total —_— valores individuales del pasivo total sobre la
sumatona de los valores indviduales del
activo total, este resultado multiplicado por
cien (100)
La razon de cobertura de intereses acreditado
por el oferente debe ser >=1,72. En el caso
RAZON DE Ltilidad de oferentes en union Temporal o consorcio,
COBERTURA DE Operacional | 5= 177 la razon de cobertura de intereses acreditado
INTERESES Gastos ' serd igual a la sumatoria los valores
Financieros individuales de la utihdad operacional sobre la
sumatona de los valores individuales de los
gastos Financieros
MARGEMN REQUERIMIENTO PARA OFERENTES EN UNION
INDICADOR | FORMULA SOLICITADO | TEMPORAL O CONSORCIO
La rentabilidad sobre el patrimonio, acreditada por &l
utilidad oferente debe se 20.13 En el caso de oferentes en
:gl;';ﬂELBILIDAD n_p;r;cinnal Mayor o igual a 0.13 uniﬁn Te:rnpmal _n_mnsurgp. la rentabilidad _snbre el
PATRIMONIO r:hw:_jlda por el ’ palrlmor_un _al_::reﬂltada SEf3 Ig_ual ala sumatona de los
patrimonio valores individuales de la utilidad operacional sobre la
sumatona de los valores individuales del patrimonio.
La rentabilidad sobre el activo total, acreditada porel |
ulilidad oferenta debe ser =0.08. En &l caso de oferentes en
RENTABILIDAD | operacional Mayor o igual a 0.08 unién Temporal o consorcio, la razon de rentabilidad
DEL ACTIVO dividida por el ' sobre el activo acreditada sera igual a la sumatoria de
activo total los valores individuales de la utilidad operacional sobre
la sumataria de los valores individuales del activo total

EJERCITO NACIONAL
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OBSERVACIONES FORMULADAS AL PROYECTO DE PLIEGO DE CONDICIONES DEL PROCESO DE LICITACION PUBLICA No. 075-
CENACTELEMATICA-2023, CUYO OBJETO ES LA “ADQUISICION, INSTALACION Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD
PARA LA PROTECCION Y BALANCEO A LAS APLICACIONES WEB (WAF) PARA EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL
EJERCITO NACIONAL".

2. La Observacion:
2.1 Consideraciones Financieras de Colombia Telecomunicaciones 5.A. ESP BIC.

Colombia Telecomunicaciones S.A. ESP BIC, en adelante, Colombia Telecomunicaciones, solicita muy
respetuosaments el cambio de los indicadores financieros con el fin de reflejar el respaldo que entrega el
oferente al proceso, particularmente la fortaleza de caja y la flexibilidad de acceder a recursos de corto y
largo plazo para el desarrollo de la operacidn.

A continuacidn, exponemos las razones por las cuales consideramos gque nuestra empresa si puede
participar en este proceso y se justifica la modificacién solicitada:

Colombia Telecomunicaciones hace parte del Grupo Telefdnica, uno de los mas importantes operadores de
telecomunicaciones de Europa y uno de los mayores a nivel Global por capitalizacion de mercado, con
operacion en 14 paises y ofrece servicios de telecomunicaciones y soluciones digitales en mas de 170
paises mediante acuerdos estratégicos con partners, cuenta con la mayor red de fibra dptica en Europa y

Latinoameérica y lidera el despliegue de esta tecnologia en ambas regiones. Telefdnica tiene uno de los
perfiles mas internacionales del sector, con un promedio de 114 mil empleados e ingresos en 2019 de 48
mil millones de Euros y mas de 344 millones de clientes.

En el 2017 y como reflejo del compromiso de los accionistas con la operacion, nuestra empresa fue
capitalizada por 6,4 Billones de pesos a prorrata de su parlicipacion accionaria (67,5% Telefonica y 32,5%
la Macion <), con el fin de fortalecerla patrimonialmente y brindarle mayor flexibilidad operacional.

El 27 de noviembre de 2019 el Consejo de Administracion de Telefénica, accionista de la compafia, aprobd
un plan de accion con cinco decisiones estratégicas: (i) focalizar la inversién y crecimiento en los cuatro
mercados: Espafia, Brasil, Alemania y Reino Unido; (i) la creacion de Telefonica Tech; (i) la creacion de
Telefdnica Infra; (iv) un spin-off operativo bajo una tnica sociedad de los negocios en Hispanoamérica; y (v)
redefinicion del centro corporativo. La decision del spin-off operative de Hispam responde a una necesidad
de crecimiento y se enfocara en unificar la gestion, capturar sinergias operativas y atraer inversion, lo gue
permitira a la companiia tener una oferta de valor mas flexible y eficiente con mayor autonomia y por lo tanto
siendo mas agiles en la toma de decisiones del negocio.

Colombia Telecomunicaciones a traves de la marca Movistar es un operador integrado Fijo y Movil con una
participacion al cuarto trimestre 2021 del 25 0% del mercado de telefonia mavil, el 18,8%, de telefonia fija,
14% en banda ancha y 9% en TV (e) y ocupa el segundo puesto en participacion de ingresos dentro del
mercado de telecomunicaciones en Colombia, sector que participa en el 2,5% del PIB nacional. Tiene
presencia en 264 municipios con banda ancha fija, 985 con telefonia maovil 4G LTE, cerrd 2021 con 21,9
millones de clientes en lodo el pais, 18,8 millones de lineas moviles, 1.2 millones de clientes de banda
ancha, 554 mil de TV digital satelital y 1,4 millones de linsas fijas en servicio.

Otro punto para destacar es la capacidad de |la compafiia para responder a sus obligaciones financieras,
aspecto gue se aprecia en su indicador de deuda neta sobre EBITDA, el cual refleja una mejora sustancial,
pasando de 5,3 veces en 2016 a 2,78 veces al cierre de diciembre de 2021. La mejora progresiva en esta
ratio fue reconocida por FitchRating en 2020 con una mejora en la calificacion internacional de la companiia
a BBB- con perspectiva estable, calificacion que fue ratificada en junio del 2021.

Es importante resaltar que la compafia cuenta con altos niveles de liquidez. En el afic 2021 cemd con
excedentes de caja de $548 mil millones. Adicionalmente cuenta con lineas de crédito aprobadas con la
banca local e internacional para atender cualquier necesidad en el corto y largo plazo.

De otra parte, la adecuada gestion del capital de trabajo y la razon corriente, han mostrado también
tendencias positivas en los dltimos afios. La razdn corriente al cierre del 2021 se situd en 1,067 asi como
del Capital Neto de Trabajo, que paso de -10 mil millones en 2019 a 177 mil millones al cierre de 2021. Es
importante aclarar que el capital de trabajo y la razén corriente de Colombia Telecomunicaciones no pueden
analizarse de forma aislada a las dos estralegias de gestion fundamentales de la compafia. No obstante,
las mejoras mencionadas deben analizarse de manera mas profunda por la influencia de las estrategias que
a continuacion se mencionan:

La primera de ellas esta encaminada a desapalancar financieramente la Empresa, para lograrlo, Colombia
Telecomunicaciones ha venido utilizando los excedentes de liquidez con el propdsito de prepagar deuda. La
segunda estrategia esta encaminada a generar mayores fuentes de flujo de caja, apalancandolo con la
mejora del ciclo de recaudo, la venta de actives no productives y alianzas estratégicas con inversionistas y
operadores de Telecomunicaciones a través de economias colaborativas, reflejando asi un adecuado

manejo de capital de trabajo de la Empresa.
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Asi mismo, debe tenerse en cuenta que hay eventos propios del negocio que implican gue nuestro indicador
refleje cierto desempefio estacional en su ejecucion (momento de mayor trafico, compra de terminales, elc)
lo anterior hace gue, a final de cada afio nuestros proveedores basados en el ciclo de negocio radiguen una
cantidad significativa de facturas generando un aumento importante de cuentas por pagar principalmente de
proveedores de inmovilizado de corto plazo, incrementando el saldo de dicho pasivo.

Vale poner de presente que, mientras la ejecucidn del Capex se registra en el activo de largo plazo, las
cuentas por pagar a proveedores se reconocen en el pasivo de corto plazo lo gue genera una presion en el
indicador de Razén Corriente, esta situacidn se refleja al comprobar su tendencia durante el afio 2021 la
cual, de acuerdo con Estados Financieros Consolidados y Separados auditados reflejan un indicador que
se ha mantenido durante el tiempo sin afectar la liquidez de la compafiia.

Tabda No. 1 - Evolucion de razdn comente (Mo, De veces)

Estados financieros separados Diciembre Septiembre Junio Marzo Diciembre Diciembre Diciembre
2021 202 2021 2021 2020 2019 2018
Razdon corriente 1.07 1,10 0,94 094 1,08 1.00 0,87

Cilras tormadas de Eslados Financieros audilados

Aungue el indicador de razdn corriente es una medida apropiada y Gtil de la liguidez y la solvencia a corto
plazo de una entidad, esta sujelo a ciertas limitaciones gue son importantes analizar y que no definen
necesariamente en el horizonte de tiempo problemas de liquidez y de pago en el corto plazo.

Limitaciones del indicador razdn corriente

El primer paso para evaluar con sentido critico tal indicador financiero como herramienta del analisis de la
liguidez y la solvencia a corto plazo consiste en examinar tanto los componentes de las cuentas para la
determinacion del Capital de Trabajo y como se comportan y, el numerador y denominador de la formula
para la razdon comriente. Si la liguidez se define como la capacidad de hacer frente a las salidas de efectivo
con enfradas de efectivo suficientes, incluida una reserva para reduccionss inesperadas en las entradas o
aumentos imprevistos en las salidas, es importante resaltar que tal indicador no puede ni permite predecir o
pronosticar las pautas futuras de entradas y salidas de efectivo ni la suficiencia de las futuras entradas de
efectivo en relacion con las salidas.

Esto se explica porque tal indicador es una medida estatica de los recursos disponibles en un momento
dado para cumplir las obligaciones a corto plazo. En este sentido el analisis de |a liguidez a corto plazo y la
solvencia tiene gue reconocer la superioridad relativa como medida de liguidez de la evaluacion de las
proyecciones de los flujos de efectivo como un indicador relevante en tales andlisis.

También, es importante mencionar que el uso del indicador de razdn corriente tiene especial atencion por
el excedente del activo circulante, siendo este el superavit liguido disponible para enfrentar desequilibrios
en &l flujo de los fondos y otras contingencias. Sin embargo, este indicador se aplica con la conciencia de
gue la razon del circulante supone la liquidacion de la empresa. Esto contrasta con la situacion habitual de
un negocio en marcha que como comentamos anteriormente debe ser analizado en el contexto dinamico de
sus operaciones y no estatico al cierre del gjercicio.

Colombia Telecomunicaciones ha cumplido con todas sus obligaciones de nomina, proveedores, acreedores
financieros y en general con terceros; de igual manera, ha cumplide con sus obligaciones de pago de
impuestos y contribuciones de manera puntual.

Con base en lo anteriormente expuesto, reiteramos que el indicador ha mostrado una mejora constante,
llegando a situarse por encima de 1, lo gue indica que no hay probabilidad que, en el corto o mediano plazo
la Empresa incurra en una situacion de insolvencia por suspension de pagos o insolvencia o cesacion de
pagos por no poder cancelar sus compromisos de corto plazo gue tiene con sus acreedores.
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2.2. Consideraciones Juridicas

La Ley 1150 de 2007 establece que los requisitos habilitantes solicitados en un proceso de seleccion deben
ser adecuados y proporcionales tanto a la naturaleza del contrato a suscribir como a su valor.

Por su parte, Colombia Compra Eficiente en la Guia para la Elaboracion de estudios del sector, sefiala que
la Entidad Estatal debe revisar los aspectos generales del mercado del bien, obra o servicio que sean
relevantes en el Proceso de Contratacion, teniendo en cuenta, entre otros, contextos que pueden tener un
alcance local, regional, nacional o internacional, dependiendo del Proceso de Contratacidn, en especial para
el aspeclo econdmico, los siguientes: Anédlisis de datos de: (i) productos incluidos dentro del sector;
{ii) agentes que componen el sector; (ili) gremios y asociaciones gue participan en el sector; (iv)
cifras totales de ventas; (v) perspectivas de crecimiento, inversion y wventas; (v) variables
econdmicas que afecfan el sector como inflacién, variacion del SMMLV y la tasa de cambio; (vi)
cadena de produccién y distribucion; (vii) materias primas necesarias para la produccion y la
variacion de sus precios; y (viii) dindmica de importaciones, exportaciones y contrabando, en caso
de gue apligue. El resaltado es nuestro.

Al respecto, la determinacién de los indices financieros debe guardar concordancia con el tamafio del
proceso de contratacion, asi como con la complejidad de las obligaciones previstas en el fuluro contrato a
celebrar, con lo cual no resultaria proporcional solicitar los mismos indices financieros para un proceso de
menor o minima cuantia, que frente a un proceso de seleccion que se adelante bajo una licitacion plblica o
un proceso de desagregacion de demanda por la via del Acuerdo Marco de Precios.

Tampoco atenderia al criterio de proporcionalidad, requerir los mismos indices financieros para un contrato
de ejecucion instantanea como es el caso de una compraventa en el cual, dado su caracter, su riesgo de

incumplimiento es menor, respecto de un negocio juridico que impligue prestaciones sucesivas ejecutadas
en largo plazo como un suministro.

En consecusncia, del estudio de los aspectos antes mencionados s obtiene informacion fundamental para
la determinacion de los indices de capacidad financiera a saber: el tamafio empresarial de los futuros
proponentes y el comportamiento financiero del sector. En efeclo, en lo que respecta a la capacidad
financiera, lo que se busca con la acreditacion de los indicadores de liquidez, endeudamiento, ete, es
establecer si el proponente cuenta con los recursos suficientes para atender las obligaciones derivadas del
futuro contrate a suscribir, lo gue en el caso de Colombia Telecomunicaciones y sus indicares financieros
con cierre a 2021, genera una alta confianza de capacidad y estabilidad financiera para apalancar cualquier
proyecto al que se presente como aspirante a cualquier proceso contractual.

3. La solicitud:

A continuacidn, nuestros Indicadores Financieros:

EEFF Colombia Telecomunicaciones S.A. ESP BIC
31 de diciembre de 2021

Capacidad Financiera Capacidad Financiera
Activo commiente dividido por el pasivo 1,0M

corriente.
indice de endeudamiento:

Pasivo total dividido por el activo total. 62,80%
Razon de cobertura de intereses:
Utilidad operacional dividida por los gastos 1.748

de intereses.
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Capacidad Organizacional

Capacidad Organizacional

Rentabilidad del Eatrimoniu:

Utilidad operacional dividida por el 6.78%
patrimonio.

Rentabilidad del activo:

Utilidad operacional dividida por el activo 2.54%,

Capacidad ﬂrganizaciunal

Capacidad Drganizaciunal

Capital de trabajo COP1000

Activos comientes — pasivos corrientes

186.240.736.000.00

Con base en lo anteriormente expuesto, respetuosamente solicitamos a la Entidad modificar los indicadores
financieros, por cuanto Colombia Telecomunicaciones otorga suficientes garantias a sus clientes, soportado
en sus politicas conservadoras de capital de trabajo, adicional al respaldo de un grupo internacional
ampliamente consolidado y a la solidez de su operacion local.

Agradecemos de antemano se tengan en cuenta nuestras observaciones con el fin de permitir que la
empresa pueda participar en este proceso garantizando total pluralidad, transparencia, eficiencia
operacional v competitividad en esta clase de procesos.

RESPUESTA OBSERVACION 01 COMITE ECONOMICO ESTRUCTURADOR

Una vez revisada y analizada su observacion, el comité econémico estructurador se permite informar que, con
el fin de generar mayor pluralidad de oferentes sin poner en riesgo la futura ejecucion del contrato resultante,
acoge su observacion, cuyos cambios se veran reflejados en el Pliego de Condiciones Definitivo, de la siguiente

manera:

o INDICADORES DE CAPACIDAD FINANCIERA:

MARGEN REQUERIMIENTO PARA OFERENTES EN
INDICADOR | FORMULA | 50| 1ciTADO UNION TEMPORAL O CONSORCIO
El CAPITAL DE TRABAJO acreditado por el
oferente debe ser mayor o igual al 60% del
Activo Mayor o igual al valor total del presupuestolasignado. En el
CAPITAL DE corriente | 60% del valor total | G230 dé oferentes en union Temporal o
. consorcio, el capital de trabajo acreditado sera
TRABAJO MEnos pasivo de] presupuesto igual a la  sumatoria de los valores
corriente asignado individuales del activo corriente menos la
sumatoria de los valores individuales del
pasivo corriente.
La liquidez acreditada por el oferente deber
Activo ser mayor 0 igual a 1,0. En el caso de
, b Mavor o iaual a oferentes en unién Temporal o consorcio, la
LA LIQUIDEZ comentg Sobre y 1 Og liquidez acreditada sera igual a la sumatoria
cgfr?elz\;(:e " de los valores individuales de los activos
corrientes sobre la sumatoria de los valores
individuales de los pasivos corrientes.
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El nivel de endeudamiento acreditado por el
oferente deber ser menor o igual al 75%. En
el caso de oferentes en unién Temporal o

ELNVELDE | (S0 TE | Menoroiwalal | SRR S B\ et do 1o
ENDEUDAMIENTO <=75% do serd 1g .
total valores individuales del pasivo total sobre la

sumatoria de los valores individuales del
activo total, este resultado multiplicado por
cien (100).

La razén de cobertura de intereses
acreditado por el oferente debe ser >=1,5. En

RAZON DE Utilidad el caso de oferentes en unién Temporal o
COBERTURADE | Operacional / 5= 15 consorcio, la razén de cobertura de intereses

INTERESES Gastos ’ acreditado sera igual a la sumatoria los
Financieros valores individuales de la utilidad operacional
sobre la sumatoria de los valores individuales
de los gastos Financieros

o INDICADORES DE CAPACIDAD ORGANIZACIONAL (CO)

MARGEN REQUERIMIENTO PARA OFERENTES EN
DA SOLICITADO | UNION TEMPORAL O CONSORCIO
La rentabilidad sobre el patrimonio,
acreditada por el oferente debe se >0.06 En el
RENTABILIDAD utiIidgd . caso dfa oferentes”en unién Tempgral 0
SOBRE gpe.ramonal Mayor o igual a consqrmo, la re,anab|I|dad sobre el patnmomo
PATRIMONIO dividida por el 0.06 acreditada sera igual a la sumatoria de los
patrimonio valores individuales de la utilidad operacional
sobre la sumatoria de los valores individuales
del patrimonio.
La rentabilidad sobre el activo total,
acreditada por el oferente debe ser >0.02. En
utilidad el caso de oferentes en unién Temporal 0
RENTABILIDAD operacional Mayor o igual a | consorcio, la razdén de rentabilidad sobre el
DEL ACTIVO dividida por el 0.02 activo acreditada sera igual a la sumatoria de
activo total los valores individuales de la utilidad
operacional sobre la sumatoria de los valores
individuales del activo total.

OBSERVACION 01 AL COMITE AL TECNICO ESTRUCTURADOR

CONSECUTIV DOCUMENTO - .
OBSERVADO PAGINA NUMERAL OBSERVACION

PROYECTO DE PLIEGO LP- Se SO\IFIta aclarar 9\ tlempo §0||C|tado cuandﬂo 56 reﬂgre alltexto Mota: La
O75-EINAL renovacion de las licencias tienen dos (03 afios) de vigencia.” dado que en texto
) estd escrito el nimero dos y en cifra esta escrito el nimero 3

1

80 ‘ Anexo 01
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RESPUESTA OBSERVACION 01 COMITE TECNICO ESTRUCTURADOR

Una vez revisada y analizada su observacion, el comité técnico estructurador se permite aclarar que, la
adquisicion del licenciamiento es por 3 afios, Por otra parte, se aclara que el proceso paso por una etapa de
estudio mercado de las cuales ya se encuentra contemplada la proyeccién del licenciamiento por 3 afios.

OBSERVACION 02 AL COMITE AL TECNICO ESTRUCTURADOR

CONSECUTIV DOCUMENTO q -
OBSERVADO PAGINA NUMERAL OBSERVACION

Cita: "El contratista deberd realizar las conexiones que se requieran enire racks,
de cableado

estructurado del centro de computo del Ejército Nacional garantizando la correcta
operatividad del sistema; Lo anterior debera quedar claramente rotulado,
organizado,

certificado y documentado, conservando las buenas practicas de instalacidn en el
3 17 centro de computo del Ejército Macional avalado por el supervisor del contrato.”

ESPECIFICACIONES
TECNICAS

Se solicita amablemente a la entidad indicar la distancia entre el rack donde van
instalados los equipos Alteon objeto del requerimiento y el switch de senidores o
core para saber |a distancia de las conexiones exigidas. Agradecemos indicar si
actualmente los racks cuentan con puertos espejo disponibles parala
interconexidn de los equipos en diferentes racks

RESPUESTA OBSERVACION 02 COMITE TECNICO ESTRUCTURADOR

Una vez revisada su observacion el comité técnico estructurador, se permite aclarar al observante que estos
detalles técnicos deberan ser validados por el contratista adjudicatario, sin embargo, se puede indicar que las
distancias de fibra dptica no superan los 50 mts. teniendo en cuenta que se requiere conexién top of rack por
el nivel de certificacion con el que cuenta el datacenter principal del ejército nacional, actualmente se cuenta
con puertos espejos de racks para la implementacion de la solucién.

OBSERVACION 03 AL COMITE AL TECNICO ESTRUCTURADOR

CONSECUTIV DOCUMENTO q -
OBSERVADO PAGINA NUMERAL OBSERVACION

Cita: "Los equipos activos a implementar en la solucion cuentan con doble
fuentes de poder,

teniendo en cuenta lo anterior se requiere que cada fuente se alimente de
circuitos

independientes, tomados desde la UPS del centro de cdmputo, lo cual
garantizara un

3 1.7 respaldo eléctrice a los equipos. Mo se aceptan equipes con sus dos fuentes de
poder

conectados al mismao circuito. ”

ESPECIFICACIONES
TECNICAS

Se solicita amablemente a la entidad indicar si en el rack donde se van a instalar
los equipos del contrato existen actualmente dos circuitos electricos
independientes para cumplir este punto

RESPUESTA OBSERVACION 03 COMITE TECNICO ESTRUCTURADOR

Una vez revisada y analizada su observacion, el comité técnico estructurador se permite aclarar que, el
Datacenter cuenta con esta tecnologia actualmente.
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OBSERVACION 04 AL COMITE AL TECNICO ESTRUCTURADOR

CONSECUTIV DOCUMENTO i A
OBSERVADO PAGINA NUMERAL OBSERVACION

Se solicita amablemente a la entidad aclarar si este item es el referido como
puntaje técnico adicional en el documento PROYECTO DE PLIEGO LP-075-FINAL
en el numeral 2.21 PONDERACION Y CALIFICACION TECNICA ADICIONAL y si es
opcional seguin lo establecido en el apartado mencionado

4 131

ESPECIFICACIONES 9
TECHICAS

RESPUESTA OBSERVACION 04 COMITE TECNICO ESTRUCTURADOR

Una vez revisada y analizada su observacion, el comité técnico estructurador se permite aclarar que el
requerimiento del item 1.31 de las especificaciones técnicas es obligatorio cumplimiento y que lo relacionado
en el item 2.21 ponderacion y calificacion del pliego de condiciones es opcional para el oferente, de la cual
genera puntaje.

OBSERVACION 05 AL COMITE AL TECNICO ESTRUCTURADOR

CONSECUTIV DOCUMENTO 5 -
OBSERVADO PAGINA NUMERAL OBSERVACION

Cita: "La solucidn debe tener el modelo de licenciamiento a perpetuidad y
renovacion anual de la misma. El licenciamiento debe ser entregado al Ejército
Nacional por un periodo de 3 ANOS contados a partir del acta de recibo a
satisfaccidn. ™

ESPECIFICACIONES

TECNICAS 10 1.33 Se solicita amablemente a la entidad eliminar la exigencia que el licenciamiento

sea perpetuo pues el requerimiento exige el suministro de elementos
establecidos como Software as a service cuye Unico esquema de licenciamiento
£5 por suscripcion con renovaciones anuales. También se solicita a la entidad
confimar si el requerimiento se refiere a que el licenciamiento debe ser
suministrado a nombre de |a entidad.

RESPUESTA OBSERVACION 05 COMITE TECNICO ESTRUCTURADOR

Una vez revisada y analizada su observacion, el comité técnico estructurador acoge su observacion se eliminara
la palabra perpetuo toda vez que es por suscripcion. Es de aclarar que para el presente proceso va por tres
afos el licenciamiento para la solucion del proyecto. que dando de la siguiente manera:

La solucion debe tener el modelo de licenciamiento renovacion anual de la misma. El licenciamiento debe ser
entregado a nombre del Ejército Nacional por un periodo de 3 ANOS contados a partir del acta de recibo a
satisfaccion.

OBSERVACION 06 AL COMITE AL TECNICO ESTRUCTURADOR

CONSECUTIV DOCUMENTO i -
PAGINA NUMERAL OBSERVACION

OBLIGACIONES GEMERALES DEL CONTRATISTAY FABRICANTE

ESPECIFICACIONES

TECNICAS Se solicita amablemente a 1a entidad permitir el cumplimiento de este punto con

la intervencidn de ingenieros especialistas remotos con apoyo de personal de
manos remotas en sitio

RESPUESTA OBSERVACION 06 COMITE TECNICO ESTRUCTURADOR
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Una vez revisada y analizada su observacion, el comité técnico estructurador se permite aclarar que en el item
4 de las especificaciones técnicas se especifica que se puede realizar de manera remota a menos de que se
presente una situacidn en la que después de agotar el recurso remoto se requiera personal en sitio.

OBSERVACION 07 AL COMITE AL TECNICO ESTRUCTURADOR

CONSECUTIV DOCUMENTO q -
OBSERVADO PAGINA NUMERAL OBSERVACION

Cita: "En el caso de que el ataque deje rastro o dafios en los senvidores o
maquinas de usuario, el contratista debera apoyar en la puesta en marcha y
funcionalidad de los equipos™

ESPECIFICACIONES
TECNICAS

Se solicita amablemente a la entidad confirmar si nuestro entendimiento es
correcto al entender el apoyo en la puesta en marcha se refiere a los equipos
Radware del proyecio

RESPUESTA OBSERVACION 07 COMITE TECNICO ESTRUCTURADOR

Una vez revisada y analizada su observacion, el comité técnico estructurador se permite aclarar que, se refiere
a los equipos Alteon Radware adquiridos en la solucion.

OBSERVACION 08 AL COMITE AL TECNICO ESTRUCTURADOR

CONSECUTIV DOCUMENTO q -
OBSERVADO PAGINA NUMERAL OBSERVACION

Se solicita amablemente a la entidad no exigir la documentacion del contexto
Colombiane, entendiendo que se requiere que la instalacion y puesta en
funcionamiento de la solucidén sea desarrollada por el fabricante, quien tiene
ingenieros de otros paises que no cuentan con documentos colombianos. Se
solicita amablemente permitir que el requerimiento se elimine pues se cubre la
especialidad del personal con el requerimiento que sea hecho por el fabricante y
se valida con el alcance suministrado en el senicio de implementacidn del
|fabricante del silver shield package

ESPECIFICACIONES
TECNICAS

RESPUESTA OBSERVACION 08 COMITE TECNICO ESTRUCTURADOR

Una vez revisada y analizada su observacion, el comité técnico estructurador se permite aclarar que, para la
implementacidn que es por parte del fabricante es de acuerdo al equipo asignado por el fabricante y para el
ingeniero asignado por el contratista debe ser de nacionalidad colombiana y en cuanto a otras nacionalidades
se indica que el ingeniero de otra nacionalidad debe tener convalidado el titulo universitario de formacién
profesional con el Ministerio de Educacion Nacional en Colombia y debe pertenecer a la némina del proponente.

OBSERVACION 09 AL COMITE AL TECNICO ESTRUCTURADOR

CONSECUTIV DOCUMENTO i A
OBSERVADO PAGINA NUMERAL OBSERVACION

Cita: "Revision y mejoramiento de espacio de disco, utilizacion de CPU — RAM y
afinamiento de senidores.”

ESPE(E\F\CACIONES 13 511
TECNICAS Se solicita amablemente a la entidad confirmar si nuestro entendimiento es
correcto al entender que Ia mencionada cita cuando expresa la palabra
I"servidores" serefiere alos equipos Radware del proyecto

RESPUESTA OBSERVACION 09 COMITE TECNICO ESTRUCTURADOR

Una vez revisada y analizada su observacion, el comité técnico estructurador se permite aclara que, estas
actividades administracion se refieren a la solucién de Radware adquiridad.
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OBSERVACION 10 AL COMITE AL TECNICO ESTRUCTURADOR

CONSECUTIV DOCUMENTO i -
OBSERVADO PAGINA NUMERAL OBSERVACION

Cita: "Elingeniero debe ser de nacionalidad colormnbiana, y pertenecer por nomina
al proponente”

ESF'ECEIFICACIONES 32 5.1 Se solicita amablemente a la entidad eliminar el requerimiente permitiendo que
TECNICAS se puedan presentar recursos de personal de otras nacionalidades, dado que
nuestro equipo de servicio multinacional cuenta con personal de altisimos niveles
técnicos con diferentes nacionalidades que pueden cubrir perfectamente el

alcance de soporte solicitada por el pliego de condiciones

RESPUESTA OBSERVACION 10 COMITE TECNICO ESTRUCTURADOR

Una vez revisada y analizada su observacion, el comité técnico estructurador se acoge parcialmente a su
observacién y se indica que el ingeniero de otra nacionalidad debe tener convalidado el titulo universitario de
formacion profesional con el Ministerio de Educacidn Nacional en Colombia y debe pertenecer a la némina del
proponente modificado de la siguiente manera.

Item 5. Experiencia y certificacién del Fabricante para los perfiles de acuerdo con el grupo asignado por el
fabricante en temas de nacionalidad. Y para item 5.1 la experiencia y certificacidn del contratista el perfil del
ingeniero debe ser de nacionalidad colombiana, y pertenecer por nomina al proponente y/o ofras
nacionalidades debe tener convalidado el titulo universitario de formacion profesional con el Ministerio de
Educacion Nacional en Colombia.

OBSERVACION 11 AL COMITE AL TECNICO ESTRUCTURADOR

CONSECUTIV DOCUMENTO i -
OBSERVADO PAGINA NUMERAL OBSERVACION

Cita: "Debe adjuntar copia de certificacion RADWARE CERTIFIED APPLICATION
SPECIALIST ylo RADWARE CERTIFIED APPLICATION SECURITY SPECIALIST”

ESPECIFICACIONES Se solicita a la entidad permitir el cumplimiento de este punto cualquier nivel de
TECHICAS cerificacion de productos de la marca, entendiendo que el portafolio del
fabricante de la solucidn cuenta con miltiples soluciones que son
complementarias v el conocimiento de una solucidn permite tener experienciay
conocimiento en la implementacidn de las otras soluciones del portafolio

RESPUESTA OBSERVACION 11 COMITE TECNICO ESTRUCTURADOR

Una vez revisada y analizada su observacion, el comité técnico estructurador se permite aclarar que se acoge
parcialmente, para la implantacién de la solucion se requiere minimo la certificacion Alteon Professional
Certification (RCAP-AL y/o cualquiera de las dos certificaciones propuestas en las especificaciones técnicas.
Quedando de la siguiente manera:

Debe adjuntar como minimo certificacion Radware Alteon Professional Certification (RCAP-AL) y/o Radware
Certified Application Specialist y/o Radware Certified Application Security Specialist.

ESPACIO EN BLANCO
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OBSERVACION 12 AL COMITE AL TECNICO ESTRUCTURADOR

CONSECUTIV DOCUMENTO : -
OBSERVADO PAGINA NUMERAL OBSERVACION

Cita: "En caso de un ataque cibernético relacionado con la solucidn, el contratista
en

acompafiamiento del fabricante debe proveer en las instalaciones del comando
del

Ejército Nacional, un ingeniero certificado en la plataforma, para que verifique la
situacidn en un plazo no mayor a tres (3) horas y dejar solucionado al problema
enun

lapso no mayer a veinticuatro (24) horas, a menos de que se trate de un atague
de dia

k)| 4 cero en donde no Se conoce ni una causa ni una solucién al inconveniente
presentado.

En el caso de que el atague deje rastro o dafios en los senvidores o maquinas de
usuario,

el contratista deberd apoyar en la puesta en marcha y funcionalidad de los
equipos.”

ESPECIFICACIONES

12 TECNICAS

Se solicita amablemente a la entidad suministrar informacién de estadisticas de
ataques recibidos que sirvan para dimensionar el servicio de atencidn de
incidentes de seguridad solicitado

RESPUESTA OBSERVACION 12 COMITE TECNICO ESTRUCTURADOR

Una vez revisada y analizada su observacion, el comité técnico estructurador se permite aclarar que esta
informacién sera conocida al contratista adjudicatario.

OBSERVACION 13 AL COMITE AL TECNICO ESTRUCTURADOR

CONSECUTIV DOCUMENTO “ -
OBSERVADO PAGINA NUMERAL OBSERVACION

13 Fara [a Nstalacion y puesta en juncionamiento de [a solucion, el oferemnte

debe aportar

la siguiente documentacidn del personal encargado de estas actividades.

O Copia legible del diploma de pregrado como ingeniero de sistemas, o

electrdnico, o

de telematica, o comunicaciones y/o afines conforme al SNIES a estas

profesiones.

O Copia legible de |a tarjeta profesional

ESPECIFICACIOMNES 0 Copia de cédula de ciudadania que verifique la nacionalidad colombiana
TECNICAS O Certificacidn de fabricante de la herramienta a implementar.

O Certificado de experiencia en instalacién de 1a solucion a implementar

Se solicita a la entidad permitir el cumplimiento del requerimiento con
documentacién de otras nacionalidades del personal de implementacidn
solicitado, entendiendo que el numeral 5 del este mismo proceso LP-075 solicita
que la implementacion sea realizada por ingenieros del fabricante, el cual al ser
una empresa multinacional cuenta con personal de ofras nacionalidades

RESPUESTA OBSERVACION 13 COMITE TECNICO ESTRUCTURADOR

Una vez revisada y analizada su observacion, el comité técnico estructurador se permite acoger parcialmente
que, para la implementacion por parte del fabricante es de acuerdo al equipo asignado por el fabricante y para
el ingeniero asignado por el contratista debe ser de nacional colombiana y en cuanto a otras nacionalidades
se indica que el ingeniero debe tener convalidado el titulo universitario de formacion profesional con el
Ministerio de Educacion Nacional en Colombia y debe pertenecer a la némina del proponente. de la cual se
dejara especifico de la siguiente manera asi:

Item 5. Experiencia y certificacion del Fabricante para los perfiles de acuerdo con el grupo asignado por el
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fabricante en temas de nacionalidad. Y para item 5.1 la experiencia y certificacién del contratista el perfil del
ingeniero debe ser de nacionalidad colombiana, y pertenecer por nomina al proponente y/o otras
nacionalidades debe tener convalidado el titulo universitario de formacién profesional con el Ministerio de
Educacion Nacional en Colombia.

OBSERVACION 14 AL COMITE AL TECNICO ESTRUCTURADOR

CONSECUTIV DOCUMENTO 5 -
OBSERVADO PAGINA NUMERAL OBSERVACION

Cifa. E ingeniero debe ser de nacionalidad co umElana. ¥pe fenecer pornomina
al proponente

Se solicita a 1a entidad permitir el cumplimiento del requerimiento con personal
de ofras nacionalidades del personal de implementacion solicitado, entendiendo
que el numeral 5 del este mismo proceso LP-075 solicita que la implementacidn
i} 118 sea realizada por ingenieros del fabricante, el cual al seruna empresa
multinacional cuenta con personal de ofras nacionalidades diferents ala
colombiana para la implementacion del senvicio

También se solicita eliminar el requerimiento de que el personal pertenezca a
ndmina del oferente, entendiendo que al requerir senicios de implementacidn de
fabricante, se desarrollaran las actividades con personal de ndmina del fabricante
¥ no del oferente

ESPECIFICACIONES

L TECMICAS

RESPUESTA OBSERVACION 14 COMITE TECNICO ESTRUCTURADOR

Una vez revisada y analizada su observacion, el comité técnico estructurador se acoge parcialmente que, los
ingenieros de la implementacion es de acuerdo a los asignados por el fabricante y el ingeniero del contratista
debe ser de némina del oferente y se indica que el ingeniero de otra nacionalidad debe tener convalidado el
titulo universitario de formacién profesional con el Ministerio de Educacion Nacional en Colombia. de la cual se
dejara especifico de la siguiente manera asi:

ltem 5. Experiencia y certificacion del Fabricante para los perfiles de acuerdo con el grupo asignado por el
fabricante en temas de nacionalidad. Y para item 5.1 la experiencia y certificacién del contratista el perfil del
ingeniero debe ser de nacionalidad colombiana, y pertenecer por nomina al proponente y/o otras
nacionalidades debe tener convalidado el titulo universitario de formacién profesional con el Ministerio de
Educacion Nacional en Colombia.

OBSERVACION 15 AL COMITE AL TECNICO ESTRUCTURADOR

CONSECUTIV DOCUMENTO i A
OBSERVADO PAGINA NUMERAL OBSERVACION

15 ESPECIFICACIOMNES 10 132 Se solicita amablemente a la entidad confirmar si las capacitaciones deben ser
TECNICAS ) desarrolladas en horario AM o PM

RESPUESTA OBSERVACION 15 COMITE TECNICO ESTRUCTURADOR

Una vez revisada y analizada su observacién, el comité técnico estructurador se permite aclarar que, una vez
adjudicado el contrato se coordinan con el supervisor del contrato el cronograma para las respectivas
capacitaciones.

OBSERVACION 16 AL COMITE AL TECNICO ESTRUCTURADOR
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ONAL”
DOCUMENTO i =
W BEEIELEY PAGINA NUMERAL SEENEEEL

ESPECIFICACIONES Se solicita g Ia.?rmdad |nfgrmar qué mvg\ reqme’rerw en. los lemgs solicitados en
TECNICAS esta capacitacion, entendiendo como niveles: basico, intermedio o avanzado
) (Oveniew, instalacion, configuracion, O&M)

RESPUESTA OBSERVACION 16 COMITE TECNICO ESTRUCTURADOR

Una vez revisada y analizada su observacion, el comité técnico estructurador se permite aclarar que, los temas
de transferencia de conocimiento son de nivel intermedio en temas relacionados a ciberseguridad.

OBSERVACION 17 AL COMITE AL TECNICO ESTRUCTURADOR

CONSECUTIV DOCUMENTO i -
PAGINA NUMERAL OBSERVACION

Se solicita amablemente a la entidad indicar si pudiesen suministrar recursos de
computo de su infraestructura de seridores para implementacidn de una
maquina virtual de software necesario para |a reporteria de la solucién requerida -
recursos requeridos RAM 32GB + 8 cores + 500GB Hard Drive + 4vNICs

17

RESPUESTA OBSERVACION 17 COMITE TECNICO ESTRUCTURADOR

Una vez revisada y analizada su observacion, el comité técnico estructurador se permite aclarar que, respecto
a esta observacidn no se planted en la solucién del proyecto debido a que el tema de reporteria va en el
management con el que cuenta la institucion.

5. OBSERVACIONES REALIZADAS POR LA EMPRESA PROCIBERNETICA S.A. BIC, DE FECHA 14 DE
JULIO DE 2023 — HORA: 6:49 P.M.

Referencia interna: LP-075-CEMACTELEMATICA-2023

ADQUISICIC:JN. INSTALACION ¥ CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD PARA LA
PROTECCION Y BALANCEQ A LAS APLICACIONES WEB (W

De: PROCIBERNETICAS.A

Descripcion del proceso

Usuario: Felipe Groot Montoya
Fecha: 32 dias de tiempo transcurmido (7142023 64324 PM{UTC-05:00) Bogota, Lims, Guito
Referencia del mensaje CO1.MSG 5041657
Tipo de mensaje: Observaciones

Asunto: Observaciones al pliego de condiciones.

OBSERVACION 1 AL COMITE AL TECNICO ESTRUCTURADOR

1. En el documento “ESPECIFICACIONES TECNICAS", seccién 1.7, pagina 2, la
entidad esta solicitando

El Contratista debera incluir para la ejecucion del contrato los patch cord OM3
multimodo o ETHERNET UTP y los mdédulos a 10G o Médulos RJ .5 (point five) que se
requieran segun la topologia propuesta para la solucion.

Se solicita amablemente a la entidad suministrar la cantidad exacta de patch Cord OM3.
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RESPUESTA OBSERVACION 1 COMITE TECNICO ESTRUCTURADOR

Una vez revisada y analizada su observacion, el comité técnico estructurador se permite aclarar, al observante
que estos detalles técnicos deberan ser validados por el contratista adjudicatario, sin embargo, se puede indicar
que se requieren pactch cord OM3 para colocar los dos appliances Alteon radware en HA (Alta Disponibilidad).

OBSERVACION 2 AL COMITE AL TECNICO ESTRUCTURADOR

2. En el documento “ESPECIFICACIONES TECNICAS", seccion 1.18, pagina 6,
“CUMPLIMIENTO DE NORMAS TECNICAS" la entidad esta solicitando:

El contratista debera contar con el certificado de conformidad de los productos
comprendidos en al alcance del RETIE, para los siguientes elementos:

- Tomacorrientes

- Cable Eléctrico

- Tableros

- Tuberia

Protecciones (breakers y tomas con supresor de transientes).

Se solicita amablemente a la entidad aclarar este item, debido a que el objeto de la
presente licitacion es la instalacion de un hardware en HA y la actualizacion de un equipo
existente a través de licencias y servicios en la nube, con la adquisicién de su respectivo
servicio de soporte, por lo cual se estara usando una (1) tomacorriente ya existente en
las instalaciones de la entidad.

Vemos con extrafieza esta solicitud ya que para la utilizacion de un tomacorriente ya
existente en las instalaciones de la entidad, esta deberia contar con los estandares por
la entidad.

RESPUESTA OBSERVACION 2 COMITE TECNICO ESTRUCTURADOR

Una vez revisada y analizada su observacién, el comité técnico estructurador se permite aclarar que, una vez
revisada su observacion el comité técnico estructurador, se permite aclarar al observante que estos detalles
técnicos deberan ser validados por el contratista adjudicatario, sin embargo, se puede indicar que actualmente
cuenta con tomas corrientes disponibles para la solucién y los requerido en el item1.18 son generalidades que
debe tener en cuenta el contratista adjudicatario para su implementacion.

OBSERVACION 3 AL COMITE AL TECNICO ESTRUCTURADOR

3. En el documento “ESPECIFICACIONES TECNICAS", seccion 1.32, pagina 10,
“TRANSFERENCIA DE CONOCIMIENTOQ” la entidad esta solicitando:

“El contratista debe realizar transferencia de cohocimiento para veinte y cinco (25)
funcionarios del Ejército Nacional, asi mismo, debe incluir material técnico, para 25
funcionarios, con una duracién minima de 30 dias habiles en horario de 5X4 en la ciudad
de Bogota en Idioma espariol; se debe ofrecer una metodologia tedrica y practica con
laboratorios de computo debidamente configurados, en instalaciones dispuestas por el
contratista que incluya equipos de computo, material impreso, digital, de software y
hardware.
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e El contratista debe disponer de aulas completamente dotadas que
cubran todos los aspectos logisticos para la ejecucion de los
entrenamientos requeridos, igualmente proveer instructores idéneos,
calificados y certificados, con experiencia en la ejecucion de
capacitacion, ademas de un refrigerio y estacion de cafe para cada
asistente al curso.

e El Contratista debe garantizar que el entrenamiento requerido se
dictara en modalidad presencial. (No se admitira E-learning, Virtual,
Sesiones pregrabadas, ni en formato video) a fin de garantizar una
mejor experiencia de aprendizaje.

¢ El Contratista debera entregar el material de clases necesario para
desarrollar el entrenamiento de acuerdo a cada uno de los médulos.
Asi mismo, se deberan entregar las presentaciones utilizadas por los
instructores.

e FEl Contratista debera emitir un certificado a cada uno de los
estudiantes que aprueben la transferencia tecnolégica. Antes del
inicio de la transferencia tecnologica el contratista debe realizar una
evaluacion de conocimientos del personal seleccionado con el fin de
articular el nivel de los temas a tratar.

e« SE DEBEN DICTAR TEMAS:

e — Fundamentos de Infraestructura
s — Networking

¢ — Ethical Hacking

e — computacion forense

s . sistemas operativos

¢ —respuesta a incidentes

¢ — analisis de malware dinamico y estatico

— Pentesting”

Solicitamos amablemente a la entidad considerar el retiro de este item, debido a que
estos temas no hacen parte del objeto de la presente licitacion, ademas que en el item
1.31, del documento de “ESPECIFICACIONES TECNICAS”, pagina 9,
“TRANSFERENCIA DE CONOCIMIENTO “se esta solicitando la capacitacién certificada
directamente por fabrica para 5 personas, las cuales tienen que ver con el objeto de la
presente licitacién.
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RESPUESTA OBSERVACION 3 COMITE TECNICO ESTRUCTURADOR

Una vez revisada y analizada su observacion, el comité técnico estructurador, no se acoge su observacion,
tiendo en cuenta, que los temas de transferencia de conocimientos son en temas basicos de ciberseguridad y
considerando que se requiere fortalecer los conocimientos en esas tematicas por el constante movimiento y
cambio de personal en la unidad militar.

OBSERVACION 4 AL COMITE AL TECNICO ESTRUCTURADOR

4. En el documento “ESPECIFICACIONES TECNICAS", seccion 2.1.1, pagina 12,
‘REQUERIMIENTOS GENERALES DE LA HERRAMIENTA” la entidad esta
solicitando:

Cada equipo debe incluir las siguientes interfaces para los servicios balanceados:
-2 puertos 10Gbps fibra multimodo con sus respectivos tranceivers
Cada equipo debe tener la siguiente capacidad de crecimiento en interfaces para uso futuro
(no es necesario incluir los tranceivers):
- 8 puertos 1GE cobre
- 2 puertos 10GE fibra con midulos SFP+

Solicitamos a la entidad aclarar, si es necesario o no es necesario incluir los moédulos
SFP+, ya que en una linea se solicitan los modulos tranceivers, pero en la siguiente
linea se aclara que no es necesario incluirlos.

RESPUESTA OBSERVACION 4 COMITE TECNICO ESTRUCTURADOR

Una vez revisada y analizada su observacion, el comité técnico estructurador se permite aclarar que, es no
necesarios para la solucion los médulos SFP+.

6. OBSERVACIONES EXTEMPORANEAS REALIZADAS POR LA EMPRESA PC MICROS SAS, DE
FECHA 17 DE JULIO DE 2023 - HORA: 4:43 - 7:59 P.M.

Referencia interna: LP-075-CENACTELEMATICA-2023

ADQUISICIC:JN. INSTALACION ¥ CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD PARA LA
PROTECCION Y BALANCEQ A LAS APLICACIONES WEE (W

De: PCM

Descripcion del proceso

Usuario: PC MICROS 3AS
Fecha: 18 horas de tiempo transcurrido 772023 44313 PAMUTC-05-00) Bogots, Lima, Quifo,
Referencia del mensaje CO1.MSG.5047126
Tipo de mensaje: General

Asunto: OBSERVACION EXTEMPORANEA ESPECIFICACIONES TECNICAS
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Referencia interna: LP-075-CENACTELEMATICA-2023

ADOUISICIC}N. INSTALACION ¥ CONFIGURACION DE UNAHERRAMIENTA DE SEGURIDAD PARA LA
PROTECCION Y BALANCEO A LAS APLICACIONES WEB (W

De: PROCIBERMETICAS. A

Descripcion del proceso

Usuario: Felipe Groot Montoya
Fecha: 15 horas de tiempo transcurrido (7472023 7-53-48 PM{UTC-05:00) Bogeta, Lima, Quito
Referencia del mensaje CO1.MSG 5048538
Tipo de mensaje: General

Asunto: Infermacion Audiencia de Asignacion de Riesgos.

OBSERVACION 1 AL COMITE AL TECNICO ESTRUCTURADOR

OBSERVACION 1. Me dirijo a ustedes para hacer una observacion respecto a los requisitos
solicitados en las especificaciones técnicas numeral 5.1 EXPERIENCIA Y CERTIFICACIONES
POR PARTE DEL CONTRATISTA, donde solicitan un ingeniero con un perfil para el soporte
nivel 1y 2. Sclicitamos muy amablemente que teniendo en cuenta que el ingeniero solicitado
es por parte del contratista se elimine la nota donde se solicita la hoja de vida al oferente.

Agradezco su atencion y espero gue consideren mi observacion para mejorar el proceso de
contratacion actual.

RESPUESTA OBSERVACION 1 COMITE TECNICO ESTRUCTURADOR

Una vez revisada y analizada su observacion, el comité técnico estructurador se permite aclarar que no se
acoge a su observacion debido a que, es necesario que el oferente en la propuesta anexe la hoja de vida del
ingeniero de soporte nivel 1y 2 con el fin de verificar el cumplimiento del item 5.1 de las especificaciones
técnicas.

OBSERVACION 2 AL COMITE AL JURIDICO ESTRUCTURADOR

Solicitamos muy comedidamente informar los datos para la Audiencia de Asignacién de Riesgos, si la audiencia
es presencial Sitio de la reunion, y/o virtual enlace y fecha de la Audiencia.

RESPUESTA OBSERVACION 2 COMITE JURIDICO ESTRUCTURADOR

Teniendo en cuenta las observaciones presentadas al proyecto de pliego de condiciones; la audiencia de
asignacion de riesgos no se realizara el dia de mafiana 19 de julio del presente afio, debido a que es necesario
la realizacion de cambios en la ficha técnica en atencién a las observaciones presentadas y acogidas por el
comité técnico estructurador.

Asi las cosas, la Entidad respetando los principios de la administracién pablica consagrados en el Articulo 209
Constitucional y en especial el principio de publicidad en la contratacion estatal, mediante mensaje se dara a
conocer a los posibles oferentes las condiciones, fechas y cronograma del presente proceso contractual; de
igual manera el precitado proceso se suspendera hasta tanto se realicen las modificaciones en la ficha técnica
y se hagan los tramites respectivos dentro de la Entidad para continuar con el debido proceso respetando los
términos perentorios dentro de la modalidad de seleccion de licitacidn publica.
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OBSERVACIONES FORMULADAS AL PROYECTO DE PLIEGO DE CONDICIONES DEL PROCESO DE LICITACION PUBLICA No. 075-
CENACTELEMATICA-2023, CUYO OBJETO ES LA “ADQUISICION, INSTALACION Y CONFIGURACION DE UNA HERRAMIENTA DE SEGURIDAD
PARA LA PROTECCION Y BALANCEO A LAS APLICACIONES WEB (WAF) PARA EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL
EJERCITO NACIONAL".

Coronel Al EA
Director CENAC TELEMATICA
Ordenador del Gasto

Teniente Coronel RAMIR ERREZ
Geren’;e/de,Proyecto.

s
PD06. JOSE ON ROJAS CALDERON

Comité Técnico estructurador
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