ANEXO No 2

Nro.

CARACTERISTICAS TECNICAS

CUMPLE

NO
CUMPLE]

SOPORTE Y MANTENIMIENTO DEL SISTEMA DE INTELIGENCIA POLICIAL

1.1

Cantidad Uno (01)

1.2

Producto Soporte y mantenimiento del sistema de inteligencia
policial.

1.3

Caracteristicas Compatibilidad total con la infraestructura actual.

1.4

Licencias a nombre de la Policia Nacional — Direccion de Inteligencia Policial.

DESCRIPCION

LEVANTAMIENTO DE REQUERIMIENTOS

El contratista deberd realizar el levantamiento de requerimientos en la
organizacion, como primer paso para iniciar el proyecto.

2.2

El contratista debera generar un plan de trabajo a partir del levantamiento de
requerimientos realizado, donde se plasmen las actividades, tiempos y
metodologias a utilizar en la ejecucién del proyecto, el cual debe ser avalado
por el supervisor del contrato y dar viabilidad para iniciar la implementacion,
igualmente, debe dejar documentado lo actuado en los formatos estandarizados
por esta entidad frente a cada requerimiento.

2.3

La ejecucion del presente contrato serd de forma total, partiendo del
levantamiento de requerimientos que se realice en sitio, y el posterior disefio del
plan de trabajo a ejecutar, el cual no podra superar en cronograma, el plazo de
ejecucion programado para el 15 de diciembre de 2023. El plan de trabajo
generado por el contratista debera ser presentado por el contratista al
supervisor del contrato en los primeros 15 dias calendario a partir del inicio de la
ejecucion y aprobado por el supervisor.

BASES DE DATOS

3.1

El contratista deberéa generar en la base de datos del ambiente de pruebas, una
cantidad de registros significativos para realizar las validaciones necesarias de
acceso a datos por parte de los usuarios desde sus nuevos cargos Yy
dependencias, de acuerdo a los cambios a realizar en la estructura organica de
la Direccion de Inteligencia Policial (DIPOL).

3.2

El contratista debera disefiar y ejecutar el plan de pruebas con los datos
dispuestos en el item 2.1, garantizando que tanto el disefio de las pruebas
como sus resultados correspondan con los requerimientos de la Direccion de
Inteligencia Policial.

3.3

El contratista deberd garantizar el buen desempefio de la base de datos del
sistema ante el incremento de la actividad de usuarios para solicitar roles una
vez se active la nueva estructura organica en el SIP. En este sentido, el
contratista deberd estar disponible en las instalaciones de la Direccion de
Inteligencia Policial durante los dias de coyuntura para la implementacion de la
nueva estructura en el sistema, y atender los incidentes, fallos y/o problemas
que puedan presentarse.

3.4

El contratista deber& actualizar y/o cambiar entidades de datos, dependencias,
cargos y roles, de acuerdo a las necesidades generadas por la nueva estructura
organica de la Direcciéon de Inteligencia Policial. En este sentido, se debera
garantizar que las nuevas entidades, dependencias, cargos y roles, se ajusten a
las necesidades de acceso a datos de todos los funcionarios del Servicio de
Inteligencia Policial, de acuerdo a la nueva estructura organica de esta
Direccion, garantizando la segmentacion de la informacion entre las
dependencias ya definidas y generar la aplicacion de la solucion para que los
datos pasen a ser administrados por las nuevas dependencias.

3.5

El contratista debera garantizar la conectividad efectiva del Sistema de
Inteligencia Policial (SIP) con el Sistema de Administracion del Talento Humano
(SIATH), conexion que ya se encuentra operativa sincronizando datos
necesarios para la funcionalidad del SIP. Esta conexiéon permite la actualizacion
del estado administrativo de los funcionarios del Servicio. Se requiere sean
actualizadas las tablas, campos y relaciones en la base de datos del SIP, de




acuerdo a los cambios en la estructura organica de la Direccién de Inteligencia
Policial y la Policia Nacional, garantizandose la integracién con las tablas
maestras del SIATH.

3.6

El contratista debera modificar los procedimientos almacenados, paquetes,
politicas de seguridad, funciones, vistas, disparadores, jobs, y consultas a las
bases de datos del SIATH y SIP, de acuerdo a los cambios realizados en la
estructura organica de la Direccion de Inteligencia Policial.

3.7

El contratista debera modificar las politicas de acceso a datos para la totalidad
de caracteristicas del Sistema de Inteligencia Policial, de acuerdo a los cambios
realizados en la estructura organica de la Direccion de Inteligencia Policial.

3.8

El contratista debera acompaniar el proceso de creacién y/o actualizacion de las
tipificaciones, es decir, la alineacion de acceso a datos de cada rol en el
sistema, de acuerdo a la unidad y dependencia a la que pertenezca cada
funcionario. Lo anterior debera ajustarse a las nuevas entidades, dependencias,
cargos y roles creados a partir del cambio de estructura organica de la Direccion
de Inteligencia Policial.

3.9

El contratista debera acondicionar la totalidad de politicas de seguridad de
todos los componentes del Sistema de Inteligencia Policial, de acuerdo a la
nueva estructura del SIATH.

3.10

El contratista debera actualizar el cargo y unidad a que pertenezcan los
funcionarios creados en el sistema, de acuerdo a los cambios realizados en la
estructura organica.

3.11

El contratista deberd generar los mecanismos de respaldo de roles, objetos de
base de datos, paquetes, procedimientos, vistas, funciones y triggers a que
haya lugar para garantizar que no se pierdan datos durante la transicion a la
nueva estructura organica en el sistema.

APLICACION

4.1

El contratista deberd actualizar las caracteristicas requeridas del sistema, en
cuanto a listas dindmicas, listas desplegables, botones, campos, reportes, entre
otras opciones, tanto en backend, frontend y reportes, de acuerdo a los cambios
en la estructura organica de la Direccion de Inteligencia Policial, garantizando
gue queden totalmente operativos y funcionales.

4.2

El contratista deber garantizar que los cambios realizados al sistema en todos
sus niveles, se actualicen adecuadamente en vistas, servicios web y API, que
se despliegan hacia los tableros de control construidos en Inteligencia de
Negocios (Qlik Sense) y Cartografia (ArcGis), desde la base de datos del
Sistema de Inteligencia Policial.

4.3

El contratista debera ajustarse rapidamente a la arquitectura de la solucion
‘Sistema de Inteligencia Policial’, por lo que la curva de aprendizaje del
contratista respecto de la solucién, debera ser rapida con el fin de dar
cumplimiento al despliegue de la estructura orgénica de la Policia Nacional
desde la Direccién de Inteligencia Policial. En este sentido, se deberan tener en
cuenta las tecnologias en que esta construido el SIP: C# .Net Core , NodeJS,
Angular, Oracle 19C (Base de datos), JavaScript, CSS, SCSS, reporteadores
Crystal Report y DevExpress.

4.4

El contratista deberd realizar la reestructuracion del subcomponente de
‘verificaciones internas’ del componente de recoleccion de datos, para
garantizar la correcta asignacion de la validacion de los registros.

4.5

El contratista debera actualizar los receptores internos (Policia Nacional),
dejando en bitacora la unidad anterior, de acuerdo a los cambios realizados en
la estructura orgéanica de la Direccion.

4.6

El contratista debera crear una nueva pantalla de organizaciones SIATH, que
permita la administracion de las unidades policiales segun se realicen cambios
en la estructura organica institucional.

4.7

El contratista debera garantizar la operacién ininterrumpida del Sistema de
Inteligencia Policial, hasta tanto se autorice la salida a produccién de los
cambios realizados a partir de la nueva estructura organica, momento en el que
debera funcionar de manera adecuada los nuevos ajustes realizados.

NIVEL DE EDUCACION O NIVEL ACADEMICO
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Con el fin de garantizar la idoneidad del personal que realizara el soporte y
mantenimiento, el oferente debera prestar los servicios con personal calificado
que cuenten con la idoneidad, experiencia general y especifica suficiente, que
garantice la calidad de las actividades a desarrollar definidas en anexo de
especificaciones técnicas minimas del presente estudio previo.

CANTIDAD/PERFIL DESCRIPCION

El oferente anexara los siguientes documentos para verificar el
nivel académico y perfil profesional del o los ingenieros que se
desempefiaran como desarrollador de software del presente
proyecto:

a) Copia de diploma de pregrado en ingenieria de
sistemas o afines en TI.

Una certificacion en desarrollo en tecnologias C#
ASP.NET Core.

Minimo 1 (un) ingeniero b)
desarrollador de software (C#
ASP.NET Core y Angular)

NOTA: para personal profesional que haya obtenido su titulo
profesional por fuera del pais, tendra que demostrar la
convalidacion de su titulo profesional ante el Ministerio de
Educacion, teniendo en cuenta la Ley 842 de 2003 Articulo 6, y
la Circular Externa Unica de Colombia Compra Eficiente, item
9.3 Acreditacion de la formacién académica.

El oferente anexara los siguientes documentos para verificar el
nivel académico y perfil profesional del ingeniero con
conocimientos en tecnologias de bases de datos Oracle, quien
se desempefiard como desarrollador de base de datos:

C) Copia de diploma de pregrado en ingenieria de
sistemas o afines en TI.

Copia de certificacién de capacitacién en desarrollo
sobre bases de datos Oracle.

Un (01) ingeniero en desarrollo d)
sobre tecnologias de bases de
datos Oracle

NOTA: para personal profesional que haya obtenido su titulo
profesional por fuera del pais, tendra que demostrar la
convalidacion de su titulo profesional ante el Ministerio de
Educacion, teniendo en cuenta la Ley 842 de 2003 Articulo 6, y
la Circular Externa Unica de Colombia Compra Eficiente, item
9.3 Acreditacion de la formacién académica.

EXPERIENCIA DEL PERSONAL

6.1

DESCRIPCION
El oferente presentara los siguientes documentos del o los ingenieros con
competencias en desarrollo bajo C# ASP.NET Core y Angular:

CANTIDAD/PERFIL

Minimo tres (3) afios de experiencia profesional donde se evidencie el
desempefio en desarrollo de software bajo C# ASP.NET Core. (Anexar por lo
menos una (1) certificacion que evidencien en total minimo 3 afios de
experiencia profesional en desarrollo bajo esta tecnologia).

Minimo tres (3) afios de experiencia profesional donde se evidencie el
desempefio en desarrollo de software bajo la tecnologia Angular. (Anexar por
lo menos una (1) certificaciéon que evidencien en total minimo 3 afios de
experiencia profesional en desarrollo bajo esta tecnologia).

Minimo 1 (un)
ingeniero
desarrollador de
software (C#
ASP.NET Core y
Angular)

Las copias de certificaciones o referencias de experiencia deberan contener
la siguiente informacion:

a) Nombre o razén social del contratante.

b) Nombre del Ingeniero que participé en el proyecto.
c) Descripcion del item contratado.

d) Fecha de Inicio y finalizacién del contrato.

NOTAS: (i) el oferente podra presentar maximo dos profesionales en
ingenieria de sistemas o afines en TI, para cumplir con los requerimientos de
experiencia en desarrollo de software bajo C# ASP.NET Core y experiencia
en desarrollo de software bajo la tecnologia Angular.

El oferente presentard los siguientes documentos del ingeniero con

Un (01) ingeniero
en desarrollo sobre
tecnologias de
bases de datos
Oracle

conocimientos en desarrollo sobre tecnologias de bases de datos Oracle, asi:

Minimo tres (3) afios de experiencia profesional donde se evidencie el
desempefio en desarrollo sobre tecnologias de bases de datos Oracle.
(Anexar por lo menos una (1) certificacion que evidencien en total minimo 3
afios de experiencia profesional en desarrollo bajo esta tecnologia).




Las copias de certificaciones o referencias de experiencia deberan contener
la siguiente informacion:

a) Nombre o razén social del contratante.

b) Nombre del Ingeniero que particip6 en el proyecto.
c) Descripcion del item contratado.

d) Fecha de Inicio y finalizacion del contrato.

6.2

La Direccion de Inteligencia de la Policia Nacional, se reserva solicitar el cambio
de personas vinculadas al proyecto por parte del contratista en cualquier
momento a partir de la suscripcién del contrato, asi las cosas, en cuyo caso se
requiera sustituir alguna persona vinculada al presente proceso contractual, debe
reemplazarse con una persona con iguales o mejores capacidades académicas,
profesionales y con experiencia superior a la presentada en la oferta del presente
proyecto.

6.3

El contratista debera solicitar por escrito a la Direccion de Inteligencia de la
Policia Nacional, autorizacién para reemplazar a cualquier integrante del equipo
de trabajo en caso de que lo requiera.

6.4

CAPACIDAD OPERATIVA

Con el fin de garantizar la calidad de los servicios a contratar y evitar
incumplimientos en la ejecucién del futuro contrato, se requiere que las firmas
participantes en el proceso de seleccidon cuenten con la cantidad minima de
personal profesional e idoneo en las tecnologias de desarrollo de software (C#
ASP.NET Core, Angular y bases de datos Oracle) que utiliza DIPOL en el
Sistema de Inteligencia Policial, descritas en el anexo de especificaciones
técnicas de este proceso, hecesario para la ejecucion de los mantenimientos
preventivos, la solucién oportuna y eficaz de los incidentes que se presenten a
nivel fisico (hardware) y/o légico (software) y que pongan en riesgo la
disponibilidad y/o integridad de los activos de informacion del organismo, por lo
anterior los oferentes deberan anexar en su propuesta certificacion de capacidad
operativa, emitida por el representante legal o quien haga sus veces.

6.5

EL oferente debera acreditar experiencia en contratos similares, al objeto
del presente proceso, tal acreditacion serd avalada con la presentacion de
certificaciones que acrediten la realizacion en los tres (3) ultimos afios
(2020 y/o 2021 ylo 2022), de servicios iguales o similares al presente
proceso contractual cuya suma o valor individual sea igual o superior al
presupuesto oficial asignado, con empresas publicas o privadas, para lo
cual el oferente deberd presentar maximo tres (3) certificaciones
(certificacién por contrato) con concepto favorable de la recepcién de los
servicios.

6.6

El oferente deberéd acreditar experiencia en el desarrollo e implementacion
de esquemas de seguridad bajo la tecnologia Oracle, para sistemas de
informacion con caracteristicas similares al objeto del presente proceso.
Para ello, debera presentar certificaciones que acrediten la realizaciéon en
los tres (03) dltimos afios (2020 y/o 2021 y/o 2022) de contratos donde se
evidencie experiencia en la implementacion de sistemas de seguridad
basados en Oracle y que incluyan la definicion de roles y perfiles desde
base de datos Oracle, la definicion de politicas de seguridad sobre objetos
de base de datos Oracle, lainclusion de perfiles de usuario especificos de
acuerdo a la parametrizacion de finida en Oracle, siguiendo un flujo de
trabajo basado en la solicitud, aprobacién y generacién de roles desde base
de datos Oracle.

6.7

El oferente debera acreditar experiencia en el desarrollo de software
utilizando para ello las tecnologias C# ASP.NET Core, C# ASP.NET
Framework, Angular, DevExpress, Crystal Reports y PL/SQL Web de Oracle.
Para ello, el oferente deberd presentar certificaciones que acrediten la
realizacion de los tres (03) ultimos afios (2020 y/o 2021 y/o 2022) de
contratos donde se evidencie experiencia en la ejecucién de contratos con
el uso de estas tecnologias.

GARANTIA DEL OBJETO CONTRACTUAL

7.1

El contratista debera brindar soporte técnico sobre el soporte y mantenimiento
del Sistema de Inteligencia Policial por un periodo de tres (3) meses, contados
a partir de la firma del acta de recibo a satisfaccion del supervisor del contrato




por concepto de la implementacion de la nueva estructura organica, donde se
certifique la entrega de la solucién implementada mediante el presente proceso
contractual.

7.2

Durante el periodo de garantia, el contratista debera proveer una linea
telefénica de soporte a incidentes, para que la Direccion de Inteligencia de la
Policia Nacional, pueda reportar incidente sobre la solucién implementada, con
el fin de gestionar y solucionar los mismos, estos deben ser valorados en un
méximo de 5 horas una vez se realice el reporte y solucionados en 5 horas
siguientes, si el incidente es de impacto mayor el contratista lo debera
solucionar dentro de los tres (03) dias calendario siguientes a la fecha y hora
reportados.

7.3

El contratista debe garantizar soporte presencial como primer nivel de atencion
y en caso de ser necesario de conexion remota para dar solucién al incidente,
se podra hacer en coordinacion con el supervisor del contrato, a través de los
canales de comunicacion institucionales autorizados por la Direccién de
Inteligencia.

7.4

El contratista garantizara que el soporte se preste con personal certificado y
con experiencia en los productos ofertados y que se garantice la correccion y
solucion de los problemas de funcionamiento en los plazos indicados en el item
6.2.

SISTEMA DE GESTION AMBIENTAL

El contratista debera entregar los manuales de manera digital con el fin de
aportar a la politica cero papel establecida en la directiva presidencial 04/2012.

8.2

Cumplir con la normativa ambiental vigente nacional para reducir los aspectos e
impactos ambientales asociados a la actividad.

8.3

Desarrollar y cumplir durante la vigencia y ejecucion del objeto del contrato, con
las buenas préacticas ambientales con relacion al ahorro y uso eficiente del agua
y la energia, asi como el manejo integral de residuos (no peligrosos y
peligrosos), establecidas por la Direccion y el marco del mantenimiento del
Sistema de Gestibn Ambiental en las Instalaciones del Contratante; que
contribuyan al cumplimiento de la politica ambiental y objetivos ambientales
institucionales.

SEGURIDAD Y SALUD EN EL TRABAJO

9.1

El contratista debera entregar al supervisor del contrato el documento firmado
por el representante legal el cual indique el numero de trabajadores
permanentes y el nivel de riesgo de su principal actividad econdmica, lo anterior
como consideracion a la Resolucion 0312 del 13 de febrero del 2019 del
Ministerio de Trabajo “Por la cual se definen los Estandares Minimos del
Sistema de Gestion de SST”, en cumplimiento al art. 1 la presente Resolucion
tiene por objeto establecer los Estandares Minimos del SG-SST para las
personas naturales y juridicas sefialadas en el art. 2 aplica a los empleadores
publicos y privados, a los contratantes del personal bajo modalidad de contrato
civil, comercial o administrativo, a los trabajadores dependientes e
independientes, a las organizaciones de economia solidaria y del sector
cooperativo a las agremiaciones u asociaciones que afilian trabajadores
independientes al sistema de seguridad social integral, a las empresas de
servicios temporales, a los estudiantes afiliados al Sistema General de Riesgos
Laborales y los trabajadores en misién; a las administradoras de riesgos
laborales; a la Policia Nacional en lo que corresponde a su personal no
uniformado y al personal civil de las Fuerzas Militares; quienes deben
implementar los Estandares Minimos del Sistema de Gestion de SST en el
marco del Sistema de Garantia de Calidad del Sistema General de Riesgos
Laborales.

9.2

El contratista debera entregar al supervisor del contrato los documentos que
evidencien objetivamente la afiliacion a la Seguridad Social Integral del
personal que ejecutard el objeto contractual, (E.P.S., A.F.P., AR.L., C.C.F),
oblighndose a mantener dicha afiliacion, durante la totalidad del tiempo
necesario para la ejecucion de la actividad contratada.

9.3

El contratista debera cumplir con los protocolos establecidos por el Ministerio




de Salud y Proteccién Social en atencion a la Resolucion 555 del 05/04/2023 en
su articulo 2 “Por medio de la cual se establece el uso obligatorio del tapabocas
y se mantienen las medidas de autocuidado”.

9.4

El contratista garantizara que el personal que desarrolle la tarea durante la
ejecucion del contrato, se encuentre con la debida identificacion de la empresa.

9.5

En caso de presentarse un accidente de trabajo dentro de las instalaciones de
la Direccion de Inteligencia, le corresponde al contratista realizar el respectivo
reporte e investigacion dentro del tiempo reglamentario, presentara una copia
de la documentacion al supervisor del contrato, con el fin de que este haga
llegar la copia al Grupo de Seguridad y Salud en el Trabajo de la Direccion de
Inteligencia Policial, segln lo establecido en la Resolucion 1401 del 14/05/2007
del Ministerio de Trabajo y Proteccion Social “Por la cual se reglamenta la
investigacion de incidentes y accidentes de trabajo” o cualquiera que la
modifique, reemplace o sustituya.

9.6

El contratista correra con los gastos médicos, de hospitalizacién y
procedimientos médicos a que haya a lugar, en caso de que uno de sus
funcionarios sufra un accidente laboral durante la ejecucion del presente
contrato.

9.7

En caso de que se desarrolle en la Direccion de Inteligencia Policial una
auditoria del SG-SST durante la ejecucion del contrato, el contratista debera
suministrar al supervisor del contrato la documentacion requerida del objeto
contractual.

10.

CESION DE DERECHOS PATRIMONIALES SOBRE EL SOPORTE Y
MANTENIMIENTO DEL SISTEMA DE INTELIGENCIA POLICIAL

10.1

Realizar derecho de peticion a la direccion nacional de derechos de autor.

El contratista se obliga a transferir de manera total los Derechos Patrimoniales
del objeto del contrato especificando los derechos patrimoniales objetos de la
cesién a través del documento “CONTRATO DE CESION DE DERECHOS
PATRIMONIALES DE AUTOR” cumpliendo con las formalidades legales. Este
contrato serd revisado y aprobado por parte del cedente y cesionario.

10.2

El contratista anexard como documentos entregables al finalizar la ejecucion
del contrato, el CONTRATO DE CESION DE DERECHOS PATRIMONIALES
DE AUTOR.

10.3

El contratista registrara el contrato de Cesién en la entidad competente para el
Registro de Derecho de Autor y remitira constancia de inscripcion como
requisito previo para la suscripcion del acta de recibido final a satisfaccion y
para la realizacion del Ultimo pago, correspondiente para cada una de las
soluciones desarrolladas y/o mantenimientos implementados. Es importante
indicar que en la inscripcién ante la entidad competente debera registrar como
autores morales los funcionarios de la Direccion de Inteligencia Policial que
hayan participado en la ejecucion del contrato.

10.4

El contratista en el momento de suscribir el acta de inicio, entregara copia del
contrato laboral o de prestacion de servicios con los empleados contratados, en
donde se manifieste que el empleado se obliga a transferir de manera total los
DERECHOS PATRIMONIALES del objeto del contrato, especificando los
derechos patrimoniales objetos de la cesion, a través del documento
“CONTRATO DE CESION DE DERECHOS PATRIMONIALES DE AUTOR”,
que se realizd entre los empleados contratados y la empresa contratante,
donde transfieren los derechos patrimoniales a la empresa.

10.5

Si durante las actividades de soporte y mantenimiento del Sistema de
Inteligencia Policial, realizadas para la Direcciéon de Inteligencia de la Policia
Nacional, se requiere la incorporacion de software base adicional para el
soporte y mantenimiento de la aplicacién, éstas seran entregadas a la Direccion
de Inteligencia de la Policia Nacional, y seran propiedad del mismo a
perpetuidad.

El licenciamiento sera a perpetuidad, el mantenimiento de la implementacién
debera ser como minimo de seis (06) meses, contado a partir del recibo a
satisfaccion de la solucion.

El licenciamiento de uso correspondiente serd propiedad de la Direccién de




Inteligencia de la Policia Nacional.

10.6

Los tramites de firmas de notaria por registro de firma y huella de la cesion de
derechos patrimoniales y demas tramites legales no generaran costo para la
Direccion de Inteligencia de la Policia Nacional.

10.7

Si el contratista usa para la construccion librerias propietarias que requieran
licenciamiento, entregara al menos (03) licencias de desarrollador de todas las
librerias empleadas que no sean “open source” (codigo abierto) a la Direccion
de Inteligencia de la Policia Nacional, la licencia sera de uso ilimitado en
tiempo, a perpetuidad, en cantidad de servidores y aplicaciones desarrolladas
por el contratista y necesarias para el proyecto.

11.

ASPECTOS DE CONFIDENCIALIDAD
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CONFIDENCIALIDAD EN EL DESARROLLO DEL PROYECTO. Las partes
gue suscriben este contrato, asi como todas y cada una de las personas que
intervengan en el soporte y mantenimiento del Sistema de Inteligencia Policial,
acuerdan que cualquier informacién dada a conocer entre ellas, asi como la que
pudiesen desarrollar de forma conjunta durante la ejecucion del proyecto, sera
mantenida; de manera reservada , y no podra divulgarse o revelarse total o
parcialmente a personas ajenas a las partes de este contrato, asi como
tampoco a ningin medio conocido o por conocer, segln las siguientes
condiciones: A) La parte receptora de la informacion mantendra la reserva, y se
abstendra de revelarla a terceras personas, en beneficio propio o ajeno, sin el
consentimiento previo y por escrito de la parte titular del derecho. B) La
obligacion de mantener la reserva se extenderd a las actividades que se
produzcan como consecuencia del uso de la informacion intercambiada en el
proyecto. C) La empresa receptora de la informacién se responsabilizara de que
las personas que estén a su cargo y las que intervengan en el proyecto, se
sometan al acuerdo de confidencialidad aqui establecido. Consecuencia de lo
anterior, les quedard prohibido a estas personas transferir o suministrar a
terceros a cualquier titulo, informacién que obtenga de las otras partes en
desarrollo del proyecto. D) Las partes se obligan a divulgar la informacién de
que trata la presente clausula Unica y exclusivamente a los empleados,
contratistas y dependientes que deban conocerla para el desarrollo de sus
actividades dentro del proyecto y bajo obligacion de confidencialidad.
Igualmente, las partes solo revelardn a estas personas Unicamente la parte de
la informacion pertinente para la ejecucion de sus actividades dentro del
proyecto. E) Las partes se comprometen a adoptar todas las medidas de
seguridad razonables de acuerdo con la naturaleza de la informacion para
garantizar la confidencialidad, secreto y reserva de la misma. F) Las partes se
obligan a mantener en confidencialidad toda informacién dada a conocer por
una parte a las deméas que pueda ser objeto de proteccion como Propiedad
Intelectual en si misma y sin desarrollo alguno.

Paragrafo Primero: Si existe duda sobre la confidencialidad, reserva o secreto
de alguna informacién suministrada por una parte a las demas, ésta sera
tratada como confidencial hasta que la parte que dio a conocer la informacion
manifieste lo contrario por escrito. Esta obligacién de confidencialidad no se
aplicara sobre la informacion que esté en dominio publico, o que haya sido
conocida con anterioridad al presente contrato por alguna de las partes, o dada
a conocer por un tercero que no tuviere la obligacion de confidencialidad,
reserva o secreto.

Paragrafo Segundo: El incumplimiento a la obligacion de confidencialidad que
le asiste a las partes intervinientes sera considerada como causal de
incumplimiento del contrato.

Paragrafo Tercero: La duracion de la obligacion de confidencialidad, secreto o
reserva durara entre las partes mientras la informacion sea considera de
caracter confidencial, secreta o reservada.

11.2

Confidencialidad e integridad de la informacion institucional: dada la naturaleza




de las actividades a realizar durante la ejecucion del objeto contractual, el
contratista debe garantizar la preservacién de la integridad y confidencialidad
de la informacién institucional a la cual llegara a tener acceso directamente o
por intermedio de terceros; en tal virtud, adoptara todas las medidas que sean
necesarias para impedir su duplicacién, sustraccion, divulgacion, alteracion,
ocultamiento o utilizacion indebida y suscribird con la Entidad los formatos de
confidencialidad o reserva a que haya lugar.

El personal que realice la instalacion y configuracion de los desarrollos
contratados, debera someterse a un estudio de confiabilidad realizado por la
Direccion de Inteligencia de la Policia Nacional, durante la vigencia del contrato.
11.3 En el evento de no cumplir dicho estudio algunas de las personas vinculadas a
este proyecto, el contratista debera realizar el cambio por otras que también
deberan someterse al estudio de confiabilidad y cumplir con requisitos de
experiencia y capacitacion.

En virtud del presente contrato, el contratista se obliga a no suministrar
informacién que obtenga o conozca con ocasion de la ejecucion del futuro
contrato; asi como, sobre los lugares a los cuales tenga acceso con ocasién de
la labor. El contratista deberd firmar un acuerdo de confidencialidad y no
revelacion de la informacion para lo cual debera diligenciar el formulario
establecido por la entidad contratante.

El manejo de toda la informacion de arquitectura de la plataforma se considera
CONFIDENCIAL, de manera que los planos, disefio, manuales técnicos y
11.5 cualquier otro tipo de informacién estardn limitados Unicamente a la
supervision. El suministro de copias para otras personas o entidades debera
ser solicitada a la Direccion de Inteligencia de la Policia Nacional.

El contratista y todo el personal que realice las actividades de soporte y
mantenimiento del Sistema de Inteligencia Policial, cumplird los protocolos
descritos en el Manual del Sistema de Gestion de Seguridad de la Informacion
de la Policia Nacional y el instructivo vigente mediante el cual se establece el
Protocolo de Seguridad de la Informacién para la Direccion de Inteligencia
Policial, debiendo suscribir el compromiso de reserva y el de confidencialidad.

11.4

11.6

CUMPLIMIENTO ESPECIFICACION TECNICA.

PROPONENTE Declaramos
bajo nuestra responsabilidad personal, y comprometiendo la responsabilidad institucional de las personas
juridicas que representamos, que cumplimos en su totalidad con las especificaciones técnicas de verificacion
y de obligatorio cumplimiento

REQUISITOS GENERALES
a. Las especificaciones técnicas requeridas son de obligatorio cumplimiento, de no hacerlo la propuesta se
considerara no apta técnicamente.

b. En la columna CUMPLE / NO CUMPLE, se evaluara las especificaciones técnicas ofertadas por la firma.

Firma Representante Legal C.C.N°




