REPORTE ACTIVIDADES DEL CONTRATISTA

Prestacion de servicios como:

Prestacion de servicios especializados de ingenieria para la administracion de los
equipos de los centros de datos y la gestion de los servicios de Tl conexos a la
plataforma tecnolégica de la Contraloria General de Medellin.
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CONTRALORIA GENERAL DE MEDELLIN

Nit: |811.026.988
CONTRATISTA
Nombre JUAN PABLO SUAREZ MARTINEZ
Cédula de ciudadania 98.667.940

. . Del dia 26 de junio [Al dia 25 de julio
Periodo para reportar la actividad de 2023 J de 2023 J

DESCRIPCION DEL DESARROLLO DE ACTIVIDADES DURANTE EL MES PARA
CUMPLIMIENTO DEL OBJETO CONTRACTUAL

DESCRIPCION

ACTIVIDAD 1 CONTRATO:
MONITOREO DE EQUIPOS EN EL DATACENTER Y SERVICIOS

MONITOREO ARTEMISA 172.30.150.1
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ACTIVIDAD 3 CONTRATO:
OPERACION DE LAS REDES Y COMUNICACIONES

REVISION SWITCHE PLAZA DE LA LIBERTAD

Se procede a realizar conexion via serial con el switche DELL Powerconnect 6248, ya que no se
tiene conexion por IP o navegador.

Se realiza reseteo del Switche para proceder a configurarlo e instalarlo en Plaza de la Libertad.

SWITCHES

Se documenta como se encuentra la configuracidon de los switches actualmente:

Switche PISO 5 10.6.50.104

DeLL PowerConnect 6248 Stack ID Diag RPS PWR

5 7 9 11131517 19 24 23 25 27 29 31 33 35 37 39 41 43 45 47

HaPA- BB et Helf I~

2 4 6 & 1012 14 16 18 20 22 24 26 28 30 32 34 36 38 40 42 44 46 48 Q

4 4




Asset

System Name
System Contact

System Location

Banner motd

Banner motd acknowledge
Sys Object ID

MAC Address

Sys Uptime

Date

Time

Telnet - Connect to textual user interface

SW_PC6248_P5 (0 - 285 characters)
(0 - 285 characters)
(0 - 255 characters)

1.3.6.1.4.1.674.10895.3011
DOB7.E59B.0136

10 days, 21 hours, 21 minutes
07/27/2023 (MM/DD/YY)
09:14:23 (HH:MM:88)

Unit No. Service Tag e)s.:lsgt:?agracters) Serial No.
1 BCCPTS1 none CNOFIWXNG282982910252
2 FB6CPTS1 none CNOFWXNG282982910173#
3 47CPTS1 none CNOFWXNG282982910182
Se encuentra en correcto funcionamiento
Switche PISO 6 10.6.50.105
DéLL PowerConnect 6248
5 7 9 M131517 19 21 23 25 27 29 31 33 35 37 39 41 43 45 47
2 4 6 & 1012 14 16 18 20 22 24 26 28 30 32 34 36 38 40 42 44 46 48
Asset
System Name W_PC6248_Ps (0 - 255 characters)
System Contact datacenter@cgm.gov.co | (0 - 255 characters)
System Location (0 - 255 characters)
Banner motd
Banner motd acknowledge
Sys Object ID 1.3.6.1.4.1.674.10895.3011
MAC Address DO67.E598.017E
Sys Uptime 10 days, 21 hours, 22 minutes
Date 07/2212007 (MM/DDIYY)
Time 23:11:34 (HH:MM:SS)
Telnet - Connect to textual user interface
Unit No. Service Tag ) Serial No.
1 49CPTS1 none CNOFWXNG282982910214/
2 D6CPTS1 none CNOFWXNG282952910174/
3 17CPTS1 none CNOFWXNG282982910177:

Se encuentra en correcto funcionamiento

Switche PISO 7 10.6.50.106




D€Ll PowerConnect 6248

Stack ID i
ag RPS PWR
Master|1 2 3 Stac h s

356 7 9 M1315 17 19 21 23 25 27 29 31 33 35 37 39 41 43 45 47

2 4 6 8 101214 16 18 20 22 24 26 28 30 32 34 36 38 40 42 44 46 48

Asset

System Name
System Contact

System Location

Banner motd

Banner motd acknowledge
Sys Object ID

MAC Address

Sys Uptime

Date

Time

Telnet - Connect to textual user interface

PC6248_PT (0- 255 characters)
(0- 255 characters)
(0- 255 characers)

136.1.41674.108953011
D067 E59B 0169

27 days, 22 hours, 34 minutes
07/05/2011 (MM/DD/YY)
22:09-39 (HH-MM:88)

Unit No. Service Tag T Serial No.
1 45CPTS1 none CNOFVYXNG262982910149%
2 BECPTS none CNOFWXNG282982910172+
3 H7CPTS! none CNOFVXNG262982910195+
Se encuentra en correcto funcionamiento
Switche PISO 8 10.6.50.107
DéLL PowerConnect 6248 Stack ID [ —
2 Stack High
5 7 9 1M 131517 19 21 23 25 27 29 31 33 35 37 39 41 43 45 47
2 4 6 8 1012 14 16 158 20 22 24 26 28 30 32 34 36 35 40 42 44 46 48
Asset
System Name SV/_PC6248_P8 (0 - 255 characters)
System Contact (0 - 255 characters)
System Location (0 - 255 characters)
Banner motd
Banner motd acknowledge
Sys Object ID 1.3.6.1.4.1.674.10895.3011
MAC Address D067 E598.0268
Sys Uptime 10 days, 21 hours, 25 minutes
Date 12/09/2007 (MM/DD/YY)
Time 19:10:30 (HH:MM:SS)
Telnet) - Connect to textual user interface
Unit No. Service Tag fﬁ:‘;\“fmmm) Serial No.
1 C7CPTST none CNOFWXNG2829829101917
2 2BCPTS1 CNOFWXNG282982910228+

Se encuentra en correcto funcionamiento

ACTIVIDAD 5 CONTRATO:

MANTENIMIENTO A LA PLATAFORMA DE SYSTEM CENTER




SYSTEM CENTER

Se cuenta con el servicio de monitoreo de los servidores ingresa a estos servidores
y se revisa su estado, estas revisiones se hacen los lunes y jueves.

Informacién general: Todos los hosts

Resumen
Procesadores (nicleos) Sin cuota
254 wirtual / 160 fisico
. Clasificaciones {uso de
Servicios Hosts Memoria (Gg) 1.207 almacenamiento)

Almacenamiento (GB) 84,759 DMZ_2: 1
Red Backup: 1
_ Red Maquinas Virtuales: 16

Energia ahorrada vSwitch-LAN: 2
en los dltimos 30
Maquinas virtuales dfas (horas) Capacidad Red (VM conectadas)

Rendimiento

Rendimiento diario del host Rendimiento mensual del host
24 horas anteriores 26/07/2023 10:37 a. m. - 27/07/2023 10:37 a. m. 30 dias anteriores 27/06/2023 - 27/07/2023
20 Promedio 20 Promedio
10 10
9 s
0 Rendimiento de CPU (%) O Rendimiento de CPU (%)
Promzdio Promzdio
100 100
50 50
92 e Ne
% Memoria (GB) % Memoria (GB)
4 Promedio 4 Promedio
2 2
1 Mbps 1 Mbps

o Almacenamients (MBps) 0 Almacenamiento (MBps)




Objetivos

¢ Monitorear el funcionamiento performance de las maquinas fisicas y virtuales
presentes en la plataforma System Center

e Gestionar adecuadamente los recursos asignados en la plataforma y el
estado de salud de los Hosts.

e Predecir posibles inconsistencias mediante seguimiento proactivo de la
plataforma.

o Verificar el adecuado funcionamiento de los Hosts que hacen parte de la
plataforma de Virtualizacion.

Contenido
1. Estado General de los Servidores

El estado general de los servidores muestra el global de las maquinas que estan
siendo administradas por el System Center.

ARTEMISA
VM (8)
[
| Nembre | Host | Nube | Estado del trabajo | Propietario | Direccién IP £
ServerRadius ARTEMISA Completado con informac... 172.30.190.80; 10.6.201.80; f..
» SCOM(10.6.201.65) ARTEMISA Completado 10.6.201.65; fe80:d32e:8bce:...
s CRONOS ARTEMISA Completado 10.6.2014
» AzureAD1(10.6.201.205) ARTEMISA Completado 10.6.201.205
» Cert2019(10.6.201.13) ARTEMISA Completado 10.6.201.12
b APOLODC ARTEMISA Completado 106.2013
» SCORCH(106.201.66) ARTEMISA Completado 10.6.201.66
b SCSM(10.6.201.10) ARTEMISA Completado 10.6.201.10; fe80:b8e5:c3eb:.

HEFESTO




VM (8)

| Nombre | Estado | Estado de la maquina vi.. | Host | Nube | Estado del trabajo. | Propietario | Direccién IP
U EscuelacleParticipacion(106... Detenido Detenido HEFESTO Completado
% SharePoint WFE-1(106.201... Falte Detenido HEFESTO Completada 106.201.28
SevenPro(10.6.201.71) En ejecucién En ejecucidn HEFESTO Completada 10.6.201.71
s AntiSpam{10.6201.46-47)  Detenido Detenide HEFESTO Completado
T MercurioV8(10.6.20142) En ejecucion En ejecucion HEFESTO Completada 17230.190.42; 10.6.201.42
Camaras(10.6.201.56) Detenido Detenido HEFESTO Completada 10.6.201.56; fe80:580b:520°
MercurioV7(10.6.201.41) En ejecucion En ejecucion HEFESTO Completado 10.6.201.41: 172.30.190.41
/b IsolucionV4({10.6.201.38) En ejecucion En gjecucion HEFESTO Completado 172.30.180.58; 172.30.190.5...
POSEIDON
VM (14)
[
| Nombre | Estado | Estado de la maguina vi.. 7 | Host | Nube | Estada del trabajo | Propietario | Direccin 1P
b AntivirusSEP(106.20139) Detenido Detenido POSEIDON Completado 10620139
I Atlante(10.6.201.19) En ejecucién En ejecucion POSEIDON Completado 106.201.19
Ty SCYMM(10.6201.15) En gjecucion En gjecucion POSEIDON Completado 10620115
v Seguridad(10.6.201.57) En ejecucién En ejecucian POSEIDON Completado 10.6.201.57
I SCCM(106.201.17) En ejecucion En gjecucion POSEIDON Completado 10.6.201.17; fe80:6d7c:fedce...
& EXCHANGE-DAG Falts Detenido POSEIDON Completado
I Sharepoint2023(10.620131)  En ejecucion En gjecucion POSEIDON Completado 172.20.190.30; 172.30.190.3...
& snimpresion(106.201.40)  Configuracién de clister no... En ejecucian POSEIDON Completado 10620140
I KactusPro2 En ejecucién En ejecucion POSEIDON Completado 10.6.201.82: 172.30.190.82
Iy Arcgis(10.6.201.44) En gjecucion En gjecucion POSEIDON Completado 10620144
» SCSQL(10.6.201.16) En gjecucion En gjecucion POSEIDON Completado 10.6.201.16; fe80zd1a:c271:a...
Iy Documentacion(10.6201.11)  En ejecucién En ejecucion POSEIDON Completado 10.6.201.17; feB0:265b:798:...
' Fenix(10.6201.21) En ejecucién En ejecucion POSEIDON Completado 172.30.18021; 10.6.201.21: f...
lu Cert(106201.12) Detenido Detenido POSEIDON Completado 10620112
= [ Uitimos 30 diss. &3 PowerShell
| [ElTodas R ” [E] Trabajos
i [Bperonaluaso| | 1 meRO
¢ Historial - Desde 1/01/2023 12:00:00 a. m. (85)
Uttima actualizacién: 17/07/2023 1:06:53 p. m.
[
| Nombre | Estado | Hora de inicio | Nombre de resultado | Propietario
@ Actuslizar propiedades de maquina virtual Completads 11/07/2023 43305 p. m. ARTEMISA contraloria lacal CONTRALORIA\scvmm serviceuser
@ Actuslizar propiedades de méguina virtuzl Completada 6/07/2023 52017 p. m. ARTEMISA contralorialocal CONTRALORIA\scvmm.serviceuser
@ Actualizar propiedades de maquina virtual Completado 13/06/2023 84148 2. m. ARTEMISA contraloria.lacal CONTRALORIA\scymm.serviceuser
@ Actuslizar clister de host Completads 2/06/2023 21718 p. m. ARTEMISA contraloria lacal CONTRALORIA\GG71751214
@ Actuslizar propiedades de méguina virtuzl Completada 2/06/2023 217:16 p. m. ARTEMISA contralorialocal CONTRALORIA\0g71751214
@ Actualizar propiedades de maquina virtuz! Completado 24/05/2023 30356 2. m. ARTEMISA contraloria.local CONTRALORIA\scymm serviceuser

ACTIVIDAD 4 CONTRATO:

ADMINISTRACION DE LA SEGURIDAD

BLOQUEO DE PUERTOS USB

CONTRALORIA\oG71751214

@ Actualizar ciister de host Completado 24/05/2023 901:30 3. m. ARTEMISA contraloria local CONTRALORIA\ogT1751214

i\ Actualizar cluster de host Completado con informacién 24/05/2023 856:54 3. m. ARTEMISA contraloria local CONTRALORIA\0GT1751214

@ Actualizar propiedades de maquina virtuzl Completads 24/05/2023 853:53 3. m. ARTEMISA contraloria local CONTRALORIA\scumm.serviceuser
@ Actuslizar propiedades de maquina virtual Completads 24/05/2023 82353 3. m. ARTEMISA contraloria local CONTRALORIA\scumm serviceuser
I Actualizar clister de host Completad con informacién 24/05/2023 82227 3. m. ARTEMISA contraloria local CONTRALORIA\GT1751214

@ Actualizar propiedades de maquina virtual Completado 24/05/2023 T:53:53 8. m. ARTEMISA contraloria local CONTRALORIA\scurmm. serviceuser
@ Actuslizar propiedades de maquina virtual Completads 24/05/2023 72353 3. m. ARTEMISA contraloria local CONTRALORIA\scumm serviceuser
@ Actualizar propiedades de méquina virtual Completado 24/05/2023 6:53:53 3. m. ARTEMISA contraloria local CONTRALORIA\scumm.serviceuser
@ Actualizar propiedades de maquina virtual Completado 24/05/2023 6:23:53 2. m. ARTEMISA contraloria local CONTRALORIA\scurmm. serviceuser
@  Actualizar propiedades de maquina virtuzl Completads 24/05/2023 553:53 a. m. ARTEMISA contraloria local CONTRALORIA\scumm.serviceuser
@ Actualizer propiedades de maquina virtual Completado 24/05/2023 52353 a. m. ARTEMISA contraloria local CONTRALORIA\scumm.serviceuser
@ Actualizar propiedades de maquina virtual Completado 24/05/2023 45353 . m. ARTEMISA contraloria local CONTRALORIA\scumm. serviceuser
@  Actualizar propiedades de maquina virtuzl Completads 24/05/2023 423:53 3. m. ARTEMISA contraloria local CONTRALORIA\scumm.serviceuser
@ Actualizer propiedades de maquina virtual Completado 24/05/2023 35353 a. m. ARTEMISA contraloria local CONTRALORIA\scumm.serviceuser
@ Actualizar propiedades de maquina virtual Completado 24/05/2023 . m. ARTEMISA contraloria local CONTRALORIA\scumm.serviceuser

Luego de revisar cual es la forma éptima para realizar el bloqueo de puertos usb, la mejor
opcion si es por el sophos, se envia correo y se procede con el bloqueo a todos los usuarios,
excepto a los que presenten algun soporte para habilitarlos.




Bloqueo Puertos USB CDM.

Juan Pablo Suarez Martinez &

Para: Andres Felipe Garc ue 13

C: Juan Pablo Sanchez Tirado
Buenos Dias Andrés

Luago de revisar cual es la forma més éptima para realizar el bloqueo de puertos usb, ls mejor opcién si es por el sophos, cuando podemos mirar el proceso v si hay que realizar la creacién de alguna politica?
Estos son los pasos que encantré que se deben realizar:

Implementacién de la politica de control de dispositivos

Por defeclo, el control de dispositivos esta desactivada y se permiten todos los dispositivos. Se recomienda introducir el control de dispositivos de 1a forma siguiente:

Considere los dispositivos que desea restringir

software no buscara dispasitivos de tipos no especificados

Active el control de disposiivos y seleccione iniciaimente |a opcién Detectar pero no bloquear. Para ello, configure el estado de cada tipo de dispositivo que desea detectar como Blogueado

En est

s momentos, sdlo existe una politica de control de dispositivos en la red

os seleccionados. Para acceder al visualizador de eventos, haga chc en Eventos > Eventos del control de dispositivos.

3. Utilice el visualizador de eventos del control de dispositivos para ver el efecto que tendria en su red el blogueo de los di

4. Para que cada grupo de equipos tenga acceso a diferentes dispositivas, cree politicas diferentes para cada unc. Por ejemplo, puede que desee bloquear el uso de dispositivos de aimacenamiento extema en los departamentos de finanzas y recursos humanos, y pemi

departamentos informéticos y de venias

5. Cree excepciones para dispositivos o modelos especificos que no desee bioquear. Por ejemplo, puede crear una excepeion para cierto dispositive USB o para el modem Vodafone 3G

6. Determine los dispositivos que desee blogquear y cambie su estado a Bloqueado También puede establecer acceso de sdlo lectura a ciertos dispositivos de almacanamiento

7. Cuando deses imponer la politica, desactive 1a opcion Detectar pero no bloguear

Dees

i forma,

que los usuarios puedan nece

taré que se produzean grandes cantidades de alertas y bloqueos de dispositiv
Wil gracias.

Cardialmente.

JUAN PABLO SUAREZ MARTINEZ

Ingeniero Especializada Sistemas
Canlratista Apoyo Datacenter

odos  * Reenviar
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ACTIVIDAD 2 CONTRATO:
GESTION DE LOS SERVICIOS Tl (TECNOLOGIAS DE LA INFORMACION)

Documentacién del proceso de virtualizacién




isa Hefesto Posaidon
1723%150.1 172301502 170381502

ELUSTER SERVI DORE&
172.30.150.X

DSLTIGO SOPHOS

Hefesto
172.30.150.2
ApoloDC  AzureAD1  Cert2019  Cronos Scom Scorch Scsm AntiSpam Documentacidn  Fenix Isolucién MercurioW? MercurioVE  SevenPro
10.6.201.2 10.5.201.205 10.6.201.13 10.6.201.4 10.6.201.65 10.6.201.66 10.6.201.10 10620145 106.201.11 106.201.21106.201.5810.6.201.41 10.6.201.42 10.5.201.71

Posdidon
170.30.150.3

AntivirusSEP  Arcgis Atlante  KaktusPro2 SCCM SCSAL SCVMM Seguridad Sharepoint2023 Srvimpresion
10.6.201.3% 10.6.201.44 10.6.201.19 10.6.201.82 10.6.201.17 10.6.201.16 10.6.201.15 105620157 10620131 10.6.201.40
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