
Numero: 36317

Descripción: Actualización, soporte y mantenimiento de la licencia de software de control de visitantes y parqueaderos (ESI)

Diligenció: Wilmer Copete Asprilla
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1 Plazos insuficientes 2 Específico Interno Planeación
Riesgos 

Operacionales

El cronograma fue estimado con base en datos 

confiables y se incluyeron suficientes provisiones 

para contingencias

1. Incumplimiento por 

parte del contratista.  

2. ejecución de 

actividades 

extemporaneas 3. 

mayor onerosidad del 

contrato 4. obras mal 

ejecutadas 

0,1 Insignificante 2 Riesgo bajo Entidad

Adecuar los valores de 

tiempo y costos para 

lograr los objetivos de la 

contratación 

Realizar las gestiones 

necesarias para obtener 

las aprobaciones 

requeridas. 

Raro (puede 

ocurrir 

excepcionalmen

te)

Insignificante 1 Riesgo bajo No

Dependencia 

a cargo de la 

contratacion

10/05/2023 15/05/2023
Análisis de 

progreso
Permanente

2 Beneficios esperados 5 Específico Interno Planeación
Riesgos 

Operacionales

El contrato y sus actividades satisfacen 

completamente las expectativas de la 

Secretaría/Alcaldía de Medellín y la comunidad 

beneficiada.

1. Detrimento 

patrimonial  2. 

Insatisfacción de la 

comunidad 3. 

Incumplimiento del 

objeto y los fines de la 

contratación

0,1 Insignificante 2 Riesgo bajo Entidad

Definir los objetivos y 

resultados esperados de 

la contratación. 

Desarrollar una 

planeación del proyecto 

en el nivel detalle 

apropiado 

Asegurar que el alcance 

de la contratación esté 

definido, documentado y 

entendido 

Improbable 

(puede ocurrir 

ocasionalmente)

Insignificante 1 Riesgo bajo No Supervisor 16/05/2023 19/05/2023
Estudio de 

documentos
Permanente

3
Descripción clara de las especificaciones técnicas del 

bien o servicio requerido.
65 General Interno Planeación

Riesgos 

Operacionales

La descripción establecida tiene toda la 

información que requiere un proveedor para 

entender exactamente lo que quiere la Entidad.

1. Mayor onerosidad 

del contrato 2. 

Incumplimiento o 

cumplimiento no 

satisfactorio 3. 

Resultado no esperado 

4. insatisfacción de los 

intereses de la 

institución y de los 

objetivos y metas de la 

contratación

0,1 Insignificante 2 Riesgo bajo Entidad

Describir el producto o 

servicio de una manera 

tangible y sin 

ambigüedades.

Raro (puede 

ocurrir 

excepcionalmen

te)

Insignificante 1 Riesgo bajo No

Dependencia 

a cargo de la 

contratacion

20/05/2023 25/05/2023
Análisis de 

cifras

En hito(s) de 

la 

contratación

4 Procedimientos de contratación 7 Específico Interno Selección
Riesgos 

Operacionales

Los procedimientos de contratación son 

seguidos de acuerdo con los manuales y 

procedimientos de la entidad, y su cumplimiento 

es monitoreado y controlado

1. Detrimento 

patrimonial 2. Error en 

la selección del 

contratista 3. Retrasos 

en el proceso de 

selección 4. Sanciones 

Penales y Disciplinarios 

5. Hallazgos de fiscales

0,1 Insignificante 2 Riesgo bajo Entidad

Realizar las gestiones 

necesarias para obtener 

las aprobaciones 

requeridas.

Definir claramente las 

funciones y 

responsabilidades de los 

miembros del equipo

Asegurar que se tiene el 

conocimiento técnico 

adecuado para la 

definición del alcance

Identificar políticas y 

normas 

gubernamentales que 

podrían aplicar al 

proceso de contratación 

y asegurar su 

cumplimiento.

Verificar que se haya 

establecido con claridad, 

y de acuerdo con los 

presupuestos legales,  los 

requisitos habilitantes. 

Así como establecer si 

existen o no 

proponentes que 

Raro (puede 

ocurrir 

excepcionalmen

te)

Insignificante 1 Riesgo bajo No

Dependencia 

a cargo de la 

contratacion

26/05/2023 29/05/2023
Estudio de 

documentos

En hito(s) de 

la 

contratación

5 No presentación o presentación tardía de garantías 69 General Externo Contratación
Riesgos 

Operacionales

El Contratista seleccionado tiene fortalezas 

administrativas y un buen desempeño con el 

sector financiero, por lo que le es fácil conseguir 

las garantías que necesita.

1. Incumplimiento 2. 

Detrimento patrimonial 

3. Imposibilidad de 

ejecución o ejecución 

tardía 

0,1 Insignificante 2 Riesgo bajo Contratista

Asegurar que las pólizas 

de seguro del Contratista 

son suficientes con los 

riesgos cubiertos por las 

mismas. 

Raro (puede 

ocurrir 

excepcionalmen

te)

Insignificante 1 Riesgo bajo No Contratista 30/05/2023 7/06/2023
Estudio de 

documentos

En hito(s) de 

la 

contratación

Regresar al InicioRegresar al Inicio



6
Incumplimineto o retrasos con los tiempos de entrega 

del bien y/o servicio
2 General Interno Ejecución

Riesgos 

Operacionales

Incumplimineto o retrasos con los tiempos de 

entrega del bien y/o servicio

1. Incumplimiento por 

parte del contratista.  

2. Ejecución de 

actividades 

extemporaneas. 3. 

Mayor onerosidad del 

contrato. 4. Los 

tiempos de entrega 

definidos en los 

documentos del 

proceso o en el acta de 

inicio, no son 

suficientes o no se 

cumplen para la 

ejecución del contrato.

0,1 Mayor 5 Riesgo medio Proveedor

Adecuar los valores de 

tiempo y costos para 

lograr los objetivos de la 

contratación 

Realizar las gestiones 

necesarias para obtener 

las aprobaciones 

requeridas. 

Asegurar que el alcance 

de la contratación esté 

definido, documentado y 

entendido. 

Identificar los problemas 

de concesión de licencias 

que pueden afectar el 

proyecto, y efectuar su 

oportuno trámite. 

Desarrollar una 

planeación del proyecto 

en el nivel detalle 

apropiado 

Asegurar la 

documentación de la 

planeación 

Seleccionar un equipo de 

contratación con la 

experiencia adecuada. 

Posible (puede 

ocurrir en 

cualquier 

momento 

futuro)

Moderado 3 Riesgo bajo Si Proveedor 16/06/2023 30/08/2023
Informes de 

avance
Mensual

7 Ocurrencia de retrasos 19 General Interno Ejecución
Riesgos 

Operacionales

Aunque se pueden experimentar retrasos, se 

tienen contempladas provisiones para 

contingencias.

1. Mayor onerosidad 

del contrato 2. 

Detrimento en la 

imagen instituucional 

3. dificultad para la 

toma de acciones 

oportunamente 

0,3 Insignificante 3 Riesgo bajo Contratista

Asegurar que los plazos y 

presupuestos incorporan 

características de la zona 

o región. 

Pedir detalles al 

Contratista de cómo 

planea llevar a cabo el 

trabajo 

Improbable 

(puede ocurrir 

ocasionalmente)

Insignificante 1 Riesgo bajo Si Supervisor 16/06/2023 30/08/2023
Informes de 

entrega
Permanente

8
Necesidades especiales de los usuarios relacionadas 

con la entrega.
22 Específico Externo Ejecución

Riesgos 

Operacionales

No se prevé el surgimiento de necesidades 

especiales de los beneficiarios para la entrega de 

los productos o servicios.

1. Mayor onerosidad 

del contrato 2. 

Retrasos en la 

ejecución 

0,1 Insignificante 2 Riesgo bajo Contratista

Asegurar que el contrato 

tiene provisiones para 

retener los pagos si el 

producto o servicio no es 

satisfactorio. 

Identificar las actividades 

que pueden ser 

necesarias para entregar 

los productos o servicios, 

y asegurar que estén 

disponibles. 

Posible (puede 

ocurrir en 

cualquier 

momento 

futuro)

Menor 2 Riesgo bajo Si Supervisor 16/06/2023 30/08/2024

Reuniones 

con 

contratista/i

nterventor

Mensual

9 Incumplimiento por el contratista 46 General Externo Ejecución
Riesgos 

Operacionales

El Contratista seleccionado tiene la suficiente 

experiencia y capacidad para cumplir con el 

Contrato, y no se tiene información que haya 

incumplido en otra ocasión.

1. Hallazgos fiscales 2. 

Detrimento patrimonial 

3. incumplimiento de 

los objetivos y fines de 

la contratación 4. Baja 

Cobertura del servicio 

0,1 Insignificante 2 Riesgo bajo Contratista

Vigilancia y control por 

parte de la supervisión 

contrato con el fin de 

mitigar la ocurrencia 

de estos eventos.

Pedir detalles al 

Contratista de cómo 

planea llevar a cabo el 

trabajo

Adoptar una 

estructura adecuada 

de control de 

proyectos

Posible (puede 

ocurrir en 

cualquier 

momento 

futuro)

Menor 2 Riesgo bajo Si Supervisor 16/06/2023 30/08/2023
Informes de 

avance
Permanente

10 Productos o servicios entregados no son los esperados 51 General Externo Ejecución
Riesgos 

Operacionales

La Secretaría/Alcaldía tiene diferentes controles 

que le permiten asegurar que los productos o 

servicios entregados por el Contratista, 

corresponden efectivamente a los contratados.

1. Incumplimientos de 

los fines y objetivos de 

la contratación 2. 

Insatisfacción de 

terceros y beneficiarios 

3. desgaste 

administrativo

0,1 Insignificante 2 Riesgo bajo Contratista

Pedir detalles al 

Contratista de cómo 

planea llevar a cabo el 

trabajo 

Asegurar que los 

documentos son 

concisos, precisos y sin 

ambigüedades. 

Posible (puede 

ocurrir en 

cualquier 

momento 

futuro)

Menor 2 Riesgo bajo Si Supervisor 16/06/2023 30/08/2023
Estudio de 

documentos
Quincenal

11 Aparición o nuevos brotes virus Covid-19 78 Específico Externo Ejecución Riesgos Biológicos

El contratista cuenta con los protocolos de 

bioseguridad establecidos por el Municipio de 

Medellín y el presupuesto destinado para su 

aplicación

1. incumplimiento del 

contrato total o parcial 

2. retraso en la 

ejecución del contrato 

3. mayor onerosidad 

del contrato 4. 

Suspensión del 

contrato

0,9 Medio 10 Riesgo Extremo
Entidad/Contr

atista

Asegurar que el 

contratista desarrollo 

todos los protocolos de 

bioseguridad 

establecidos por el 

contratante, complir con 

la normatividad 

establecidad para la 

prevención y mitigación 

del contagio

Posible (puede 

ocurrir en 

cualquier 

momento 

futuro)

Medio 4 Riesgo Alto Si Supervisor 16/06/2023 30/08/2023

Análisis de 

cumplimient

o de 

requisitos

Permanente

12 Fluctuaciones en la tasa de cambio. 26 Específico Externo Ejecución
Riesgos 

Económicos

Durante el último año se han presentado 

variaciones constantes en la tasa de cambio 

superando incrementos de 30% en el período.

1. Mayor onerosidad 2. 

Incumplimiento total o 

parcial del contrato 

0,5 Menor 5 Riesgo Medio
Entidad/Cont

ratista

Considerar estrategias 

para minimizar el 

impacto de las 

fluctuaciones 

cambiarias 

Considerar la compra 

con anticipación de 

materiales que 

probablemente estén 

escasos en el 

momento en que se 

requieran. 

Posible (puede 

ocurrir en 

cualquier 

momento 

futuro)

Menor 2 Riesgo Bajo Si Contratista 16/06/2023 30/08/2023

Análisis de 

cumplimient

o de 

requisitos

En hito(s) de 

la 

contratación
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1 Plazos insuficientes 2 Específico Interno Planeación Riesgos Operacionales
El cronograma fue estimado con base en datos confiables y se 

incluyeron suficientes provisiones para contingencias

1. Incumplimiento por parte del contratista.  2. ejecución de actividades 

extemporaneas 3. mayor onerosidad del contrato 4. obras mal ejecutadas 
0,1 Insignificante 2 Riesgo bajo

2 Beneficios esperados 5 Específico Interno Planeación Riesgos Operacionales

El contrato y sus actividades satisfacen completamente las 

expectativas de la Secretaría/Alcaldía de Medellín y la 

comunidad beneficiada.

1. Detrimento patrimonial  2. Insatisfacción de la comunidad 3. Incumplimiento 

del objeto y los fines de la contratación
0,1 Insignificante 2 Riesgo bajo

3
Descripción clara de las especificaciones técnicas del bien o servicio 

requerido.
65 General Interno Planeación Riesgos Operacionales

La descripción establecida tiene toda la información que 

requiere un proveedor para entender exactamente lo que 

quiere la Entidad.

1. Mayor onerosidad del contrato 2. Incumplimiento o cumplimiento no 

satisfactorio 3. Resultado no esperado 4. insatisfacción de los intereses de la 

institución y de los objetivos y metas de la contratación

0,1 Insignificante 2 Riesgo bajo

4 Procedimientos de contratación 7 Específico Interno Selección Riesgos Operacionales

Los procedimientos de contratación son seguidos de acuerdo 

con los manuales y procedimientos de la entidad, y su 

cumplimiento es monitoreado y controlado

1. Detrimento patrimonial 2. Error en la selección del contratista 3. Retrasos en el 

proceso de selección 4. Sanciones Penales y Disciplinarios 5. Hallazgos de fiscales
0,1 Insignificante 2 Riesgo bajo

5 No presentación o presentación tardía de garantías 69 General Externo Contratación Riesgos Operacionales

El Contratista seleccionado tiene fortalezas administrativas y 

un buen desempeño con el sector financiero, por lo que le es 

fácil conseguir las garantías que necesita.

1. Incumplimiento 2. Detrimento patrimonial 3. Imposibilidad de ejecución o 

ejecución tardía 
0,1 Insignificante 2 Riesgo bajo

6 Ocurrencia de retrasos 19 General Interno Ejecución Riesgos Operacionales
Aunque se pueden experimentar retrasos, se tienen contempladas 

provisiones para contingencias.

1. Mayor onerosidad del contrato 2. Detrimento en la imagen instituucional 3. dificultad 

para la toma de acciones oportunamente 
0,3 Insignificante 3 Riesgo bajo

7 Ocurrencia de retrasos 19 General Interno Ejecución Riesgos Operacionales
Aunque se pueden experimentar retrasos, se tienen 

contempladas provisiones para contingencias.

1. Mayor onerosidad del contrato 2. Detrimento en la imagen instituucional 3. 

dificultad para la toma de acciones oportunamente 
0,3 Insignificante 3 Riesgo bajo

8 Necesidades especiales de los usuarios relacionadas con la entrega. 22 Específico Externo Ejecución Riesgos Operacionales
No se prevé el surgimiento de necesidades especiales de los 

beneficiarios para la entrega de los productos o servicios.
1. Mayor onerosidad del contrato 2. Retrasos en la ejecución 0,1 Insignificante 2 Riesgo bajo

9 Incumplimiento por el contratista 46 General Externo Ejecución Riesgos Operacionales

El Contratista seleccionado tiene la suficiente experiencia y 

capacidad para cumplir con el Contrato, y no se tiene 

información que haya incumplido en otra ocasión.

1. Hallazgos fiscales 2. Detrimento patrimonial 3. incumplimiento de los objetivos 

y fines de la contratación 4. Baja Cobertura del servicio 
0,1 Insignificante 2 Riesgo bajo

10 Productos o servicios entregados no son los esperados 51 General Externo Ejecución Riesgos Operacionales

La Secretaría/Alcaldía tiene diferentes controles que le 

permiten asegurar que los productos o servicios entregados 

por el Contratista, corresponden efectivamente a los 

contratados.

1. Incumplimientos de los fines y objetivos de la contratación 2. Insatisfacción de 

terceros y beneficiarios 3. desgaste administrativo
0,1 Insignificante 2 Riesgo bajo

11 Aparición o nuevos brotes virus Covid-19 78 Específico Externo Ejecución Riesgos Biológicos

El contratista cuenta con los protocolos de bioseguridad 

establecidos por el Municipio de Medellín y el presupuesto 

destinado para su aplicación

1. incumplimiento del contrato total o parcial 2. retraso en la ejecución del 

contrato 3. mayor onerosidad del contrato 4. Suspensión del contrato
0,9 Medio 10

Riesgo 

Extremo

12 Fluctuaciones en la tasa de cambio. 26 Específico Externo Ejecución Riesgos Económicos

Durante el último año se han presentado variaciones 

constantes en la tasa de cambio superando incrementos de 

30% en el período.

1. Mayor onerosidad 2. Incumplimiento total o parcial del contrato 0,5 Menor 5 Riesgo medio

MATRIZ DE RIESGOS - Identificación, Clasificación y Evaluación de riesgos.
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1 Plazos insuficientes 2 Entidad

Adecuar los valores de tiempo y costos para lograr los objetivos 

de la contratación 

Realizar las gestiones necesarias para obtener las aprobaciones 

requeridas. 

Raro (puede ocurrir 

excepcionalmente)
Insignificante 1 Riesgo bajo No

Dependencia a cargo de la 

contratacion
10/05/2023 15/05/2023 Análisis de progreso Permanente

2 Beneficios esperados 5 Entidad

Definir los objetivos y resultados esperados de la contratación. 

Desarrollar una planeación del proyecto en el nivel detalle 

apropiado 

Asegurar que el alcance de la contratación esté definido, 

documentado y entendido 

Improbable (puede ocurrir 

ocasionalmente)
Insignificante 1 Riesgo bajo No Supervisor 16/05/2023 19/05/2023 Estudio de documentos Permanente

3
Descripción clara de las especificaciones técnicas del bien o servicio 

requerido.
65 Entidad

Describir el producto o servicio de una manera tangible y sin 

ambigüedades. 
Raro (puede ocurrir 

excepcionalmente)
Insignificante 1 Riesgo bajo No

Dependencia a cargo de la 

contratacion
20/05/2023 25/05/2023 Análisis de cifras

En hito(s) de la 

contratación

4 Procedimientos de contratación 7 Entidad

Realizar las gestiones necesarias para obtener las aprobaciones 

requeridas. 

Definir claramente las funciones y responsabilidades de los 

miembros del equipo 

Asegurar que se tiene el conocimiento técnico adecuado para la 

definición del alcance 

Identificar políticas y normas gubernamentales que podrían 

aplicar al proceso de contratación y asegurar su cumplimiento. 

Verificar que se haya establecido con claridad, y de acuerdo con 

los presupuestos legales,  los requisitos habilitantes. Así como 

establecer si existen o no proponentes que cumplan con los 

mismos. 

Asegurar que los documentos son concisos, precisos y sin 

ambigüedades. 

Establecer procedimientos claros y de conocimiento común 

sobre la publicación en el SECOP 

Raro (puede ocurrir 

excepcionalmente)
Insignificante 1 Riesgo bajo No

Dependencia a cargo de la 

contratacion
26/05/2023 29/05/2023 Estudio de documentos

En hito(s) de la 

contratación

5 No presentación o presentación tardía de garantías 69 Contratista

Asegurar que las pólizas de seguro del Contratista son 

suficientes con los riesgos cubiertos por las mismas. 
Raro (puede ocurrir 

excepcionalmente)
Insignificante 1 Riesgo bajo No Contratista 30/05/2023 7/06/2023 Estudio de documentos

En hito(s) de la 

contratación

6 Ocurrencia de retrasos 19 Contratista

Asegurar que los plazos y presupuestos incorporan características de 

la zona o región. 

Pedir detalles al Contratista de cómo planea llevar a cabo el trabajo 

Improbable (puede ocurrir 

ocasionalmente)
Insignificante 1 Riesgo bajo Si Supervisor 16/06/2023 30/08/2023 Informes de entrega Permanente

7 Ocurrencia de retrasos 19 Contratista

Asegurar que los plazos y presupuestos incorporan 

características de la zona o región. 

Pedir detalles al Contratista de cómo planea llevar a cabo el 

trabajo 

Improbable (puede ocurrir 

ocasionalmente)
Insignificante 1 Riesgo bajo Si Supervisor 16/06/2023 30/08/2023 Informes de entrega Permanente

8 Necesidades especiales de los usuarios relacionadas con la entrega. 22 Contratista

Asegurar que el contrato tiene provisiones para retener los 

pagos si el producto o servicio no es satisfactorio. 

Identificar las actividades que pueden ser necesarias para 

entregar los productos o servicios, y asegurar que estén 

disponibles. 

Posible (puede ocurrir en 

cualquier momento futuro)
Menor 2 Riesgo bajo Si Supervisor 16/06/2023 30/08/2024

Reuniones con 

contratista/interventor
Mensual

9 Incumplimiento por el contratista 46 Contratista

Vigilancia y control por parte de la supervisión contrato con el 

fin de mitigar la ocurrencia de estos eventos.

Pedir detalles al Contratista de cómo planea llevar a cabo el 

trabajo

Adoptar una estructura adecuada de control de proyectos

Posible (puede ocurrir en 

cualquier momento futuro)
Menor 2 Riesgo bajo Si Supervisor 16/06/2023 30/08/2023 Informes de avance Permanente
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10 Productos o servicios entregados no son los esperados 51 Contratista

Pedir detalles al Contratista de cómo planea llevar a cabo el 

trabajo 

Asegurar que los documentos son concisos, precisos y sin 

ambigüedades. 

Posible (puede ocurrir en 

cualquier momento futuro)
Menor 2 Riesgo bajo Si Supervisor 16/06/2023 30/08/2023 Estudio de documentos Quincenal

11 Aparición o nuevos brotes virus Covid-19 78
Entidad / 

Contratista

Asegurar que el contratista desarrollo todos los protocolos de 

bioseguridad establecidos por el contratante, complir con la 

normatividad establecidad para la prevención y mitigación del 

contagio

Posible (puede ocurrir en 

cualquier momento futuro)
Medio 4 Riesgo Alto Si Supervisor 16/06/2023 30/08/2023

Análisis de 

cumplimiento de 

requisitos

Permanente

12 Fluctuaciones en la tasa de cambio. 26
Entidad / 

Contratista

Considerar estrategias para minimizar el impacto de las 

fluctuaciones cambiarias 

Considerar la compra con anticipación de materiales que 

probablemente estén escasos en el momento en que se 

requieran. 

Posible (puede ocurrir en 

cualquier momento futuro)
Menor 2 Riesgo Bajo Si Contratista 16/06/2023 30/08/2023

Análisis de cumplimiento 

de requisitos

En hito(s) de la 

contratación


