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El suscrito Luis Pineda Jiménez, identificado con la C.C. 71.669.115 en
nombre de GRUPO TECNOLOGICO SATS S.A.S., deja constancia del
cumplimiento del articulo 13 de la resolucién 0500 de 2021 expedida por el
Ministerio de Tecnologias de informacion, relacionado con el cumplimiento de
la implementaciéon de medidas de seguridad dentro del ciclo de vida del
desarrollo del software (Disefio, Desarrollo, Implementacién, Despliegue,
Operacion, Mantenimiento, Actualizacién) involucrado en el contexto de la
prestacion del servicio.

Nuestra Solucion de Control de Visitantes esta en continuo mejoramiento
debido a la gran cantidad de clientes que tienen la solucién instaladas.

Las medidas de seguridad implementadas dentro del ciclo de vida de nuestras
soluciones de software son un conjunto de practicas que tienen como objetivo
garantizar la calidad, la integridad y la confidencialidad de los productos y
servicios informaticos.

Estas medidas se aplican en las diferentes fases del ciclo, desde el disefio
hasta la actualizacion, y abarcan aspectos como:

- El analisis de riesgos y requisitos de seguridad, que consiste en identificar y
evaluar las amenazas potenciales y las medidas de proteccidon necesarias para
cada proyecto.

- El disefio seguro, aplicar principios, patrones y estandares de seguridad en la
arquitectura, la interfaz y los componentes del software.

- El desarrollo seguro, implementacién de buenas practicas de programacion,
el uso de herramientas como Visual Studio de Microsoft y metodologias de
seguridad, y la realizacion de pruebas y revisiones de codigo para detectar y
corregir vulnerabilidades.
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- La implementacién segura, configuracion adecuadamente el entorno de
ejecucion del software, establecer controles de acceso y auditoria.

- El despliegue seguro, verificacion de la integridad y la autenticidad del
software antes de su instalacion, realizar copias de seguridad Semanales en
Diferentes repositorios y planes de contingencia.

- La operacion segura, monitoreo y la gestion del software en funcionamiento,
asi como a la respuesta a incidentes y a la recuperacion ante desastres.

- El mantenimiento seguro, se actualiza periddicamente el software con las
ultimas versiones y parches de las herramientas de desarrollo y de seguridad,
asi como en realizar revisiones y auditorias periddicas para verificar el
cumplimiento de los requisitos de seguridad.
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