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	MATRIZ DE RIESGOS

	No.
	CLASE
	FUENTE
	ETAPA
	TIPO
	DESCRIPCIÓN
	CONSECUENCIA DE LA OCURRENCIA DEL EVENTO
	PROBABILIDAD
	IMPACTO
	VALORACION DEL RIESGO
	CATEGORIA
	A QUIEN SE LE ASIGNA
	TRATAMIENTO / CONTROLES A SER IMPLEMENTADOS
	IMPACTO DESPUES DEL TRATAMIENTO
	AFECTA LA EJECUCIÓN DEL CONTRATO?
	PERSONA RESPONSABLE POR IMPLEMENTAR EL TRATAMIENTO
	FECHA ESTIMADA EN QUE SE INICIA EL TRATAMIENTO
	FECHA ESTIMADA EN QUE SE COMPLETA EL TRATAMIENTO
	MONITOREO Y REVISION

	
	
	
	
	
	
	
	
	
	
	
	
	
	PROBABILIDAD
	IMPACTO
	VALORACIÓN DEL RIESGO
	CATEGORÍA
	
	
	
	
	COMO SE REALIZA EL MONITOREO?
	PERIODICIDAD ¿CUANDO?

	1
	ESPECIFICO
	EXTERNO
	EJECUCION
	OPERACIONAL
	Riesgo por servicios adicionales.
Nota: Se materializa cuando se requieren servicios complementarios o adicionales a los contratados necesarios para que el objeto del servicio satisfaga completamente la necesidad de contratación.
	PRESTACION DE SERVICIO SIN DISPONILIDAD PRESUPUESTAL QUE GENEREN RECLAMACIONES
	2
	3
	5
	MODERADO
	CONTRATISTA / SUPERVISORES
	NO PRESTAR SERVICIOS SIN LAS DEBIDAS LEGALIZACIONES DE ADICIONES, PRORROGAS O MODIFICACIONES CONTRACTUALES.
	1
	1
	2
	BAJO
	SI
	CONTRATISTA /SUPERVISOR DEL CONTRATO
	Inicio del contrato
	Finalización del contrato
	A TRAVÉS DE LOS INFOMES PARCIALES QUE GENERE EL SUPERVISOR DEL CONTRATO Y COMUNICACIÓN A LAS DEMAS PERSONAS QUE MANEJAN INFORMACIÓN A FIN DE CANALIZAR

REUNIONES DE SEGUIMIENTO ENTRE EL SUPERVISOR, LAS ÁREAS INTERESADAS Y EL PROVEEDOR.
	DE ACUERDO AL PLAZO DE EJECUCION

	2
	GENERAL
	EXTERNO
	EJECUCION
	TÉCNICO
	Falta de disponibilidad de personal de soporte especializado por parte del proveedor
	Retraso en el cronograma y en la implementación de necesidades específicas del Ministerio
	2
	2
	4
	menor
	Contratista
	Contar previo a la solicitud de requerimientos por parte del ministerio, con la disponibilidad de personal que atenderá el soporte especializado.
	1
	1
	2
	insignificante
	SI
	AREA TECNICA - CONTRATISTA
	Inicio del contrato
	Finalización del contrato
	Monitoreo en reuniones de seguimiento
	Programadas

	3
	GENERAL
	EXTERNO
	EJECUCION
	TÉCNICO
	Las actualizaciones del producto instalado bloquen o impiden el normal funcionamiento de la operación.
	No se puede prestar servicio a través de la plataforma RPA
	2
	2
	4
	menor
	contratante
	Certificar los ambientes para después ser desplegados en ambientes productivos
	1
	1
	2
	insignificante
	SI
	AREA TECNICA - CONTRATISTA
	Inicio del contrato
	Finalización del contrato
	Monitoreo en reuniones de seguimiento
	Programadas

	4
	GENERAL
	EXTERNO
	EJECUCION
	TÉCNICO
	Daño o incidente ocasionado en la infraestructura del Ministerio que deje indisponible el servicio que se presta a través del RPA
	No se puede prestar servicio a través de la plataforma RPA
	2
	2
	4
	menor
	contratante
	Monitoreo sobre la infraestructura a través de la operación TIC
	1
	1
	2
	insignificante
	SI
	AREA TECNICA
	Inicio del contrato
	Finalización del contrato
	Monitoreo en reuniones de seguimiento
	Programadas

	5
	ESPECÍFICO
	EXTERNO
	EJECUCIÓN
	ECONOMICO 
	Riesgo por alza en los precios del mercado debido a cambios en la tasa representativa del mercado (inflación, tasas de interés, tasa de cambio o disponibilidad de financiación) 
	No se satisface la necesidad de contratación / Variación en el valor del servicio y/o productos contratados

Variación del presupuesto del proceso.
	4
	4
	8
	Extreno
	Contratista
	Revisión constante de los precios frente a cambios en la TRM, antes de la apertura del proceso y del cierre del mismo.

Análisis de los cambios de a TRM y ajuste en el presupuesto del proceso, cuando se advierta que la variación pone en riesgo la continuidad del proceso. 

Se analizará la viabilidad de adición de recursos.
	1
	1
	2
	Menor
	Si
	Contratista
	Inicio del contrato
	Finalización del plazo de ejecución
	Reuniones y seguimiento de supervisión
	Permanente

	6
	Específico
	Externo
	Ejecución
	Tecnológicos
	Vulnerabilidad de las soluciones que comprometan la seguridad de la información o mal uso de la información por parte del Proveedor.
	Uso diferente, pérdida o destrucción de la información.
	3
	4
	7
	Alto
	Contratista
	Análisis periódico de vulnerabilidades. Contar con mecanismos alternativos para salvaguardar la información. Validación requisitos técnicos 
	2
	2
	4
	Bajo
	Sí
	Contratista
	Inicio de la ejecución contrato
	Finalización del plazo de ejecución del contrato
	Seguimiento a la implementación
	Permanente

	7
	ESPECIFICO
	EXTERNO
	EJECUCION
	BIOLÓGICO
	RIESGOS POR ENFERMEDAD O CONTAGIO

Se materializa cuando por razones no imputables a las partes se hace imposible adelantar las actividades propias de uno de los profesionales del equipo de trabajo.
	Incumplimiento de la entrega a satisfacción de los productos contrato por la no entrega con los mínimos técnicos contractuales exigidos 
	3
	4
	7
	ALTO
	Contratista
	El contratista deberá tomar las medidas y adoptar los protocolos necesarios a fin de prevenir riesgos por enfermedad o contagio.

en caso de ocurrencia, deberá reemplazar al profesional o profesionales que no puedan ejecutar sus actividades por profesionales con mínimo el mismo perfil y experiencia exigidos desde los requerimientos habilitantes a partir de una solicitud expresa motivada.
	1
	1
	2
	Bajo
	SI
	EQUIPO TÈCNICO DEL CONTRATISTA
	A partir del inicio del contrato
	finalizado el plazo de ejecución del contrato
	El supervisor verificará que el contratista adopte las medidas necesarias para evitar riesgos por enfermedad o contagio y en caso de presentarse, avalará las hojas de vida de los profesionales que deban ser reemplazados
	EN EL MOMENTO EN QUE SE PRESENTE EL EVENTO
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