
Fecha: Junio de 2023

Estudio previo: 36485

NOTA: El contexto de los riesgos hace parte integral de la matriz de riesgos previsibles.

La suficiencia del presupuesto oficial del 

Proceso de Contratación:

Es adecuado y no presenta ningún tipo de situaciones anómalas en su 

entorno.

Son adecuadas y no está afectado por procesos de elecciones del orden 

Nacional, Departamental o Municipal.

La adquisición de estos productos no interfiere con el medio ambiente, así 

como tampoco el clima, afecta la prestación del servicio.

Están explicados en el análisis del sector económico.

Ley 80 de 1993, Ley 1150 de 2007, Decreto 1510 de 2013,Decreto 1082 de 

2015,  Decreto Municipal 2442 de 2013,  Decreto Municipal 1920 de 2015, 

Decreto 1039 de 2016, ley 1581 de 2012.

Están explicados en el análisis del sector económico.

El presupuesto asignado hace parte de los recursos propios y del FONSET 

para atender las necesidades de la Secretaría de Seguridad y Convivencia.

El entorno socio-ambiental

las condiciones politicas:

los factores ambientales:

El sector del Objeto del Proceso de 

Contratación y su mercado:

La normativa aplicable al Objeto del 

proceso de Contratación:

Experiencia propia y de otras entidades 

estatales en Procesos de Contratación de 

este tipo:

Ciudadanía que se beneficia del Proceso 

de Contratación:

La capacidad de la Entidad Estatal 

entendida como la disponibilidad de 

recursos y conocimientos para el Proceso 

de contratación:

La población beneficiada con el proyecto son clientes internos y externos 

(comunidad), los cuales hacen uso de los elementos y bienes, ya que 

optimiza el correcto desempeño y protección de la información en los 

servicios que ofrece la Administración Distrital.

Se cuenta con 1 (un) CDP por valor del presupuesto oficial, toda vez que 

son recursos para la vigencia 2023. El Distrito de Medellín, cuenta con 

personas idóneo y capacitado ampliamente en la realización de estos 

Procesos de selección. Las disponibilidades presupuestales corresponden a 

valores iniciales de las necesidades que se pretenden satisfacer con esta 

Contratación.

Las condiciones geográficas y de acceso, 

del lugar en el cual se debe cumplir el 

Objeto del Proceso de Contratación:

La ejecución del proyecto se realizará en la ciudad de Medellín, la cual 

cuenta con todas las facilidades de acceso en condiciones normales, lo que 

permite ejecutar el objeto con normalidad.

CONTEXTO DE ANÁLISIS DE RIESGOS ESTUDIO PREVIO 36485

Objeto del Proceso de Contratación
Adquirir licencias de agente cortex XDR para protección de endpoint, firewall 

de propósito específico y servicios adicionales.

Partícipes del Proceso de Contratación:

Este es un proceso de subasta inversa, en el proceso puede participar 

cualquier oferente, siempre y cuando cumpla con los requisitos que se 

detallan en el pliego de condiciones.



Numero: 36485

Descripción: Adquirir licencias de agente cortex XDR para protección de endpoint, firewall de propósito específico y servicios adicionales.

Diligenció: Comité de Estructuración y Evaluación Contractual
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1 Plazos insuficientes 2 Específico Interno Planeación Riesgos Operacionales

El cronograma fue estimado con base en datos 

confiables y se incluyeron suficientes provisiones 

para contingencias

1. Incumplimiento por 

parte del contratista.  

2. ejecución de 

actividades 

extemporaneas 3. 

mayor onerosidad del 

contrato 4. obras mal 

ejecutadas 

0,1 Insignificante 2 Riesgo bajo Entidad

Adecuar los valores de 

tiempo y costos para 

lograr los objetivos de la 

contratación 

Realizar las gestiones 

necesarias para obtener 

las aprobaciones 

requeridas. 

Raro (puede 

ocurrir 

excepcionalmen

te)

Insignificante 1 Riesgo bajo No

Dependencia 

a cargo de la 

contratacion

Planeación Planeación
Análisis de 

progreso
Permanente

2 Beneficios esperados 5 Específico Interno Planeación Riesgos Operacionales

El contrato y sus actividades satisfacen 

completamente las expectativas de la 

Secretaría/Alcaldía de Medellín y la comunidad 

beneficiada.

1. Detrimento 

patrimonial  2. 

Insatisfacción de la 

comunidad 3. 

Incumplimiento del 

objeto y los fines de la 

contratación

0,1 Insignificante 2 Riesgo bajo Entidad

Definir los objetivos y 

resultados esperados de 

la contratación. 

Desarrollar una 

planeación del proyecto 

en el nivel detalle 

apropiado 

Asegurar que el alcance 

de la contratación esté 

definido, documentado y 

entendido 

Improbable 

(puede ocurrir 

ocasionalmente)

Insignificante 1 Riesgo bajo No

Dependencia 

a cargo de la 

contratacion

Planeación Planeación
Estudio de 

documentos
Permanente

3
Descripción clara de las especificaciones técnicas del 

bien o servicio requerido.
65 General Interno Planeación Riesgos Operacionales

La descripción establecida tiene toda la 

información que requiere un proveedor para 

entender exactamente lo que quiere la Entidad.

1. Mayor onerosidad 

del contrato 2. 

Incumplimiento o 

cumplimiento no 

satisfactorio 3. 

Resultado no esperado 

4. insatisfacción de los 

intereses de la 

institución y de los 

objetivos y metas de la 

contratación

0,1 Insignificante 2 Riesgo bajo Entidad

Describir el producto o 

servicio de una manera 

tangible y sin 

ambigüedades. 

Raro (puede 

ocurrir 

excepcionalmen

te)

Insignificante 1 Riesgo bajo No

Dependencia 

a cargo de la 

contratacion

Planeación Planeación
Análisis de 

cifras

En hito(s) de 

la 

contratación

4 Procedimientos de contratación 7 Específico Interno Selección Riesgos Operacionales

Los procedimientos de contratación son 

seguidos de acuerdo con los manuales y 

procedimientos de la entidad, y su cumplimiento 

es monitoreado y controlado

1. Detrimento 

patrimonial 2. Error en 

la selección del 

contratista 3. Retrasos 

en el proceso de 

selección 4. Sanciones 

Penales y Disciplinarios 

5. Hallazgos de fiscales

0,1 Insignificante 2 Riesgo bajo Entidad

Realizar las gestiones 

necesarias para obtener 

las aprobaciones 

requeridas. 

Definir claramente las 

funciones y 

responsabilidades de los 

miembros del equipo 

Asegurar que se tiene el 

conocimiento técnico 

adecuado para la 

definición del alcance 

Identificar políticas y 

normas 

gubernamentales que 

podrían aplicar al 

proceso de contratación 

y asegurar su 

cumplimiento. 

Verificar que se haya 

establecido con claridad, 

y de acuerdo con los 

presupuestos legales,  los 

requisitos habilitantes. 

Así como establecer si 

existen o no 

proponentes que 

Raro (puede 

ocurrir 

excepcionalmen

te)

Insignificante 1 Riesgo bajo No

Dependencia 

a cargo de la 

contratacion

Selección Selección
Estudio de 

documentos

En hito(s) de 

la 

contratación

5 No presentación o presentación tardía de garantías 69 General Externo Contratación Riesgos Operacionales

El Contratista seleccionado tiene fortalezas 

administrativas y un buen desempeño con el 

sector financiero, por lo que le es fácil conseguir 

las garantías que necesita.

1. Incumplimiento 2. 

Detrimento patrimonial 

3. Imposibilidad de 

ejecución o ejecución 

tardía 

0,1 Insignificante 2 Riesgo bajo Contratista

Asegurar que las pólizas 

de seguro del Contratista 

son suficientes con los 

riesgos cubiertos por las 

mismas. 

Raro (puede 

ocurrir 

excepcionalmen

te)

Insignificante 1 Riesgo bajo No Contratista Contratación Contratación
Estudio de 

documentos

En hito(s) de 

la 

contratación



6
Incumplimineto o retrasos con los tiempos de entrega 

del bien y/o servicio
2 General Interno Ejecución Riesgos Operacionales

Incumplimineto o retrasos con los tiempos de 

entrega del bien y/o servicio

1. Incumplimiento por 

parte del contratista.  

2. Ejecución de 

actividades 

extemporaneas. 3. 

Mayor onerosidad del 

contrato. 4. Los 

tiempos de entrega 

definidos en los 

documentos del 

proceso o en el acta de 

inicio, no son 

suficientes o no se 

cumplen para la 

ejecución del contrato.

0,1 Mayor 5 Riesgo medio Proveedor

Adecuar los valores de 

tiempo y costos para 

lograr los objetivos de la 

contratación 

Realizar las gestiones 

necesarias para obtener 

las aprobaciones 

requeridas. 

Asegurar que el alcance 

de la contratación esté 

definido, documentado y 

entendido. 

Identificar los problemas 

de concesión de licencias 

que pueden afectar el 

proyecto, y efectuar su 

oportuno trámite. 

Desarrollar una 

planeación del proyecto 

en el nivel detalle 

apropiado 

Asegurar la 

documentación de la 

planeación 

Seleccionar un equipo de 

contratación con la 

experiencia adecuada. 

Posible (puede 

ocurrir en 

cualquier 

momento 

futuro)

Moderado 3 Riesgo bajo Si Proveedor Ejecución Ejecución
Informes de 

avance
Mensual

7 Ocurrencia de retrasos 19 General Interno Ejecución Riesgos Operacionales

Aunque se pueden experimentar retrasos, se 

tienen contempladas provisiones para 

contingencias.

1. Mayor onerosidad 

del contrato 2. 

Detrimento en la 

imagen instituucional 

3. dificultad para la 

toma de acciones 

oportunamente 

0,3 Insignificante 3 Riesgo bajo Contratista

Asegurar que los plazos y 

presupuestos incorporan 

características de la zona 

o región. 

Pedir detalles al 

Contratista de cómo 

planea llevar a cabo el 

trabajo 

Improbable 

(puede ocurrir 

ocasionalmente)

Insignificante 1 Riesgo bajo Si Supervisor Ejecución Ejecución
Informes de 

entrega
Permanente

8
Necesidades especiales de los usuarios relacionadas 

con la entrega.
22 Específico Externo Ejecución Riesgos Operacionales

No se prevé el surgimiento de necesidades 

especiales de los beneficiarios para la entrega de 

los productos o servicios.

1. Mayor onerosidad 

del contrato 2. 

Retrasos en la 

ejecución 

0,1 Insignificante 2 Riesgo bajo Contratista

Asegurar que el contrato 

tiene provisiones para 

retener los pagos si el 

producto o servicio no es 

satisfactorio. 

Identificar las actividades 

que pueden ser 

necesarias para entregar 

los productos o servicios, 

y asegurar que estén 

disponibles. 

Posible (puede 

ocurrir en 

cualquier 

momento 

futuro)

Menor 2 Riesgo bajo Si Supervisor Ejecución Ejecución

Reuniones 

con 

contratista/i

nterventor

Mensual

9 Incumplimiento por el contratista 46 General Externo Ejecución Riesgos Operacionales

El Contratista seleccionado tiene la suficiente 

experiencia y capacidad para cumplir con el 

Contrato, y no se tiene información que haya 

incumplido en otra ocasión.

1. Hallazgos fiscales 2. 

Detrimento patrimonial 

3. incumplimiento de 

los objetivos y fines de 

la contratación 4. Baja 

Cobertura del servicio 

0,1 Insignificante 2 Riesgo bajo Contratista

Incluir etapas 

individuales de entrega, 

prueba e instalación en el 

cronograma del 

proyecto. 

Pedir detalles al 

Contratista de cómo 

planea llevar a cabo el 

trabajo 

Adoptar una estructura 

adecuada de control de 

proyectos 

Posible (puede 

ocurrir en 

cualquier 

momento 

futuro)

Moderado 3 Riesgo bajo Si Supervisor Ejecución Ejecución
Informes de 

avance
Permanente

10 Productos o servicios entregados no son los esperados 51 General Externo Ejecución Riesgos Operacionales

La Secretaría/Alcaldía tiene diferentes controles 

que le permiten asegurar que los productos o 

servicios entregados por el Contratista, 

corresponden efectivamente a los contratados.

1. Incumplimientos de 

los fines y objetivos de 

la contratación 2. 

Insatisfacción de 

terceros y beneficiarios 

3. desgaste 

administrativo

0,1 Insignificante 2 Riesgo bajo Contratista

Pedir detalles al 

Contratista de cómo 

planea llevar a cabo el 

trabajo 

Asegurar que los 

documentos son 

concisos, precisos y sin 

ambigüedades. 

Posible (puede 

ocurrir en 

cualquier 

momento 

futuro)

Moderado 3 Riesgo bajo Si Supervisor Ejecución Ejecución
Estudio de 

documentos
Quincenal

11 Fluctuaciones en la tasa de cambio. 26 Específico Externo Ejecución Riesgos Económicos

Durante el último año se han presentado 

variaciones constantes en la tasa de cambio 

superando incrementos de 30% en el período.

1. Mayor onerosidad 2. 

Incumplimiento total o 

parcial del contrato 

0,5 Menor 5 Riesgo Medio
Entidad/Cont

ratista

Considerar estrategias 

para minimizar el 

impacto de las 

fluctuaciones 

cambiarias 

Considerar la compra 

con anticipación de 

materiales que 

probablemente estén 

escasos en el 

momento en que se 

requieran. 

Posible (puede 

ocurrir en 

cualquier 

momento 

futuro)

Menor 2 Riesgo Bajo Si 0 Ejecución Ejecución

Análisis de 

cumplimient

o de 

requisitos

En hito(s) de 

la 

contratación

12
Obsolescencia y/o fallas tecnológicas en los procesos o 

herramientas web  
18 Específico Externo Ejecución Riesgos Tecnológicos

La tecnología usada ha sido usada durante los 

últimos años sin ninguna variación, y no se prevé 

el surgimiento de nuevas tecnologías durante los 

próximos años.

1. Mayor onerosidad 

del contrato 2. 

Renovación 

tecnológica inadecuada 

3. Cobertura temporal 

del servicio

0,1 Insignificante 2 Riesgo bajo Entidad

Identificar las nuevas 

tecnologías que se van a 

usar y de ser necesario, 

desarrollar 

procedimientos de 

prueba, instalación y 

planes de contingencia. 

Raro (puede 

ocurrir 

excepcionalmen

te)

Insignificante 1
Riesgo 

extremo
Si Supervisor Ejecución Ejecución

Informes de 

avance
Mensual


