(PCOlpensiones

CONTRATO DE PRESTACION DE SERVICIOS No. (048 DE 2023 CELEBRADO ENTRE LA
ADMINISTRADORA COLOMBIANA DE PENSIONES — COLPENSIONES Y PASSWORD
CONSULTING SERVICES S.A.S.

Entre los suscritos a saber, MARIA ELISA MORON BAUTE, identificada con la cédula de ciudadania No.
49.790.026, obrando en nombre y representacion de la ADMINISTRADORA COLOMBIANA DE
PENSIONES — COLPENSIONES, Empresa Industrial y Comercial del Estado organizada como entidad
financiera de caracter especial, vinculada al Ministerio de Trabajo, dotada de personeria juridica,
autonomia administrativa y patrimonio independiente, identificada con el NIT No. 900.336.004-7, en su
condicién de Vicepresidente de Gestion Corporativa, de la misma, debidamente facultada mediante la
Resolucién No. 357 de 2017, quien en adelante se denominard COLPENSIONES; y RUBY CATHERINE
SIERRA VILLEGAS, identificada con la cédula de ciudadania No. 52.798.257, debidamente facultada,
obrando en nombre y representacién de la sociedad PASSWORD CONSULTING SERVICES S.A.S.,
identificada con NIT No. 900.175.316-8, Matricula Mercantil No. 01740215 segun consta en el Certificado
de Existencia y Representacion Legal o Inscripcién, expedido por la Camara de Comercio de Bogota y
quien en adelante, se denominara EL CONTRATISTA, hemos acordado celebrar el presente Contrato,
el cual se regira por las clausulas que aqui se establecen, previas las siguientes

CONSIDERACIONES:

1) Que, elaborados los estudios previos de conformidad con el Manual de Contratacion, la
: Vicepresidencia de Seguridad y Riesgos Empresariales solicité a la Direccion Contractual adelantar
procedimiento de contratacién, bajo la modalidad de Convocatoria Publica — CP No 004 de 2023.

2) Que el Comité de Contratacion y Racionalizacién del Gasto recomendo iniciar el procedimiento de
contratacion, en sesion virtual del 31 de mayo de 2023.

‘ 3) Que como resultado del procedimiento de contratacion CP No 004 de 2023, se seleccioné a la
sociedad PASSWORD CONSULTING SERVICES S.A.S. para celebrar el contrato, previa
recomendacion del Comité de Contratacion y Racionalizacion del Gasto en sesién del dia 26 de julio
de 2023.

4) Que de acuerdo con el Manual de Contratacibon de COLPENSIONES, para efectos de la
documentacién de los contratos, en aquellos cuya cuantia sea superior a cien salarios minimos
legales mensuales vigentes, (100 SMLMV) sin incluir IVA, se debera utilizar formato de contrato.

5) EIl presente contrato se regird por normas de derecho privado y los principios de la funcién

administrativa y de la gestién fiscal de que tratan los articulos 209 y 267 de la Constitucion Politica.

Teniendo en cuenta lo anterior, COLPENSIONES y EL CONTRATISTA acuerdan celebrar el presente
contrato, el cual se regira por las siguientes:
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CLAUSULAS

PRIMERA. OBJETO: Prestar el servicio de gestién y monitoreo de los dispositivos informaticos de la
infraestructura tecnoldgica de Colpensiones a través de un centro de operaciones de seguridad SOC.

SEGUNDA. ESPECIFICACIONES TECNICAS DEL BIEN O SERVICIO:

Los requisitos técnicos requeridos para los servicios de gestion y monitoreo de los dispositivos
informaticos de la infraestructura tecnolégica de Colpensiones a través de un centro de operaciones de
seguridad SOC, son:

e El servicio debe incluir la personalizaciéon de reportes que Colpensiones requiera durante la
prestacion del servicio.

e El servicio debe permitir la integracion del envio de alarmas via correo electrénico.

e Para la ejecucién del contrato y el cumplimiento de los niveles de servicio solicitados, el contratista
dispondra del talento humano que el considere necesario.

e Suministrar el servicio de administracién, operacién y soporte del SIEM (Elasticsearch) de
Colpensiones.

e Suministrar el servicio de monitoreo por medio de un centro de operaciones de seguridad SOC (por
sus siglas en Ingles).

e Los componentes de la infraestructura tecnologica deberan ser monitoreados de forma proactiva
mediante herramientas de gestion.

e Los procesos de gestion y operacién deben estar basados con las mejores practicas establecidas
por el modelo de procesos.

e Es responsabilidad del contratista realizar el mantenimiento preventivo y correctivo del SIEM de
manera periédica, minimo una vez por afio.

e El Contratista debe establecer un procedimiento de solicitud y atencién de requerimientos.

e Se requiere que el servicio de SOC y la gestion del SIEM de Colpensiones, para el monitoreo y
correlacién de eventos de seguridad de la informacion, sea 7x24x365.

e El servicio ofrecido deberéd alinearse a las politicas, procesos, procedimientos y requerimientos de
seguridad definidos por Colpensiones.

e Debe garantizar la disponibilidad, confidencialidad, e integridad, autenticacion, autorizacién, no
repudio, auditoria y privacidad de los datos recibidos en el SIEM.

e Debe garantizar el esquema de seguridad sobre todos los componentes que integren el servicio, de
manera que se dé cumplimiento a las politicas de Colpensiones y las dictadas por la
Superintendencia Financiera de Colombia.

e La actividad del servicio de gestién de SOC, se centrard en el tratamiento de eventos, identificacién
y atencion de incidentes, los cuales contardn con un conjunto de metodologias y procesos que
permitird brindar respuesta oportuna a los riegos y amenazas que se afrontan dia a dia en
Colpensiones. Por lo anterior el personal de SOC debera realizar el escalamiento y las
comunicaciones por medio de correo electronico y/o telefonico con el personal de Colpensiones a fin
de comunicar las incidencias presentadas y su accion inmediata. Adicionalmente realizara el
seguimiento a los eventos hasta que estos sean cerrados adecuada y oportunamente.

e De forma permanente el SOC realizara una valoracién de las amenazas existentes en la region y el
mundo, determinando cuél de estos exponen a un riesgo a Colpensiones, resumiendo los resultados
en Boletines o Informes extraordinarios de SOC.
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e Los servicios de gestion de SOC realizaran seguimiento 7x24 a los ataques originados desde Internet
al igual que los originados al interior de Colpensiones.

e El contratista, debe definir la matriz de escalamiento en comun acuerdo con el supervisor del contrato
en Colpensiones clarificando el nivel de escalamiento segun el tipo y nivel de incidente al igual que
la ausencia de atencion a las actividades sospechosas e incidentes previamente declarados.

e Cuando un evento de seguridad ocurre o esta en suceso, el SOC debera identificarlo y estar en la
capacidad de relacionar de forma directa o indirecta con otros eventos de seguridad asociados.
Estos, constituyen el conjunto de eventos que permite determinar el patrén de ataque, a este conjunto
de eventos finitos se les denomina eventos correlacionados.

e El Contratista debe atender requerimientos de implementacién de nuevas reglas y/o modelos de
analitica, asi como de nuevos agentes a implementar en Colpensiones, como parte de la gestién,
operacion y, monitoreo del SIEM.

e El Contratista debe presentar al inicio del contrato la metodologia y los procedimientos que hacen
parte del servicio, en donde se incluya, la administracion de la solucién, la gestién de eventos e
incidentes, el andlisis, clasificacién (Triage), depuracion, investigacion, monitoreo y escalamiento de
eventos de seguridad de la informacion en los activos incluidos en el alcance, asi como la gestién de
requerimientos en la herramienta de Elasticsearch.

e Debe contar con analisis y/o copia forense por demanda, para este propésito se tienen 100 horas
disponibles que seran consumidas y facturadas de acuerdo con la necesidad.

e Gestion del SOC: Generar métricas automatizadas para el reporte de la circular 033 de 2020 la SFC.

e Debe implementar y gestionar caza de amenazas (Threat hunting): Gestion y mantenimiento de
modelos analiticos de aprendizaje no supervisado, deteccion de anomalias, analisis de vectorizacion
y técnicas de PNL, los cuales constantemente se deben actualizar con Machine Learning e
Inteligencia Atrtificial en la herramienta dispuesta por Colpensiones. Incluye el analisis de datos y
técnicas de hunting con el objetivo de analizar los resultados obtenidos de los algoritmos de Machine
Learning implementados en la base de conocimiento analitica y ciberinteligencia, con el objetivo de
reportar las anomalias detectadas en las fuentes analizadas.

e Debe contar con investigacion y respuesta a incidentes. Incluye el acompafiamiento en todas las
fases de la gestion de los incidentes de seguridad desde la fase de preparacion hasta su contencion
y erradicacion, por demanda, para este propdsito se tienen 25 horas disponibles que seran
consumidas y facturadas de acuerdo con la necesidad.

e Debe gestionar las tareas de respuesta, incluyendo analisis forense, andlisis en Sandbox, analisis
de la trazabilidad de los vectores e indicadores de ataque.

e Debe generar propuestas de contencion y erradicacion (play books) y la deteccién para futuros
casos.

e Debe generar recomendaciones en planes de accién para mitigar los riesgos, realizar analisis de
potenciales incidentes de seguridad en mas de 90 analizadores automatizados.

e Debe administrar y gestionar el End point security de Elastic y los clientes en equipos de punto final
de Colpensiones.

TERCERA. PLAZO DE EJECUCION: El plazo para la ejecucion del contrato sera de doce (12) meses,
contados a partir de la suscripcién del acta de inicio, previa aprobacién de la garantia contractual

PARAGRAFO PRIMERO: Para iniciar la ejecucion se debera aprobar la garantia establecida en el
presente contrato, la cual estara vigente durante el plazo de ejecucion hasta su terminacion o liquidacién
segun corresponda.
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PARAGRAFO SEGUNDO: En caso de suscribirse un acta de inicio, el plazo de ejecucion del contrato se
contabilizara desde la fecha en la cual dicha acta sea suscrita entre el supervisor de COLPENSIONES y
EL CONTRATISTA y no podra ser anterior a la fecha en que se aprobé la garantia.

CUARTA. OBLIGACIONES DEL CONTRATISTA:

1. Cumplir con el objeto contratado en el tiempo y forma establecida de conformidad con las condiciones
técnicas, juridicas, econémicas y financieras requeridas por la entidad y la propuesta presentada.

2. Obrar con lealtad y buena fe en la actividad que realice, evitando las dilaciones que puedan
presentarse.

3. No acceder a peticiones 0 amenazas de quienes actlen por fuera de la ley, con el fin de obligarlo a
hacer u omitir algin acto o hecho, informando inmediatamente a Colpensiones y a las demés
autoridades competentes si esto llegara a presentarse.

4. Dar cumplimiento a sus obligaciones como empleador con los sistemas de seguridad social en salud,
pensiones, riesgos laborales y aportes parafiscales (ICBF, SENA, Cajas de Compensacién Familiar)
y presentar los documentos respectivos que asi lo acrediten, de conformidad con lo establecido en
la Ley 789 de 2002, Ley 828 de 2003 y demdas normas que las adicionen, complementen o
modifiquen. Lo anterior debe ser acreditado mediante certificacion del Representante Legal y/o
Revisor Fiscal de la firma, segun obligacion legal.

5. Liberar de toda responsabilidad a Colpensiones por las acciones entabladas por terceros en razon
de transgresiones de Derechos de autor, patente, marca registrada, como consecuencia de los
desarrollos de software que se contraten a través de este proceso.

6. Acatar las instrucciones que para el desarrollo del contrato le imparta Colpensiones por conducto del

supervisor.

Reportar de manera inmediata cualquier novedad o anomalia, a los supervisores del contrato.

Mantener fijos los valores de la propuesta durante la ejecucion total del contrato.

Mantener asegurados contra todo riesgo los bienes de su propiedad y todos aquellos que el

Contratista destine a la ejecucion del presente contrato.

10. Contar con o estar implementando el Sistema de Gestion de la Seguridad y Salud en el trabajo (SG
— SST) en los términos del Decreto 1072 de 2015 o la norma que lo reemplace o modifique.

11. Cumplir con las normas de Seguridad y Salud en el Trabajo respecto a sus trabajadores, y garantizar
su cumplimiento por parte de sus contratistas, subcontratistas, proveedores, en los términos del
Decreto 1072 de 2015 o la norma que lo reemplace o modifique.

12. Cumplir con los Estandares Minimos del Sistema de Gestién de la Seguridad y Salud en el Trabajo
(SG — SST), en los términos de la Resolucién No. 312 de 2019 o la norma que la reemplace o
modifique.

13. Realizar los Exdmenes Médicos Ocupacionales

14. Realizar la induccion en el Sistema de Gestion de la Seguridad y Salud en el Trabajo (SG-SST).

15. Cumplir con las normas de Seguridad y Salud en el Trabajo de COLPENSIONES, en caso de que
EL Contratista disponga de personal en las instalaciones de la Entidad.

16. Cumplir con las especificaciones técnicas que en materia de SST le apliquen a los bienes o servicios
objeto del presente contrato, como por ejemplo: NTC, Norma Europea, ANSI, OHSAS, RETIE,
RETILAP, NTP, INVIMA, NFPA, NSR, entre otras

17. Presentar a solicitud del supervisor las bases de datos con la informacion de las hojas de vida del
personal dispuesto para la ejecucion del contrato, quien, respecto de la informacién privada o
sensible del personal referido, dara estricto cumplimiento a las obligaciones surgidas de la Ley 1581
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de 2012, sus Decretos reglamentarios, las normas que los modifiquen o complementen, teniendo
siempre presente la relacion de aquella solicitud de datos con el ejercicio del objeto contractual. El
Contratista manifiesta conocer y aceptar en todo su contenido la Politica de Privacidad y Proteccién
de Datos Personales de Colpensiones. De igual manera, las partes y sus empleados, sus
contratistas, subcontratistas, proveedores y los dependientes de éstos deberan abstenerse de
obtener, compilar, sustraer, ofrecer, vender, intercambiar, enviar, comprar, interceptar, divulgar,
modificar, emplear los datos a los que hubiere tenido acceso en funcion y ejercicio de la actividad
contratada, salvo pacto legal en contrario y bajo el cumplimiento de las Politicas de Proteccion de
Datos Personales de las partes.

18. Procurar que los bienes o elementos que utilice para la ejecucion del contrato o entregue a
Colpensiones en cumplimiento del objeto contractual, sean amigables con el medio ambiente.

19. Mantener asegurados contra todo riesgo los bienes de su propiedad y todos aquellos que el
Contratista destine a la ejecucién del presente contrato.

20. Cumplir con la politica de comunicaciones y relacionamiento de Colpensiones, en lo que sea
aplicable al contrato.

21. Presentar dentro de los diez (10) dias habiles siguientes al recibo del requerimiento, los informes y
datos que le solicite Colpensiones.

22. Guardar absoluta reserva respecto de los documentos, informacién, operaciones, procesos,
tecnologia y demas informacién de COLPENSIONES, a la cual pueda tener acceso directa o
indirectamente, habida cuenta que éstos son de propiedad exclusiva de COLPENSIONES vy por lo
tanto el Contratista no podra utilizarla en su favor o en el de terceras personas o darlos a conocer
por via alguna, para lo cual se firmard un acuerdo de confidencialidad entre las partes. EL Contratista
debe salvaguardar la informacion confidencial a que llegue a tener acceso en virtud del desarrollo
del contrato, en los términos de la ley. Durante la ejecucién del contrato, EL Contratista podra tener
acceso a la informacién confidencial de COLPENSIONES; en consecuencia, El Contratista, se obliga
a custodiar dicha informacion, en soporte I6gico o material, bajo estricto deber de confidencialidad,
a usar dicha informacion exclusivamente para los fines del contrato y a no divulgar la informacién a
terceros, salvo que exista el consentimiento previo y por escrito de COLPENSIONES, segln sea el
caso. EL Contratista debe reconocer que el contrato es confidencial y se obliga a no divulgarlo, en
todo o en parte, sin el consentimiento previo y por escrito de COLPENSIONES. Para lo anterior,
suscribird un Acuerdo de Confidencialidad con COLPENSIONES.

23. Las demés que se deriven de la ejecucion del contrato.

QUINTA. OBLIGACIONES DE COLPENSIONES:

1. Exigir la ejecucion idénea y oportuna del objeto contratado, lo cual sera verificado por el supervisor
del contrato.

2. Formular y coordinar con el contratista las actividades con relacién al desarrollo del objeto del
contrato.

3. Suministrar al contratista la informacion que sea necesaria para la adecuada ejecucion del contrato.

4. Garantizar el debido proceso al contratista en todas las actuaciones.

5. Pagar el valor del contrato, previa presentacion de la factura en debida forma y de acuerdo a las
condiciones y requisitos pactados en el contrato.

6. Ejercer la supervision del contrato en los términos de la resolucion 099 de 2018 (o la resolucién
vigente sobre el tema). El supervisor realizard las sugerencias y observaciones sobre el desarrollo
del contrato.
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7. Formular por escrito las sugerencias, observaciones y recomendaciones sobre los asuntos que
estime convenientes en el desarrollo del contrato.

8. Verificar que el contratista cumpla con todas las normas aplicables al objeto contractual y las
obligaciones pactadas, entre otras el pago de los aportes al Sistema de Seguridad Social Integral y
Aportes Parafiscales.

9. Rechazar los bienes y/o servicios proveidos cuando no cumplan con las especificaciones técnicas y
legales contratadas.

SEXTA. VALOR DEL CONTRATO: El valor del contrato es hasta por la suma de CUATROCIENTOS
SESENTA Y CINCO MILLONES CUATROCIENTOS NOVENTA Y OCHO MIL PESOS MCTE
($465.498.000), incluido IVA y todos los impuestos, derechos, tasas, contribuciones y todos los costos
directos e indirectos que se causen con ocasion del perfeccionamiento, ejecucion o liquidacion del
contrato.

SEPTIMA. FORMA DE PAGO:

a) Pagos mensualesiguales, mes vencido o fraccion de mes, por el valor correspondiente al servicio
de gestién y monitoreo de los dispositivos informéticos de la infraestructura tecnoldgica de
Colpensiones a través de un centro de operaciones de seguridad SOC, previo recibo a
satisfaccion por parte del supervisor del contrato.

b) Pagos mensuales vencidos por consumo de la bolsa de horas por demanda (100 horas)
correspondiente al servicio analisis y/o copia forense, previo visto bueno y recibo a satisfaccion
por parte del supervisor del contrato.

c) Pagos mensuales vencidos por consumo de la bolsa de horas por demanda (25 horas)
correspondiente al servicio de acompafiamiento en el andlisis de incidentes, previo visto bueno
y recibo a satisfaccion por parte del supervisor del contrato.

DESCUENTOS EN EL PAGO POR NO CUMPLIMIENTO DEL ACUERDO DE NIVELES DE SERVICIO:
El contratista debe descontar de la factura, y en caso de que proceda, el valor de las sumatorias de
descuentos segun los ANS establecidos en el Anexo - Acuerdos de Niveles de Servicio y revisado
previamente con el supervisor del contrato.

PARAGRAFO PRIMERO: Para el pago, EL CONTRATISTA debera presentar un informe mensual de
ejecucion, la certificacion expedida por el representante legal y/o revisor fiscal, segun obligacion legal,
de encontrarse al dia en los pagos a la seguridad social y parafiscales correspondientes al mes de
presentacion de la factura o cuenta de cobro o de la aprobacién de la factura electrénica, lo que
corresponda. El pago se realizara una vez el supervisor del contrato expida el certificado donde conste
el cumplimiento de las actividades por parte del CONTRATISTA, que dan lugar al pago correspondiente.

Los pagos se realizaran dentro de los quince (15) dias habiles siguientes a la radicacion de la respectiva
factura o cuenta de cobro o a la aprobacidn de la factura electrénica por parte de COLPENSIONES, junto
con los deméas documentos enunciados.

PARAGRAFO SEGUNDO: Si la factura no ha sido correctamente elaborada o la factura electronica es
rechazada o no se acompafa de los documentos requeridos para el pago, el término para éste solamente
empezara a contarse desde la fecha en que se presenten en debida forma o se haya aportado el dltimo
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de los documentos. Las demoras que se presenten por estos conceptos seran responsabilidad del
CONTRATISTA y no tendra por ello derecho al pago de intereses o compensacion de ninguna naturaleza.

Los pagos se cancelaran en la cuenta de ahorros o corriente de la cual sea titular el contratista, para ello
debe aportar certificacién expedida por la entidad bancaria.

PARAGRAFO TERCERO: El supervisor del contrato elaborard y remitir4 para su archivo en el Expediente
Contractual, un Informe Parcial de Ejecucion y Supervision del Contrato por cada pago que gestione en
desarrollo del presente contrato.

OCTAVA. DISPONIBILIDAD PRESUPUESTAL: El presente contrato cuenta con los recursos amparados
en el certificado de disponibilidad No. 1000008072 Presupuesto RPM del 18 de abril de 2023, segun la
siguiente discriminacion por vigencia:

Vigencia 2023 Vigencia 2024 Valor total
$169.173.717 $ 296.324.283 $ 465.498.000

NOVENA. LUGAR DE EJECUCION: El lugar de ejecucion del objeto contractual sera en las instalaciones
de Colpensiones en la ciudad de Bogota.

DECIMA. SUPERVISION: La Supervision del contrato sera ejercida por el Gerente de Prevencion del
Fraude y el Gerente de Riesgos y Seguridad de la Informacion de COLPENSIONES o por quien éste
designe, de conformidad con lo establecido en la Resolucion 99 de 2018 o la norma que haga sus veces.
La designacion de la supervisién podrd ser modificada por COLPENSIONES y serd comunicada al
CONTRATISTA sin que para ello se requiera la modificacion de la presente clausula, de conformidad
con el Manual de Contratacion de COLPENSIONES.

DECIMA PRIMERA. GARANTIAS DEL CONTRATO: Con el fin de amparar los perjuicios de naturaleza
contractual o extracontractual relacionados con el presente contrato como requisito para iniciar la
ejecucion, EL CONTRATISTA deberéd constituir garantia Unica de cumplimiento del contrato que podra
consistir en: Fiducia mercantil en garantia; garantia bancaria a primer requerimiento; péliza expedida por
una compafiia de seguros legalmente establecida en Colombia, cuya péliza matriz esté debidamente
aprobada por la Superintendencia Financiera y debera constituirse en formato y condiciones generales
a favor de “Empresas Industriales y Comerciales del Estado”, o en formato y condiciones generales a
favor de “Entidades publicas con Régimen Privado de Contratacién” y en todo caso debe garantizar el
pago de las multas y la clausula penal pecuniaria, dejando constancia en el texto de la péliza que el
asegurado y beneficiario es LA ADMINISTRADORA COLOMBIANA DE PENSIONES -
COLPENSIONES, EMPRESA INDUSTRIAL Y COMERCIAL DEL ESTADO, NIT No. 900.336.004 - 7,
con los siguientes amparos:
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AMPARO VIGENCIA PORCENTAJE
Cumplimiento de las | Igual al plazo del contrato y cuatro | Veinte por ciento (20%) del valor
obligaciones  surgidas del| (4) meses mas, y en todo caso | total del contrato
contrato. hasta la liquidacién del contrato, si

hay lugar a ello.

Pago de Salarios, Prestaciones | Igual al plazo del contrato y tres (3) | Diez por ciento (10%) del valor

Sociales e Indemnizaciones | afios mas. del contrato
Laborales.
Calidad del Servicio. Igual al plazo del contrato y cuatro | Veinte por ciento (20%) del valor

(4) meses mas, y en todo caso | del contrato
hasta la liquidacion del contrato, si
hay lugar a ello

PARAGRAFO PRIMERO: En caso de modificacion, suspension, adicion, prorroga o ampliacion del plazo,
EL CONTRATISTA debera ampliar o modificar las garantias exigidas, ajustandolas de conformidad con
las condiciones establecidas en la presente clausula. Sin perjuicio de lo anterior, COLPENSIONES podra
solicitar a la aseguradora la prérroga o modificacion de las pdlizas a cargo de EL CONTRATISTA, cuando
este se negare a hacerlo y el valor de la prima que corresponda, se descontara de las sumas a él
adeudadas. El garante podra subrogarse en las obligaciones de EL CONTRATISTA para con
COLPENSIONES.

PARAGRAFO SEGUNDO: Las garantias que debe constituir EL CONTRATISTA a favor de
COLPENSIONES requieren aprobacidon por parte de ésta y los gastos que se ocasionen en su expedicion
correran por cuenta de EL CONTRATISTA. Es entendido que la responsabilidad de EL CONTRATISTA no
se limita al monto de la garantia o péliza de seguros, sino que se extiende a cubrir la totalidad de los perjuicios
que se le ocasione a COLPENSIONES o a terceros en la ejecucion del presente contrato.

DECIMA SEGUNDA. MULTAS: En caso de retardo en el cumplimiento de cualquiera de las obligaciones
adquiridas por EL CONTRATISTA en virtud del presente contrato, COLPENSIONES cobrara multas
diarias y sucesivas conminatorias o de apremio equivalentes al uno por mil (1x1000) del valor total del
presente contrato, por cada dia habil de retardo, sin que el monto total de la multa exceda el diez por
ciento (10%) del valor total del presente contrato. El cobro de la multa no exonera a EL CONTRATISTA
del cumplimiento de sus obligaciones contractuales.

PARAGRAFO. Para hacer efectiva la clausula de multas, el supervisor, de conformidad con lo dispuesto
en la Resolucion No. 99 de 2018 presentara el correspondiente informe a la Gerencia Administrativa, en
el cual evidenciard la situacion de posible incumplimiento. Con base en dicho informe, la Vicepresidencia
de Gestion Corporativa requerird al CONTRATISTA para que dentro de los cinco (5) dias habiles
siguientes a la fecha de recibo de la comunicacion, proceda al pago de la multa o indique las razones
por las cuales se encuentra en desacuerdo con dicho informe, demuestre que ya cumplié con la
obligaciébn a su cargo o presente un plan o propuesta de cumplimiento. Hecho lo anterior,
COLPENSIONES procedera a analizar las razones expuestas por EL CONTRATISTA y dentro de los
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veinte (20) dias habiles siguientes al recibo de la comunicacion respectiva, se manifestara sobre lo
sefialado por EL CONTRATISTA en su respuesta. De no aceptar las razones invocadas por EL
CONTRATISTA, cuando quiera que éste opte por dar una explicacién, COLPENSIONES podra cobrar el
valor por concepto de multa, mediante compensacion o descuento de saldos que tenga pendiente EL
CONTRATISTA. EL CONTRATISTA autoriza irrevocablemente a COLPENSIONES para que descuente
los valores a su cargo por concepto de multa de cualquier suma a su favor por efecto de este u otro
contrato. Del procedimiento y las actuaciones aca indicadas debera informarse a la Compafiia de
Seguros, y en todo caso COLPENSIONES permitird su actuacion en el mismo. En caso de optarse por
un plan o propuesta de cumplimiento, se solicitara el concepto de la supervision sobre la viabilidad del
plan o la propuesta. En caso que el plan o propuesta se encuentre viable, se realizara el seguimiento en
los términos que se apruebe el plan o la propuesta. De lo contrario, COLPENSIONES cobrara la multa
gue corresponda.

DECIMA TERCERA. PENAL PECUNIARIA: En caso de incumplimiento total o parcial al objeto del
contrato o a las obligaciones emanadas del mismo, EL CONTRATISTA pagara a COLPENSIONES el
veinte por ciento (20%) del valor del mismo, dentro de los quince (15) dias habiles siguientes a la
terminacioén del contrato, anticipada o por vencimiento del plazo, como estimacion anticipada y parcial de
perjuicios, y sin perjuicio de las multas, suma ésta que sera exigible por via ejecutiva, para lo cual, éste
documento presta mérito ejecutivo, sin necesidad de requerimiento judicial o extrajudicial alguno para
constituirlo en mora, requerimiento al cual renuncia expresamente EL CONTRATISTA mediante éste
contrato. Dicha suma se tendra como pago parcial de los perjuicios que reciba COLPENSIONES por el
incumplimiento. De conformidad con lo anterior, COLPENSIONES se reserva el derecho de reclamar
judicial o extrajudicialmente los perjuicios que no se alcanzaren a cubrir con el monto de la clausula penal
pactada. El pago de la pena establecida en esta clausula no constituird obstaculo para exigir de EL
CONTRATISTA:(i) el pago total de los perjuicios causados a COLPENSIONES, vy (ii) el cumplimiento de
la totalidad de las obligaciones a cargo de EL CONTRATISTA. COLPENSIONES podra o descontar el
valor de la pena y/o de los perjuicios causados del saldo que exista a favor de EL CONTRATISTA si lo
hubiere, o hacer efectiva la garantia de cumplimiento.

PARAGRAFO. Para hacer uso de esta clausula, el supervisor, de conformidad con lo dispuesto en la
Resolucién No. 99 de 2018, presentara el correspondiente informe a la Gerencia Administrativa, en el
cual evidenciaré la situacién de posible incumplimiento. Con base en dicho informe, la Vicepresidencia
de Gestion Corporativa requerira al CONTRATISTA, para que dentro de los cinco (5) dias habiles
siguientes a la fecha de recibo del mismo, explique las razones a que haya lugar. Frente a lo cual
COLPENSIONES procedera a analizar las razones expuestas por EL CONTRATISTA y dentro de los
veinte (20) dias habiles siguientes al recibo de la comunicacion respectiva, sefialara en comunicacion
escrita si acepta total o parcialmente las razones presentadas. De no aceptarlas y de considerar la
existencia de un incumplimiento atribuible al CONTRATISTA, generador de perjuicios a
COLPENSIONES, ésta podra hacer uso del monto previsto en la clausula penal prevista en el contrato,
como tasacién anticipada y parcial de perjuicios, mediante la compensacion o el descuento de saldos
que tenga pendiente EL CONTRATISTA. Con la firma del contrato, EL CONTRATISTA autoriza
irrevocablemente a COLPENSIONES para que compense el valor por concepto del monto de la clausula
penal, con cualquier suma a su favor por efecto de éste u otro contrato vigente en la Entidad. Del
procedimiento y las actuaciones acé indicadas debera informarse a la Compafiia de Seguros, y en todo
caso COLPENSIONES permitira su actuacién en el mismo.
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En el evento de no existir saldos a favor del CONTRATISTA con los cuales se pueda hacer el pago de
la clausula penal pecuniaria, dicho pago se debera realizar dentro de los quince (15) dias habiles
siguientes: i) a la terminacion anticipada del contrato, o ii) a la comunicacién de COLPENSIONES en la
que manifieste que no acepta las explicaciones dadas por el CONTRATISTA.

DECIMA CUARTA. - INDEPENDENCIA DEL CONTRATISTA Y EXCLUSION DE RELACION LABORAL:
EL CONTRATISTA dispondra de la autonomia técnica, administrativa, directiva inherente a su calidad vy,
por lo tanto, correran por su cuenta los gastos y riesgos que demande la ejecucion del objeto del contrato,
la contratacion de los trabajadores y contratistas idéneos necesarios para el desarrollo del mismo, pago
de salarios, prestaciones, indemnizaciones de cualquier tipo y liquidacién de todas las prestaciones
surgidas de las relaciones laborales entre los mencionados trabajadores y EL CONTRATISTA. Por lo
tanto, COLPENSIONES queda totalmente exonerada del pago de estas obligaciones o de cualquier
obligacion derivada de accidentes de trabajo o enfermedades laborales sufridas por los trabajadores y
contratistas de EL CONTRATISTA.

DECIMA QUINTA. CESION Y SUBCONTRATACION: EL CONTRATISTA no podré ceder o subcontratar
el presente contrato a ninguna persona natural o juridica, sin el consentimiento previo, escrito y expreso
de COLPENSIONES, quien se reservara en todos los casos las razones para negar la autorizacion de la
cesion o subcontratacidon. En caso de que COLPENSIONES autorice la subcontratacion de alguna
actividad, seran de responsabilidad Unica de EL CONTRATISTA los errores u omisiones en los que
incurra el subcontratista, quien carecerd de todo derecho de reclamo ante COLPENSIONES. En todo
momento EL CONTRATISTA seré responsable de los pagos a los respectivos subcontratistas y no habra
relacion contractual entre ellos y COLPENSIONES.

DECIMA SEXTA. SUSPENSION: Por circunstancias de fuerza mayor o caso fortuito o por mutuo acuerdo
entre las partes, se podra, de comun acuerdo entre las partes, suspender temporalmente la ejecucion
del contrato, previa aprobacién del Supervisor del mismo, mediante la suscripcion de un acta donde se
explique claramente tal evento, sin que para efectos del plazo extintivo se compute el tiempo de la
suspension. En el acta de suspension deberan quedar establecidas las razones y fechas de suspension
y de reiniciacion. Todas las garantias deben ampliarse en el mismo plazo de la suspension.

DECIMA SEPTIMA. TERMINACION DEL CONTRATO: El contrato terminara de manera ordinaria por el
vencimiento del plazo de ejecucion o, una vez satisfecho el objeto del mismo, y de manera extraordinaria en
cualquiera de los siguientes eventos: 1. Por mutuo acuerdo entre las partes, y 2. Por la terminacién anticipada
del contrato teniendo en cuenta, en todo caso, los principios del articulo 209 de la Constitucion Politica.

DECIMA OCTAVA. TERMINACION ANTICIPADA DEL CONTRATO: Sin perjuicio de otras causales
previstas en la ley, el contrato se terminara anticipadamente dando lugar al pago de la clausula penal
pecuniaria por parte de EL CONTRATISTA a favor de COLPENSIONES, en los siguientes eventos:
1. Cuando EL CONTRATISTA se abstenga de entregar a COLPENSIONES los documentos requeridos para
el cumplimiento de los requisitos legales de ejecucion del contrato, dentro del plazo establecido para ello, o
se negare a suscribir el acta de inicio una vez satisfechos esos requisitos. 2. Cuando EL CONTRATISTA,
con posterioridad a la suscripcién del acta de inicio no diere inicio a la ejecucién del contrato. 3. Cuando del
incumplimiento de obligaciones del CONTRATISTA se deriven consecuencias que hagan imposible o
dificulten gravemente la ejecucién del contrato, o se causen perjuicios a COLPENSIONES. 4. Cuando EL
CONTRATISTA omita, eluda y en general no cumpla con sus obligaciones en materia laboral. 5. Cuando EL
CONTRATISTA abandone o suspenda los trabajos y/o servicios y/o suministros total o parcialmente, sin
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acuerdo o autorizacion previa y escrita de COLPENSIONES. 6. Cuando suspendidas todas o alguna de las
obligaciones emanadas del contrato, por acuerdo entre las partes, EL CONTRATISTA no reanude su
ejecucioén dentro del plazo acordado, una vez terminadas las causas que obligaron a la suspension. 7.
Cuando EL CONTRATISTA subcontrate, traspase o ceda el contrato sin previa autorizacion expresay escrita
de COLPENSIONES. 8. Cuando EL CONTRATISTA sea una persona natural o juridica, incurra en alguna
causal de inhabilidad o incompatibilidad sobreviniente, prevista en la Constitucién Politica o en la ley y
COLPENSIONES no autorice la cesién del mismo. 9. Cuando el contrato se haya celebrado contra expresa
prohibicién constitucional o legal. 10. Cuando EL CONTRATISTA no diere cumplimiento a las disposiciones
legales relacionadas con la prevencion y control al lavado de activos y el financiamiento del terrorismo que
le sean aplicables. 11. Cuando EL CONTRATISTA figure en las listas internacionales vinculantes para
Colombia de conformidad con el derecho internacional (listas de las Naciones Unidas), listas OFAC o
aquellas otras listas de criminales y terroristas que por su naturaleza generen un alto riesgo de LA/FT. 12.
Por violacion por parte de EL CONTRATISTA de la confidencialidad de la informacién o por el mal manejo
que se le dé a la informacién. 13. Por la imposibilidad de EL CONTRATISTA para ejecutar el objeto del
presente contrato. 14. Por cesacion de pagos o embargos judiciales.

Adicionalmente, el contrato se terminara en los siguientes eventos, sin que haya lugar al cobro de la
clausula penal pecuniaria: 1. Cuando la situaciéon de orden publico lo imponga. 2. Por muerte de la
persona natural o disolucion de la persona juridica del CONTRATISTA. 3. Por interdiccién judicial o inicio
de proceso liquidatorio del CONTRATISTA. 4. Concurso de acreedores del CONTRATISTA, que afecten
de manera grave el cumplimiento del contrato.

PARAGRAFO PRIMERO: EL CONTRATISTA tendra derecho, previas las deducciones a que hubiere lugar
de conformidad con el contrato, a que se le pague la parte de los trabajos, bienes o servicios, recibidos a
satisfaccion por parte de COLPENSIONES hasta la fecha de terminacién anticipada.

PARAGRAFO SEGUNDO: Para hacer uso de esta clausula, en cuanto sea aplicable, se seguira el
procedimiento establecido en el Paragrafo de la Clausula de Multas para verificar si se da alguna de las
causales de terminacion anticipada.

DECIMA NOVENA. MODIFICACIONES, ADICIONES Y PRORROGAS: Cualquier modificacion, adicion
0 prérroga del contrato deberd realizarse durante el plazo de ejecucién contractual, estar previamente
autorizada por COLPENSIONES y deberé realizarse por escrito, mediante el correspondiente otrosi, de
conformidad con el Manual de Contratacion de COLPENSIONES.

VIGESIMA. RESPONSABILIDAD: Si como consecuencia de actos u omisiones de EL CONTRATISTA o
sus trabajadores en desarrollo de la ejecucién del objeto contratado, o por el incumplimiento del mismo,
se causen dafios, pérdidas o perjuicios a COLPENSIONES, a sus trabajadores, contratistas o a terceros,
asi como a los bienes de unos u otros, EL CONTRATISTA autoriza desde ahora a COLPENSIONES
para retener y deducir de los pagos pendientes por los servicios prestados, las sumas necesarias para
el pago de estas pérdidas, dafios o perjuicios. Asi mismo, COLPENSIONES queda expresamente
autorizada para reclamar en accion directa ante la compafiia de seguros o entidad bancaria en estos
eventos, sin necesidad de requerimiento alguno. COLPENSIONES no serd responsable ante EL
CONTRATISTA por pérdidas, dafios o perjuicios que éste, sus trabajadores, contratistas o dependientes,
pudieren sufrir por actos u omisiones del propio CONTRATISTA o de sus trabajadores, ni por accidentes
que les sobrevengan en la ejecucién del contrato por actos u omisiones del propio CONTRATISTA, sus
empleados, 0 sus contratistas o dependientes ni por destruccion, pérdida o dafio causado por EL
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CONTRATISTA, de los elementos o bienes que el mismo CONTRATISTA pudiere utilizar en la ejecucion
del contrato, todos los cuales seran asumidos por EL CONTRATISTA.

VIGESIMA PRIMERA. CLAUSULA SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD. EL
CONTRATISTA debera, en materia de seguridad de la informacion y Ciberseguridad:

a. Certificar al inicio de la ejecucion del presente contrato, mediante escrito firmado por el
representante legal, su aceptacion a las Politicas de Seguridad de la Informacion y Ciberseguridad
de COLPENSIONES y su compromiso de proteger la informacion de las amenazas y riesgos que
atenten contra la confidencialidad, integridad y disponibilidad.

b. Cumplir, socializar y hacer extensivos a sus empleados, subcontratistas debidamente autorizados y
demas terceros en que se apoye para la ejecucién del presente contrato, todos los cambios y
actualizaciones de las Politicas de Seguridad de la Informacién y Ciberseguridad, los lineamientos
y otros documentos definidos por COLPENSIONES para todos los activos de informacion que se
involucren en la ejecucion del contrato, los cuales son conocidos y aceptados por EL
CONTRATISTA.

c. Contar con una Politica de Seguridad de la Informacién y Ciberseguridad, gestionada, divulgada y
formalmente establecida, hacia sus empleados, terceros y proveedores, como marco normativo en
la gestién de seguridad de la informacion y ciberseguridad.

d. Mantener contractualmente con sus contratistas obligaciones frente a la gestién de la seguridad de
la informacién y ciberseguridad, y velar periédicamente por su cumplimiento.

e. Gestionar de una manera efectiva los riesgos asociados a la Seguridad de la Informacion y
Ciberseguridad, usando marcos de referencia aceptados para la gestién de riesgos como I1ISO 27005
0 ISO 31000.

f.  Contar con sistema de gestion en seguridad de la informacién y Ciberseguridad o demostrar la
implementacion de buenas practicas alineadas a marcos internacionales como la ISO 27001 y la
ISO 27032.

g. Contar con procedimientos para la adecuada obtencion, retencidn, procesamiento y disposicion final
de la informacién fisica y digital.

h. Contar con procedimientos para la gestion de incidentes en seguridad de la informacion y
ciberseguridad, que permitan la deteccién oportuna, contencién, tratamiento, cierre y apropiacion
de las lecciones aprendidas.

i.  Comunicar oportunamente a COLPENSIONES cuando sean victimas de incidentes de seguridad
que puedan afectar el cumplimiento de las obligaciones del presente contrato o cuando puedan
extenderse a los sistemas o componentes de infraestructura de COLPENSIONES.

j- Implementar monitoreo permanente sobre su infraestructura, sistemas de informacién y procesos
que permitan identificar posibles incidentes de seguridad de la informacion y ciberseguridad.

k.  Mantener revisién constante de sitios de fabricantes, proveedores y otras instituciones que puedan
generar alertas tempranas sobre posibles incidentes de seguridad de la informacién y
ciberseguridad para analizarlas e implementarlas en caso de ser necesario.

I.  Disefiar indicadores de gestion que permitan observar la efectividad en la gestion de la seguridad
de la informacion y la ciberseguridad.

m. Contar con roles y responsabilidades definidas en la gestion de la seguridad de la informacion y la
Ciberseguridad, y hacer seguimiento constante de su cumplimiento.

n. Contar con un diagrama de seguridad perimetral en el que se observen los diferentes dispositivos y
sSu posicién estratégica para asegurar la confidencialidad, integridad y disponibilidad de la
informacidn, en un modelo de defensa en profundidad.
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0. Contar con un procedimiento formal para la instalacion y configuracion segura (hardening) mediante
guias aceptadas por la industria para todos los componentes de su infraestructura y sistemas de
informacién dentro del alcance del presente contrato.

p. Garantizar que todos los componentes de su infraestructura y sistemas de informacién dentro del
alcance del presente contrato cuentan con proteccién contra malware y virus.

g. Contar con un procedimiento formal para gestionar parches y actualizaciones para todos los
componentes de su infraestructura y sistemas de informacion dentro del alcance del presente
contrato.

r.  Gestionar vulnerabilidades técnicas sobre la infraestructura y los sistemas de informacién, con
especial atencién en los que se encuentran conectados a Internet. Para esto debera al menos una
vez al afio, o al menos una vez durante el plazo del presente contrato si es inferior a un (1) afio,
realizar pruebas de hacking ético y debera realizar andlisis de vulnerabilidades al menos dos veces
al aflo, o al menos dos veces durante el plazo del presente contrato si es inferior a un (1) afio.

s. Implementar un ciclo de desarrollo de software que contemple en todas sus etapas técnicas de
desarrollo seguro para todas las aplicaciones y sistemas de informacion del alcance del presente
contrato.

t.  Contar con un plan de capacitacion y sensibilizacion para sus empleados, terceros y usuarios en
temas relevantes sobre gestién de riesgos, seguridad de la informacion y ciberseguridad, y el
manejo adecuado de eventos que puedan ser incidentes.

u. Contar con escenarios de materializacién de ataques cibernéticos dentro de su plan de continuidad
de negocio y recuperacion ante desastres, y probarlos al menos una vez al afio, o al menos una vez
durante el plazo del presente contrato si es inferior a un (1) afio.

v. Analizar periddicamente la conveniencia de contar con poélizas de seguro para cubrir gastos
derivados de incidentes de seguridad de la informacién y ciberseguridad.

VIGESIMA SEGUNDA. CONTINUIDAD DEL NEGOCIO: EL CONTRATISTA debe certificar dentro de los
quince (15) dias calendario siguientes al inicio de la ejecucion del contrato, mediante escrito firmado por
el representante legal, que dispone de un plan de contingencia y continuidad que permita mantener
disponible el objeto contratado, en el cual se incluyan los escenarios de falla identificados y que puedan
generar interrupciones en la operacioén, junto con las estrategias de recuperacion para restablecer el
servicio. Dicho plan se mantendra actualizado y disponible en el momento que COLPENSIONES lo
requiera.

EL CONTRATISTA debe suministrar a COLPENSIONES el cronograma de pruebas a ejecutar durante
la vigencia del contrato (minimo se debe realizar una prueba al afio), y el protocolo de comunicacién
(notificacion y escalamiento) ante la materializacion de un evento de interrupcién. EL CONTRATISTA
debe enviar copia de los informes resultado de las pruebas al Supervisor del contrato en un término no
superior a cinco (5) dias calendario después de realizadas.

EL CONTRATISTA se compromete a participar activamente en los ejercicios y pruebas de los planes de
continuidad de COLPENSIONES y a hacer extensivas las obligaciones contenidas en la presente
clausula a los empleados, terceros y subcontratistas debidamente autorizados en los que se apoye para
ejecutar el objeto de este contrato.

VIGESIMA TERCERA. AUDITORIA: EL CONTRATISTA se compromete a facilitar la realizacion de las
auditorias que decida emprender COLPENSIONES con el fin de verificar y evaluar el cumplimiento de la
ejecucidn del presente contrato, suministrando la informacidn correspondiente y en los casos que aplique
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facilitando el acceso a sus instalaciones o de los terceros subcontratistas. COLPENSIONES tiene la
potestad de realizar las auditorias con personal propio o con terceros contratados para tal fin, que seran
previamente asignados y autorizados por COLPENSIONES.

VIGESIMA CUARTA. INDEMNIDAD: EL CONTRATISTA mantendra indemne a COLPENSIONES de
cualquier dafio, perjuicio, reclamacion, demanda y/o accion legal o administrativa originados por
reclamaciones de terceros que puedan causarse o surgir de la celebracion, ejecucién y liquidacion del
contrato y por dafios o lesiones a personas o a propiedades de terceros o al personal que EL
CONTRATISTA requiere para el desarrollo del contrato, siempre y cuando dichas reclamaciones,
demandas, acciones legales o administrativas, dafios o lesiones se originen por acciéon u omision de EL
CONTRATISTA, de sus subcontratistas o dependientes en el cumplimiento o desarrollo de las
obligaciones a su cargo previstas en el contrato. Asi mismo, las sanciones que se impongan por
organismos de control, judiciales, administrativos y, en general, por cualquier entidad del orden nacional,
departamental o municipal, por incumplimiento de lo ordenado por los mismos o por condena en los
procesos civiles, laborales, administrativos, penales y, en general, cualquier condena que resulte con
ocasion del desarrollo del contrato, seran asumidas por EL CONTRATISTA, siempre y cuando dichas
condenas, multas o sanciones se originen por acciéon u omisién de EL CONTRATISTA, de sus
subcontratistas o dependientes en el cumplimiento o desarrollo de las obligaciones a su cargo previstas
en el contrato. Si las sanciones no fueren pagadas por EL CONTRATISTA en los plazos estipulados,
COLPENSIONES podra realizar los pagos correspondientes por cuenta de EL CONTRATISTA,
descontando directamente del saldo de cuentas a favor de éste, si las hay. En caso de que se entable
un reclamo, demanda o accion legal contra COLPENSIONES, ésta notificara a EL CONTRATISTA dentro
de los diez (10) dias héabiles siguientes a su conocimiento, para que por su cuenta adopte las medidas
previstas por la ley, para mantener indemne a COLPENSIONES y adelante las gestiones pertinentes a
fin de llegar a un arreglo.

VIGESIMA QUINTA. CONFIDENCIALIDAD DE LA INFORMACION: Se considera confidencial entre las
partes, toda aquella informacion o conocimiento que COLPENSIONES transfiera, delegue el tratamiento
0 comparta, por escrito, en medio magnético, fisico, electronico, verbalmente o en cualquier otra forma.
Los documentos que se generen como resultado de la ejecucion del contrato, seran de propiedad
exclusiva de COLPENSIONES. Es prohibido para EL CONTRATISTA reproducir sin permiso previo y por
escrito de COLPENSIONES, el material que se desarrolle con motivo del presente contrato.

EL CONTRATISTA se obliga a: (i) Divulgar solo la informacion estrictamente necesaria a las personas
directamente relacionadas con la ejecucion del presente contrato; (i) No revelar a terceros informacion
confidencial, total ni parcialmente; (iii) Suscribir acuerdos de confidencialidad con sus empleados y/o
terceros y/o subcontratistas que necesariamente deban tener acceso a la informacion confidencial,
mediante los cuales se comprometan a guardar absoluta reserva y abstenerse de utilizarla para fines
distintos de los previstos en este contrato. La obligacién de confidencialidad sobre la informacion
confidencial se extendera para las partes de forma indefinida.

VIGESIMA SEXTA. DEVOLUCION DE INFORMACION: EL CONTRATISTA se obliga a entregar a
COLPENSIONES o a quien ésta designe, sin costo alguno, todos los elementos e informacion que le
fueren suministrados para la ejecucién del contrato y lo generado en desarrollo del mismo (con excepcién
de los documentos de trabajo de EL CONTRATISTA, los cuales debera preservar con absoluta
confidencialidad, con la misma rigurosidad con que maneja su propia informacién), en la forma y lugar
que COLPENSIONES le indique, en procura de evitar que la operacion de COLPENSIONES se vea
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afectada. En ningin caso EL CONTRATISTA podréa retener elementos o informacion, so pretexto de la
existencia de pagos o facturaciones pendientes por parte de COLPENSIONES.

VIGESIMA SEPTIMA. USO DE IMAGEN CORPORATIVA Y PROPIEDAD INTELECTUAL: EL
CONTRATISTA se obliga a hacer uso de la imagen corporativa de COLPENSIONES en todas aquellas
publicaciones, informes y demas documentos que se generan y que sean necesarios para la ejecuciéon
del objeto contractual, respetando todos sus manuales de imagen corporativa, de marca, y/o cualquier
indicacion especifica que realice COLPENSIONES.

El CONTRATISTA reconoce que COLPENSIONES es titular y/o derechohabiente de toda la propiedad
intelectual que se entregue para la ejecucion del contrato, incluyendo sus marcas, lemas comerciales,
nombres comerciales, ensefias comerciales, disefios industriales, etiquetas, denominaciones, patentes,
obras protegibles por derechos de autor, Know How, secretos industriales y demas relacionadas con sus
derechos de propiedad intelectual, para ser usadas en la identificacién, proteccién, prestacion y demas
derechos que le asistan de sus productos y servicios, y en la promocion, distribucion, venta y uso y
aplicacién de sus tecnologias. Asimismo, toda especificacién, dibujo, bosquejo, modelo, muestra,
herramienta, dato, documentacién, programa de computacion o informacién técnica o comercial
suministrada o revelada por COLPENSIONES por motivo o con ocasion de las actividades derivadas de
este contrato, es de propiedad exclusiva de COLPENSIONES.

La autorizacidon de uso de marcas, lemas, nombres y ensefias comerciales, denominaciones, patentes,
y demas propiedad intelectual bajo titularidad de COLPENSIONES no otorga derechos a EL
CONTRATISTA, més alla de lo expresamente sefalado en este contrato. Esta autorizacién esta limitada
al cumplimiento de las actividades derivadas del contrato y no se hace extensiva a terceros. Bajo ningin
concepto EL CONTRATISTA puede usar el nombre, los signos distintivos, marcas o los simbolos que
identifiquen a COLPENSIONES, a menos que haya recibido previamente autorizacion de
COLPENSIONES por escrito para tales efectos para fines diferentes de los establecidos en este contrato.

Si para la ejecucion del objeto del presente contrato EL CONTRATISTA utilizare propiedad intelectual de
terceros, debe obtener las autorizaciones necesarias para el efecto, las cuales debera exhibir en el
momento en que COLPENSIONES lo requiera. Si como consecuencia de esa utilizacién, sobrevinieran
reclamaciones, acciones judiciales o extrajudiciales, EL CONTRATISTA mantendra indemne a
COLPENSIONES y saldra en defensa de sus intereses en todo momento.

VIGESIMA OCTAVA. INTERPRETACION, MODIFICACION Y TERMINACION: Se aplicaran al contrato
las normas de derecho privado sobre interpretacion, modificacion y terminacion del contrato.

VIGESIMA NOVENA. GASTOS: Todos los gastos que se requieran para el perfeccionamiento y
ejecucion del contrato e iniciacién del plazo de ejecucion del mismo, como también la totalidad de las
obligaciones fiscales o parafiscales que surjan de la celebracion, ejecucion o liquidaciéon del presente
contrato, seran por cuenta de EL CONTRATISTA.

TRIGESIMA. DECLARACIONES DEL CONTRATISTA: EL CONTRATISTA declara, bajo la gravedad de
juramento, que se entiende prestado con la firma del presente documento, que no se halla incurso en
causales de inhabilidad o incompatibilidad consagradas en la Constitucion Politica o en la ley para
celebrar este contrato y en especial las sefialadas en los articulos 8 y 9 de la Ley 80 de 1993, modificada
por la Ley 1474 de 2011 y demas disposiciones vigentes sobre la materia, ni ser responsable fiscalmente
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en virtud de lo sefalado en la Ley 610 de 2000. Igualmente, declara que, en caso de sobrevenir alguna
inhabilidad o incompatibilidad, se obliga a responder frente a COLPENSIONES por los perjuicios que le
ocasione y se compromete a ceder el contrato, previa autorizacion escrita de COLPENSIONES o, si ello
no fuere posible, renunciara a su ejecucion. En cumplimiento del deber legal que le asiste a
COLPENSIONES en relacion con la cooperacion de la prevencion y control sobre el lavado de activos,
financiacion del terrorismo y cualquier otro delito de similar categoria contemplado en normas nacionales
e internacionales, EL CONTRATISTA declara que su patrimonio y las fuentes econémicas que permiten
desarrollar su objeto social no son fruto de actividades ilicitas, tales como narcotréafico, testaferrato,
enriquecimiento ilicito, terrorismo, lavado de activos, trafico de estupefacientes, secuestro extorsivo y/o
trata de personas, entre otras, razén por la cual, acepta que en el evento en que EL CONTRATISTA o
alguno de sus socios o accionistas, empleados, administradores y/o representantes legales, hagan parte
de la lista OFAC (Office of Foreign Assets Control) o de alguna otra de igual o similar naturaleza, de
caracter nacional o internacional, o haya sido sentenciado judicialmente por cualquier delito, sera
responsable por los dafios y perjuicios que dicho reporte o sentencia le ocasione a COLPENSIONES,
sin perjuicio de la responsabilidad penal que le asiste y, faculta a COLPENSIONES, para dar por
terminado unilateralmente el presente contrato en cualquier momento y sin previo aviso, por configurarse
una causal objetiva de terminacion del mismo.

TRIGESIMA PRIMERA. PROTECCION DE DATOS PERSONALES: De conformidad con las previsiones
de las Leyes 1266 de 2008 y 1581 de 2012, y sus normas reglamentarias, COLPENSIONES actta como
responsable y titular de los datos personales puestos a disposicion en virtud del presente contrato
mientras que EL CONTRATISTA actla como encargado del tratamiento de datos personales. EL
CONTRATISTA como encargado, se compromete a dar cumplimiento a las obligaciones contenidas en
la Ley 1581 de 2012, particularmente en su articulo 18 y sus decretos reglamentarios, asi como a
implementar las medidas técnicas, administrativas y humanas que aseguren que el tratamiento de datos
personales cumple con los principios de seguridad, acceso y circulacion restringida, confidencialidad y
calidad contenidos en la legislacion, ademas de todas aquellas normas e instrucciones que la
Superintendencia de Industria y Comercio imparta, asi como las previsiones indicadas en el Documento
de politica y procedimientos en materia de tratamiento de datos personales de COLPENSIONES que se
encuentra publicado en su sitio web https://
www.colpensiones.gov.co/Publicaciones/nuestra_entidad/Colpensiones/proteccion_de_datos_personal

es y que EL CONTRATISTA declara conocer.

EL CONTRATISTA podra utilizar la informacién con datos personales Unicamente para la gestién de
servicios especializados para el desarrollo de los procesos que le han sido encargados y que conlleven
la determinacion de los derechos que le asisten a los ciudadanos.

El uso de datos se realizara durante el plazo de ejecucién del presente contrato, salvo acuerdo particular
en contrario entre las partes y de manera no exclusiva, no cesible e intransferible, teniendo EL
CONTRATISTA derecho a utilizar la informacion con datos personales Unicamente para las finalidades
anteriormente descritas. En ningun caso el uso de los datos comprenderd la cesion de la propiedad sobre
los derechos de propiedad intelectual de la base de datos.

El suministro de cualquier dato personal en virtud del presente contrato, no se interpretara directa e
indirectamente como otorgamiento a EL CONTRATISTA de licencia alguna o derecho para utilizar dichos
datos personales y sensibles para su propio beneficio o beneficio de cualquier otra persona natural o
juridica.
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En el caso que EL CONTRATISTA en desarrollo de las obligaciones suscritas obtenga datos personales,
debe contar con la autorizacién del titular para el tratamiento de los datos personales en nombre de
COLPENSIONES, de conformidad con el Articulo 9 de la Ley 1581 de 2012 y de igual forma debe cumplir
con los principios de tratamiento incluidos en el articulo 4 de misma ley. Los datos obtenidos de esta
forma, deberan ser trasferidos a COLPENSIONES, en su calidad de responsable del tratamiento de los
mismos, conforme al procedimiento que se establezca.

TRIGESIMA SEGUNDA. CUMPLIMIENTO DE NORMAS LEGALES Y POLITICAS DE SEGURIDAD: EL
CONTRATISTA debe certificar al inicio de la ejecucién del presente contrato mediante escrito firmado
por el representante legal, que cumple con la normativa vigente para las entidades vigiladas por la
Superintendencia Financiera de Colombia, especificamente con la Circular externa No. 038 2009 y la
Circular externa No. 042 de 2012 y demas reglamentacion vigente, y que se compromete a cumplir sus
modificaciones y demas reglamentacién futura sobre la materia, asi como las regulaciones sobre
seguridad de la informacidn que resulten aplicables, o cualquier otra norma que las sustituyan, deroguen
o modifiquen, entre otros, en lo concerniente a la prestacion de este tipo de servicios o0 a las que le sean
aplicables a COLPENSIONES dentro de los términos del presente contrato. EL CONTRATISTA se obliga
a dar cumplimiento en todo momento a las normas que sobre seguridad de informacién sean expedidas
por cualquier autoridad nacional.

TRIGESIMA TERCERA. GESTION DE RIESGOS: EL CONTRATISTA debe identificar, analizar y evaluar
los posibles riesgos relacionados con el objeto de este contrato. Para los riesgos identificados se requiere
definir los controles para su mitigacion.

TRIGESIMA CUARTA. EQUIDAD E IGUALDAD EN COLPENSIONES. EL CONTRATISTA hara sus
mejores esfuerzos para que en ejecucion del objeto contractual y cuando aplique, implemente acciones
encaminadas a:
En lo que respecta a los Derechos Laborales, en general:

1. No discriminar a través de las practicas de contratacion que utilice.
En procura de un Empleo Responsable:

1. Comprometerse a proporcionar igualdad de oportunidades de empleo y promocién y no
discriminar en el trabajo, ni por motivos de género, raza, religion, edad, discapacidad, orientacion
sexual, nacionalidad, VIH/sida, opinion politica, grupo social u origen étnico.

2. No discriminar, intimidar o poner en riesgo de perder su trabajo a las personas que sean
miembros de organizaciones de trabajadores/as.

En blsqueda de una Igualdad Salarial, observar que:

1. Los célculos del salario sean transparentes, equitativos y objetivos, incluida la remuneracion
basada en la produccion, las cuotas o el trabajo a destajo.

Por el Respeto:
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Actuar con dignidad, respeto e integridad en el trato a sus trabajadores/as.

No tolerar ninguna clase de abuso psicolégico, fisico, sexual o verbal, intimidacién o acoso.
Respetar los derechos de privacidad de los empleados/as cuando se recopile informacion
privada o se empleen practicas de monitorizacién de los mismos.

4. Implantar politicas contra el acoso y la no discriminacion para todas las personas.

5. Procurar que su personal de seguridad aplique las anteriores premisas.

wn e

Respeto por los principios de empoderamiento de género y de la mujer:

1. Reconocer la posicién y las necesidades Unicas de las mujeres, y que las condiciones laborales
a menudo afectan a las mujeres de manera diferente que a los hombres y, por lo tanto, las
intervenciones deberan disefiarse y operarse en consecuencia.

2. ldentificar oportunidades para la inclusién de mujeres en el trabajo, promoviendo asi la diversidad
de trabajadores y la igualdad de oportunidades.

PARAGRAFO: El supervisor del contrato podra requerir al CONTRATISTA para que acredite la
implementacion de alguna de las acciones mencionadas o certifique y justifique la no aplicaciéon de las
mismas para el presente contrato.

TRIGESIMA QUINTA. RESPONSABILIDAD SOCIAL CORPORATIVA: La sostenibilidad de un negocio
también lo define el nivel de compromiso que esta tenga con su entorno (comunidades y ambiente). Por
lo anterior, el CONTRATISTA har& sus mejores esfuerzos para implementar, las siguientes politicas:

1. Politicas de diversidad e igualdad de oportunidades en la empresa que promuevan la
heterogeneidad y eliminen cualquier conducta excluyente o discriminatoria.

2. Programas o inversiones que busquen cooperar o solidarizarse con poblaciones en condiciones
socioecondmicas desfavorables o que han sufrido catastrofes ya ocurran por fenémenos naturales
o producto de un conflicto armado.

3. Programas destinados a incorporar mano de obra local de los lugares en donde ejecute el objeto
social de la empresa.

4. Programas o iniciativas enfocados en fortalecer las capacidades instaladas de infraestructura vial
y de prestacion de servicios en las comunidades (por ejemplo: escuelas)

5. Programas o inversiones destinadas a promocionar los DDHH (Declaracién Universal de Derechos
Humanos) en el pais o en los entornos donde opera la empresa.

TRIGESIMA SEXTA. RESPONSABILIDAD AMBIENTAL: EL CONTRATISTA se compromete a ejecutar
acciones encaminadas a:

1. Promover la reutilizacion de materiales para evitar la contaminacion de ecosistemas.

2. Ejecutar acciones encaminadas a recuperar, proteger o conservar ecosistemas estratégicos.

3. Asegurar acceso a energia sostenible y reducir la intensidad de carbono en la energia (reduccion
de pérdidas eléctricas, uso de tecnologias mas eficientes).

4. Cumplir las normas legales de proteccion ambiental vigentes en Colombia, asi como a la
normatividad interna que para el efecto establezca COLPENSIONES, relacionadas con el deber
de proteger el medio ambiente y los recursos naturales.

5. Realizar la disposicion final de residuos peligrosos con responsabilidad social en procura del
desarrollo sostenible del medio ambiente, en caso de que aplique.
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TRIGESIMA SEPTIMA. DOCUMENTOS QUE INTEGRAN EL CONTRATO: Los siguientes documentos
se entenderan integrados al presente contrato y formaran parte del mismo: 1) Estudios Previos. 2) Reglas
de Participacién. 3) La propuesta presentada por EL CONTRATISTA. 4) Las garantias constituidas por
EL CONTRATISTA a favor de COLPENSIONES, de conformidad con lo dispuesto en este contrato. 5)
Copia de las certificaciones de los pagos de aportes al sistema integral de salud, pensiones, riesgos
laborales y parafiscales, realizados por EL CONTRATISTA. 6) Todos los protocolos y metodologias que
le sean entregados al CONTRATISTA para desarrollar su labor. 7) El Manual de Contratacién de
COLPENSIONES 8) Todos los documentos generados en las distintas fases del mismo.

PARAGRAFO. En caso de contradiccion entre los documentos descritos prevaleceran, en todo caso, las
disposiciones del Manual de Contratacion de COLPENSIONES. En caso de contradiccion entre las
Reglas de Participacion, los Estudios Previos, la propuesta presentada y el presente documento;
prevaleceran, en primer término, las Reglas de Participacion y en segundo término el presente contrato.
En caso de contradiccion entre las Reglas de Participacion y sus anexos, prevaleceran las primeras.

TRIGESIMA OCTAVA. LIQUIDACION: La liquidacién del contrato se efectuara de mutuo acuerdo dentro
de los cuatro (4) meses siguientes a su terminacién, previo informe final del supervisor del mismo, en los
siguientes casos: i) Cuando el contrato se termine de manera anticipada. ii) Cuando durante el plazo de
ejecucion del contrato se hayan presentado situaciones de incumplimiento, sanciones o controversias de
diversa indole. iii) Cuando se trate de contratos cuya ejecucion se realice por demanda de
COLPENSIONES. iv) Por recomendacién del Supervisor del contrato en el Informe de Supervisién para
Terminacion.

PARAGRAFO PRIMERO: COLPENSIONES podra abstenerse de adelantar el procedimiento de
liquidacién, cuando se evidencie, a partir de los informes de ejecuciéon y de manera inequivoca, el
cumplimiento de la totalidad de las obligaciones por las partes. En todo caso, el Supervisor debera
expedir un documento certificando dicha situacion.

PARAGRAFO SEGUNDO: Si EL CONTRATISTA no se presenta a la suscripcion del acta de liquidacion,
dentro del mes siguiente a la fecha en que le fue informado el respectivo proyecto, en la direccién de
correo electronico o fisica indicada en el presente contrato o en la propuesta, se tendra como liquidacion
del contrato el Informe de Supervisién para Terminacion.

TRIGESIMA NOVENA. ACTUALIZACION DE INFORMACION: EL CONTRATISTA se obliga a actualizar,
cada vez que ocurran cambios que deban reportarse, la informacién requerida por COLPENSIONES
para el cumplimiento de las normas relativas al Sistema de Prevencion de Lavado de Activos y
Financiacién del Terrorismo - SARLAFT - exigidas por la Superintendencia Financiera de Colombia.

CUADRAGESIMA. DOMICILIO CONTRACTUAL. Para todos los efectos se determina como domicilio
contractual la ciudad de Bogota, D.C. Toda solicitud o comunicacion que las partes deban dirigirse en
virtud del presente contrato, se efectuaran por escrito y seran consideradas a partir de su recibo en las
siguientes direcciones: a) COLPENSIONES: Carrera 10 No 72- 33, Torre B, Piso 12 de Bogot4, D.C. b)
EL CONTRATISTA: Calle 29 No. 6-94 Oficina 901 de Bogotda D.C., Correos Electrénicos:
info@password.com.co, licitaciones@password.com.co, julie.sanchez@password.com.co y
ruby.sierra@password.com.co.
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CONTRATO DE PRESTACION DE SERVICIOS No. (48 DE 2023 CELEBRADO ENTRE LA
ADMINISTRADORA COLOMBIANA DE PENSIONES — COLPENSIONES Y PASSWORD
CONSULTING SERVICES S.A.S.

CUADRAGESIMA PRIMERA. PERFECCIONAMIENTO Y EJECUCION: El presente contrato se
perfecciona con el acuerdo y firma del mismo por las partes. Para su ejecucion se requiere la suscripcion
del acta de inicio, previa aprobacion de las garantias que amparen el presente contrato por parte de
COLPENSIONES vy estar al dia en el pago de los aportes de Seguridad Social Integral en Salud,
Pensiones, Riesgos Laborales y parafiscales.

Para constancia se firma en la ciudad de Bogota, D.C., a los 11 dias del mes de agosto de 2023.

COLPENSIONES, EL CONTRATISTA,
=5 D il
C |
ORON BA N RUBY CATHERINE SIERRA VILLEGAS
Vicepresidente de Gestion Corporativa Representante Legal Suplente

Proyect6: Diana Catherine Clavijo Ortiz — Profesional Direccién Contractual
Revis6: Aida Jiménez Molina - Directora Contractual
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