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FECHA DE ELABORACION Julio de 2023

DEPENDENCIA Direccion de las TIC,

MODALIDAD DE SELECCION | Minima Cuantia

OBJETO RENOVACION DE LICENCIAS DE ANTIVIRUS PARA PREVENIR MALWARE Y
ATAQUES CIBERNETICOS EN LOS EQUIPOS DE COMPUTQ DE LA ALCALDIA DE
MOSQUERA-CUNDINAMARCA.

El presente documento se estructura conforme a las disposiciones previstas en el Decreto 1082 de 2015 y en la Gufa de
Elaboracion de Estudios def Sector—- GEES, version 02 del 24 de junio de 2022 emitida por la Agencia Nacional de Contratacion
Pablica — Colombia Compra Eficiente (ANCP-CCE) la cual, si bien no constituye norma vinculante, si ofrece a las entidades
estatales importantes recomendaciones para la realizacion de estudios del sector orientados a satisfacer las necesidades de
|la Entidad Estatal y a obtener el mayor valor por dinero publico.

El articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015 dispone “La Entidad Estatal debe hacer, durante a etapa de planeacion, el
analisis necesario para conocer el sector relativo al objeto del Proceso de Contratacion desde Ja perspectiva legal, comercial,
financiera, organizacional, técnica, y de anélisis de riesgo”.

La ANCP-CCE, en cuanto a los estudios del sector para la modalidad de contratacion de minima cuantia, recomienda:

‘[...] En los Procesos de Contratacion de minima cuantia el alcance de! estudio de sector debe ser proporcional al valor del Proceso de
Coniratacion, la naturaieza del objeto a contratar, e tino de contrato y & los Riesgos identificados.

En esta modalidad de sefeccién no es necesario hacer un estudio extensivo de las condiciones generales de fos potenciaies oferentes, definir
su participacion en sl PIB industrial o estudiar la estructura de os estados financieros de los posibles proveedorss y de la industria. En estos
£as0s, es necesario revisar las condiciones particulares de ofros Procesos de Contratacion similares, reunir informacién suficlante de precios,
calidad, condiciones y plazos de entrega con otros clientes del proveedor publices o privados, soliciter informacion a los proveedores, verificar
fa idonsidad de los mismos y plasmar tal infarmacién en los Documentos del Froceso. Lo anterior, con ef propbsito de que fa decision de
negocio sea adecuada y garantice la safisfaccion de la necesidad de la Entidad, cumpliendo los objetivos de eficiencia, eficacia y econcmia
y buscando promover fa competsncia..[...]"

En el marco de lo anterior, el municipio de Mosquera - Cundinamarca, adelanto el presente estudio del sector.
1.1. DESCRIPCION DE LA NECESIDAD QUE EL MUNICIPIO PRETENDE SATISFACER

El municipio de Mosquera se encuentra ubicado en fa provincia sabana de occidente a 23 km de Bogota D.C, sobre la cordillera
oriental. Limita al norte con Funza y Madrid, al sur con Bosa y Soacha, al oriente con |a localidad de Eontiben y parte de Funza
y al occidente con Bojacé y Madrid. Tiene una extension territorial de 107 Km?, de los cuales 12,8 Km2 corresponden al area
urbana y 94,2 Km? a la zona rural. Cuenta con una poblacion de 150.665 habitantes para el afio 2020, de los cuales un 98,8%
viven en la zona urbana y el 1,2% son habitantes de la zona rural, segtn el (ltimo Censo Nacional de Poblacion y Vivienda
realizado por el DANE.

El municipio de Mosquera — Cundinamarca, mediante el Acuerdo Municipal N° 03 de 4 de junio de 2020 adopto el Plan de
Desarrollo “Juntos hacia ef Futuro 2020-2023" dentro del cual se contempla el programa Juntos Avanzamos hacia las TIC.

La implementacion de un sélido sistema de seguridad informatica es esencial para ahordar las amenazas cibeméticas y
proteger los sistemas y datos de la Alcaldia de Mosquera. La falta de seguridad expone a la Administracion Municipal a riesgos
significativos, como pérdida de datos, interrupcion de servicios y posibles repercusiones legales y financieras.

Con el objetivo de garantizar la proteccion integral, se busca implementar una solucién de seguridad robusta y confiable, Esta
medida proactiva permitira mitigar las amenazas de malware, ransomware, phishing y otros ataques cibernéticos.
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La implementacion de una solucién de seguridad mejorara la resiliencia de fos sistemas informaticos de la Alcaldia de
Mosquera, reduciendo el riesgo de posibles brechas de seguridad y la pérdida de datos sensibles. Asimismo, se espera
fortalecer la confianza tanto de los empleados como de los ciudadanos que interactdan con los servicios digitales ofrecidos per
la Administracion Municipal,

Por lo anterior, es necesario celebrar un contrato de compra venta, cuyo objeto sera el siguiente: RENOVACION DE
LICENCIAS DE ANTIVIRUS PARA PREVENIR MALWARE Y ATAQUES CIBERNETICOS EN LOS EQUIPOS DE COMPUTO
DE LA ALCALDIA DE MOSQUERA-CUNDINAMARCA.

A su vez, la presente contratacion se encuentra incluida en el Plan Anual de Adquisiciones de la vigencia fiscal 2023.

En los términos anteriores queda planteada la necesidad de la suscripcion del contrato a que se refiere el presente estudio.

2, ASPECTOS GENERALES DEL SECTOR

El municipio de Mosquera (Cundinamarca), para &l conocimiento general del mercado utilizara la informacion ofrecida por el
Modelo de Abastecimiento Estratégico (MAE), con el cual se pretende lograr una idea general del mercado y revisar el escenario
del sector relacionado con el bien, obra o servicio relevantes en el Proceso de Contratacion, lo cual permitira hacer un
perfilamiento del mercado a nivel general. Con esta perspectiva, el analisis se enfoca en los competidores de dicho mercado y
quiénes padrian convertirse en proveedares de la Entidad Estatal (Colombia Compra Eficiente, 2022).

2.1. CONTEXTO ECONOMICO

En este acapite del documento, se identificara el sector de economia al que pertenece ef bien, obra o servicio con el que se
pretende satisfacer la necesidad requerida.

La actividad econémica en general esta dividida en sectores y cada uno de ellos referencia una parte de la actividad econdmica
con elementos de caracteristicas comunes, que guardan unicidad y se distinguen de otras agrupaciones; cuya division se hace
conforme los procesos de produccion que acontecen al interior de cada uno de ellos.

Las actividades econdmicas de produccion y distribucion de bienes y servicios son
muy diversas y las realizan las empresas o el sector plblico. Dada la gran variedad
de las mismas tradicionalmente se han agrupado en tres categorias o sectores
PRIMARIO SECUNDARIO economicos.

Seglin otros criterios, clasifican en cuatro los sectores de la produccion tambien
llamados sectores de ocupacion que a su vez pueden subdividirse en sectores
parciales por actividad. Estos sectores econémicos estan interrelacionados y se
necesitan mutuamente. Un sector se divide en subsectores. Un subsector se divide
en ramas de actividad. En una rama de actividad hay varias actividades.

SECTOR PRIMARIO, que comprende aquellas actividades relacionadas directamente con los recursos naturales sin que estos
se transformen, dedicados solamente at desarrollo de los mismos. Incluye la Agricultura, la Ganaderia, la Pesca, la Mineria,
etc.

TYERCGIARIO GUATERNARIO

SECTOR SECUNDARIO O INDUSTRIAL, que abarca todas las actividades que transforman fisicamente las materias primas
o bienes en otros mas aptos para el consumo. Estas actividades fabriles son muy diversas: energia, textil, metal, maquinaria,
gquimica, electronica, automovil, ete.

SECTOR TERCIARIO O DE SERVICIOS, que engloba al resto de actividades no incluidas en las categorias anteriores,
caracterizadas por proporcionar la prestacion de servicios, ya que no produce bienes, sino servicios: comercio, sociales,
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culturales, ensefianza, sanidad, transporte, Informacién y comunicacion, turismo, banca, servicios profesionales, €l gobierno
etc.

SECTOR CUATERNARIO, produce servicios altamente intelectuales tales como investigacion, desarrollo, innovacion e
informacién.

Los dos primeros sectores producen bienes tangibles, por lo cual son considerados como sectores productivos. Ei tercer y
cuarto sector se consideran no productivo, puesto que no produce bienes tangibles, pero sin embargo contribuye a la formacién
de ingreso nacional y del producto nacional.

Aunque los sectores anteriormente indicados son aquellos que |a teoria econdmica menciona como sectores de la economia,
es comun que las actividades econdmicas se diferencien alin mas de su especializacion.

Dada la naturaleza del objeto del contrato, el presente proceso se ubica dentro del sector terciario de la economia clasica.

Por su parte, segin la clasificacion UNSPSC (United Nations Standard Products and Services Code), mejor conocidos en
espafiol como Codigos de Naciones Unidas, las actividades a ejecutar se encuentran catalogadas en los siguientes codigos:

CLASIFICACION _

by SEGMENTO FAMILIA CLASE PRODUCTO

Software de Seguridady | 3500000 43230000 43233200 43233205
Proteccion

2.2. ASPECTOS REGULATORIOS
Las siguientes normas aplican al desarrollo del eventual proceso de contratacion:

- Constitucién Politica de Colombia de 1991

- Cbdigo de Procedimiento Administrativo y de lo Contencioso Administrativo

- Ley 80 de 1993 "Por la cual se expide el Estatuto General de Confratacion de la Administracion Pablica”

- Ley 1150 de 2007 “Por medio de la cual se introducen medidas para la eficiencia y la transparencia en la Ley 80 de
1993 y se dictan ofras disposiciones generales sobre la contratacién con recursos publicos”

- Ley 1474 de 2011 "Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion, investigacion
y sancién de actos de corrupcion y fa efectividad del control de ia gestion publica”

- Ley 1480 de 2011 "Por medio de fa cual se expide el Estatuto del Consumidor y se dictan otras disposiciones”

- Decreto 019 de 2012 "Por ef cual se dictan normas para suprimir o reforma regulaciones, procedimientos y tramites
innecesarios existentes en la Administracién Plblica”

- Decreto 1082 de 2015 “Por medio del cual se expide el decreto Gnico reglamentario del sector administrativo de
planeacién nacional, modificado por el decreto 1860 de 2021"

- La Resolucion 512 de 2019 “Por la cual se adopta la Politica General de Seguridad y Privacidad de fa Informacién,
Seguridad Digital y Continuidad de los servicios del Ministerio/Fondo de Tecnologias de la Informacion y las
Comunicaciones y se definen lineamientos frente al uso y manejo de Ia informacion” expedida por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones, en su articulo 7 - Politica de control de acceso, establece: Los
propietarios de los activos de Informacién y teniendo en cuenta el tipo de activo, deberan establecer medidas de
control de acceso: a nivel de red, sistema operativo, sistemas de informacién, servicios de tecnologias e infraestructura
fisica (instalaciones y oficinas) con el fin de mitigar riesgos asociados al acceso a la Informacion, infraestructura
tecnoldgica e infraestructura fisica de personal no autorizado, y asi propender por salvaguardar la Integridad,
disponibilidad y confidencialidad de la Informacion del Ministerio.
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- ElDecreto-2573 de 2014 “Por elcual se establecen los lineamientos generales de la Estrategia de Gobiemo en linea,
se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones”., la cual en su articule §, numeral 4,
Tituto [l - Seguridad y Privacidad de la informacion: comprende las acciones trasversales a los demas eomponentes
enunciados, tendientes a proteger la informacion de los sistemas de informacion, del acceso, use, divulgacion,
interrupeidn o destruccion no auterizada.

En virtud de que el presupuesto estimado para adelantar el proceso contractual, no supera ef diez por ciento (10%) de la Menor
Cuantia del municipio de Mosquera, la modalidad de seleccidn a aplicar sera la Minima Cuantia.

Asi, teniendo en cuenta la normatividad anteriormente expuesta, fa Alcaldia Municipal de Mosguera podré suscribir contrato
con persona natural o juridica que cuente con la idoneidad y experiencia especifica en el desarrollo del objeto contractual.

El municipio de Mosquera requiere contratar RENOVACION DE LICENCIAS DE ANTIVIRUS PARA PREVENIR MALWARE Y
ATAQUES CIBERNETICOS EN LOS EQUIPOS DE COMPUTO DE LA ALCALDIA DE MOSQUERA-CUNDINAMARCA. en los
términos de la invitacion a presentar propuesta de conformidad con el alcance del contrato, de la siguiente manera:

ITEM : DESCRIPCION DEL BIEN O PRODUCTO UNIBAD DE MEDIRA CANTIDAD
P LIGENGIA SENTRAL XDR SOPHOS POR 12 P
MESES Unidad

Los anteriores, corresponden a los aspectos minimos de calidad y cantidad requieridos por el Municipio, sin perjuicio de las
normas técnicas y medidas aplicables a este tipo de bienes y servicios, motive por el cual se entiende que ademas de los
aspectos y caracteristicas expresamente sefialadas, se entiende también incluidas aquellas que hacen parte integral del
servicio requerido.

4, ESTUDIO DE LA DEMANDA
41, g',C(')MO HA ADQUIRIDO LA ENTIDAD ESTATAL EN EL PASADO ESTE BIEN, OBRA O SERVICIO?

A partir de la informacion obtenida en el SECOP | y SECOP Il se realizé la verificacion de procesos de contratacion similares
al objeto del presente Estudio de Sector, adelantados por 1a Alcaldia Municipal de Mosquera en diferentes vigencias.

NUMERQ DEL
PROCESO OBJETO DEL CONTRATO VALOR CONTRATO
Repgvacion de licencias de antivires para prevenir malware y ataques
MC-031-2022 cibernéticos en los equipos de chmputo de la alcaldla de mosquera- | § 32,535.000,00
cundinamarca.
Rerovacion de licencias de antivirus para prevenir malware y ataques
MC-020-2021 gibernéticos en los equipos de computo de la alcaldia de Mosquera | % 32.651.785,00
Cundinamarca
Renovacion de licencias de antivirus para prevenir malware y ataquss
MC-008-2820 ¢bernéticos en fos equipos de compute de la alcaldia de Mosguera | $25.535.200,00
Cundingmarca

4.2. ;COMO ADQUIEREN LAS ENTIDADES ESTATALES Y LAS EMPRESAS PRIVADAS ESTE BIEN, OBRA O
SERVICIO?
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La Secretaria Técnica Permanente de los Consejos Superior de Microempresa y de PYMES, en su altimo informe trimestral
erero-marzo de 2020, https:/iwww.mipymes.gov.co/CMSPages/GetFile. aspx?quid=553¢7ffd-dbfd-482b-9611-24a5eb96a87d,

informé lo siguiente;

“[...] De la informacion conselidada suministrada por algunas regicnes, se tiene un total de 232.200 unidades productivas
nuevas. Las Mipymes suman 230,130 empresas, equivalente al 99% del total, distribuidas asi: Micro 91%, Pequefia 7% y
Mediana 2%, porcentaje idéntico al registrado en al menos el (ltimo trimesire de 2019, La distribucién de
empresas por tamafo/departamento, se puede ver en la tabla 5 y grafico 8.[...]

Tala 5. Caniidad de empresas seqln famario v registros racibidos .

Tamako
DEPARTAKENTO Wit | Pequefia | Mediana | Mo clasificades | Granda Total
Amaronag info pendiente
Anfloguia 191.028 18435)  4.334] af 1.3 211865
Aliartieo 514 . 8] 9] o IS 522
Cundinamarca | Ino pendiente
Buolfvar info pendiente
| Boyach 29 0 9 [ 0 229
Caldes 283 4 [ 0 9 257
Gasainars 1.008 4 2 0 0 5012
Cauca Al 1 Q 0 Q 22
Casar 2.435 1 ] [ 0 2436
Cardaba 2815 42 18 0 z 2837
Guajita 402 2z [ 281 [ 865
Huila {nfo pendienin
Magdalena 4477 % 3 o [ 4521
Wsta 1.765 7 [ [ [ 1712
Norte de Seriarder 5% ] o 183 [ 236
Puturayo 202 3 [ ] 9 205
Quirdfo | Inf porcienta 0
Risaralda 2576 28 4 112 & 3,420
Santzdar 1.041 [ 4 o 1047
Sues 27 [ ] 2 [ 335
Tolima 718 0 0 [} 728
Vicheda 111 ¢ ] 90 ¢ 201
Tolsles | 210.474 15.262 4,354 669 140 232,200
Fugnis: 86 recibida dosds fas Técnicas de los Conseios Regionalas Mipyress,

Gréfico 8. Cantidad empresas seqiin tamafio

Registro Regional Mipymes enero - marzo 2020
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Fuante: recapiacisn de lormagiin recihida desde les Secretarias Técnicas de 'os Canseios Regianales Mipymes.
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El articulo 2.2.1.2.4.2.2 del Decreto 1082 de 2015, modificado por el Decreto 1860 de 2021, establece que las Entidades
Estatales deben limitar la convocatoria de los Procesos de Contratacién con pluralidad de oferentes a las Mipyme colombianas
con minimo un (1) afio de existencia, cuando concurran los siguientes requisitos:

[on]

1, El valor del Proceso de Contratacion sea menor & ciento veiniicinco mii dolares de los Fsfados Unidos de América (US$125.000), liquidados

con ia tasa dg cambio que para el efecic defermina cada dos afios &l Ministaric de Comercio, Industria ¥ Turismo,

2. Se hayan recibido solicitudes de por lo menos dos (2) Mipyme colombianas para limitar la convocatoria a Mipyms colombianas. Las
Entidades Estatales independientements de su régimen de contratacién, los patrimenios autériomos constituidos por Entidades Estatales y
los particulares que ejecuten recursos piblicos, deben recibir estas solicitudes por lo menos un (1) dia habil antes de fa expedicion del acio
administrativo de apertura, o el que haga sus veces de acuerdo con la normativa aplicable a cada Proceso de Contratacion. Traténdose de

personas juridicas, las solicitudes solo las podrén reafizar Mipyme, cuyo objefo social ies permita sjecutar el contrato relacionado con el

proceso contractual,
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A partir de la informacion obtenida en el SECOP | y II, se elaboré la siguiente matriz que resume la informacin de procesos
de contratacién similares al ohjeto del presente Estudio de Sector, adelantados en otras entidades estatales en diferentes

vigencias:
ENTIDAD NUMERO DEL VALOR
CONTRATANTE PROCESO OB R e e CONTRATO
AREA Adguinr la renovacion def licenciamignto de la
METROPOLITANA | Minima Cuantfa | herramienta antivirus con consola de
CENTRO 13 de 2023 administracion central cloud, incluido el soporte y | $ 25.583.400,00
OCCIDENTE la actualizacién de versiones
CONTRATAR EL SOFPORTE PARA LA
CONSOLA ANTIVIRUS KASPERSKY
- | MC-152- ENDPOINT SEGURITY FOR BUSINESS,
SUBAFIN-2022 | INCLUYENDO AFINAMIENTO, | $ 36.826.178,32
ADMINISTRACION ¥ ULTIMA  VERSION
Y FINANCIERA - LIBERADA PARA LA DIRECCION GENERAL
SUBAFIN MARITIMA - DIMAR, DE
MUNICIPIO DE | MYCA-MC-011- | IMPLEMENTACION DE 350 LICENGIAS
YOPAL 2021 ANTIVIRUS & 39.984.000,00

La estimacion del valor total del futuro contrato, se realizara de acuerdo con el valor resultante del analisis de los productos y

‘'servicios requeridos, relacionado a continuacion:

VALOR FUENTE
DESCRIPCION DEL UNIDAD DE TOTAL Yi0

ITEM R \EDDA | CANTIDAD | GOTIZACION 1 | COTIZACIONZ |COTIZACION3 | oo | perprec
DEL VALQR
P87 95 $83.404 $ 85.606 Cotizaciones

LICERLIATENISSN $ 40.066:560,00 o
1 | XDRSOPHOSPOR 12 — pfese;mdas
MESE analizadas.)

470 $40.999.980,00 | $39.199,880,00 | $39.999:820,00

Analisis del valor estimado del contrato

Una vez analizadas las variables antes enunciadas, se ha estimado que el valor del contrato sera hasta por la suma de

costos directos e indirectos que se requieran para la prestacién del bien y/o servicio,

Por diltimo, es preciso indicar que, de acuerdo a las variables utilizadas para elaborar el presente Estudio de Sector y el analisis
del mismo desde el punto de vista econémico, del analisis de la oferta y demanda, complementado con la propuesta econdmica
‘se estimara el futuro valor del contrato para ejecutar el proyecto.

El articulo 33 de 1a Ley 2069 de 2020 “Ley de Emprendimiento” establece que con el fin de promover el acceso de las MIPYMES
al mercado de Compras Pablicas, las Entidades Estatales deberan en el Analisis de Sector identificar las MIPYMES que podrian
ser potenciales proveedoras directas o indirectas, con el fin de definir reglas que promuevan y faciliten su participacidn en el
Proceso de Contratacion.
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Paréagrafo. Las cooperativas y demas enfidades de economia solidaria, sismpre que tengan fa caiidad de Mipyme, podrén solicitar y parficipar
en las convocatorias limifadas en fas mismas condiciones dispuestas en el presents articuio.]...]

Asi, teniendo en cuenta que el valor estimado de la futura contratacion objeto del presente estudio equivale a una cifra menor
a ciento veinticinco mil dotares de Tos Estados Unidos de América (US$1256.000), liquidados con la tasa de cambio determinada
por el Ministerio de Comercio, Industria y Turismo, se cumple el requisito N° 1 del articulo 2.2.1.2.4.2.2 del Decreto 1082 de
2015 para la limitacién de la convocateria a MiPymes. No obstante, la limitacion de fa convocatoria dependera del cumptimiento
del requisito N° 2, es decir, que se reciban solicitudes de por lo menas dos (2} Mipyme colombianas para limitar la convocatoria
a MiPymes colombianas con las condiciones establecidas en los articulos 2.2.12.4.2.2, 22.1.24.23. y 22.12.4.24 del
Decreto 1082 de 2015.

T

ESGOYLAFORMADEMITIGARLO. e

De acuerdo con ¢l articulo 4° de la Ley 1150 de 2007, el Decreto 1082 de 2015 y el Manual para la Identificacion y Cobertura
del Riesgo en los Proceso de Contratacion” de Colombia Compra Eficiente, se realizé el andlisis del riesgo, el cual se encuentra
plasmado en el documento anexo.

Teniendo en cuenta ef objeto del contrato a realizar se hace necesario amparar los siguientes riesgos:

TIPIFICACION VALOR VIGENCIA
Cumplimiento 10% Ejecucion del contrato y seis meses mas
Calidad y cormecto funcionamiento de los ;

- 10% — ; ’
bienes Eiecucion del contrato y Seis meses mas
Salarios,  prestaciones  sociales e 5%
indemnizaciones laborales ¥ Ejecucion del contrato y tres (03) afios mas

Finaimente, los aspectos anteriormente relacionados abordan suficientemente el analisis necesario para conocer el sector
relativo al objeto del proceso de contratacion desde la perspectiva legal, comercial, financiera, organizacional, técnica, y de
analisis de riesgo, de conformidad con lo reglado en el articulo 2.2.1,1.1.6.1. del Decreto 1082 de 2015 y en armonia con los
principios de legalidad en la etapa que precede en la formacion del contrato, asi como el principio de economia y el deber de
planeacion consagrado en el numeral 12 del articulo 25 de la Ley 80 de 1993.

Firma respoilsa
Lider de |n Necesidad de Contratagic
Nombre: MIREYA CALDERON HERNANDEZ
Cargo. DIRECTORADELASTIC

Elabord: Jorge Orozeo / CPS.‘;J
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