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ANALISIS DEL SECTOR

En cumplimiento de lo dispuesto en el articulo 2.2.1.1.1.6.1 del Decreto 1082 de
2015, la Direccion Financiera (generadora de la necesidad) emite el estudio del
sector para la modalidad de contratacion directa, teniendo como base la “Guia para
la Elaboracion de Estudios de Sector”, emitida por Colombia Compra Eficiente.

OBJETO

Contratar la compra de Software de Antivirus para los equipos de Cémputo de la
Contraloria Municipal de Ibagué, conforme a las especificaciones técnicas
establecidas por la Entidad.

CLASE DE CONTRATO
El Contrato a suscribirse es de compraventa.

PERSPECTIVA LEGAL

El articulo 2° de la Ley 1150 de 2007, adicionado por el articulo 94 de la Ley 1474
de 2011, al igual que los articulos 2.2.1.2.1.5.1 y s.s. del Decreto 1082 de mayo 26
de 2015, establecen y reglamentan la modalidad de contratacion de MINIMA
CUANTIA, cuyo valor no excede del 10% de la menor cuantia de la entidad estatal,
independientemente de su objeto.

Bajo el anterior precepto legal, la Contraloria Municipal de Ibagué, con el fin de
contratar la compra de Software de Antivirus para los equipos de Computo de la
Contraloria Municipal de Ibagué, utilizara la modalidad de seleccién de MINIMA
CUANTIA, por tratarse de un proceso cuyo presupuesto oficial no excede el 10% de
la menor cuantia de la entidad.

PERSPECTIVA ECONOMICA Y FINANCIERA

La necesidad de la compra de Software de Antivirus para los equipos de Cémputo
de la Contraloria Municipal de Ibagué, de acuerdo con las especificaciones descritas
y exigidas por la entidad, se identifica con la siguiente clasificacién.

CLASIFICACION UNSPSC

CLASIFICADOR DE BIENES Y SERVICIOS SEGUN LAS NACIONES UNIDAS UNSPSC

Clasificacion Segmento Familia Clase Producto
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Oferta y Demanda

La Contraloria Municipal de lbagué, en vigencias anteriores ha adquirido los
servicios objeto de contratacion, a través de la modalidad de seleccidn de minima
cuantia, bajo el mecanismo de convocatoria publica, lo cual nos ha permitido
obtener una idea general de las condiciones del mercado, asi como experiencias
exitosas en cuanto a calidad y cumplimiento de las especificaciones técnicas,
entrega oportuna y precios bajos en los bienes contratados.

Por ello, es necesario ilustrar los procesos de contratacién anteriores similares al
presente objeto y los oferentes que se presentaron, con el fin de identificar el
mercado regional de posibles oferentes, asi como los precios histéricos y las
cotizaciones allegadas para efectos de obtener el precio promedio del mercado.

De acuerdo a la informacion consultada se tienen datos de algunas empresas
privadas que prestan los servicios de realizacién comercio de materiales, productos
de papel y equipos de oficina accesorios y suministros, que son la base para realizar
el estudio de la oferta para la presente contratacion.

OFERTA DEL MERCADO
TEK SOLUCIONES TECNOLOGICAS S.A.S.
IMPLEMENTADORES DE INGENIERIA
DISTRIBUIDORA JLI
COMUNICACIONES Y SISTEMAS INTEGRALES
TODO TINTAS Y SUMINISTROS
TECHNET S.A.S.
DOBLE CLICK

Estudio de la demanda respecto de las contrataciones que ha realizado |a entidad
en el pasado con objeto similar al presente proceso de contratacion.

Detalle de Proceso de Invitacién Publica 008 de 2013
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Detalle de Proceso de Invitacion Publica 008 de 2013

DATOS OFERENTES

ABITS COLOMBIA SAS

TECHNET SAS

INFORMACION DEL CONTRATO ASOCIADO AL PROCESO

Nudmero del Contrato 033

Estado del Contrato Liguidado

Contratar el suministro de 66 licencias de
antivirus Mcafee Endpoint Protection por 3
] aflos y 3 licencias de Microsoft office
Objeto del Contrato Professional versién 7 o superior, para la
Contraloria Municipal de Ibagué, de acuerdo
con las especificaciones técnicas exigidas
por la entidad.

Cuantia Definitiva del Contrato $ 6,297,000
Nombre o Razén Social del Contratista TECHNET ENTERPRISE SAS
Identificacion del Contratista 830509563-2

Pais y Departamento/Municipio de | Colombia — Cundinamarca — Bogota D.C.
ubicacién del Contratista

Nombre del Representante Legal ALVARO OTONIEL ESPINOSA PARRA

Fecha de Firma del Contrato 27 - 05-2013

Para efectos de analisis de precios de mercado se tendran en cuenta los precios
historicos de la entidad en virtud de contrataciones realizadas anteriormente, al igual
que las cotizaciones allegadas por empresas locales. -~

Resumen de Costos

A continuacion, se presenta el resultado consolidado del precio presentado a partir
de las cotizaciones solicitadas y allegadas a la entidad.

EMPRESAS VALOR
COTIZACION EMPREZA A $ 2.900.000
COTIZACION EMPREZA B $ 2.600.000

PROMEDIO $ 2.750.000
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Por lo tanto, el presupuesto estimado para este proceso es de $ 2.750.000. Este
valor incluye impuestos, costos directos e indirectos en que pueda incurrir el
proveedor. *

FORMA DE PAGO

La contraloria de Ibagué pagara el contrato a suscribir una vez expedida la
certificacion de cumplido a entera satisfaccién por parte del Supervisor, presentada
la correspondiente factura junto con el pago de las obligaciones al Sistema General
de Seguridad Social Integral (Salud, Pension, Riesgos Laborales) y Aportes a las
Cajas de Compensacion Familiar, Instituto de Bienestar Familiar y Servicio Nacional
de Aprendizaje SENA, cuando corresponda. «

PERSPECTIVA TECNICA Y ORGANIZACIONAL

REQUERIMIENTOS MINIMOS OBLIGATORIOS

ELEMENTO DESCRIPCION CANTIDAD

» Suscripcién por 3 anos

e Actualizacién permanente de bases de datos por el
tiempo de suscripcién

e Deteccion precisa Contra virus, ransomware, spyware,
phishing, sitios web peligrosos, spam, banners
publicitarios, correo electronico.

e Andlisis en tiempo real de archivos

LICENCIAS DE | » Alta velocidad de Escaneo

ANTIVIRUS 0

Exploracion avanzada de archivos

Interfaz de usuario amigable

L ]

Compatibilidad Microsoft Windows 7, 8, 8.1y 10

« Control de acceso a medios removibles (USB, discos
Externos)

e Medios de instalaciéon incluidos con sus respectivos
seriales

PLAZO

El plazo de ejecucién del contrato serd de quince (15) dias habiles. Este plazo de
ejecucion se empezara a contar a partir de la fecha del cumplimiento de los
requisitos de perfeccionamiento, legalizacion, ejecucion del contrato y la suscripcion
del acta de inicioj

“Control Fiscal, Accién Responsable de Todos y Para Todos”

Calle 9 2-59, Telefax. (8)2 61 12 44, Teléfono: (8)2 61 89 30, Ibagué Tolima
Correo electrénico: gmibague@contraloriaibague.qov.co - contraibague@hotmail.com - Web www.contraloriaibague.gov.co



< CONTRALORIA

MUNICIPAL DE IBAGUE

HIT 890.706.867-9

OBLIGACIONES DEL CONTRATISTA

Ademas de las previstas en la ley 80 de 1993, ley 1150 de 2007 y normas
reglamentarias inherentes a la naturaleza del contrato, a las obligaciones derivadas
de las disposiciones legales vigentes que regulan su actividad y las que surgen de la
presente convocatoria, el futuro contratista debe cumplir con las siguientes:

i P

Suministrar 10 licencias de antivirus con sus respectivos medios de
instalacion, para la proteccion de cada uno de los equipos de computo de la
entidad con actualizaciones permanentes a tres (3) afios.

Entregar los bienes o elementos objeto del contrato que se llegaré a
suscribir, en las instalaciones de la Contraloria Municipal de Ibagué; bajo
inventario detallado, dentro del plazo de ejecucion del mismo.

Las licencias de antivirus deben cumplir con las cantidades y condiciones
técnicas exigidas por la Entidad.

Adelantar todas las gestiones necesarias para la ejecucion del contrato en
condiciones de eficiencia, calidad y de acuerdo a las especificaciones
exigidas por la Contraloria.

Cumplir con sus obligaciones frente al Sistema de Seguridad Social Integral,
Cajas de Compensacion familiar, SENA e ICBF, en los términos del articulo
50 de la Ley 789 de 2002 en concordancia con la Ley 828 de 2003, lo cual
se constituira en un requisito previo para la realizacién del pago pactado.

Pagar todos los costos y gastos que se generen para el perfeccionamiento y
ejecucion del contrato (compra de estampillas).

EL PROPONENTE acepta que la Contraloria Municipal de Ibagué en ningin
momento se responsabilizara por los dafios o perjuicios que pueda
ocasionar, en desarrollo del objeto contractual.

Las demas que se deriven de la naturaleza del presente contrato y que
garanticen su cabal y oportuna ejecucion.

Ademas de las obligaciones derivadas de la esencia y naturaleza del objeto del
contrato, el contratista se compromete a:
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1. Mantener estricta reserva y confidencialidad sobre la informacién que conozca
por causa o0 con ocasién del objeto contractual.

2. Cumplir y ejecutar el objeto contractual en forma diligente.

3. Atender las sugerencias, requerimientos y condiciones establecidas por el
supervisor del contrato, y las demas que le imponga la Ley y el contrato.

4. Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando
dilaciones que puedan presentarse durante la ejecucién del presente contrato.

5. Suministrar al supervisor la informacién necesaria sobre la ejecucion del
contrato.

6. Atender todas las solicitudes que le presenten por parte de la Contraloria
Municipal de Ibagué.

7. Informar cualquier anomalia o inconveniente presentado durante la ejecucion del
objeto del contrato.

8. Presentar los documentos necesarios para la suscripcion del contrato.
PERSPECTIVA COMERCIAL

El sector de Software y Tecnologias de la Informacién en Colombia cuenta ahora
con un completo informe sobre aspectos de importancia y tiene un mapa guia sobre
su potencial, obstaculos y retos que debe capitalizar y encarar para convertirse en
un motor cada vez mas potente de crecimiento y desarrollo para Colombia, en un
contexto global en el que ya se habla de la cuarta revolucion industrial.

En el “Informe de caracterizacion de la industria de Software y Tecnologias de la
Informacion” ' se observa a una industria con cerca de 49% de pequefias empresas
segln sus ventas y con menos de 10 empleados el 63%, pero con un indice de
contratacién de alta calidad, en el que el 75% de los contratos son a termino
indefinido y solo el 16% por prestacién de servicios.

Este tipo de datos hacen parte del Observatorio de la Industria Tl, donde el SENA,
el Ministerio TIC de Colombia y FEDESOFT crearon una alianza para crear y
analizar informacion relevante e importante para la toma de decisiones de una
industria cada vez mas dindamica y transversal a otros sectores de la economia.

! https://fedesoft.org/noticias-fedesoft/como-es-la-industria-de-software-y-ti-colombiana/
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El estudio tambien cuenta con un andlisis regional: Region Norte (Barranquilla y
Cartagena); Region Centro (Bogota, Medellin, Manizales y Pereira); Regién Oriente
(Bucaramanga), Region Occidente (Cali); donde se seleccionaron 163 empresas
para la muestra

Fedesoft)

Empresas del sector de las Tl

Distribucion empresas activas del sector de las Tl en Colombia 2014

B Regidn Centro B Region Norte
' Region Occidente B Region Oriente Otras
Fuente: Censo MInTIC. 2014 - Ci izacién del Sector ica. Soft v Tl'en Colombia 2015

Las principales actividades economicas a las que van dirigidos los bienes y servicios
producidos por las empresas del sector; el 40,9% de las empresas encuestadas
desarrollan productos y servicios para actividades de informacién y comunicacion, el
10,4% a actividades financieras y de seguros, el 8,3% actividades de servicios
administrativos y de apoyo y el 7,8% a actividades profesionales, cientificas y
tecnicas; cabe anotar que apenas el 2,8% van dirigidos a actividades relacionadas
con la educacion. En cuento a la estructura salarial del sector, el salario promedio
en el nivel estratégico es $4.501.727 mensuales, en el nivel tactico de $2.640.997 y
en el operativo es de $1.680.417.

“Control Fiscal, Accién Responsable de Todos y Para Todos"

Calle 9 2-59, Telefax. (8)2 61 12 44, Teléfono: (8)2 61 89 30, Ibagué Tolima

Correo electrénico: cmibague@contraloriaibague.gov.co - mmita__ba_gus_mmlz - Web www.contraloriaibague.gov.co




/ CONTRALORIA

MUNICIPAL DE IBAGUE

NIT 890.706.867-9

Fedes@

Tamaiio de las empresas

* Tamario de las empresas por el valor de sus ventas

S 400,
30
20 24010
19%
10
0 _____ -SSR Ll _PBLER REDSEE . WS
B Menos de 294 M B Entre 294 M y 3000 M
[ Entre 3000 M y 17000 M B Mas de 17000 M
B Emp Constituidas el 2014 B No responde

Fuente:Censo MinTIC, 2014 - ‘Caraclerizacién del Sector Teleinformatica, Software y Tl en Colombia 2015

De acuerdo con el Censo realizado por MinTIC en el afio 2014, en Colombia habia
4016 empresas en sector, de las cuales el 80% estan ubicadas en la Region Centro,
el 4% en la Region Norte, 6% en la Regién Occidente, 4% en la Region Oriente, las
demas se encuentras dispersas por el resto de la nacién; sus ventas promedio se
encuentran ubicadas en un rango no mayor a los $294.000.000 de pesos por afio,
los servicios que mas presencia tienen son los de data center con un porcentaje de
21.2.%; en este ano la actividad de comercio al por menor de computadores,
equipos periféricos y programas de informacion fue la mas representativa, hasta
Septiembre, represento el 36,4% de las ventas del sector, sus exportacion
representaron en un 38,7% del total.

el objetivo fue identificar las tecnologias existentes, las tendencias y las brechas
tecnologicas; asi mismo describir los procesos misionales y de apoyo de
las empresas encuestadas, la tecnologia usada en estos procesos y las
ocupaciones asociadas y finalmente la identificacién de brechas del sector a nivel
nacional comparado con el internacional.

PANORAMA DE INSEGURIDAD Y AMENAZAS EN COLOMBIA?

2 https://www.mintic.gov.co/gestionti/615/articles-5482 Guia_Seguridad informacion Mypimes.pdf
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El contexto del cibercrimen aborda todo tipo de esferas; en ese sentido firmas de
auditoria y el Centro Cibernético Policial argumenta que el 46 % de los crimenes
informaticos se dan por la carencia de elementos de seguridad, asimismo existen
cuatro tipos de crimen que afecta el sector econémico: malversaciéon de activos,
fraude financiero, corrupcién y Cibercrimen como se observa en la siguiente gréafica:

Energfa y Recursos Naturales
4%

Manufaciura
I 13%

Banca y Sorvicios Financieros

I 2%

Salud

I 125

Construccion e Infraestructura

I 0%

Farmacéutica

L ____:EA

Comaercio y Retail

N 8%

Educacién

N 5%

Sarvicios Profesionalos

W 6%

Telecomunicaciones y Medios

Wl 5%

Otros

o 3%

I 1
] 1o
Gréfica 1. Sectores representados en el estudio

La mayoria de incidentes ocasionaron un impacto significativo en los sectores
indicados, sin mencionar que muchos de ellos se dieron por causa de la ausencia
de politicas implementadas de seguridad en la informacién, el Cibercrimen, de
acuerdo a estas cifras han perdido utilidades de un 55% por cada semestre
computarizado desde el 2012 a 2014; una de cada 15 empresas afectadas NO
posee ninguna clase de politica de seguridad en la informacion, y 10 de cada 100 no
gestiona ninguna clase de activo en la que se permita evaluar los elementos criticos
de la organizacion.

Este panorama aumenta por la ausencia de sensibilizacion de las personas
encargadas de la custodia y manipulacién de la informacion; de la misma manera
incrementa la participacion de los empleados en la comisién de una conducta
tipificada en la ley penal, 6.5 de cada 10 empresas han padecido algun tipo de
fraude en los Ultimos dos afios, en ese sentido ven como la implementacién de
tecnologia es proporcional al riesgo y vulnerabilidad de sus sistemas. Kaspersky,
una de las firmas méas prestigiosas de antivirus y proteccién de amenazas
informaticas manifiesta que el 68% de empresas de américa latina han sufrido algun
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ataque de malware durante estos Ultimos 12 meses, este estudio revela que las
empresas se ven afectadas por virus, gusanos, spyware y otros programas
maliciosos que se aprovechan de la ingenierfa social para obtener informacion
confidencial para poder instalar o inyectar estas ciberamenazas en los equipos de
computo de las empresas.
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El Centro Cibernético Policial ha recibido cerca de 34 denuncias cada semana en
donde se atienden distintos tipos de ataques contra los sectores, econdmico,
financiero, social y gubernamental; razén que involucra en la construccién del primer
portal de ciberseguridad del pais en donde se dispone de atencion de las
modalidades de delito informatico que afectan el sector empresarial en Colombia.

ANALISIS DE RIESGOS

De acuerdo con lo establecido en el articulo 2.2.1.1.1.6.3 del Decreto 1082 de 2015,
“Evaluacion del Riesgo. La Entidad Estatal debe evaluar el Riesgo que el proceso
de contratacion representa para el cumplimiento de sus metas y objetivos, de
acuerdo con los manuales y guias que para el efecto expida Colombia Compra
Eficiente” En tal sentido, la Contraloria identifica los siguientes riesgos asociados al
Proceso de Contratacion:

N°

Clase
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