ANEXO No. 2 “ANEXO TÉCNICO”
ESPECIFICACIONES TÉCNICAS MÍNIMAS EXIGIDAS
Las siguientes son las especificaciones técnicas mínimas que se deben cumplir para el “REALIZAR UN EJERCICIO DE ARQUITECTURA EMPRESARIAL PARA EL TALENTO HUMANO DEL NIVEL CENTRAL DEL MINISTERIO DE DEFENSA NACIONAL”.
	1.


	Ejecutar a cabalidad el objeto del presente proceso de contratación “REALIZAR UN EJERCICIO DE ARQUITECTURA EMPRESARIAL PARA EL TALENTO HUMANO DEL NIVEL CENTRAL DEL MINISTERIO DE DEFENSA NACIONAL”.

	2.
	GESTIÓN DEL PROYECTO, FASES ENTREGABLES DEL PROYECTO DE ARQUITECTURA EMPRESARIAL

	2.1.
	Planeación y Gestión del Proyecto

	2.1.1
	Plan General del Proyecto
	· Objetivos Generales y Específicos.

· Metodología, debe incorporar los lineamientos del Modelo de Arquitectura Empresarial del MRAE (Última Versión).

· Plan operativo donde se establezca la metodología a desarrollar, definiendo las responsabilidades, grupos de trabajo, plan de comunicaciones, estrategia para el desarrollo de la consultoría, flujos de aprobación documental y las actividades macro a desarrollar, así como establecer las técnicas y herramientas tecnológicas a utilizar en el desarrollo del contrato.

· Plan de configuraciones donde se desarrolle el alcance de las técnicas y herramientas a utilizar en el desarrollo del contrato.

· Cronograma detallado de actividades orientadas a hitos y entregables, con el talento humano registrado por actividad, estimación de esfuerzo y porcentaje de avance planeado y ejecutado.

· Estructura de Descomposición del Trabajo (EDT).

· Riesgos y plan de mitigación acorde a los lineamientos de gestión de riesgos para proyectos establecidos por la Entidad.

· Plan de transferencia de conocimiento que ayude a desarrollar las capacidades institucionales, de acuerdo con los niveles que correspondan y tipificando los funcionarios y servidores que deban participar.

· Criterios de aceptación según los entregables o productos de cada fase.

· Plan de calidad.

	2.2
	El Proyecto se desarrolla en las siguientes seis (6) Fases

	2.2.1
	Fase1.

Planeación y Estrategia del Ejercicio
	Esta fase abarca la planeación general del ejercicio y la definición de una estrategia de ejecución en el contexto del MRAE. En esta fase se tiene como resultado el plan general del proyecto, el documento de estrategia y adopción para la realización del ejercicio (RAW) y el documento de visión del ejercicio de arquitectura (SAW).

Entregable:  

Documento de estrategia para la realización del proceso de AE.
· Necesidades, intereses y preocupaciones de los interesados, relacionadas con la calidad y la explotación de datos en el sector, objetivos estratégicos, metas o procesos de la institución y del sector, las cuales deben ser recolectadas en sesiones de sensibilización.

· Catálogo de partes interesadas para el ejercicio de AE objeto del contrato.

· Recursos institucionales (competencias del personal, conocimiento de la institución y del sector, procesos documentados, repositorio de AE, infraestructura tecnológica, alianzas y convenios, entre otros).

· Definición de la estrategia para la realización del ejercicio de AE. (RAW).

· Definición de la visión de arquitectura. (SAW).

	2.2.2
	Fase2.

Levantamiento Arquitectura Actual (AS-IS) del Proceso – Diagnóstico Modelo de Gestión del Conocimiento
	La segunda fase del ejercicio se ejecuta en dos frentes de trabajo consistentes con los componentes de interés para el ejercicio. En el caso del proceso de Gestión del Talento Humano, la segunda fase plantea el levantamiento de la arquitectura actual del proceso (en términos de los dominios de negocio, datos, aplicaciones, infraestructura y seguridad), el levantamiento del ciclo de vida actual del colaborador, y el análisis y diagnóstico de la arquitectura. Para el caso del modelo de gestión del conocimiento, la segunda fase abarca la evaluación de madurez del modelo, el análisis de la situación actual del mismo y se realiza la exploración de repositorios de conocimiento para el ejercicio de Arquitectura Empresarial y su selección.

Entregable:  

Documento de Arquitectura de Negocio actual.
· Capacidades actuales con las que cuenta la Entidad vs mapa de procesos que impactan el talento humano y la gestión del conocimiento del sector.

· Elaboración de la línea base de arquitectura misional o de negocio, documentada en el repositorio de la herramienta de AE.

· Vistas de arquitectura de negocio en el repositorio de AE, con catálogos, diagramas y matrices de conformidad con el metamodelo de negocio que deberá ser diseñado enfocadas a la Gestión de Talento Humano y Gestión del Conocimiento.

· Levantar el estado actual del ciclo de vida del personal uniformado y no uniformado en el sector defensa y caracterizar los procesos relacionados con Gestión de Talento Humano y Gestión del Conocimiento.

Documento de arquitectura de datos (información) actual.
· Identificación de fuentes de información, sistemas de información, repositorios documentales, tableros de control, bases de datos, entre otras que están relacionadas con la gestión del talento humano y conocimiento del sector.

· Elaboración de la línea base de arquitectura de información para el talento humano y la gestión del conocimiento, documentada en el repositorio de AE.

· Vistas de arquitectura de datos en la herramienta de AE de conformidad con el metamodelo de negocio definido.

· Documento de Identificación de las fuentes de datos internas y externas que impactan la gestión del talento humano y el conocimiento del sector.

· Nivel de madurez de Gobierno de Datos.

Documento de Arquitectura de Sistemas de información actual. 
· Elaboración de la línea base de arquitectura de sistemas de información, documentada en el repositorio de AE.

· Catálogo de integraciones relacionadas con talento humano y gestión del conocimiento.

· Vistas de arquitectura de aplicaciones, en el repositorio de AE, con catálogos, diagramas y matriz de procesos vs aplicaciones.

Documento de Arquitectura de Infraestructura actual. 

· Elaboración de la línea base de arquitectura de infraestructura empleada para el talento humano y gestión del conocimiento, documentada en el repositorio de AE.

· Vistas de arquitectura de infraestructura, en el repositorio de AE, con catálogos, diagramas y matrices de conformidad con el metamodelo de negocio definido.

Documento de Arquitectura de Seguridad actual. 

· Elaboración de la línea base de arquitectura de Seguridad, documentada en el repositorio de AE.

· Entregar documento de Arquitectura de Seguridad actual para la Gestión del Talento Humano y Gestión del Conocimiento

Documentos adicionales.

· Ciclo de vida del colaborador en el sector.

· Nivel de madurez de gestión del conocimiento.

· Nivel de madurez de gobierno de datos



	2.2.3
	Fase3. 

Diseño de la Arquitectura Objetivo (TO-BE) del Proceso – Diseño
	La tercera fase del ejercicio también plantea dos frentes de trabajo consistentes con los componentes de interés del ejercicio. Para el proceso de Gestión del Talento Humano, la tercera fase aborda el diseño de la arquitectura objetivo para los cinco dominios analizados en la fase anterior, el diseño de la arquitectura de referencia sectorial del ciclo de vida del colaborador, y el levantamiento del caso de negocio de cara a la fase de implementación, y las preguntas de negocio de interés para el proceso. De esta fase también se realiza la implementación del repositorio de arquitectura empresarial en el que se realiza el cargue de los artefactos generados por el ejercicio de arquitectura empresarial. Por otro lado, para el componente de gestión del conocimiento, define el fortalecimiento del modelo de gestión del conocimiento en que se actualiza la política de gestión del conocimiento.

Entregable:  

Documento de Arquitectura de Negocio objetivo.
· Elaboración de la línea destino u objetivo de la arquitectura de negocio, documentada en el repositorio de la herramienta de AE.

· Vistas de arquitectura de negocio en el repositorio de AE, con catálogos, diagramas y matrices de conformidad con el metamodelo de negocio definido.

· Definir el estado deseado del ciclo de vida del personal uniformado y no uniformado en el sector defensa y caracterizar los procesos relacionados con Gestión de Talento Humano y Gestión del Conocimiento.

Documento de Arquitectura de datos (información) objetivo.
· Elaboración de la línea destino u objetivo de la arquitectura de información, documentada en el repositorio de AE.

· Análisis de impacto de datos donde se determine cómo los datos apoyan la estrategia de la entidad (relación de los indicadores con los datos y la información).

· Vistas de arquitectura de información en la herramienta de AE (puntos de registro, datos, atributos, entidades, información, sistemas de información y flujos de información) que permitan soportar el estado deseado del talento humano y gestión del conocimiento del sector.

Documento de Arquitectura objetivo de Sistemas de información. 
· Elaboración de la línea destino u objetivo de la arquitectura de sistemas de información, documentada en el repositorio de AE.

· Catálogo de integraciones línea destino.

· Vistas de arquitectura de aplicaciones, en el repositorio de AE, con catálogos, diagramas y matrices de conformidad con el metamodelo de negocio definido.

Documento de Arquitectura objetivo de Infraestructura.

· Elaboración de la línea destino u objetivo de la arquitectura de infraestructura, documentada en el repositorio de AE.

· Vistas de arquitectura de infraestructura, en el repositorio de AE, con catálogos, diagramas y matrices de conformidad con el metamodelo de negocio definido.

· Documentación y diagramas de Arquitectura de despliegue de los componentes de interoperabilidad incluida la capa de seguridad.

Documento de Arquitectura objetivo de Seguridad. 

· Entregar documento de Arquitectura de Seguridad objetivo para la Gestión del Talento Humano y Gestión del Conocimiento.

· Elaboración de la línea destino u objetivo de la arquitectura de seguridad, documentada en el repositorio de AE.

Documentos adicionales.

· Documento de definición de Arquitectura Objetivo

· Arquitectura digital de referencia para el talento humano sectorial (Ciclo de vida del colaborador).

· Plan de trabajo de política de gestión del conocimiento actualizado.

· Modelo de gestión del conocimiento (fortalecimiento ciclo interno y externo).

· Levantamiento caso de negocio.

· Documento de arquitectura de referencia de información sectorial (Gestión, gobierno, calidad de datos y analítica).



	2.2.4
	Fase4. 

Análisis de Brecha y Hoja de Ruta
	La cuarta fase reúne las arquitecturas levantadas (actual y objetivo), y el modelo de gestión de conocimiento y plantea un análisis de las brechas en términos de los dominios de negocio, datos, aplicaciones, infraestructura y seguridad.  A partir de las brechas identificadas, se diseña un mapa de ruta que estructura el camino de transformación de la Entidad.

Documento Análisis de Brecha.

· Análisis de brecha, impacto y categorización de negocio.

· Análisis de brecha de información.

· Análisis de brecha de sistemas de información.

· Análisis de brecha de infraestructura tecnológica.

Documento Mapa de Ruta.

· Mapa de ruta de Transformación Digital del sector enfocado en tomas de decisiones basados

· Lista de proyectos categorizados.

· Justificación y prioridad de los proyectos y proponer un modelo que cruce variables de priorización.

NOTA: Los proyectos deben estar claramente identificados por nivel u orden de relevancia y la identificación de los líderes de cada proyecto:

· Desglose de programas y proyectos.

· Vistas de Oportunidades y soluciones en el repositorio de AE, con catálogos, diagramas y matrices de conformidad con el metamodelo de negocio definido.

· Resumen ejecutivo del desarrollo de la consultoría.

· Documento de resultados de ejecución del Plan de Transferencia de Conocimiento y evidencias de las actividades ejecutadas.



	2.2.5
	Fase5. Implementación
	Esta fase abarca la implementación de un caso de negocio en donde se busca responder preguntas de negocio en el contexto del proceso de Gestión de Talento Humano y en línea con las definiciones de arquitectura planteadas en el ejercicio.

Entregable:  

· Documento con definición de preguntas de negocio, identificación de fuentes de información, diseño y estructuración de tableros de control.

· Caso de negocio implementado.



	2.2.6
	Fase6. Uso y Apropiación - Cultura Digital 
	Esta fase se plantea con una ejecución en paralelo a las fases previamente descritas y tiene como facilitar la apropiación del ejercicio y la adopción de los resultados. La ejecución de esta fase se desarrolla a partir de sesiones de socialización de los entregables y temas teóricos pertinentes para el ejercicio. Además, a partir de esta fase se busca contribuir al fortalecimiento de la capacidad interna de arquitectura empresarial del Ministerio.

Entregable:  

· Documento de Uso y apropiación con contenidos de transferencia de conocimiento y estrategia de uso de apropiación de AE, de conformidad con los lineamientos del Modelo de Arquitectura Empresarial del MRAE (última versión).

· Plan de Gestión del Cambio.

· Sesiones de socialización y aprobación.

	3
	REPOSITORIO ARQUITECTURA EMPRESARIAL

	3.1
	Para la Fase 5. Implementación, se requiere suministrar y colocar en operación, sin costo adicional, una licencia flotante de una herramienta de software de Arquitectura Empresarial que permita definir el repositorio para los artefactos producto del ejercicio de arquitectura empresarial. 

	3.2
	CARACTERISTICAS GENERALES REPOSITORIO ARQUITECTURA EMPRESARIAL

REQUERIMIENTO

DESCRIPCION

Modelamiento
Modelamiento de Arquitectura Empresarial del portafolio de Negocio y de TI

El motor de la herramienta debe incluir un módulo que permita modelar y diagramar la estrategia del negocio y el portafolio de TI.

Interoperabilidad
Exportar a documentos de texto, hojas de cálculo, diagramas y aplicación de gestión de proyectos

Los documentos generados por la herramienta deberán poder ser exportados en algún formato legible y editable por las aplicaciones actuales de la Entidad, tales como Microsoft Word, hojas de Excel, los diagramas en algún formato legible por MS Visio y los cronogramas en algún formato legible por Microsoft Project, se recomienda que sea Office 2013 o superior, incluyendo MS Visio 2013 y MS Project 2013 o superior.

Importar y almacenar archivos en un

repositorio centralizado

La herramienta debe almacenar en un repositorio centralizado los artefactos creados y/o importados. Esto incluye archivos propios de la herramienta, archivos en formato MS Office, MS Visio y MS Project.

Soporte a Lenguajes de Modelamiento

La herramienta debe estar en capacidad de gestionar (crear y/o modificar) artefactos en notación BPMN 2.0 o superior, Archimate 2 o superior o UML 2.4 o superior que hayan sido creados o importados en el repositorio.

Gestión de la AE
Gestión de Portafolio y Estrategia de

Negocio/TI

La herramienta además de permitir el modelamiento de Arquitectura Empresarial debe incluir funcionalidades de gestión de portafolio, y gestión de la estrategia de Negocio/TI.

Actividades y Criterios para tener en cuenta con el repositorio de Arquitectura Empresarial

· Definición de un espacio para el almacenamiento sobre los documentos.

· Aplicación de los roles y responsabilidades establecidos para su administración.

· Definir los documentos entregables y artefactos que serán usados como parte de la práctica de AE.

· Pasar a formato del sistema integrado todos los documentos definidos para ser usado y que deberán serán migrados al nuevo repositorio.

· Comenzar a utilizar las mejores prácticas de versionamiento recomendadas o la que indique la entidad.

NOTA1: Los documentos, entregables o artefactos de la Arquitectura Empresarial deben ser consultados por todos los servidores públicos de la entidad, y de igual forma, aunque no deben contener información confidencial, los actores externos podrán tener acceso a la documentación, pero será entregada formalmente por los encargados de custodiar los documentos y el repositorio de AE.

NOTA2: El versionamiento de documentos es una actividad necesaria en el gobierno de un repositorio o de un conjunto de entregables que tienen un ciclo de vida evolutivo dentro de las entidades. Esto permitirá a los encargados de la arquitectura empresarial tener un control sobre la evolución de los documentos, así también, permite que toda decisión tomada con información contenida en estos documentos sea la última o en su defecto la información rigente y formal.

	3.3
	Transferencia de conocimiento sobre la instalación, administración, uso y funcionamiento de la herramienta de software de Arquitectura Empresarial suministrada a mínimo cinco (5) servidores públicos de la Dirección de Tecnología de la Información y las Comunicaciones del Ministerio de Defensa Nacional sin costo adicional para la entidad.


	4
	OTROS

	4.1
	Cumplir con lo establecido en las políticas de tratamiento de datos personales, seguridad de la información y ciberseguridad que actualmente existen en el Ministerio de Defensa Nacional.

	4.2
	Salvaguardar los activos de información del Ministerio de Defensa Nacional.

	4.3
	Suscribir compromisos de confidencialidad y seguridad de la información establecidos por el Ministerio de Defensa Nacional.

	4.4
	Cumplir a cabalidad con lo establecido en el objeto descrito en el presente documento en los términos y condiciones aquí pactadas y lo señalado en su propuesta, observando en todo momento la constitución política, las leyes colombianas y el régimen de contratación pública. Por ningún motivo, suspenderá o abandonará el cumplimiento del contrato sin previa justificación aceptada por la Entidad contratante.

	4.5
	Ejercer la dirección y el control propio de todas las actividades encomendadas, en forma oportuna y dentro del término establecido, con el fin de obtener la correcta realización del objeto contratado.

	4.6
	Responder por el cumplimiento y calidad de los servicios prestados, por el término previsto en el presente contrato.

	4.7
	Responder ante terceros por los daños que se ocasionen y que provengan de causas que le sean imputables.

	4.8
	Salvaguardar la información confidencial que obtenga o conozca en el desarrollo de sus actividades salvo requerimiento expreso de Autoridad competente. Toda la información y documentos que se produzcan en desarrollo del presente contrato serán de uso exclusivo del Ministerio de Defensa Nacional, obligándose desde ya el contratista a no utilizarlos para fines distintos a los previstos en este contrato, ni a divulgar la información que se le suministre ni los resultados de su trabajo conservando la confidencialidad de los mismos, de conformidad con la Ley, so pena de las acciones civiles, administrativas o penales a que haya lugar.

	4.9
	Entregar al supervisor del contrato, el informe de las actividades realizadas durante el mes o periodo, al igual que los informes que se soliciten sobre cualquier aspecto y/o resultados obtenidos en cada actividad encomendada cuando así se requiera.

	4.10
	Atender los requerimientos, instrucciones y/o recomendaciones que durante el desarrollo del contrato le imparta la Dirección de Tecnologías de la Información y las Comunicaciones en cabeza del grupo de Estrategia Digital, para una correcta ejecución y cumplimiento de sus obligaciones.

	4.11
	Reportar, de manera inmediata al supervisor del contrato, la ocurrencia de cualquier novedad o anomalía durante la ejecución del contrato.

	4.12
	No acceder a peticiones o amenazas de quienes actúen por fuera de la Ley, con el fin de obligarlo a hacer u omitir algún acto o hecho, debiendo informar de manera inmediata al Ministerio de Defensa Nacional a través del supervisor del contrato, acerca de la ocurrencia de tales peticiones o amenazas, y a las demás autoridades competentes para que se adopten las medidas y correctivos que fueren necesarios.

	4.13
	El contratista será responsable por la pérdida total y parcial de los documentos que obren en los expedientes contractuales que por motivo de sus obligaciones contractuales deba custodiar y/o manipular y/o emplear.

	4.14
	Realizar las actividades asignadas con los equipos de cómputo de su propiedad.

	4.15
	Realizar transferencia del conocimiento de acuerdo al objeto contractual mediante sesiones presenciales y/o virtuales (a través de la herramienta Microsoft Teams) mínimo de 120 minutos mensuales en horario laboral entre las 8 am y las 5 pm de lunes a viernes en coordinación con el supervisor del contrato.  La transferencia del conocimiento va dirigida al Grupo de Estrategia Digital de la Dirección de Tecnologías de la Información y las Comunicaciones y a quien con posterioridad considere pertinente el Ministerio de Defensa Nacional, como responsables del ejercicio de Arquitectura Empresarial.

El contratista asumirá todos los costos de la transferencia del conocimiento, previa coordinación con el supervisor del contrato y no tendrán ningún costo adicional para el Ministerio de Defensa Nacional –Unidad de Gestión General, ni se descontarán del contrato.

	4.16
	Documentar los criterios de priorización de los proyectos resultantes para lograr la línea destino de AE en los diferentes dominios, de conformidad con las necesidades y restricciones del Ministerio de Defensa Nacional.

	4.17
	Mantener durante la ejecución del contrato el equipo de profesionales con los perfiles y requisitos exigidos en el ítem No. 4 Equipo Mínimo Requerido para la Ejecución del Contrato. En caso de requerir el cambio de alguno de los profesionales del Equipo Mínimo Requerido (incluyendo aquellos a los que se les asigne puntaje en la evaluación técnica), este se podrá efectuar siempre y cuando se cumpla con: i) la solicitud de cambio se debe hacer mínimo con un mes de anticipación y debe contar con la aprobación del supervisor del contrato, ii) Hoja de vida con las mismas o mejores calidades (formación académica, competencias y experiencia laboral) que las del profesional objeto a reemplazar.
Hasta que el cambio no sea aprobado por parte del supervisor del contrato, no se podrá hacer efectivo el cambio del profesional.

	4.18
	Garantizar la prestación del servicio en caso de realizar los cambios de personal por ausencias temporales o definitivas. Las características del profesional deben ser iguales o superiores a la persona que desempeña el rol hasta el momento.

	4.19
	Garantizar el adecuado uso de la imagen institucional del Ministerio de Defensa Nacional en todos los eventos que demanden de su intervención como consultor.

	4.20
	Brindar la garantía, sobre el suministro y puesta en funcionamiento la herramienta de software de Arquitectura Empresarial fruto del presente contrato.  Por lo anterior el contratista deberá ofrecer mediante certificación suscrita por su representante legal, mínimo un (1) año de garantía para la calidad de las funcionalidades de la herramienta en mención la cual se contará a partir de la terminación del plazo de ejecución establecido en el contrato previa firma del acta de recibo a satisfacción por parte del supervisor designado para el efecto.

	4.21
	El contratista durante la ejecución del contrato celebrado con el Ministerio de Defensa deberá tener vigente el curso de cincuenta (50) horas sobre Sistema de Gestión en Seguridad y Salud en el trabajo, de conformidad con el Decreto Reglamentario 1072 de 2015 y la Resolución No. 312 de 2019.

	4.22
	EL contratista cede en exclusiva al Ministerio de Defensa Nacional - Unidad de Gestión General - Dirección Administrativa, todos los productos o entregables que mediante el contrato resultante le fue encargado y por ello, el CONTRATISTA no podrá ceder a terceros ninguno de los derechos ni obligaciones establecidas en el presente contrato, salvo autorización expresa y por escrito del Ministerio de Defensa Nacional- Unidad de Gestión General - Dirección Administrativa. La cesión de estos derechos se extiende a nivel mundial.

	4.23
	En caso que el CONTRATISTA aporte materiales  que, siendo objeto de protección en propiedad  intelectual, hayan sido  utilizados  para la realización de los entregables o productos encargados, el Ministerio de Defensa Nacional - Unidad de  Gestión General – Dirección Administrativa, quedará exento  de  toda responsabilidad  en que pudiera  incurrir  por  cualquier  violación de  tales  derechos  con respecto a  terceros (entendiendo por terceros  cualquiera  persona natural   o jurídica  diferente a los contratantes). Si a pesar de lo anterior el Ministerio de Defensa Nacional - Unidad de Gestión General – Dirección Administrativa, se viera inmerso   en algún tipo de reclamación por la violación de derechos causada POR EL CONTRATISTA, EL CONTRATISTA deberá soportar los gastos que pudiere ocasionarle al Ministerio de Defensa Nacional - Unidad de Gestión General – Dirección Administrativa en su defensa.  El Ministerio de Defensa Nacional- Unidad de Gestión General – Dirección Administrativa, se reserva además el derecho a reclamar al CONTRATISTA la indemnización por daños y perjuicios sufridos, que deberán cuantificarse con relación a la importancia del daño económico soportado. Como consecuencia de la cesión de los derechos patrimoniales del CONTRATISTA al Ministerio de Defensa Nacional- Unidad de Gestión General – Dirección Administrativa, las titularidades de los derechos patrimoniales de la obra contratada le corresponde   en exclusividad al Ministerio de Defensa Nacional- Unidad de Gestión General – Dirección Administrativa.


	4.24
	El contratista debe desarrollar cada una de las fases con la participación del Equipo Técnico institucional de Arquitectura Empresarial o quien haga sus veces.


Se solicita que la información contenida en el presente Anexo No. 2 “Especificaciones técnicas mínimas exigidas” NO sea modificada por el oferente, ya que estas especificaciones técnicas son exigidas por la Entidad, y por tanto SON DE OBLIGATORIO CUMPLIMIENTO POR LOS OFERENTES, la cuales deberán adjuntar con la oferta.
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