fan% COBIERNGO
a$ DE COLOMBIA

MINEDUCACION

CERTIFICADO DE RECIBIDO A SATISFACCION ENTREGABLE

EL SUSCRITO SUPERVISOR DEL CONTRATO DE PRESTACION DE SERVICIOS 2018-
0287

CERTIFICA:

Que la empresa IG SERVICES S.A.S. identificado con NIT 900.693.655-1, cumplié a
satisfaccion las obligaciones pactadas en el contrato Nro. 2018-0287, durante el
perfodo comprendido al mes de SEPTIEMBRE, cuyo objeto es “Contratar servicios de
soporte y administracién especializados para los servidores y servicios Microsoft del
ICETEX" donde hizo entrega de lo siguiente:

1. Informe correspondiente a los servicios prestados en el mes de SEPTIEMBRE
de 2018.

Que la presente certificacién, se expide para tramitar el pago de la factura y/o
cuenta de cobro No. 7016905 del 11 de OCTUBRE de 2018 por valor de VENTISEIS
MILLONES DOSCIENTOS CINCUENTA Y CUATRO MIL SETECIENTOS NOVENTA Y DOS
PESOS ($26.254.792.00) M/Cte. incluido IVA., para consignar en la cuenta corriente
No. 24519103605 del Banco BANCOLOMBIA. ,

La presente certificacién se expide en Bogotd D. C., a los 19 dias del mes de
OCTUBRE de 2018.

Coordinador de Infraestructura
Supervisor contrato 2018-0287
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PERIODO A QUE CORRESPONDE EL INFORME

o1 09 18 | 30 09 18

DATOS DEL SUPERVISOR

fr

NOMBRE DEL SUPERVISOR

Mauricio Cajica Martinez

DEPENDENCIA

{ Vicepresidencia de Operaciones y Tecnologia

CARGO

Coordinador de Infraestructura

DATOS DEL CONTRATO

OBJETO: Prestar los servicios de soporte y administracién especializados para los servidores y servicios Microsoft del ICETEX,
de conformidad con lo establecido en el estudio previo, pliego de condiciones y ia propuesta presentada por el contratista.

NUMERO DE CONTRATO 2018-0287
FECHA DE SUSCRIPCION 25/05/2018
FECHA DE PERFECCIONAMIENTO Y EJECUCION 25/05/2018
CONTRATISTA _IGSERVICES SAS

CEDULA DE CIUDADANIA O NIT

900.693.655-1

VALOR (incluido IVA) $210.038.332
PLAZO . 31/12/2018
FECHA DE INICIO 28/05/2018
FECHA DE FINALIZACION 31/12/2018
ADICION (S| APLICA) N/A
PRORROGA (SI APLICA) N/A
SUSPENSION (S| APLICA) N/A

SEGUIMIENTO CONTRACTUAL

NUMERO DE
OBLIGACION

OBLIGACION ESPECIFICAS
(Relacionar obligaciones pactadas en el Contrato)

CUMPLE
NO CUMPLE

-

Cumplir con lo estipulado en el anexo 1 “ESPECIFICACIONES TECNICAS”, asi como | X
tener en cuenta el cumplimiento de los perfiles del personal en sitio requerido en sitio.

Cumplir con las condiciones de entrega y del servicio solicitado.

3 El levantamiento de informacion necesaria para definir mediante las mejores practicas los X
requerimientos para realizar las implementaciones enfocadas a la mejora de los sistemas

de ICETEX.

4 Emitir recomendaciones de cambio o ajustes en la plataforma de servicios actuales que X
permitan que las soluciones propuestas y que la nueva arquitectura funcione y se integre

de acuerdo a la operacion.

5 Realizar retroalimentacion de los casos escalados o los casos abiertos en la linea de X

atencion descrita

6 Brindar el Servicio de Soporte Especia

Ifzado a servidores Microsoft Windows desde la X
version 2003 hasta Windows Server 2016 o posteriores liberadas dentro del plazo

contractual.
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7 Brindar el servicio de outsourcing para labores de administracion de la plataforma Microsoft X
existente en ICETEX.
8 Administrar toda la plataforma de nube office 365. X
9 Administrar, mantener y soportar la plataforma de Direct Access X
10 | Administrar, mantener y soportar la plataforma de Microsoft Identity Manager. X
1" Presentar los informes mensuales de gestién que permitan al supervisor verificar el | X
cumplimiento de las obligaciones contractuales. Entregar a la finalizacion del contrato un
informe de todas las actividades desarrolladas
12 Entregar los servicios y cumplir con las caracteristicas del soporte técnico solicitado. X
5 OBSERVACIONES: (S! A ELLO HUBIERE LUGAR)
PRODUCTOS ENTREGABLES
20 8| 5
23 ENTREGABLES 000
g 8 (Relacionar los entregables relacionados en el Contrato) ,CE =z E
EL A
1 Plan de trabajo para el diagnostico de la plataforma Microsoft actual y para la | X
resolucion de cualquier inconveniente técnico que afecte los servidores, aplicaciones,
servicios y carateristicas Microsoft, incluyendo un cronograma de actividades.
2 Presentar informes mensuales de parte del CONTRATISTA sobre el comportamiento | X
del servicio de soporte, reporte de Ia utilizacién de los incidentes, generacién proactiva
de actividades.
3 Se deben presentar informes del proyecto con avances, cronograma de visitas, | X
informes generales de indicentes y un informe MENSUAL del estado de cada uno de
‘ los equipos que requiri¢ intervencion, ajustes, actualizaciones o seguimiento.
OBSERVACIONES: (SI A ELLO HUBIERE LUGAR)
Se realiza Pago de las facturas correspondientes a los servicios de los meses de Septiembre
¢PROCEDE PAGO EN ESTE PERIODO?
6

Si

X

NO

EN CASO DE PROCEDER PAGO SE ANEXA AL PRESENTE INFORME CERTIFICACION PARA PAGO

\O 0 A
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INFORME MENSUAL DE SUPERVISION
VERIFICACION CUMPLIMIENTO DE LAS
OBLIGACIONES CONTRACTUALES

G Jroertionos e eftzlento e os colamibionos.

RELACION DE PAGOS A LA SEGURIDAD SOCIAL Y APORTES PARAFISCALES (Sl APLICA)

RELACIONE EL DOCUMENTO MEDIANTE EL CUAL SE VERIFICA EL APORTE:

¢(ENTREGO INFORME DE EJECUCION?

Sl X NO NO APLICA
EJECUCION PRESUPUESTAL

VIGENCIA (ANO 2018
VALOR DEL CONTRATO $210.038.332
VALOR ADICION (Si aplica) N/A
VALOR PAGADO (Si aplica) $ 26.254.792
VALOR EJECUTADO $110.253.952
VALOR PENDIENTE POR EJECUTAR S 99.784.380

FECHA DE ELABORACION: 22/10/2018
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Digital Transformation

1. INTRODUCCION - OBJETIVO Y/O ALCANCE.

Realizar el monitoreo y verificacion del buen funcionamiento de los servidores de
CRM vy los servicios que conforman la plataforma Cosmos-Ilcetex.

Contribuir en la mejora y la optimizaciéon del CRM, para consolidarla en una
herramienta eficiente y efectiva al servicio del instituto.

Dar soporte al usuario en los problemas que presente en los médulos del CRM
ocasionados por errores de los servicios.

Generar plan de mitigacion del riesgo de la plataforma siempre que se evidencien
riegos, para garantizar la disponibilidad del servicio ante el instituto.

Implementar buenas practicas de monitoreo de los servidores de CRM, para
contribuir a garantizar un eficiente y efectivo servicio al instituto.

Implementar el plan de trabajo de acuerdo con el diagnéstico efectuados ala
plataforma CRM Cosmos-icetex.

www.intergrupo.com GCHN.F-25/ V 1.1 / mayo de 2015
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2. ACTIVIDADES PERIODICAS.

> Gestion de los diferentes casos reportados en la herramienta Aranda —
Permanente.

> Adicion de usuarios en CRM — Cosmos-lcetex. — Por Solicitud.

> Monitoreo del sistema, gestion de usuarios y verificacion de buen
funcionamiento y consumo de la aplicacion. — Diario.

> Revision y depuracion de la ejecucion de las tareas de los Back up, en SQL
— Permanente.

> Resolucidon de problemas encontrados en el dia a dia y gestion de
documentacién sobre los mismos en la Base de datos de conocimiento. —

Permanente.

www.intergrupo.com GCN.F-25/ V 1.1 / mayo de 2015
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3. ACTIVIDADES REALIZADAS EN LOS SERVIDORES
DE APLICACION DE CRM - COSMOS.

3.1 MONITOREO Y DEPURACION DE LOS SERVICIOS EN LOS

SERVIDORES.

> Estado general del servidor de aplicacion ICTXSRVCRMF1 (IP 192.168.51.160).

perfmon, exe 1124
swchiost.exe fermsves) 2436

L] 555 HMormal 34

o 333 Mormal 22

¢ 555 Normal 18

& 547 - Mormal 16

1] 85 Mormal 14

o 547 . Mormal 13
VWL, 4096 0 4006 WNormal 13
T, 1,183 o 1,183  Normal 12

0 585 Normal LR

Q Normal

Address

2

FY

. Send {B/s.., | Receive (B..

1723 738,084

10:10.3.4

16.2.254,122 & 424
10.2.254.128 1,150 2,822
10165.225.164 12,400 2,472
10/65.225.164 3 0
192.1.1.100 1,749 527
152.168.100.2 88,686 120,285

192.168.15.51 % 27 19

192,168,183 2598 4583

Seconds ’ . %
Disk 1 MB/sec 4

0

Memeory 100 Hard Faults/sec -

www.intergrupo.com
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Processes: 80 | CPU Usage: 5% {RAM: B3 % SWP; 48 %

CAPACIDAD DE PROCESAMIENTO GENERAL.

> Se verifica el estado de los servicios.
o Microsoft Dynamics CRM Unzip Service.
o Microsoft Dynamics CRM Monitoring Service.
o Microsoft Dynamics CRM VSS Writer.

205424 KB

Hame o  Deseription Status Startup Type  LogOnAs B
Microsoft Dynamics CRM Unzip Service Handles requests to unzip..  Running Automatic |CETEXV2\PRDCRMAPPSYC
% Microsoft Dynamics CRNEMonitoring Senvice Provides Diagnestics senvis. - Running. - Automatic ICETEXV2\PRDCRIAMONS...
% Microsoft Dynamics CRM YSS Writer Provides theinterface to b,  Running - Automatic ICETEXY2\PROCRMYSSSYC
ESTADO GENERAL DE LOS SERVICIOS.
> Se monitorea el estado del Internet information Service y sus servicios web.
www.intergrupo.com GCN.E-25/ ¥ 1.1 / mayo de 2015
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Digital Transiormation

@ ICTXSRVCRMF1 Home -
£ Manage Server
- i
. i . < B3, P+ Restart
TR AN [ TN gy Heer #Go +gyshonth [Groply: Prea = b eart
Applicatiort Pools ASP.NET 8 Stop
I s o a4 — p N = g e
3 &R Microsoft Dynamics CRM '_% @ @ 4] 0 Viewe Rpplication Posls
b &b wscoemicetex NET MNET NET Error NET NET Trust Application Connection Machine Key ViewsSites :
[ @ wsMercusic Authorizat.. Compilation Pages Globalization Levels Settings Strings ry Get New Web Blatksi:
p 4 wsObtenerCreditos ¢ r " Compansnie
b &9 wsOutsourcing ¥ & Help
Pagesand  Providers  Session State SMTP E-mail
Controls
[
& d e | : .
Authentic... Compression  Default Directory  Ervor Pages Handler HTTP I1SAP! and
Document  Browsing Mapgpings Respon...  CG Restri..
P § g b £} 2
@ y & ﬁ‘f@& = | ;@’:u Fg"*ﬁ
IS4PIFiters  Logging  MIMETypes Modules  Outaut  Request Server  URL Rewrite
Caching Filtering Certificates
Wie e
@
Worker
Processes
(ES 1
Configurat..  Feature Shared i
Features View S omentvien w
ESTADO GENERAL DEL HS.
File: View  Help
|+ Sites
L
Fiften: - Fho o %Shm\l Alt E Group by - No Grouping b
| Name * e | Status : Binding Path
@ Miciosoft Dyna.. 1 Started {http} 80 (http) C:\Program Fifes\Micro
E i % wscoemicetey 2 Started (http) 192.168.51,160:B084 {http) Chinetpub\wwroofyS4
b @ wscoemicetex | @ wshercurio 3 Started (hitp) *:8083 (http) Ci\inetpub\wwwroot\M
b £ wsMercurio i @Y wsObtensrCredi., 4 Started (http} *:8085 (http)} CinetpubhwwwroothCl
{ iy N
: b 4GP wsObtenerCreditos I EhvsOutsourcitig - 5 Started (http) *B086 (http) ChinetpublunwwrootiO
. b 4% wsOutsourcing |

ESTADO GENERAL DE WEB SERVICES.

> Se monitorea el estado del balanceador de carga de red.
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[ Eiﬁstercnrﬂgmatbh féraﬂ gmm NLB c{u:rlets

Cluster name

& cosmos Ieetexiocal 192.168.53 34

Clugter |7 address

" Guermode
unicast

... Gluster 1P subnet mask
255755255240

LogEn.. - Date 5 Time Cluster Host i Description
0001 9/25/2018  TiR34 AM NLB Manager session started
002 9/25/2018  T18:37AM Loading configuration information from host "ICTXSRVCRMF1.icetexiocal” for cluster 192...
0003 9/25/2018  R1%:3TAM Loading configuration information from host "CTXSRYCRMF2.icetexlocat” for cluster 192....

5 GUARDAR COMO.

2. Panel esta semana ~

T NOEVGT -l eomar - S EuviINAR | TR coMPARTIR BANEL - B ASIGNAR

ESTADO GENERAL DEL BALANCEADOR.

aneles: Z Panel esta sema.. ¥

¥ ACTUALIZAR TODO'

6 o CzzTE

CRM Platiorn Ad..
ORI .

5

1. Caso por Canal de atendion y Estado Casos por tipo de caso (Mes} Casos Escalades
Todos fos casos de esta semarn ‘Tadostos casos de esta semarm Touos los casos de esta semang
. 8.000 B.OOC
£ 2000- 2 2 3 7,000
H Z 6000 5
§ ooy 1 55510 a5 &5 2 T 6.000
8 22388 ¢ 368 1 85 o
& 3PS h/ind [ R WL i eom i 5,000
E2JZdEZudddEdy s k4
SEEEAREE R R Y i ] ER
) &k Ew . H F
0 FE ] . g a0
Sz g9 §EEZ H .
2538 Sgg £33 A . & 2000
sep. 8 1.000+
Canal ge atencion Mes (Facha e crescion ¢ o]
si
BEA Activo  IEEH Resuelto  QUEIAS  ERPETICION B3 (vacio) Requiers sszatonamiento

>

ESTADO GENERAL SITIO WEB.

Unidad de disco, se verifica el espacio disponible y el espacio usado.

o 65.5 GB equivalente al 66% de la unidad, espacio usado.
o 34.1 GB equivalente al 34% de la unidad, espacio libre.

www.intergrupo.com
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Digital Transtormation

UNIDAD C: 99,6 GB

Espacio
Libre; 34,1

Espacio
Usado; 65,5

ESTADO GENERAL UNIDAD DE DISCO C.

www.intergrupo.com GCNLF-25/ V 1.1 / mayo de 2015




Digital Transformation

>

o

T
File Monitor

Help

Estado general del servidor de aplicacion ICTXSRVCRMF2 (IP 192.168.51

162)

i

g Dverview |CBU | Memory . Disk | Network|

B e cru Usane
PID . Peseri, CPU . Averaga
1 w3wp.exe 2436 IS Weo... Runnk. &6 Z 245
[ perfmon.exe 6668 Resour.. Runnk.. 15 e .53
| [] systemExplorer.exe ez System... Runni. & o 0.51
U] system Interrupts . - Deferr..  FuRNi.. - 1 0.36 |
il o
g:; [J svehost.exe {LocatServiceNet... 724 Host P...  RuARi.. 16 1 032 7
;} £

‘ File ead,.  Write..  Total.. |

|| svchost.exe [LocalSystemMet... 860 T, 155 & 155 MNormat

| perfmon.exe 5668 CANWh.. 750 O 780 Normal
perfmon.exe HEEE TV, 72 & 72 Noemal
System 4 LS. &2 & Normal

3 image

1,150,...

| wiwp.exe o 1,287, 164,956 985304

ienplore.exe 8228 ¢ 162548 206,380 54,600 151,780

4 AoWinAgt.exe 1128 [ 59256 102,488 31,844 70,644
sychost.exe ffermsves) 3028 [ 53,508 68,408 28,400 39,008
ACenter.exe 4456 o 38,776 44,368 B.692 35,676
explorer.exe 3976 o 42,540 0616 56,384 34,232

svchost,exe [netsves) Te4 ] 35 860 55,028 21,686 33,332

1| mvagtsve.exe 1544 a 33,404 85,448 57,732 27,716

| CrmUnzipSenvice.exe 1480 a 48 900 54,448 31,640 22808 |

MASCRMMonitoringService, exe 1432 4] 44 780 54 844 32 552 22 383

www.intergrupo.com
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Main - View: . Systeni Utiities: - Help

170 Writes 10 Others

Processes: 80 1CPU Usage: 32% RAM: 40% SWP. 34 %

i Count
Pracesiey
Thieads

Hendes
“Coirmt Wamaly Pages.
o )
9598,860 KB
5435640 KB‘

s 1IkD

T omikes
v \ LI
B 7OAKE
45770058

CAPACIDAD DE PROCESAMIENTO GENERAL..

-

> Se verifica el estado de los servicios.
o Microsoft Dynamics CRM Unzip Service.
o Microsoft Dynamics CRM Monitoring Service.
o Microsoft Dynamics CRM VSS Writer.

- Name ’ - k ‘ . Description CStatus  StartupType LogOnhs
. Microsoft Dynamics CRM Unzip Service Handles requests to unzip... Running  Automatic [CETEXV2\PROCRMAPPSVC
2t Microsoft Dyramics CRIM Moritaring Service - Provides Diagnostics sevi., - Runping - Actormatic - ICETEXV2\PROCRMMONS..
&, Microsoft Dynamics CRM VSS Writer Provides the interfaceto b... Running  Automatic ICETEXVZ\PRDCRMVSSSYC
ESTADO GENERAL DE LOS SERVICIOS.
> Se monitorea el estado del Internet information Service y sus servicios web.

www.intergrupo.com GCNLF-25/ V 1.1/ mayo de 2015
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bRy £

File:'View; . Flelp

; pplication Pools
4-{§ Sites
b4 Microsoft Dynamics CRM
b@ wsAttentionVirtuat
b@ wsMercuric
b@ wsDbtenerCreditos
b€ wsOutsourcing

| @ ICTXSRVCRMF2 Home

Filter

- 6o ehShow All | Group bys: Ares

ASPNET

e @ @ @

NET LNET Error MNET NETTrust  Application Connection Machine Key

Pages and
Cortrols

Comp Pages " Levels Settings Strings.
®

Providers  Session State SMTP E-mail

HERS

s
Authentic..

Woiker
Processes

Configurat.,

. :Compression’ ~ Default Directory  ErrorPages  Handler HTT! 1SAP} and
Document - Browsing Mappings Respon, CGl Restri...
E oM 8 O &
ISAP! Filters:  Logging MIMETypes  Modules Output Requéest Server URL Rewrite
. Caching Filkering. Certificates

Management

&)

o

=

Shared

.. Feature

ViewSites

‘Get New Web Platk

ESTADO GENERAL DEL liS.

@ﬁ Sites

I> £ Microsoft Bynamics CRM
p@ wscoernicetex

D@ wsMercurio

b &8 wsObtenerCraditas
b@ wsCutsourcing

Fitter: - G0 v Al ShowAll | Groupbyr No Grouping -
Name 13 | Status : Binding Path
€ Microsoft Dynaa 1 Started (http} 0 (hitp) C:\Program Files\Micro!
@ wscoerticetex 2 Started (http) 192.168.51.160:8084 (http) CAinetpub\wwwwroot\S4
@ wihlercurio: 3 Started {(http) *8083 (hitp) Chinetpubhwwwroot\hd
. @ wsObtenerCredi...| 4 Started (hitp) *:8085 (hitp} Chlinetpub\uwwroot\Cl
L wsDutsolircing 0 5 Started (http) *8086 {htip) Ci\inetpub\wwwrooth O

ESTADO GENERAL DE WEB SERVICES.

> Se monitorea el estado del balanceador de carga de red.

www.intergrupo.com
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Ullister configurtion fof all known NLB cisters

{CTXSRYCRMF2(NLE)-

Clisgter name

* Custer IP address

* Cluster IP subnet mask | Clustermode

cosmosicetexiocal

192.168.53.34

255.255.255. 240 unicast ) %

| Date [Time  Cluster | Host
8/25/2018  T:1%34 AM
9/25/2018  T19:37 AM
9/25/2018 1937 AM

Description

MNLB Manager sessién started

Loading configuration information fromi host "ICTXSRVCRMFL.icetex.fucal" for cluster 192...
Loading configuration information from host "ICTXSRVCRMF.icetexlocal” for cluster 192....

£ GUARDAR COMO + 5 NUEVO - RAEDITAR. [ ELIMINAR - il COMPARTIR PANEL S ASIGNAR " @ ACTUALIZAR TODO'

ESTADO GENERAL DEL BALANCEADOR.

© o DT

2. Panel esta semana v

1. Caso por Canal de atenciony Estado

Todos los casos de esta semans

& 2000 A8
E]
g 1.000
- 408 94z ¥
g B8y , 3584 2%
LS I i [/ LF )
E€ozig 3
Sz Evazd H
$358% s
S EE £
[CE ARG >

{8 Actvo i3 Resuelto

Casos por tipo de ¢aso (Mes)

Todos los casos de £sta semars

Casos Escalados

Toulos loz £asos t esta semand

8000 8008
S 7.000
5 6000, 7 E'DW:i
3 a0 % 50004
H 2 4000
¢ 2000 % 2.00¢
3 §
N k] z,oco]
1,000
Mes Facha de creacibn} : [ e w"‘:‘;m
0 RECLAMOS PSR! QUEJAS  £5731 PETICION 9829 (vacio) | Requitre sscalonsmiento

ESTADO GENERAL SITIO WEB.

> Unidad de disco, se verifica el espacio disponible y el espacio usado.
o 57.7 GB equivalente al 58% de la unidad, espacio usado.
o 41.9 GB equivalente al 42% de la unidad, espacio libre.

www.intergrupo.com
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UNIDAD C: 99,6 GB

Espacio
Libre; 41,9

Espacio
Usado; 57,7

ESTADO GENERAL UNIDAD DE DISCO C.
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Read.,. | Wiite., !

WO

perfmion.exe
explorer.exe
perfmon.exe
diwn. exe

o Yla il N e

13

224
3,550
1,365
5632

G,
CAWha
CAME

(H p Normal

Q Normal
L Mormal
o Hormal
] Miormal

60 Seconds.

Image

Address

Send {st.. i Receie(B...

Disk

System

sychost.exe [fermsves)
CrmAsyncService.exe
suchast.exe [termsves)
AoWinAgt.exe
CranfisyneService.exe

fckesrvepo...
16.65.225....
fckes glerm...
HIXSRV ...
192.1.1.108
petusgleren...

455,670 a6
31,887
10,924

3,284
6,961

o 1,221
70

Image

CrmAsyncService exe
CrmAsyncSemvice exe
wW3wp.exe
AowWinbgt.exe
swchast.exe {termswes)
WmiPrvSE.exe
ACenter.exe
explorer.exe
mvagtsve exe

Microsoft.Crm.Sandbox HostSe, .,

8976
4404
2260
1720
S0z

1,140,3...
570,960
288,776

52,940
51,956
38,792
36,732
41,856
38,652
51,260

1,161,8...
803,192
285,916

88,512
64,580
48,568
44,700
58,088
95,060
63,802

93,736
46,524
86,940
31,928
26,592
12,045

8,792
56,712
65,396
35,740

1,008,8... |

756,668
200,976
56,584
37,588
36,520
35,908
32,276

30,664 |

28152

100 KB/sec

036 -

www.intergrupo.com
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Processss: 63 ICPU sager 3% PRAM: 61 % SWP- 53 %

24
i
gk
eI
HimzKke

CAPACIDAD DE PROCESAMIENTO GENERAL.

> Se verifica el estado de los servicios.
o MSCRMEmail.

o MSCRMAsyncService.
o MSCRMAsyncService$maintenance.
o MSCRMMonitoringService.
o MSCRMSandboxService.
o Wsearch.
‘Nqnwé ) , M N - ‘D’éscription v St SHStattupType‘ itdg On ks
€ Microsoft Dynamics CRM Sandbox Processing Senvice Handles the processing of isolatedpluging ~ Running  Automatic (D... ICETEXVZ\PROCRMSANDBOXSVC2
& Microscft Dynamics CRM Asynchronous Processing Service (maint.. Handles the processing of queued Asynchr..  Running  Automatic  ICETEXV2\PRDCRMAPSVC2
£ icrosoft Dynamics CRM Asynchronous Processing Service Handles the processing of queved Asynchr..  Rumning  Automatic  ICETEXV2\PRDCRMAPSVC2
ESTADO GENERAL DE LOS SERVICIOS.
> Se monitorea el estado del Internet information Service y sus servicios web.

www.intergrupo.com GCN.F-25/ V 1.1 / mayo de 2015
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@ Microsoft Dynamics CRM Home

Fitter,

B Exglore

- e -stmwu $Groupby: Ares -

. = v, .
:’?l S k= e @3’
23 N Ner JNEF Teust  NETUsers  Application  Connection Machine Key
Pages  Giobatization Levels Setings Strings
i Y
B & &
Pagesand  Providers  Session State SMYP E-mail
Controls
hs
. T 4
& 9 & B @ &
Authentic.. Compression Detauit  Directory  EmorPages  Handier
Dacumment  Browsing Mappings  Respon..
- e P
#}{xﬁl G

Ouipst  Request  SSLSeitings
Caching  Filtering

0

Configurat...
Editor

ASP.NEF

g w 4

ISAPIFiters  logging  MIMETypes  Modules

4 site
Eindingss.

B3 Basie Setiingtu:
Vies Apglicaliing

atures View Lo Content View:

ESTADO GENERAL DEL [IS.

You have created » sarvice.
To teat this carvice, you will nesd fo create 4 clian and use it to call the service. You can do thik using the svautitiexe toof from the command ling with tha following syntax:

You can slso accuss the sesvice description a5 & single fite:

Hegan IS ea T RaRe) KRS B R D R

This will genetats » configuration file nd & code Fla that contains the cient class., Add the two files to your ciiant application and use the generated cliant class to call the Servics. For axamptor

3

CYBEETagh

meacin eid iadag

i DEscovseyAREAeCE e ElTeRt W el mm:m‘a,-:&ysénuetmeg&

PR e OTTERY variauls W Cuil onsEaibne dn ThE by

S ETase TRE MIiEnT,

yEcrvisaniten)
e St

ESTADO GENERAL SITIO WEB.

o http://localhost/’XRMServices/2011/Discovery.svc

o http://apps.outsourcing.com.co:1095/Service1.asmx

o http://192.168.146.13:1095/Servicel.asmx

> Unidad de disco, se verifica el espacio disponible y el espacio usado.

o 18.6 GB equivalente al 23% de la unidad, espacio

usado.

o 61 GB equivalente al 77% de la unidad, espacio libre.

www.intergrupo.com GCNLF-25/V

1.1/ mayo de 2015
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Digital Transformation

UNIDAD C: 79,6 GB .

Espacio
Lisado; 18,6

Espacio
Libre; 61

ESTADO GENERAL UNIDAD DE DISCO C.

P
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> Estado general del servidor de aplicaciéon ICTXSRVCRMB2 (IP 192.168.51 .163).

UFile . Readui | . . HOPr.. | Resp,,
perfmon.exe 2148 .. 2526 i 2926 Momal 20
SystemExplorer.exe 7620 S 273 i Z73 HNormal 18
perfmon.exe 2148 CWi.. T373 & 7373 Nermal 16
explorer.exe 3586 G\PL 238 g 239 Normat 12
perfmon. exe 2148 CVAG, - 21.845 O 21845  HNormal 12

50 Seconds

Disk

© Bgdress . Send By, . Receive (B.‘.. ¢ Totat TRised)
| System 4 ictusrvepo,. 562.05% 242 562,300 |

CrmAsyricSenice.exe H680 ictxsaterm.., 714597 77958 149,455

| sychost,exe {termsyes} 2644 T0.65.225.. 43,017 .2'267 45,284
CrmAsyncService.exe 6680 40.102.35.... 3.782 7.231 11413
AoWinAgtasxe 1268 192.1,1.100 283 877 1760 v

Image

|| explorer.exe

Private ,

) | Work,. . Sharea.. ‘
CrmAsyricService.exe 6680 0§ 877480 B46952 93196 V53756
CrmAsyncService. exe 844 ¢ 960192 726652 45,428  6£81.224
wiwp.exe 4048 & 337188 272584 87226 185356
AoWinAgt.exe 1268 & 80,620 92,708 31.588 61,120
Alenter.exe 4580 o 45.052 52,852 8,968 43,924

| vmtoolsd.exe 2196 & 42,484 51712 12,208 39.504
suchost.exe {termsves} 2644 & 51.808 63.332 26432 36.9C0
3596 o 46180 98108 61,752 36,356
mvagisve.exe 1820 e] 36,664 92,352 62,684 29668 |
WeniPruSE. exe 4728 o Z7764 36.676 10044 26,632 1Y |

M 100 Hard Faults/sec

g

www.intergrupo.com
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| 72 A

rocesses; 63 [ CPU Usage: 3% {RAM: 57.% iSWR. 55 %

CAPACIDAD DE PROCESAMIENTO GENERAL.

> Se verifica el estado de los servicios.
o MSCRMEmail.

| ueuKe

528748 KR
386,708 KB
143040 KB

o MSCRMAsyncService.

o MSCRMAsyncService$maintenance.

o MSCRMMonitoringService.

o MSCRMSandboxService.

o Wsearch.
Name Y Description St StupType  LogOnks o
%2 Microsoft Dynamics CRM Sandbox Processing Service Handles the processing of isolsted plugins ~ Running  Automatic (D, ICETEXV2APRDCRMSANDBOXSVCZ E
% Microsoft Dynamics CRM Asynchronous Processing Service (maint.. Handlesthe processing of queued Asynchr., Running  Automatic  ICETEXV2\PROCRMAPSVC2 %
4 Microsoft Dynarics CRM Asynchronous Processing Service Handles the processing of queued Asynchr..  Runsing  Automatic  ICETEXVZ\PROCRMAPSVC2 k

ESTADO GENERAL DE LOS SERVICIOS.

> Se monitorea el estado del Internet information Service y sus servicios web.
www.intergrupo.com GCN.F-25/ V 1.1 / mayo de 2015




BE:b: Sites )

! @ Microsoft Dynamics CRM Home

Gy Start Page e e - Sy ShowAll- | Group by Aves - i~

43 ICTXSRVCRIMBT (ICE i -
L.4) Application Poots " Edit Site
Sites

ASPINET

& ¥ [ ] & N
X [&:} et L&% LR L o
NET NEF  NETEmor  NET  NETProfle MNETRoles NETTrust .MNETUsers Application Connection Machine ; et
Authorizat.. Compilation  Pages  Glohalization Levels Seftings  Steings il View Agplications
Viei Virtust Direcioiis

(&

Pages and  Providers Session State SMTP E-mail

Controls
s ~
& £ 3 > %
\ e ] 3 . 2 o
2 0@ o B I & 1 ‘
Authentic.. Comgpression Default  Directory  ErorPages  Handler HITP  ISAPIFilters  Logging MIMETypes  Modutes

Document  Biowsing Mappings  Respon..

8

Qutput Request 95 Settings
Caching  Filtering

Management

$
|
Lo b
1 Configurat.. !
£ditor $
i
- i
eatures View |11 Cpiitent View . : i

ESTADO GENERAL DEL IIS.

e

Servicel
Las operaciones siguiantes son compatibles. Para una definicion formal, revise 1= gescripcion de serdicios.
» insertarCases

Este servicio Web utiliza http:/ /tempuri.org/ como espacio de nombres predeterminado.

Recomendacion: cambisr el espacio de nombres predeterminado antes de hacer pibiico el servicio Wel XML.

Cads servicio Web XML necesita un espscio de nombres dnico pars que las aplicaciones de cliente puedan distinguir este servicio de otrs servicios det Web. http://tempuri.org/ esté disponible para servicios Web XML que estén en desarrolio,

pero los servicios Web XML publicados deberfan utilizer un espacio de nombres mds permanento,
Debe identificar su servicio Web XML con uh espacic de nombres que controfe. Por ejemplo, puede utilizar ef nombre de dominio de Interdet de su compadifa como purte dat espacio de nombres. aunque muchos espacios de nombres de
servicios Web XML parecen direcciones URL, dstos no pueden selalar 3 recursos reales en el Web. (Los espacies de nombres de fos servicios Web XML son los URL)

En los servicios Web XML que se crean con ASP.NET, se puede cambiar el espacio de nombres predeterminado utilizanda I propiedad det atributo i ice es tn atributo aplicado a 1a ciase que contiene los
métodos del servicio Web XML. A continuaci6n se mueskra un ejemplo de cédigo que establece el espacio de nombres en “hitp://microsoft.com/webservices/”:

[
AR s e SR R e B A R
PuRICS Cibvs lrmensheiise
T} dptensaysssbe

Visuat Basic

B Wiehshreids

wakieaian

[
T
puplie e wlxas tabServics

JE g Lemai kR e S5 7

Para obtener mss detalies acerca de gspacios de nombres XML, vea la sugerencia W3C en Espacie de nombres pn XL
Pars obtener mis detaltes acerca de WSOL, vea Especificacion WEBL.
Para obtener mas detaltes sobre los URL, ver HEC 2306,

ESTADO GENERAL SITIO WEB.

o http://apps.outsourcing.com.co:1095/Service1.asmx
o http://192.168.146.13:1095/Service1.asmx
o http:/llocalhost/XRMServices/2011/Discovery.svc

www.intergrupo.com GCMLF-25/ W 1.1 / mayo de 2015
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> Unidad de disco, se verifica el espacio disponible y el espacio usado.
o 19.4 GB equivalente al 19% de la unidad, espacio usado.
o 80.2 GB equivalente al 81% de la unidad, espacio libre.

UNIDAD C: 99,6 GB

Espacio
Usado; 19,4

Espacio
Libre; 80,2

ESTADO GENERAL UNIDAD DE DISCO c.

www.intergrupo.com GCN.F-25/ V 1.1 / mayo de 2015
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4. ACTIVIDADES EN LOS SERVIDORES DE BASES DE
DATOS DE CRM - COSMOS.

4.1 MONITOREO DE LOS SERVICIOS EN LOS SERVIDORES DE
BASE DE DATOS.

» Estado general del servidor de Base de datos ICTXSRVCRMBDO1 (IP
192.168.53.38).

& Mbnitor - Help

Qverview

statls Threads

] image

[j sqiservr.exe 3736 S0 Ser.. Running 131 B 0.9
[J system 4 NTKer.. Running 222 3 537
[ system interrupts - Deferre... Running - 3 2.67
] swenost exe {LocaiSeérviceNet... 972 Hast Pr,.  Running 20 1 147
[.] perfmon.exe 11180  Resour., Running 7 fi] 100
[7] acwinAgt.exe 1416 FortiSl.. Running 22 1 0.34 . |
[ opde.exe 5760 opcle Running 4 Y .31 50 Second s,
] swchast.exe jtermsves) 4660 HostPr..  Running a a1y Disk
[[] vpinetd.exe 3804 ppinetd  Running 7 g+ 007 | 3
dwm.exe 5876 Deskto.., Running 10 L] 0.06

Image UpiD . | Address y © Heceive (8., TotalTB/seq)

sqlsenvréxe 3738 192.168.5.. 658,789 1,338,535 1,997,324
System 4 ICTXSRVC .. 325627 344,574 &70,201
sqiservr.exe 3736 ICTXSRVC.., 333,936 59,373 393,309
sqiservr.exe 3736 FCTXSRVC... 20,758 33,073 53,831
suchost.éxe [termsves) 4660 10.65.225.... 15420 3383 20,804
sqiservr.exe 3736 ICTXSRYC... 12,843 4,519 17,761
rhs.exe 4288 icesglerms., o 13,245 13,245
System . 4 ichxsvepo.. 8300 1,807 10,106
DCEXEC.EXE 6360 ictxsgicrm... 3451 2,081 5493 . b
AcWinAgt. exe 1416 18211180 2220 328 2,548

RECURSOS.
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% e %
siana ke
SEN 02K
73966,412K8

75496880 K8
A7774,364 KB
47820408

&
(W W

Srocesses: 118 1 CPU Usage: 18 % H 3 {SWP; 68 %

CAPACIDAD DE PROCESAMIENTO GENERAL.

St

Srocasses: 118 CPUY Usdge: 17.% iRAM. 76 % SWP: 68%

’ ESTADO DE LOS ADAPTADORES DE RED.

Processes: 117 {CPU Usage: 5% | RAM: 76 % iSWP: 8%

ESTADO DE LOS ADAPTADORES DE RED.

www.intergrupo.com GCN.F-25/ V 3.1 / mayo de 2015
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4.2 DEPURACION DE LAS UNIDADES DE ALMACENAMIENTO.

> Tamario de carpetas por unidad de Disco.

Titulo del grafico

3 s
i H

Indices01 L:
Data02 K:
Log
MSDTCO2 M
Data H
Backup F
QUORUM G:
TEMP E
Disco C:

i

0 100 200 300 400 500 600 700
Disco  TEMP 'QUOR Backup Data MSDTC Log I Data02 Indices

C; E: UMG:: F: H: 02 M: K: 01L:

® Disponible 42,4 841 0,937 150 62,2 491 @ 214 | 119 879

@ Usado 57,2 349 0,052 249 5368 0,08 85 380 1.9
2 Capacidaden GB 99,6 | 119 10,989 399 . 599 | 4,99 | 299 499 99,8

CAPACIDAD DE ALMACENAMIENTO EN GB.

> Se realiza la verificaciéon del estado de almacenamiento en capacidad e
informacion almacenada.

424 GB free of $0.6 GB
QUORUM (G)

$37 MB free of 365 MB 118 GB free of 459 GB

ndicest] (1)

&
7.3 GB free of 83.8 GB 461 GB free of 4.56 GB

ESTADO DE LAS UNIDADES DE DISCO.

www.intergrupo.com GCN.F-25/ V 1.1 / mayo de 2015
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4.3 ESTADO DE LA CONFIGURACION DEL ADMINISTRADOR Y
CONEXION DE L.OS NODOS DE LA BASE DE DATOS.

> Se verifica la configuracién y el estado del administrador de SQL.

Name i State Start Mode i Lag OnAs  ProcessiD Senvice Type
{g SOL Server Integration Services 110 Running Automatic NT Service\MsDts§... 1580
’ﬁ SQb: Full-text Fitter Daemon Launcher (... Running Manual MNT Service\MSSQL.. 6072 .
b 5, SOL Native Client 110 Configuration (325it) [} 75 SOt Server (MSSQLSERVER) Running Manual ICETEXV2\SRVSQL.., 4740 SQL Server
» g SOL Server Network Configuration [ SGL Server Reporting Services (MSSQLS... Running Automatic JCETEXV2\SRVSOLA... 1972 Report Server
» & SOL Native Client 13.0 Configuration 4501 Server Browser Running Automatic NT AUTHORITWLO... 1715
[y SQL Server Agent (MSSQLSERVER) Running Manual ICETEXVASRVSOLA., 10612 SQL Agent

ESTADO DEL ADMINISTRADOR DE SQL.

> Se verifica estados de conexidon de los roles de la base de datos. \

%}g Failover Cluster Manager
4 BB ICTXCLWINCRMO . icetex]

[ Roles
; ¢ Status : Type : Priority  Information
b i Storage s ICTXMSDTCCL (&) Running o ICTXSRVCRMBDG!  Medum

<2 Networs | [ 5QL Server (MSSQLSE. (€} Rurning  Other ICTXSRVCRMBDD!  Medium
@ Cluster Events i

ESTADO DE CONEXION DEL ROL DE LA BASE DE DATOS.

> Se verifica estados de conexidon de los Nodos de la base de datos.

i Faitover Cluster Manager
4 B ICTXCUWINCRMD  icetex.fc
% Roles : ; o i T : : : ;
5 Nodes| | fetus \  Infomation )
b s Storage | B ICTXSRVCRMBDD! Up 1 1 /

'L?@% Networks 5 -
l ICTXSRVCRMBDO2 By 1 1
£ Cliscter Fuents e E::} D

ESTADO DE CONEXION DE LOS NODOS DE LA BASE DE DATOS.

> Se realiza auditoria al tamario de la base de datos de Cosmos.

www.intergrupo.com GCN.F-25/ V 1.1 / mayo de 2015
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DigkUsage
[CosmosPrd_MSCRM]
on mxsatcnm at 9/26/2018 1:53:10 PM

1ied
_Server

o]

This report provides overview of the utiization of disk space within the Database.

684.450.13 MB
60615013 MB
78,300.00 MB

Diata Fies Space Usage {%) Transachon Log Space Usage {2}

S Index
B Unallocated
E40 Data
3 Unused

B Data/log Files Adogrow/Autoshnink Fvents

BigFG ‘mscrmbig_1

50,06 GB 232.00KB

T ; : A\MSSaLT1 MESGLSERVERMMSSAL : e

Indices \mscmn_jdwll \DATAHsem _idx'm s friva el ’ 111268
HAMSSQL11 MSSQLSERVERWMSSAL

PRIMARY mscim \DATA\CosmosDev_MSCRMmdf 530.27G8 530.2GB

ESPACIO USADO POR LA BASE DE DATOS.

4.4 RENDIMIENTO IO DASE DE DATOS.

> Consultas principales del rendimiento 1O

www.intergrupo.com GCN.F-25/ V 1.1 / mayo de 2015
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Microsefr

SQL Server

Performance - Top Queries by Average 10 W
on ICTXSQLCRM at 9/26/2018 2:00:27 PM

This report idertifies the queries cumently residing in the plan cache that have caused the most 10 on average each time they exscute. This data is
aggregated over the lifetime of the plan in the cache and is available only for plans curertly in the cache.

Avg. Logieal 10
L=
8
g
]
Total Logical 1D
Z0000000000
o 15000000000
8 1o0o0000000
3
= 5000000000
1 2 3 4 5 § 8 ;] 10
0
- Server Dashboard

f>

SQL Server

 onICTXSQLCRM at 9/26/2018 2:02:52 PM

This report provides overview data about the SQL Server instance, its configuration, and activity on it

Configuration Details:

Activity Delails:

CPU Usage (X}~ Logical 10 Peroomed {2} *

masier
MSCRM_CONFIG
Adhoc Queries
1A% ReportServer 1 CosmosHist_MSCRM CosmosHist_MSCRM
8% Dvsq) -

*:"CPU Usage" and "I Performed” charts show the cumulative share of alf obiects by databases,

www.intergrupo.com

GCN.F-25/ V 1.1 / mayo de 2015

e



Digital Transformation

4.5 CONSUMO DE MEMORIA DE LA BASE DE DATOS.

> Consumo de memoria ICTXSQLCRM at 9/26/2018

Memory Cmsumpﬁon

-
 on ICTXSQLCRM at 9/26/2018 2:05:42 PM QL Server

Tris report provides detailed data onithe memory consumption of components within the Instance ag well as higtorical data on changes in the Instance’s
mermory footprint as recorded by the Default Trace.

183

Memory Grarts Oulstanding

«

b RS

Top Memory Consurming Components

MEMORYCLERK_SQLBUFFERPOOL e %CHESTDRE_OBJCP {453880 #a CACHESTORE_PHOR (323032 KB)

4AR813B08 KB)
| F
g E(é‘jCH ESTORE_SQLCP (4375832 i %BE)MO RYCLERK_SQLCLR {3472

Buffer Pages Distritxion (¥ Pages])

{ Diny (10015) S5 Latched {0} i

Memory Changes Over Time {Last 7 Days}

There are no majer changes in memory consumption or default trace is not erabled

GCNLF-25/ V 1.1 / mayo de 2015
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4.6 FUNCIONALIDAD DEL APLICATIVO CRM COSMOS.

> Se verifica estados de conexion CRM (cargue del aplicativo cosmos.icetex.local).

cosmos.icetexlocal/CRM/main.aspr¥ 108151687 o @ ﬁl

B GUARDAR COMO - B NUEVO EReoiar  BEELANAR T COMPARTIRPANEL - B ASIGNAR - * &M ACTUALIZAR TODO:

2. Panel esta semana ~

1. Caso por Cansl de atencion y Estado Casos por tipo de caso (Mes) Casos Escalados
Todos fos casos de esta semare. : Todosioscasps de esta semana : Todos jos casos de esta semans
14,000+
:
g 40001 1
] | 4 10,0004 - 12600+
§ 2000 3 & 10006+
& 333 i 9 !
o .J?-; } £ 5.000 § 80004
53 3 § soonf
g5 2 H
] o § 4c00
X &
Wes (Fecha'de creacion 2000
Canai de stencion o |

RECLAMOS @3 SUGERENCIAS B (vacic)
QUEIAS 5 PETICION

G Adivo 78 Resuelto

Requinse mcaionamients

CONEXION CRM

> Se verifica estados de conexion, Médulos de CRM (Operatividad).

Wentas |«

| venfas

VISUALIZACION DE LOS MODULOS ACTIVOS FUNCIONALES.

> Se verifica estados de conexién, Médulo Mercadeo (Operatividad).

www.intergrupo.com GCN.F-25/ V 1.1 / mayo de 2015
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Setvicin

O] © Buscardotosde CRM O 8

LRM Platiorm A

o

o CASO INUEVO: ‘B SOPORTE TELEFONICO: - T ELIMINAR .} ¥ - [} EIECUTAR INEORME = PLANTHEASDEEXCEL ' B EXPORTARWEXEEL © v . . B IMPORTARDATOS © v oflf PANELDEGRARICD v . éen
# Casos Activos Hoy ~ 2
v . TIpo de caso TemE i Ji | Nimero de caso i Canal de atenci..i Cllente Fecha de creacién 4 Estado SLApr. | Inteupcidn de.. EstadodeSLAL. F P @ ¢
& eencion SAVIDUT604399 Fema def casc CAS-3639236-50M083 Const de atencl..  IRINELHANY PAZ LUNA 01/08/2018 0:03  En curso. No En cirsa Q
ok
E] PENCION SAV107747510 CAS.3630237-Y9T2W4 Canat de atendi, KAREN TULETH MALC RA.. U1/08/2018 0:04  En curso o En turso :"
@ PETICION SAV1143B69218 CAS-3639238.¥905L7 Canai de atenci.. SNEED JANETH MURILLO ... 017082018 450 En curso No En turso
a PERICION SAVITI0SS6717 CAS.3639239-D7JSK0 Canat de afenci.. AMDRES FELIPE MANCER... 01/08/2018 459 En curso Ho En wise :
Sn'ﬂ PETICION SAVIDI3655477 CAS-3639240-05K1F7 Canat de stencii  JUAN SEBASTIAN SALDAR,.c 01/08/2018 5:37  En wurse No En carso
5.3] PETICION Certiticado nsenta ahorro a la mano CAS-3639241-VONINT ‘Cowrea Electron.., ERIKA ESTEFANIA CORAL .. D/OB/2018 6:08  En curse No En turso
Eﬂ PETCION CAMBIO MEDIO DE PAGC CAS-3639242-Z8VIME Cofrea Electron,, YUEIANA MARITZA MEZA L., D1/062018 6:11  Eni curso No En turso
E PERCION Cambio 2 cuenta negut CAS-3630243-B2V2Z1 Corrga Electron... PEDRO DAVID TUNJO VEL.. 0108/2018 6:15  En curse No En qurse
@ PETICION Cuenta CATS. CAS-3639244.Y3F608 Correo Efectron,.. LIS ALESANDRG GUIMB... NAB2NS 618 En curse No En curse
‘.:J PEHCION Cambio de tarjeta recargable a cuenta CATS CAS-3639245-HIX3PE Correo Efectron..,  VARITZA LEGIZAMON RIAP... 01/08/2018 K20  En curse No En curse H
EJ PETICION Apoya de sostenimiento Aleyda Aguirrre Giraldo CAS5-3639246-FOL1QT Carrea Electron...  ALEYOA AGUIRRE GIRALDO 01/08/2018 6:24  En curso Ho En curse
ﬁ] PETICIGN <ambio de programa CAS-3633247-DTHIVE GC Correo UNIVERSIOAD DE CIENCL... 01/08/2018 6:28  En curso No En curse
Fﬂ PETICION <ambio de programa CAS-3639248.T0W1M6 GC Correa LUISA ALEJANDRA MORE... DI/0B2018 B30 En curso No EN curse
ﬁ] PEHCION Certificado de cuenta CAS-3639243-Z6XORT Cotreo Efectron.,,  1ESSICA SOFIA ORTEGA T 01/08/2018 6:30  En curse No En curso
‘é] PETICION SAVI144048220 CAS-3639250-17G7K1 Canal de atenci..  KATHERVN ZURIGA ARIAS 01/08/2018 631 En curse No En curso
&] PETICION SAVIDT3655477 CAS-3639251.D01609 Canal de atencl.,  HUAN SEBASTIAN SALDAR... 01/08/2018 6:35 Cetcanoanoc.. Sf En curse
‘;Tj] PERCION Sppt Certificado de Ahorro 3 fa mana CAS-3639252-FBMTXD Cotreo Electron.., WILDER ELIAS QUESADA ... 01/08/2018 6:35  En curso No En curso
‘i] PERCIGN SAV1013652917 CAS-3639253-GTBTKS Canal de atenci... ALDRIN GIOVANNY CASTE... 01/08/2018 6:36  En curso No En curso o
<l e S 3
1-250 de 5000+ (D seleccionados) ¥ 4 Piginal p
Todos L4 A B c D E F H 1 K t M b o P Q A S T ' v w X ¥ z
> Se verifica estados de conexion, Médulo Servicio (Operatividad
H p ) N
Mi 4rea de trabajo Clientes Servicio Colateral Objetivos Herramientas
@ Paneles Grandes Clientes Casos E Productos @ Objetivas informes
Ciudadanas Escalonamientos Métricas de objetivo
Colas fo) Consuitas de consofid...

Incidentes de servicio

WEPAy Administracion tutelas

E} Bénuncias

FUNCIONALIDAD LISTADO DE MODULO DE SERVICIO.

www.intergrupo.com
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Digital Transformation

5. ACTIVIDADES DE SOPORTE Y ADMINISTRACION.
51 GESTION DE ADMINISTRACION SOBRE CRM — COSMOS.

\S20 M

YV Vv Y ¥V Vv Vv ¥V Vv VY V¥V VvV VY

> Se verifica el estado de los servicios en los servidores ICTXSRVCRMB1 y

ICTXSRVCRMB2.

Reinicio del servicio de Report Server.
Verificacion de acceso por URL’s.
Verificacién de reporte.

Eliminacion de temporales en Front 1.
Verificaciéon de backup en servidor BD.
Verificacién de webservices mercurio.
Verificacién de servicio email router.

Verificacion IS en servidores front end.

o MSCRMEmail.

o MSCRMAsyncService.

o MSCRMAsyncService$maintenance.
o MSCRMMonitoringService.

o MSCRMSandboxService.

o Wsearch.

Verificacion de servicios en servidores ICTXSRVCRMB1 y ICTXSRVCRMB2.
Verificacion de servicios en servidor ICTXSRVCRMAIL.

Verificacién de servicios en servidores ICTXSRVCRMBD1 y ICTXSRVCRMBD2.

Verificacion de servicios en servidores ICTXSRVCRMB1 y ICTXSRVCRMB2.

> Se verifica el estado del servicio en el servidor ICTXSRVCRMAIL

www.intergrupo.com

o MSCRMEmail.

GCM.F-25/ V 1.1 / mayo de 2015
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> Se verifica el estado de los servicios en los servidores ICTXSRVCRMF1 vy
ICTXSRVCRMF2.

o MSSQLFDLauncher

o MSSQLSERVER.

o SQLSERVERAGENT.

o SQLBrowser.

o MsDtsServer110.

o ReportServer.

o SQLWriter.
> Se reinicia el servicio de Report Sever, este se efectlia antes del horario de inicio de
labores.
> Se verifica el ingreso al CRM por cada una de sus URL’s
o URL http://192.168.51.160/CRM/
o URL http://192.168.51.162/CRM/
o URL http://cosmos.icetex.local/CRM/
> Se valida la ejecucion vde los reportes para validar que el servicio no se encuentre
bloqueado.
> Se eliminaron temporales de los flujos.
> Se verifica la ejecucion de los back-up.
> Se realza la verificacion del webservices en el ambiente de produccion, no se

evidencia ningun blogueo.
> Se realiza la verificacidon del estado del servicio de email router.

> Se verifica el estado del 1IS, se verifica el ingreso a la plataforma.

www.intergrupo.com GCM.F-25/ V 1.1 / mayo de 2015
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5.2 GESTION DE ADMINISTRACION Y AJUSTE DE AMBIENTE

CRM.
> Se realiza ventana de mantenimiento, se r_éubioah los servidores de base de datos.
» . Se realiza normalizacion de plataforma por fallo en servidores de base de datos
(failover).
»  Se recomienda realizar back up mediante aplicacién de Level3, ya que el back up

fotal esta sobre’ Ioé 225 GB de/es,pacio utilizado.

> Se realiza limpieza de los archivos (.txt) enwla‘ cgrpeta log de la unidad H del servidor

de base de datos ICTXSRVCRMBDO1.

www.intergrupo.com GCNL.F-25/ V 1.1 / mayo de 2015
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2 CONFIDENCIALIDAD

El material contenido en este documento es propiedad de ICETEX. Este material Ai,n“c’l'uyé
informacion que no debe ser discutida fuera la compafiia y no puede ser duplicada para ningin
efecto, lo cual significa que es de uso exclusivo del personal designado.

El sello de confidencialidag hace referencia a que esta informacion no puede ser reproducida ni
revelada a terceros. Las ndrmas que fundamentan el caracter reservado de la informacion son los.
articulos 72 y siguientes de la decision del acuerdo de Cartagena 344 de 1993, el articulo 238 del .~
codigo penal y los articulos 16 y siguientes de la ley 256 de 1996.

3 AUDIENCIA

Este documento esta dirigido a:

Consultores externos asignados al proyecto por parte de ICETEX.

Personal del grupo de administradores de la plataforma informatica de ICETEX.
Personal del grupo de operaciones de la plataforma informatica de ICETEX.
Personal del area de seguridad informética de ICETEX.

Cualquier otro personal que pueda ser designado por ICETEX o a quien este
considere que pueda utilizar este documento.
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4 Actividades Periddicas

o Gestién de los diferentes casos reportados en la herramienta Aranda —
Permanente

o Apoyo en la creaciéon de usuarios en MIM.

o Verificar que la creacidon y modificaciones de nuevos usuarios sincronice
correctamente con la plataforma MIM.

o Depuracion de usuarios en el Active Directory que ya no trabajan en el ICETEX.

Gestion de los diferentes servidores Microsoft (Wsus, Domain Controler, File

Server, Exchange, MIM, MailBox, AD conect, Front End, Edge).

Acceso a carpetas compartidas segun el requerimiento {(formato F121).

Creacion y configuracion de extensiones en Skype for Business.

Configuraciéon permisos de marcacion para llamadas en Skype Empresarial.

Asignacion de permisos para video conferencias a los colaboradores.

Asignacion de licencias de Office365 a los usuarios.

Despliegue de las diferentes actualizaciones de Microsoft a los equipos del

Instituto y servidores. '

Requerimientos solicitados por los usuarios segtin formato F259.

o Depuracién y organizacion de cuentas desactivadas— Permanente

o Depuracién de las direcciones asignadas en el servicio DNS que no se
encontraban en funcionamiento — Permanente

o Se ejecutan labores sobre las unidades compartidas, para la asignacion'y
modificacién de roles en los usuarios sobre el File Server — Permanente

o Verificaciéon de los usuarios sincronizados en Office365 a través del AD.

0O 0O 0O O 0 O o

e}

5 Plataforma De Office 365

o Actividad del correo en Office365 correspondiente al mes de Septiembre.

 Office 365 # Exchange ™ OneDrive B SharePoint B Skype Empresarial # Yammer # Microsoft Teams

|
|
|

700
500
5004
400
300 ‘
200 4
100 4
I .
BIH2016

st P £ o STRD S S o S B £ Oty

S —
o







S0
800

700 ¢

600

S04 -

400
300
260

100 -
L

Nimers de activacionss de Office en squipes, teléfones v tabletas ¥ Exportar '
Clfice 355 ProPius
# Windows % Mac ® Windows 10 Mobile # 105 ® Android
Aplicaciones que utiliza el usuario para verificar su correo electronico.
Nimero de usuarios Unicos diaros per aplicacion ¥ Exportar
608
508 -
400 -
300 -
200 -
100 -«
07i08/2018 211092018 0511642018
# Cutlook [Windows) ® Cutlock {Mac) ¥ Outlook en la web ¥ Qutlook (dispositive movil) B MGl B Correo (105/Mac) B Aplicacion IMAPS
® Aplicacion POP3 ® Aplicacion SMTP
Nmero de usuarios Gnicos por aplicacién en el pericdo de iempo seleccionado + Exportar
K
100
R
5 _ L ; : ;
Oultook {Mindaws) Qutlock {Mach Dutiook en [ wetDultook {dispositive Mot} Tetenil Coreo {{0SMac) icacin IMAPS i POP3 i SMTP
B Outiook fwindows) B Outlook (Mac) ¥ Outlook en la web Outlook [dispositive mdwil} ® Movik B Correo (H0S/Mar) ¥ Aplicacion IMAP4
| Aplicacién POP3 # Aplicacion SMTP
Mimero de usuarios dnicos de cada version de Outlook (Windows) & Exportar
BOG -
500
400
308
200 -
100
o

o Numero de activaciones de Office365.

Quiicok 2010 ) Cutiook 2013 Cuticok 2016
# Qutiook 2010 ® Outlock 2013 ® Cutlook 2016
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MNirmero de acciones por tipo

45K -
40K
35K -
30K
28K +
20K
15K -
10K -
SK
&

o]
A

\(
3

ATHOH2048 24052018 057402018

#® Enviado ® Recibido # Leido

Niwnero total y activo de buzones de usuario ¥ Exportar

12K -

10K

800

600

400

206

o

07/882018 21/09/2018 05/10i2018

o Total ® Activo

Cantidad de simacenamiento usado + Bxportar
2,3878

|
23278 §

i
22778

i
2.23TB 4

21878

2,14T8

20878 -

|
]
|

i
1

i
1
i

06110:2018
Atmacenamignto usado: 2378

i T

2,05T8 % e 5 &
O7I092018 216972018 0511012018

2 Almacenamiento usado

Nimere de buzones de correo de usuario por estado de cuots de almacenamiento & Exportar

1,2K -

1.0K

500

800

400 -

200

Bier (por debajo del Hmite) Adverfericia envisda Enyio no permifido Envio y recegcion no permitides

8 Bien (por debajo del limite} ® Advertencia enviada ¥ Envio no permitido & Envio y recepcién no permitidos

&
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Andlisis de utilizacion de la plataforma de OneDrive.

Nimnere de archives por tipo de actividad
S0K
45K -
40K -
35K
30K
25K
20K

15§ +
10K -
5K -

+ Exgoriar

. N

g
08052018

2292018 (5/10/2018

B visualizads o editada ® Sincronizade ¥ Compartido internamente ¥ Compartido externamente
Mamero de usiarios por tipo de actividad
180
180 -

N Exportar

08/69/2018

2210872018 06/10/2048

® visualizada o editada ® Sincronizade ¥ Compartido internamente ¥ Compartido externamente

Andlisis de utilizacién de almacenamiento utilizado de OneDrive.

MNamerc total de cuentas y cuentas activas 4

500
400
300 4
200 4 :
100 -

: et Y e ey PSS N S S A ey
[ £

08/0912018 2200972018 06/1072018

2 Cyentas totales ¥ Cuentas activas

Mimero total de archivos v nimero de archivos con actividad
.28

+ Exportar

100

800,0K -
§00,0K
400,0K -

208,0K -

[ S A S W—-—" . NP WU OO, OSSN W PR v S ., S Sy
{8:0972018 2200812015

PP U S o W SN SN
4671012018
W Archivos totales ® sechivos activos
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Cantidad de almacenamiento usade
3.97B
3,278 «
3,178 .
3,078 «
2878

2578 -
2,778 -
24678

2,578 &
0810872018 22092018 UeM0Z08

B Almacenamiento usado

o Actividad en SharePoint.

Iismerc de archivos por tipo de actividad + Exportar
400 .

350
300

250

0B/0812018 22/08/2018 06/5002018

® Visuslizada o editada ® Sincronizado ¥ Compartido internamente # Compartido externamente

Mimere de paginas Gnicas wisitadas por los usuarios ¥ Exportar
0 -

50
45 4
30 -

20

0{18109}20 18 22’;'09120 18 46/10/2018
& Paginas visitadas

Nimere de usuarios por tipe de actividad ¥ Exportar
83
T
[
50
49 -
30
20 -
10

o Dol
o ; oo
08692018 2210512018

O8/1012018

B visualizada o editada ¥ Sincronizado ¥ Compartido internzmente 8 Compartido externamente ® Visitaron una pagina
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MNitmero de sitios totales y activos
00

1
1
1

120 -
198 -
B0 -
80 <
40 -

20 - WMO
o [ T—

30 -
80
43

08/08/2018 2200812018 061072018
B Total de sitios ® Sitics activos
Namero 1otal de archivos ¥ nimera de archivos con actividad ¥ Exportar
60K
58K & o o o o o o o O o o o o o o o o o O o o o £ o r r I P o o
4DK -
30K -
201
10K
U A5 5, 15 o, s SR i, ) Koo T—. ¥ £ i Py WRTUORE o, SOORN o, ¥ gy — 2%, &5, ¥, T, ¥ ¥in ¥ P ¥ AN,
080912018 22/09/2018 06/10/2018
B prchivos totales ® Archivos activos
Cantidad de almacenamiento usado ¥ Exportar
22, 4GB -
21,868
21,468 -
21,068
20,5G8B -
20,068
08/05/2018 221052018 06/16/2018
B Afmacenamiento usado
!
Nitmere de vistas de pdgina = Exportar
250
206 -
150
100 -
50
G et + >
081092018 220912018 06046/2018
B \iistas de pdpina totales
o Actividad en Skype Empresarial.






Ndmero de actividades de Skype Empresarial por tipo
35

14

0.5

_an N\ oan

071092018 21082018

o
050102018
B Sesicries de punto 3 punto B Organizacion ¥ Participacion

D708 21052018

Nasnero de usuarios por tipo de actividad
12

¥ Exportar

MY

051102018

1

0.8 -

0.8

0.4

.2 4

# Sesiones de punte a punto B Organizacidn ¥ Participacion

o Actividad en Yammer.

Niimero de acciones de publicacion, lectura y "me gusta”
20K -
18K
18K -
14K
1,24
1,0 -
g0
§00 -
400 -
200 -

¥ Exportar

070972018 21}09:’2018 05;'105‘2018
® publicados ¥ Lefdo ¥ Me gusta
Mimers de usuarios por tipo de sctividad
189
140 - 1
120 -
190 -
80 -
B0
40
20

& Exportar

4TH0%2018 240812018 05/10/2018

Mamero de grupos totales y activos 4 Exportar

7032018 USR0S D& H02018

® Total ® Activo
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Midmero de actividades de grupe por tipo & Exportar
1,4

1,2K -
1,0K -
80O
500 -
480

280

o Lo
GTIoR2018

05/10/2618

Nlmero de usuarios diarios por tipo de dispositivo & Exportar
160 -

148
120
100 -
30
&0 -
40
26

g 4
U7/08/2018

200002018 05102818

B Web B Windows Phone  Aindroid phone ¥ iPhone ® jPad B Otres

Nimero de usuarios por tipo de dispositivo durante ef periodo de tiempo sefeccionsdo + Exportar
"

160 -

10 -

Web Wendows Phone Android phone iPhone Pad Otras

B Wab B Windows Phone ¥ Androld phone % iPhone # ipad ® Otros
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o Se verifica a la fecha en el portal de office365 las licencias asignadas al contrato.

Productos Total ‘ECEN?S Software incluido Estaco
Administracidn de derechos ad hoc 50000 49985 Activa
Dynamics 365 Customer Engage... 400 400 ol TN Activa
Dynaniics SE5 P Tal for nforma,, 10000 aoag Hrtivs
én£;fp;§;é’}\;§<;bility + Secu’ré’ty E5 1000 144 A&i&'a
Microsoft Business Center 10000 5953 Activa
Microsoft Fow Free 10300 8967 Activa
Office 365 AS para profesores 10 136 NG B e Y B G Activa
L AL
Power Bl (gratuito) Sin Hmite Sin Hmite Activa
Windows 10 Enterprise AS for fac.. 1000 1000 g Activa
Windows Defender Advanced Thr... 1000 1060 ol Activa

s Servicio de Exchange On-Premises — Exchange Online

o Correo Exchange — Office365

o Estado de Bases de Datos Exchange On-Premises

Seyruer Recovery. HeﬁlicatianType

ICTHSRUERMBL
ICTESRUERNGEL : Remote
ICTHSRUEKHB Renote
ICTXERUERMaL Remote
ICTHSRUEEHEL i 2 : Remote
ICTHERUERMGZ 3 Mone
ICTHERUEEMB1 : Hemote
i ICTHERUERHAL Remote
ailbox Datahase 1526526187 TCTRCONTERC s K : Mone
ICTHERUERNEL Remnte
ICTHSRUERHMAL : Remote
ITCTHSRUERMGL &l i Remote
ICTRSRUERMGL s Hemote
ICTESRUERMEL G Remote

o Estado del servicio Exchange Online
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d mail flow

P Outbound and

£36 Inbound: 56,087
in the past week, 18636 in the past week, 560617
mEstages were sent out ressages were recelved
from Office 385, of which by Office 365, of which
GE% were protected in 57% weers protecied in
transit {by TLS) transit fhy TLSL

Outhound: 18

Show data for Top Mail Senders v

ise®icerex gov.co: 8.53 % - s SenvicioalCliente®icetex.gov.co: B.1%%

/,.«" solicituddecredito®icetex.gov.co: 5.47 %

MicrosofiExchange329e7 1ec88ae46] Shhc36zbbred 109e@Picetex onmicrosoft. com: .
15.70%

Others: 35.55 %

comunicaciongirns@icetex gov.op: 26.57 %

Show data for Top Mail Recipients A%

prejuridico@icetex gov.co: 25.24% -, administrativo@icetex.gov.co: 7.89 %

P preaprobaton@icetex.gov.eo: 2.53 %

~  petencionsalariat@icetex.gov.co: 2.13 %

o - QOthers: 32.39%

admin365@icetex. onmicrosoft.com: 29.82 %
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| Show datafor Fop Spam Recipients v

Others: 77.71 %

PTOLOSARICEtex.gov.ca: 2.23.% "
Wpineda®icetex gov.eo: 252%
: administrativa@icetex.gov.co: 2.64 %

CGutiervez@icetex.gov.co: 3.50%

H I4
] admin365@icetex onmicrosoft.com: 11.40% 7

Show data for Top Malware Recipients v

h

prejfuridico@icetex gov.co: 73.33% -

atianzapadifico@icetex.gov.co: 667 %

* canalinferno®icetex. gov_co: 6.67 %

~  internacianal_becas@icetex gov.oo: 6.67 ¥

jpgalindo®icetex.gov.co: 6 67 %

» Spam IP Block ) Spam Envelope Block 4% Spam DBEB Filter

 Forat 4 Spam Content Filtered

5%

To% ! e s

.
K;ZDM e

L1 4

[y Fonles i ﬁ.@?&i«%@ww mm@w@@m 4 s i Sl i sl e
08/ Q807 0809 DEAE 08713 OB/ 03:17 0E1S 0852t 08123 08725 0§27 08429

’, o Se ejecuta semanalmente el comando de legal Hold para la retencion de correos en el
instituto, de esta manera asegurar tener una copia de respaldo de todos los emails.

7 Servicio de File Server

Se realizan las siguientes actividades en el servidor File Server de ICETEX
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o Se verifica el tamafio actual de cada unidad de almacenamiento, el espacio disponible y su
uso a la fecha ‘ e :

Yolirre : E Laysut | Type . § File System i, Statue | Capacity | FreeSpa... | % Feee ]
i (C) Simpte Basic NTFS Healthy (Boot, Page File, Crash Dump, Primary Partition) 95,66 GB 456768 46%
& (D Simple Basic NTFS Healthy {Primary Partition) 137,37 GB 152168 14%

(&) Simple Dynamic  NTFS Healthy ' 2047 87 GB 20394G8 W%
(G Simple Basic NTFS Healthy (Primary Partition) 412,50 GB 3737GB8 9%
o I B Simple Basic NTFS Healthy (Primary Partition) 204,68 GB £538GB  34%

Datos H [Y:) Spanned Dynamic  WIFS Healthy 2631,03 GB G306GB 4%

b GAW (K:) Simple Basic NTFS Healthy (Primary Partition) 163,31 GB 8893GB 46%

Local Disk (1) Simple Basic NTFS Healthy {Primary Partition) 124800 GB 21,03GB 2%
i New Volume (H2) Simple Dynamic  NTFS Heslthy 203763 GB 3857GB 2%
i New Volume (1) Simple Basic NTFS Healthy {Primary Partition) 1000,00 GB 47518GB 48%
i Newr Yolurne (M) Simple Dynamic  NTFS Heaithy 1464,84 GB 7330, 3%
i Systern Reserved Simple Basic NTFS Healthy (Systern, Active, Primary Partition} 350 MB 71 MB 20%

o  Se realizardn tareas de mantenimiento sobre los discos que se encuentran con aIertasﬁe
capacidad y se informa a el area correspondiente para sy respectiva depuracion, adicional a
eso se mueve informacién a una bodega de Azure para liberar espacio en las unidades de
red.

o Se verifica el tamafio de las carpetas por unidad de Disco.

Unidad D

Last Change v

57102015 114403 3.

DX
System Volume Information A/INB M A,
14K8 SRECYCLEBIN 19/07/2018 7:55:23 5o |
3%9MB Logs 237032007 42316 pown, ;
Q 660t MB {7 Files] 666,1 MB 60,1 MB 7 ¢ 2370372017 223480 p. .
4568 bk _BD_TSM 4668 46GB 4166 1307 VT NS p -
37.3 68 BI 181452 20102015 373GB  3TAGE 61122 465 A0 INT 21020 pors
9568 DeDiscoH 9.5G8 95G8 1617 261 21/02/201 120925 pomi
2,06GB BACKUPE 2,0GB 0GB 2,830 334 2176272017 1:.'{7:30 pom.
461,2 MB  WSApoteosys 461,2 MB 4651 MB 1791 663 217022017 1:55:28 plw
3,0MB SyncShareState 30MB 30MB 5 2 051072016 72056 . am.
L 43MB Wallpaper 54,3 MB 54,3 MB 21 2 29/0172016.9i52:20 p. i
45 OBytes iSCSWVirtualDisks 0 Bytes 0 Bytes 0 0 | 12705/2015 12:28:12 pim
b 340GE bd serlefin 340G8 34.0GB 30 ] 28/08/2015-4:09:22 p. m.
3 11,2 MB  bd_communicator 11,28 11,2 MB 2 [ 28/04/2015. 40718 pomy
b 952 7MB BD_DOCMANAGER 452,7MB 9527 MB 3 1 20/04/2015 55340 p .
b 262 M8 TStools 202MB  Z08MB 290 20 OFOT/2014 95310 8. m,
by 380MB bd intranet 380MB 38,0MB 2 0 14/01/2014-8:37:363, mvi
b 3634 K8 bic BD 363,4 KB 3720KB 4 0 10/05/2013 2:29:31 oo
3 828KB contingencia 82,5KB #4.0KB 1 0 OB04/ 2013 5:35:20 fretri
{0 Bytes DB_LISIM O Bytes 0 Bytes & D 02/10/2042 3:27:21 p.
I 13,1 MB BDE 13,1 MB 132 MB 84 0 27/09@9{2 F28:14.p.m.
> G934 KB SetACL 9934 KB 9860 KB 3 2 /052012 14:25:26 p. m.
|3 241 Bytes batch 241 Bytes 12,0K8 3 o 14/0472017 3:58:04 g,
4 7,6MB BD SQL_PRUEBAS 7,6 MB T6MB 2 L 09/03/2011 12:07:34 pomi.
P 27)6'GB  bd.mod_predictivo_cartera 216GE 21.6GB 2 o 087032011 12:06:23 pom.
b 7.6MB bd_ichf 76 M8 7,608 2 1 05/03/2011 12:03455 pi v
b i 130,1KB Aplicativos ICETEX 130,1KB 132.6KB 2 11 O7/10/2009 1:56:06 p.m.
b 23MB File Scavenger 3.2 23MB 23MB 7 i 1271172007 2:38:48 p. i,

Unidad G
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Last Chiange v

Name : Size . Allocated Files : Folders

Ay 3749GB GY : - S7iscE 315,1GB 105205 16.0% UBAGZBSAS T
21768, optesoreria 7768 27768 i 102018 38T B, -
5163 KB System Volume Information 5316,3 K8 528,0KB 7 0BA10/2018 2:55:56 3, 1.
O Bytes NetBackup Temp O Bytes 0 Bytes o 06A10/20186:05:5T p. .
3 8,0GB PLRS.Desembolsos 86GB 80GE 1.664 03/10/2018 2:16:46'p. .
b 18,3GB BACKUP 18568 18568 12576 2U0B2018 12502 .
b 52L1KB Planilla Digital 522,18 5760 KB 23 0770872018 8:1 345 5 o
bl 14KB SRECYCIEBIM 14KB 440 KB 11 19072018 73523 8. m
3 OBytes restore ' O Bytes { Bytes b 03/07/201810:23:34 5, n,
3 1413GB Baclp$ 1413GE 1413 6B 596 280372018 83330 %, in.
3 168 MB Informacion Estadistica 16,8 MB 17.6 MB 35% 20/02/20184:34:26 p. it
b 2,2GB Consultor SARC 2,2GB 2,2GB 58 D6/08/ 2017 6:48:42 3,01
b O Bytes Shares 0 Bytes 0 Bytes 0 ZH/0T/2017 24638 B m;
b 100.5 GB MIRA: 1005GB  100.6GB 23038 231032017 42786 p. o
3 14GB Car_Compartidas : 14GB 14GB 1472 22/02/2017 1214:02 ;.
b 64 GB JURIDICA_TEMPORAL - 64 GB 6,4 GB 3778 22J02/2017 6:38:26 .m0
b 313,4MB Utilitarios 313,4MB 3181 M8B 1.835 22022017 532NT A
by 89,6MB temp 85,6 MB 474 MB 3.076 2210220163 b Ay
3 3368 BACKUPE 3368 3468 21535 22102/20V7 Bi2%AR 8.
4 346MB SFTP_CLIENTES 34,6 MB 36,6 MB 817 U2 25133 pure
P 13,6 GB Vartoslcetex 13,6 GB 13,768 23402 21702/2017 251:08 p. m.
» AGIGB Log Exchange 483 GB 403 GB 890 F1AD7 2816 TO0:00 p. .
b 20MB SyncShareState 20mB 2,0MB 3 05/10/20167:20:56 P
13 $8GB PST 85GB 9536GB 1 05/00/2016 4:20:52.p. 7l
3 133,1MB Prueba 133,1MB 1331 MB 38 1870772016 111943 5, m,
3 10GB soportes creacion 16GB 1,0GB 22 2 0870372076 35530 g m
b 28KB Certificado 29KB 40KB e £,0% - 1 20/05/201512:55:54 p. m.
bj  LIKB [3Files] 1,1KB 12.0KB 3 N 12/03/2015 102118 3 m
b 11,3 MB  winsshd 11,3 MB 11,3 MB 7 1 09/D842010 2:04:04 b,
O Bytes RTC Archiving Log 0 Bytes 0 Bytes [ 0 27/10/2008 6:25:11 b

ge v
83540
83:54:05 p. .
08/10/2018 25556 .,

*'Last Chan
Last Change

1978

b 1,4MB System Volume Information 1,4 M8 1,4 MB 10

i 0 Bytes NetBackup Temp { Bytes § Bytes & | 0671072018 &DF51 pom:
3 11,3GB SRECYCLEBIN 11,9G8 12,068 14786 1202 T10A7/2018 75523 8. .
p . 883,7KB RECYCLER 8837K8  S0BOKB 7 3 | 26/05/2015 1:05:18 ..

b 85 Bytes Recycled B3 Bytes 40KB 1 LR §06/11/2012 9:43:50 3/ m.
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ggf‘g’,gzig

| Last Change' v

Mame ~ ) : Size | Allocated | Files |
4918 ICETEX.DATOS o : 1978 1918 3.168.0.. 81072018 3:54:05 p.m.
21,3 GB GRP. PRESUPUESTO 21368 21,368 18230 O8/10/2018 3:56:49 p m.
1358 GB GRP. TALENTAC HUMANG 1358GB 1405G8 330020 08/15/2018 3:56:44 p.rev
9.1GB GRP, PREESEMBOLSOS 91GB $1G8 18398 EAID/20183:56:20 pom.
1721 GB DIR. TESORERIA 172168 1728G8 324044 08/16/2018 3:56:24 p. o
141,3GB DIR. COBRANZA 141,3 GB 141468 96.154 8/1072018 3:56:15:p. .
JI58GB  ARCHIVOS_CIERRE_ MENSUAL 2238GB 230268 237733 C8/10/2018 3:54:5% p. m,
1487 GB GrupoConciliaciones 14,7 GB 149,3G8  10D.964 08/10/2018 3:54:34 p. .
04,4 GB OF, ASESORA JURIDICA 1044 GB 104,6GB 73680 0871072018 3:54:05 poriss
108,6 GB PRESIDENCIA 086 GB 1087GB 44,209 i O811072018:3:50:17 p. m
21,7 GB GRP, ADMON CARTERA 21,768 21,7GB 18586 - 08/10/2018 3:46:48 p. m.
384 GB OF. RIEESGOS 584 GB 98568  53.820 OB/A0/2016 3:45:35 o
i 78,4GB GRP. GESTION CREDITO 784 GB 784GB 16728 08/10/2018 34147 g, i
1,6 GB Territosial Centro 1,66GB 1.6GB 1.008 08/10/2018:3:38:55 p. m.
1285 GB DIR. CONTABILIDAD 1283 GB 129,1GB 100,797 0B/10/20183:33:41 p. m.
51,4GB BIR. TECNOLOGIA $14GB 91,6G8 . 79.03! 0B/16/2018 3:19:58 p. m.
10.0GB CONCILIACIONES FONDOS 14,0 GB 10068 3314 08/10/2018 31234 p.om:
14,668 OF. CONTROL INTERNG 146GB 14768 1721 £8/10/2018 2:07:530:p. m,
2281GB SCONTABLE 2281 6GB 2392GB 623200 CB/10/2018 3:07:04 po v -
28,7 MB VICE. CREDITO Y COBRANZA 287 MB 25,0 MB 117 08/10/2018 12:27:45.p. m.
484 GB OF, ASESORA PLANEACION 484 GB 48,4 GB 9418 08/10/2018 9:15:43 a. m.
64,8 GB SERV_GENERALES 648GB 649G8  63.228 0B/10/2018 8:24:08 a. m
89GE GRP. CONTRATACION 4568 10068 18472 D5/10/20187:06:23 p. o
VICE. FONDOS 18,7 GB 1886GB 55048 05/10/2018 $:52:29 5. i
CONCIUACIONES IESLP 2,0GB 2,0GB 808 031072018 2:08:19 p. s
193 GB 154G 33209 03/10/2018 11:26:00 2, /.
0 DBytey {1 Byes 9 2700201882712 4
$13,4MB COMISION NACIONAL DE BECAS 8134MB  8179MB 2.386 27/09/2018 8:22:07 a.:n,
43 GB Docurmnentacién5GC 435GB 49 GB 3.418 810012018 50315 2 .
14,4 GB GUIAS DE ENTREGA 14,4 GB 15,6GB 651422 24/09/2G18. 11:0%:18 pu
0 Bytes Deposito O Bytes 0 Bytes kil 04/05/2016 7:48:58 4. m.

Unidad |

Name Size

Allocated
it 5

42,3 GB Grupo Gestion Tributaniz MZE,B GB . :30:42 g .
14,5G8 Prayecto NIIF 145GB 14,6 G8 G181 1218 1.2% .| 08/10/2018 4:29:58 p, m.
182 GB Retencion Salarial 19,8GB 19,868 43.026 971 0B/10/2018 4:27:00 p. v
£1,6 GB Gestién Correspondencia 81,6GB 8356GB 836122  nan 08/10/20184112:34 p. mu
388.0GB- ‘Reparte de Cartera 3880GB  3890GB 503.087 833 B8/1072018 3:55:33 p.om.
1256GB GRUPO DESEMBOLS0S 125,56 GB 1237GB 54259 CB/10/2018:3:42:5 porn
2939 GB Saporte 2939GB 2945 GB 360.962 OB/10/2018 TA4:46 pn
66,2 MB Cuentas Ahorro Simplificado 66,2 MB §,0MB 387 & 08710/ 2018.3 23600 p. mi;
1,4MB System Volume Information 1,4 MB 14 MB & 3 08/10/2018:2:5555 a. i
0Bytes NetBackup Temp 0 Bytes 0 Bytes ) 0 06/10/2018 6:03:51 po i
96,7 GB Gayco 96,7 GB 7,268 246867 4742 02/10/2018 3:01:42.p. 1,
22,6GB BIABLE 22668 227GB 19454 1252 26/08/2018 8:46:40 3. .
4,2GB Colombia Cientifica 4,2GB 42GB 9.636 1684 Z7/08/2018:11:31:06 2. me
1.6MB SRECYCLEBIN 1.6MB 1,8 MB en 18 1o/ 072018 75523 aom
6,6G8 Datos 26GB 96 GB 7 o 14/06/2017 11:43:10 3. :
O Bytes Test Folder 0 Bytes O Bytes 1 1 T1/04/2017 &:5337 g,
246GB IES 2468 2468 1 " | D1/04/72077 24403 p..on,
1,668 VOT 1,6GB 1.6GE 1237 30 270342017 B:32:35. 8.0,
1,168 VICE, FINANCIERA 1,168 1.1GB 2,184 428 270372017 8:26:34 8. .
20,7GB PWC DEPURACION FONDOS 20,768 20768 11318 2437 L 2TeRR2NT 817392, n
21,5G8 nomina 21,568 224GB 282356 6047 26/03/2017 2:37:57 g,
172 GB GRP. SISTEMAS INFORMACION 1.2 GB 173GB 4219 868 26/03/2017 11:16:05 5, .
1,4GB Comision Contraloria 2015 14 GB 14GB 525 136 26/03/2017 110857 3. m,
0Bytes §Pocumentos Plan de Recuperacidn ante Desastres 0 Bytes {0 Bytes 0 1 26/03/2017 154540 a. .
26,7GB Boletines 267 GB 26968 79248 15678 25/03/2017 105743 e,
204,1 MB Base Formudarios 204,18 2054 MB 6532 31 2570372017 8:58:26 p.
13,768 COMPARTIDA GC 137GB 13,768 1.07¢ &0 25/03/2017 §:56:18 po e,
56 MB Contraloria_2014 5,6 MB E4MB 241 141 2540372017 8:55:20 p. 1,
1127KB restore 112,7KB 1160 KB 1 2 1443/2017 57510 po
10,7 GB Prejuridico_Backup 0,768 10,768 1 § 1012017 10:21:49.8 .
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Unidad J

Size
E S R Y
3 1484 KB System Volume Information 1484 K8
0 Bytes NetBackup Ternp { Bytes 06/10/20186:05:51 g m.
45GB varios icetex 4568 45GE X 03/1072018:4:47:29 . ro.
O Bytes TempH O Bytes 0 Bytes ke 2270872016 315232 p. i
1.5KB SRECYCLE.BIN 1.5KB 48,0KB 12 18/07/2018 55:23 aum.
10068 Planeacion_ViceFondos 10668 10668 5.488 2212017 1000 &
105.7GR M2 ' o 1057GB  1059GB  §1.039 G6/0T/2017 6:3203 p. .
158GB NuevoPortal 158GB 158GB 5 3 D12/2016°10:54:35 5. me
265,0KB Pruebas WRK 265,0K8 2680KB 1 0 13/07/2016 3:30: 34 p. m.
3,0MB SyncShareState 3.0MB 3.0MB 5 2 11/07/2016 5:5240 p. .
{ Bytes Data_DVD { Bytes 0 Bytes 8 o 16/06/2016 1011143 . m.
17,6 MB [1 Files] 17,6 MB 17,6 MB 1 ] 28705/2016:10:5%:47 p.
1D GB soportes_creacion 1,0GB 1068 2272 2 09/03/2016:3:55:30 pom.
1,3GB Reporte_Archivos 1,5GB 15GB 25 0 1370172016 2:02:56 B m.
32MB PS 32MB 32MB 16 0 24/02/20153:12:01 pomn.
0 b 2T10/2008 6:25:11 o

o {Bytes RTC Archiving Data fytq 0 Bytes &

I w368 GAW . 953GB  955GB 63330
b 16:1.GB System Yolume Information 141GB 16,1 GB 743

442K8 SRECYCLEBIN M2 100KE 2
b 108KB [1Fies] WOKB  120K8 1

190772018 7:35:23 3, ra.
01/04/2017 8:04:14:2.

|
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18968 9I40GE 25446
589,1GB  594L0GB 2.510:6..
330,668 330,6GB 33.955

b1 1948MB [1Fies] WAEME 1948 MB 1

3 '1 4 2963KB Systern Volume Information 296,58 3080K8 5 3 O7/07/2018 3:0%:06 a. m.
b 1,3KB SRECYCLEBIN 1,3K8 40,0KB 10 10 03/04/2018 3:41:17 p. v,
b OBytes Cobranzas O Bytes 0 Bytes 0 1 14/06/2018 3:31:22 p.m.
b 0 Bytes NetBackup Temp T Bytes O Bytes 4] 11 10/07/2018 6:0242 p. .

8 Windows Update Services (WSUS)

o Se depura la base de datos dejandola actualizada al dia tanto en actualizaciones
vigentes, actualizaciones expiradas, equipos reportando sin conexion

Cleanup complete

Select [tems to Clean  The Server Cleanup Wizard has finished cleaning up your server, To close the
Clean aerver wizaed click Finish.

Unused updates deleted: 7

Unused update revisions deleted: 2

Computers that have not contacted the server deleted: 36
Disk space freed by deleting unused content fites: O WMB
Declined expired updates: §

Declined superseded updates: §

el

’ E 'Finiém {







/

o Sincronizacion de actualizaciones del WSUS al dia

Finished Type - Result . MewUpdates i
B/8/2018 412 A 8/672018 412 AM Scheduled Succeeded 0 Q ol
B/7/2018 4712 AV 8772018412 AM Scheduled Succeeded 0 o 0%
B/6/2018 412 AM /672018 412 AM Scheduled ’ Succeedsd o 0 ol
8/5/2018 4:12 AW 8/5/2018 412 AM Scheduled Succeeded 0 0 o
8/4/2018 412 AM. O B//a0MBAI2 AM Scheduled Succesded o 0 o
8/3/2018 412 AM #/3/2018.412 AM Scheduted Succeeded 6 a )
8272018 4:12 AM 8/2/2018 412 At Schedufed Succeeded b 0 g
87172018 412 AM 8/1/2018 412 AW Scheduled Succeeded 5 8 ¢
T/31/2018 412 AM /B 4TZAM Scheduled Succeeded ) o 0!
F/30/2018 412 AM 7/30/2018 413 AM Scheduled ' Succeeded 2 o o .
/2672018 412 AM 7£282018 412 AM Scheduled Succeeded 0 0 ]
7/28/2018 412 AM 7/28/2018 412 AM Scheduled Succeeded 0 o o
T/27/2018 412 AM /2772018 412 AM Schedsted Succeeded o o 0
T726/2018 4:12 Al 2B ANTAM Scheduled Succeeded o o o
T/25/20N8 412 AM F/25/2018 412 AW Scheduled Sﬁcceed ed 0 [¢] 4]
B A2 AN 7/24/2018 412 AM Scheduled Succeeded ) o o
IBNBA1L A . 71232018 412 AM Scheduled Succeeded 0. o o

o Se despliegan actualizaciones correspondientes hasta el mes de septiembre

Approval completed without errors, See below for details.

Action \ - - ’  Result
& Approving 2018-07 Update for Windows 10 Version 1803 for ARMB4-based Systems (KB... Success
@f-&pprwi‘ng 2018-07 Update for Windows 10 Version 1803 for ARMBA-based Systerms (KB... Success
@3 Approving 2018-07 Update for Windows 10 Version 1709 for x86-based Systems (KB433... Success
&3 Approving 2018-07 Update for Windows 10 Version 1708 for xB6-based Systems (KB433... Success
Approving 2018-07 Update for Windows 10 Version 1700 for x64-based Systems {KB433... Success
B Approving 2018-07 Update for Windows 10 Version 1709 for x64-based Systems [KB433... . Success
&0 Approving 2018-07 Update for Windows 10 Version 1709 for ARM64-based Systems (KB... Success
@ Approving 2018-07 Update for Windows 10 Version 1709 for ARMS64-based Systems (KB... Success

Vo Canvel
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Approval completed without ereors. See below Tor details,

Action

Result

@Apprwmg 2018-07 Update for Windows Server 2016 (1803) for x64-based Systems (KB4... Success
&b Approving 2018-07 Update for Windows Server 2016 [1708) for xB4-based Systems (KB4... Success

- Action
a@3ﬁ&pq;}rtwlmg 2018-08 Curnulative Update for Windows 10 Version 1803 for ARMB4-based ...
& fpproving 2018-08 Curnulative Update for Windows 10 Version 1803 for ARBBA-based ...
%Apmwing 2018-08 Cumulative Update for Windows 10 Yersion 1709 for x86-based Syst...
&9 Approving 2018-08 Cumulative Update for Windows 10 Version 1708 for x88-based Syst...
&9 Approving 2018-08 Cumulative Update for Windows 10 Yersion 1705 for x64-based Syst...
&8 spproving 2018-08 Cumulative Update for Windows 10 Version 1708 for x64-based Syst...
€5 Approving 2018-08 Cumulative Update for Windows 10 Version 1709 for ARME4-based ...
@Apprwing 2018-08 Cumulative Update for Windows 10 Version 1708 for ARMB4-based ...

@'Apprwing 2018-08 Cumulative Update for Windows 10 Version 1703 for xB8-based Syst...

%*@Apprwmg 20118-08 Cumulative Update for Windows 10 Version 1 703 for xi6-based Syst...

&b sipproving 2018-08 Curnulative Update for Windows 10 Yersion 1703 for %64-based Syt

%Appm\mg 2018-08 Cumulative Update for Windows 10 Version 1703 for x64-based Syst...
%Apprwmg 2018-08 Cumulative Update for Windows 10 Version 1607 for x86-based Syst...
€ Approving 2018-08 Cumulative Update for Windows 10 Version 1607 for ¥36-based Syst...

@ spproving 2018-08 Cumulative Update for Windows 10 Version 1607 for ¥64-based Syst...

& ppproving 2018-08 Cumulative Update for Windows 10 Version 1607 for x64-based Syst...

Result

Success
Success
Sucress
Success
Success
Success
Success
Success
Success
Success
Success
Success
Success
Success
Success
Success

Vanne I
o







- Action

: Resﬁus}’t’ 4

& Mpproving 2018-08 Cumulative Update for Windows Server 2016 for x64-based Systems... Success
€0 Approving 2018-08 Cumulative Update for Windows Server 2016 {1803} for xB4-based 5... . Success

b Approving 2018-08 Cumulative Update for Windows Server 2016 (1708} for x64-based 5.,

Success

HAction

@ Approving 20 Rollup for Windows 7 for x64-based Syste...
& Approving 2018-08 Security Monthly Quality Rollup for Windows 7 for x64-based Syste...
&) Approving 2018-08 Security Manthly Quality Rollup for Windows T for xB6-based Syste...
i Approving 2018-08 Security Monthly Guality Rollup for Windows 7for xB5-based Syste...

Success
Success

Success

Result
Success

Hase
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Approval completed without errors. See below for detalls.

Result

Action
@B Approving 2018-08 Security Monthly Quality Rollup for Windows 8.1 for xB8-based Syst.... Success
& Approving 2018-08 Security Monthly Quality Rollup for Windows 8.1 for *86-based Syst.... Success
&9 Approving 2018-08 Security Monthly Quality Rol lup for Windows 8.1 for xB4-based Syst.. Success
@0 Approving 2018-08 Security Monthly Quality Rollup for Windows 8.1 for xB4-based Syst.., Success

Panine

Action ; : ; - Result
&3 Approving 2018-08 Security Monthly Guality Rollup for Windows Server 2012 R2 for xB4... Success
&2 Approving 2018-08 Security Monthly Guality Rollup for Windows Server 2012 B2 for x64... Success
& Approving 2018-08 Security Monthly Quality Rollup for Windows Server 2012 for x64-b...  Success
@Apprwiﬁn«g 2018-08 Security Monthly Quality Rollup for Windows Server 2012 for x64-b... - Success

s
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Approval completed without errors. Ses below for details.

 Action Result

& Approving 201 8-08 Securkty Cinly Qu,;lity Update for Windows 8.1 for x86-based Syste.. Success
b Approving 2018-08 Security Only Quality Update for Windows 8.1 for x86-based Syste..  Success

&0 Approving 2018-08 Security Only Quality Update for Windows 8.1 for x64-based Syste..  Success
£J Approving 2018-08 Security Only Quality Update for Windows 8.1 for x64-based Syste..  Success

o Estadisticas de actualizaciones aplicadas por el servidor Wsus

To Do : : : : ;
A, 128 computers have not reported status for more than 30 days, Lean about troubleshooting computer cannection issues.

{2} 3 new products and 0 new classifications have been added in the past 30 days. View products snd classifications

Computer Status Synchronization Status

B Computers with errors: 92 Status: tdle
Computers needing updat 181 " Synchronjze Now
B Computers installed/not applicable: 532 Last synchronization: 107972018 4112 Al

Last synchronization resultt Succeeded

Download Status S

Update Status
Updates needing files: 0

B Updates with errors: B
pdates needed by computers: 49
Updates installed/not applicable: O
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Overview

All Computers

B Computers with emors: 92
Computers needing updates: 181
Computers installed/not applicable: 532
Camputers with no status: &5

Computers

e 18 Computers with errors: &
! Computers needing updates: &
omputers installed/not applicable:
Camputers with no status: ]

B Computers with ereors: 1
{f Computers needing updates: 17
Computers installed/not applicable: 121
Computers with no status: e

WINVISTA
e i Computers with errors: o .
Computers needing uptates; 4
Computers installed/not applicable: 1§
Computers with no status: &
Computers with errors: &
Computers needing updates: i
Computers installed/not applicable: §
Computers with no status: i
Tesoreria
Computers with errors; G
Computers needing updates: B
Computers installed/not applicables ¢
i s o

Unassigned Computers

| Computers with errors:

i Computers needing updates:
Computers installed/not applicable:
Computers with no status:

WIN1TO

#ll Computers with errors:

Computers needing updates:
Computers installed/not applicable:
i Computers with no status:

¥ Computers with errors:

Computers needing updates:

¢ Tl Computers installed/not applicable:
| Computers with no status:

| Computers with errors:

| Computers needing updates:

| Comiputers instalied/not applicable:
omputers with no status:

W52012
L Computers with erroes!

Computers needing updates:
omputers installed/not applicable:
omputers with no status:

VMWARE
Computers with errors:

Computers needing updates:
Computers installed/not applicable:

N & st bz

28
4

86
306

18

16

xSk gD On

s
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9 Microsoft Azure

o Se verifica la tarea de Backup que se tiene implementada en el file Server
respecto a todas las unidades de’almacenamiento de red. e

Jobs (Activity in the past T days, double click on the message tosee details)

}Obs A"em s
| Status . Time M . Message Description
@
@ -
@ 4/10/2018 12:00 2. m, Backup Job conmpleted,
@ 03/10/2018 12:01 2. m. Backup ok completed.
@ 02/10/2018 12:07 2. m. Backup Job completed.
Status
Last Backup Next Backup Avallable Recovery Points Last Recovery
Status: ) Successful Status: Scheduled Total backups: 23 Status: g Successful
Time: 09/10/2018 12:00 3. 1. Time:  10/10/2018 1200 a. m. Latest copy:  D%/10/2018 12:00 . m. Time: 08/10/2018 8462 m. |
@ﬁ View details Oldest copy:  13/01/2018 12:00 2. m. g@ View details
B View details
BACKUP ITEM 3 PROTECTED SERVER LAST BACKUP i LATEST RECOVERY POINT
System Siate ichervad 000 icetenocal & Success B/14/2018, 100815 P P
% ictxsrvexmn(l joetenlonat & Surcess HE/2018, 3:00:08 AM .
K irtxerefs.icetendocal W Success HWS/2018, 12:00:50 AM -
G ictusrefs.ioetextocal W Success TOBSEGTE, 12000050 AM .
8 ictusrvisioeteiors! & Success P9 2018, 12:00:50 Al
b, ichspvisicetexdocal % Success 1OPGIEDTE, 1 2:00:50 Al .
3y itwsvfe freteslocal & Success 8208, 1200:50 Al on

341 ictwsrvfs fcetexJocal @ Success TOA92018, 1200:50 Al







o Monitoreo de la maquina virtual que se encuentra en Azure con el rol de

controlador de dominio.

CPU {average) & Matwork dotall #*
e
@, " PR .
H L al e ' HRREER R e —
; A ERE S 3 Ft ER LY P e PR ] S v
PEACINTACE RS wETaR i METSHDRN DUt g
7.95 % 17.3 mB 30.77 mB
[izk bytes {total) P Disk operstionsisec {verege) P

é S READ SVEES 6 ok weRE Byres 8
179.47 mB 538,33 MB

é K e oReRer.. 0

502 8

o Se realizan procesos de verificacion en sistema de replicacion con los seis
controladores de dominio actuales (dos en Aguas, dos en ColXV y en la plataforma

Azure)







165

feginning data coellection for replication summary, this may take awhile:

--------

Bource DSA largest delta
ICTEsRuUADOOD Bim:57s
ICTESRuUABEDT Lim:2is
TCTESRUnRER? Bfm:tiZs
ICTESRUAROA3 12m:21s
ICTESRURDAZOGS Bém:lbs

Hestinatien BSA largest delta
ICTASRUGDDEE BTm:h2g
ICTESRUABODT BémzBbs
ICTESRUGROG2 f3m:57s
ICTESRuARNDS Bimz s
ICTRSRYABAZODE ETm:22s

Replication Statiss Collection Status: 15 Completed

Drag a column header here to group by th

ETask. : ; : %Co@iem’an Status

 DomainControlier

ICTASRVADOCT. icetex local Get Domain Controller Replication Status Success
icﬁééwaé[)ﬁl.icétex.letal Get Domain Controller Reulica’tion Status o ' Success
»»»»»»»» ICTXSRVABWZ.icgtgx.locaE Het Domain(:ommllea’Renalicémﬁ Status k Success
ICTXSRVADOOO fcetex local * GetDomain Controller Replication Status  Success
o JCTMSRVAQG@Z.E&E&SG@S : WLDAP Cuery - "jebjectClass=nTDSConnection)” o SuCcess
WVI‘CT—XSR\J"ADMRTCHZE;.‘!QC&F' o ‘ h LDAP Query-"[alﬁ}ectCIass=nTDSCcnnecﬁaﬂ'g" o Suécéss
ictksrvad0OLicetex local " LDAP Cusery - "[objectCiass=nTDSConnection]”  Success
w CTXSRVADODG icetextocat LDAP Query - "lobjectClass=nTDSCornection]” o “Success
‘I{D(EWEﬂﬁZUOQ.iCéISK:IB;:Bi~ LDA?duery-"[DbchtCia5§¥hfﬂsmnnetﬁon)" o o ‘Succeyss

letesrvadAZ004d icetey Jocal ] ' Gyet Domain Controller Raplicati«o'n Status » o Sucress

11 Recomendaciones y Observaciones

o Se recomienda verificar con el asesor de AVANXO el consumo que generarfa en
Azure la migraciéon de equipos Core del Instituto, con el fin de ir pensando
trasladar la infraestructura a la nube.

o Se recomienda verificar que otros servicios se pueden migrar en Azure,
actualmente se encuentra en pruebas Site Recovery, OMS Analytics, servicios de
backup -conteiner y méquinas virtuales (Ya se encuentra en proceso de estudio
para su posterior ejecucion).

o Serecomienda coordinar una reunion con el érea de riesgos y saber los grupos a
los cuales se les empezaran a implementar las politicas de seguridad que ofrece
la herramienta de Office365 a través del mddulo de Enterprise mobility + security.
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Azure

Se recomienda coordinar una reunién con el area de riesgos para implementar
control sobre dispositivos moviles de las herramientas de office365, con esto
aplicar las politicas de seguridad que se tienen implementadas en el portal de ™
Intune. o ‘
Se depuraron las cuentas que estan inactivas en office365 y de esta manera liberar
licencias.

Se depuro las actualizaciones obsoletas del servidor Wsus, se modificé y desplego
nuevamente la politica de grupo con el fin de tener todos los equipos registrados
a la fecha. ' :
Se realizo depuracion de cuentas y grupos sin utilizar en el Directorio activo, para
tener mejor controlado los usuarios que nos sincronizan a Office365.

Se entregaron las modificaciones en la herramienta de Microsoft Identity Manager
para la eliminacion del formato 121 (Pendiente socializacion de las adiciones).

Labores Ejecutadas sobre plataformas

Se realiza la creacién de un espacio de almacenamiento para el movimiento de
informacion histoérica de la unidad H del File Server.

MIM (Microsoft Identity Manager)

o

Se esta realizando la validacion de los administradores de las aplicaciones para el
proceso de notificacion de correo por MIM.

Skype For Business

O

Se inicia el proceso de depuracion de usuarios con el “cont” dentro de la estructura
de mensajeria dejando homogéneos los username.







%) search  .J LDAP search

{eont ¥
Search results: 84 Maximum users to display: LZ‘ ‘C:j‘

@ Eubleusers v S Edt v Adtion [N
" Biepihy name & Fasbied i aubness CRemed o e ; i
it Campcho forre 3 | VpsomscoBietergoves - sbpocitetmocies. L BCmRTERR : it

Alejandro Solano Cardoso ipic ) ‘mrw:! icets wo

Alexis Vargas Romerc’ o, fhpoolicetex.gov.co PC-20:PC only

Alvaro Nossa J siprrontanossa@icetex.govics sfopoalicetex.gov.co PC-to-PC ony ”
Ans Biblar Palacios Trana sfopoolicets PC-to-PC ony

Ana Carciina Prieto Buitrago o sipicontaprieto@icetengavico sTopoolicetexgov.co PCtp-PC ony

Ana Lixcia Chaves Correa o thpooLicet PC-to-PC oy

Ana Maria Aguirre Cafias 1] sipicontaaguirre@icetex.govico sfhpoaticetex.gov.co PC-to-PC only

Arddréa Cataina Castilo Galan PCAio-PC ony

Angelica Patricia Chiliio Lenis \f sipicontachilifo@icetex.govto sfbpoolicetex.govico PC-to-PC ony

Angie Nathaly Amud Cefina J sfbpoolicet PC-46-PC ony

Carotina Hernandez Casadiega o goim  stbpochicet PC-to-PC only

Constanza Erika Zufiga Gambioa  of stopooki PC-40-PC oYy

Cristian Camila Pulido Mendaza  +f sfopooLicef PC-t0-PC only

Daniel Franco Agudelo J sip:contdirarco@icetex.gov.co. ‘sfopocticeteigov.co PC-t0-PC onyy

Daniel Octavio Git Ramos M siprcontdgii@icetexgov.co sfopoaticalex.govico PC-t0-PC only o

Active Directory

o Se realiza la migracién de los servidores a Windows Server 2016, se realiza la
eliminaciéon del controlador de dominio ictxsrvad002 (10.1.4.49) del datacenter de
aguas hasta realizar el proceso de migracion.

o SITES: Se realiza la modificacion de las subredes que se encuentran en el
dominio de la entidad y se realiza el apuntamiento al site més cercano para
el proceso de autenticacion de los usuarios.

MNarne Site ‘Location Type Bescription
1001024 Aguas Subnet

25 10.1.1.0/26 Aguas Submnet
f1910.1.11.0724 Aguas Subnet
f210.1.13.0/24 Ayuas Subnet
f3 10.1.15.0724 Aguas Subnet
S 10.0.20/24 Aguas Subnet

2310.1.3.0/24 Aguas Subnet
10140724 Aguas . Subnet
10.1.5.0¢24 Aguas Subnet

£ 10.1.6.0/24 Aguas . Subnet
f10.1.7.0/24 Aguas Subnet
#510.1.8.0/24 Aguas Subnet

16.1.8.0/24 Aguss Subnet
18.100.0.0:22 Aguas Subnet
172.16.11.0/24 Aguas Subnet
172.16.2250/24 Aguas Subnet
3$172,16.255.0/24 Aguas Subnet
182.1.00M16 Principal Subnet
$um152.168.0.0/16 Principal Subriet




\ S PTY A



o Se realiza la redistribucion y adicién de subredes validadas con el
administrador de redes de la entidad. e

~
Name Site Location Type ; Description

2 10,1.4.0/24 Aguas Aguas Subnet Direccion General
10.1.1.6/26 Principal Colombia XV Subnet Tesoreria
10.1.11.8426 Principal Colombia XV Subnet Riesgos
0130026 Principal Colombia XV Subnet Porteria
10.1.15.0/26 Principal Colombia XV Subnet Mercadeo

BH10.1.160/24 Principal Calombia XV Subnet Outsourcing
fmi0.2.0/25 Principal Colormbia XV Subnet Credito
fa10.1.3.0/24 Principal Cofambia XV Subnet Presidencia Secretaria
ﬁLﬁJ 10.1.30.0/24 Principal Colombia XV Subnet Cartera
§10.1.50/26 Principal Colombia XV Subnet terceros
fas10.1.6.0/24 Principal Colombia XV Subnet Fondos
Fa10.1.7.0/24 Principal Colombia XV Subnet Tecnologia
$310.1.80/26 Principal Colombia XV Subnet Presupuesto

10.1.9.0/26 Principal Colombia XV Subnet ‘Contabilidad
1018100724 Principal Colombia XV Subnet Servidores_ ODA_CONT
10.65.10.0/24 Principal Colombia XV Subnet Credito_Cil26

310.65.118.0/26 Principal Colombia XV Subnet Contabilidad_CliZ6
{83 10.65.122.0/26 Principal Colombia XV Subnet Riesgos_CilZ6
59 10.85.124.0726 Principal Colombia XV Subnet Mercadeo_CH26

10.65.35.0/26 Principal Colombia XV Subnet Seguridad ClI26
514 10.65.45.0/26 Principal Colornbia XV Subnet Fondos_CliZ6
510.63.5.0/24 Principal Colombia XV Subnet Presidencia_CH26
10.65.500/24 Principat Colombia XY Subnet Tecnologia_d6

10.63.55.0/26 Principal Colombia XV Subnet Presupuesto_ClI26
fe010,65.90.0/24 Principal Colombia XV Subnet Tesoreria_Cli26
f7.02.0.0/24 Principal Colombia XV Subnet WLAN Corporative
T 192,158.32.0/24 Principal Celombia XV Subnet Data File
fs192.168.51.0/24 Principal Colombia XV Subnet Servidores
{3 192.168.57.0/24 Principal Colornbia XY Subnet Escritorios Yirtuales

o Dominio Funcional: Se esta pendiente la elevacion del dominio funcional a
Windows Server 2016 ya que primero se debe validar la autenticacion de
aplicaciones que no tengan soporte por el fabricante y asi evitar errores de
autenticacion en el dominio.

Raise domain functional level X

Bomair name: , -

iestalocal

Curment domain functional level:
Windows Server 2012 H2

Select an available domain functionat lewel;

;Wndmwés Serv fﬂﬁmm - - . o o ' v

Dteryou raise the domain functions! level, # iz posaible that vou may not be ableto
peverse it Formore infomiation on domain functional levels, click Help:

| Comeel || Heln |
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