JICETEY

CERTIFICADO DE RECIBIDO A SATISFACCION ENTREGABLE

EL SUSCRITO SUPERVISOR DEL CONTRATO DE PRESTACION DE SERVICIOS 2018-
0287

CERTIFICA:

Que la empresa IG SERVICES S.A.S. identificado con NIT 900.693.655-1, cumplié a
satisfaccién las obligaciones pactadas en el contrato Nro. 2018-0287, durante el
periodo comprendido al mes de ABRIL, cuyo objeto es “Contratar servicios de soporte
y administracion especializados para los servidores y servicios Microsoft del ICETEX"
donde hizo entrega de lo siguiente:

- Informe correspondiente a los servicios prestados en el mes de ABRIL DE
2019.

Que la presente certificacion, se expide para tramitar el pago de la factura y/o cuenta
de cobro No. 800001617 del 7 de JUNIO de 2019 por valor de DIECIOCHO MILLONES
TRESCIENTOS SETENTA Y OCHO MIL TRESCIENTOS CINCUENTA Y CINCO PESOS
($18.378.355,00) M/Cte. incluido IVA., para consignar en la cuenta corriente No.
24519103605 del Banco BANCOLOMBIA.

La presente certificacion se expide en Bogota D. C., alos 17 dias del mes de JUNIO de
2019.
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INFORME MENSUAL DE SUPERVISION
VERIFICACION CUMPLIMIENTO DE LAS
OBLIGACIONES CONTRACTUALES
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PERIODO A QUE CORRESPONDE EL INFORME

01 04 19 30 04 19

DATOS DEL SUPERVISOR

NOMBRE DEL SUPERVISOR

Mauricio Cajica Martinez

DEPENDENCIA

Vicepresidencia de Operaciones y Tecnologia

CARGO

Coordinador de Infraestructura

DATOS DEL CONTRATO

OBJETO: Prestar los servicios de soporte y administracién especializados para los servidores y servicios Microsoft del ICETEX,

de conformidad con lo establecido en el estudio previo, pliego de condiciones y la propuesta presentada por el contratista.

NUMERO DE CONTRATO 2018-0287
FECHA DE SUSCRIPCION . 25/05/2018
FECHA DE PERFECCIONAMIENTO Y EJECUCION 25/05/2018

CONTRATISTA

IG SERVICES S.A.S

CEDULA DE CIUDADANIA O NIT

900.693.655-1

VALOR (incluido IVA) $210.038.332
PLAZO 31/12/2018
FECHA DE INICIO 28/05/2018
FECHA DE FINALIZACION 31/12/2018

ADICION (S| APLICA)

Otrosi 1 Valor adicionado $307.181.062

PRORROGA (SI APLICA)

prorroga hasta el 21 de abril de 2019

SUSPENSION (Sl APLICA)

N/A

SEGUIMIENTO CONTRACTUAL

NUMERO DE
OBLIGACION

OBLIGACION ESPECIFICAS
(Relacionar obligaciones pactadas en el Contrato)

CUMPLE

NO CUMPLE

-

Cumplir con lo estipulado en el anexo 1 “ESPECIFICACIONES TECNICAS”, asi como
tener en cuenta el cumplimiento de los perfiles del personal en sitio requerido en sitio.

Cumplir con las condiciones de entrega y del servicio solicitado.

3 El levantamiento de informacion necesaria para definir mediante las mejores practicas los

de ICETEX.

requerimientos para realizar las implementaciones enfocadas a la mejora de los sistemas

4 Emitir recomendaciones de cambio o ajustes en la plataforma de servicios actuales que

de acuerdo a la operacion.

permitan que las soluciones propuestas y que la nueva arquitectura funcione y se integre

5 Realizar retroalimentacion de los casos escalados o los casos abiertos en la linea de

atencién descrita

6 Brindar el Servicio de Soporte Especializado a servidores Microsoft Windows desde la

contractual.

version 2003 hasta Windows Server 2016 o posteriores liberadas dentro del plazo

EQN]



Codigo: F319 i
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Pagina2de 3
7 Brindar el servicio de outsourcing para labores de administracion de la plataforma Microsoft | X
existente en ICETEX,
8 Administrar toda la plataforma de nube office 365. X
9 Administrar, mantener y soportar la plataforma de Direct Access X
10 | Administrar, mantener y soportar la plataforma de Microsoft Identity Manager. X
1 Presentar los informes mensuales de gestién que permitan al supervisor verificar el | X
cumplimiento de las obligaciones contractuales. Entregar a la finalizacion del contrato un
informe de todas las actividades desarrolladas
12 Entregar los servicios y cumplir con las caracteristicas del soporte técnico solicitado. X
OBSERVACIONES: (SI A ELLO HUBIERE LUGAR)
PRODUCTOS ENTREGABLES
8o 3| ¢
00
A=) ENTREGABLES 9leod
lé‘ 8 (Relacionar los entregables relacionados en el Contrato) x| <o
240 Bl &
zo i i
1 X

Presentar informes mensuales de parte del CONTRATISTA sobre el comportamiento
del servicio de soporte, reporte de la utilizacién de los incidentes, generacion proactiva

de actividades.

Se deben presentar informes del proyecto con avances, cronograma de visitas, X
informes generales de indicentes y un informe MENSUAL del estado de cada uno de

los equipos que requiri6 intervencion, ajustes, actualizaciones o seguimiento.

OBSERVACIONES: (S! A ELLO HUBIERE LUGAR)

¢PROCEDE PAGO EN ESTE PERIODO?

Si

NO

X

EN CASO DE PROCEDER PAGO SE ANEXA AL PRESENTE INFORME CERTIFICACION PARA PAGO

T R
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RELACION DE PAGOS A LA SEGURIDAD SOCIAL Y APORTES PARAFISCALES (S1 APLICA)

RELACIONE EL DOCUMENTO MEDIANTE EL CUAL SE VERIFICA EL APORTE:

(ENTREGO INFORME DE EJECUCION?

Si X NO NO APLICA

EJECUCION PRESUPUESTAL

VIGENCIA (ARO 2019)
VALOR DEL CONTRATO $ 210.038.332
VALOR ADICION (Si aplica) $97.142.730
VALOR PAGADO (Si aplica) $0
VALOR EJECUTADO $ 241,527,912
VALOR PENDIENTE POR EJECUTAR $65,653,150

FECHA DE ELABQRACION: 2/05/2019

=
FIRMA DEL SUPERVISOR
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SABANETA COLOMBIA

IG SERVICES S.A.S.
_ ' NIT: 900693655-1

" CR 49 No. 61 SUR 68 P 3-4 GRAN CONTRIBUYENTE
TELEFONO: 4440391 FAX: No Autorretenedor

340

CODIGO UNICO DE FACTURACION ELECTRONICA: 8702deede3fe01fb22a059c4439c0e7b8228a419

TNSTITUTO COLOMBIANG DE CREDITOEDUGATIVO Y ESTUDIOS TECNICOS EN EL FECHA FACTURA FECHA VENCIMIENTO FACTURA DE VENTA
CR31832
BOGOTA-COLOMBIA 07.06.2019 07.07.2019 800001617

TEL: 3821670

FAX: ICA BOGOTA TARIFA 9,66 X MIL

DIR. ENTREGA:CR 3 18 32 Grandes Contribuyentes ICA Bogoté D.C Res DDI-052377 28/06/2016
ICA BARRANQUILLA TARIFA 10 X MIL

ICA MEDELLIN TARIFA 2 X MIL, ICA SABANETA TARIFA 8 X MIL

FORMA DE PAGO CLIENTE - NIT VENDEDOR

USUARIO/PEDIDO MONEDA

Vencimiento en 30 Dias 8999990357 034-VENDEDOR 34

YFERNANDEZ / 20001943 cop

Abril de 2019 (Hasta el 21/04/2019).

1019 Analista de Plataforma. 1,00 3.561.906
1019 Analista CRM Dynamics. 1,00 10.180.760
1019 Bolsa de Horas. Por los servicios prestados en el mes de 1,00 1.701.330

19
19
19

11,00 0.00 3.561.906
11,00 0.00 10.180.760
11,00 0.00 1.701.330

"~ONTACTO: MAURICIO CAJICA MARTINEZ,

SEGUN RESOLUCION 139 DE 2012 NUESTRA
ACTIVIDAD ECONOMICA ES 6201

Esta Factura de Venta se asimila para tedos los efectos a un titulo valor segun Ley 1231 de julio 17 de 2008. SUBTOTAL 15.443.996
Excusando el protesto El cliente acepta que la persona que firma la presente factura de venta tiene autorizacién DESGUENTO 0
para ello y por lo tanto en este acto es su representante, por io cual el cliente se hace responsable de su pago. Si

dentro de los diez (10) dias siguientes a la fecha de entrega de esta factura no recibimos reclamacion por escrito IVA 2.934.359
sobre el contenido de la misma, se entendera irrevocablemente aceptada. Esta factura causara intereses de mora RTE FTE 1.698.840
desde Ia fecha de su vencimineto a la tasa méxima de interés certificada por la Superintendencia Financiera.

RESOLUCION HABILITACION DIAN FACTURACION ELECTRONICA RTE ICA 0
N°18762011898803 De 2018/12/19 VIGENCIA 18 MESES RTE IVA 0
DESDE 800000000 HASTA 899999999 TOTAL 16.679.515

Yesica Fernandez

ELABORADO ACEPTADO RECIBIDO
Nombre: Yesica Fernandez Nombre: Nombre:
C.C: 1128477582 c.C: c.C:

Representacion gréfica de la factura electrénica segin paragrafo 1, articulo 3 decreto 2242 de 2015

RETENCION EN LA FUENTE 3,5%
ESTABLECIDA EN EL DECRETO 2499 DE
DICIEMBRE 6 DE 2012
BANCOLOMBIA
CUENTA CORRIENTE 245-191036-05.

PAGINA 1DE1






Administracion Microsoft CRM -
COSMOS

lcetex

Informe ejecucidn servicios
2019

Elaborado por: Javier Omar Ardita Mahecha

www. m GONF-25/V 1.1 / mayo de 2045

1. INTRODUCCION - OBJETIVO Y/O ALCANCE.

Realizar el monitoreo y verificacién del buen funcionamiento de los servidores de
CRM vy los servicios que conforman la plataforma Cosmos-lcetex.

Contribuir en la mejora y la optimizacion del CRM, para consolidaria en una
herramienta eficiente y efectiva al servicio del instituto.

Dar soporte al usuario en los problemas que presente en los médulos del CRM
ocasionados por errores de los servicios.

Generar plan de mitigacion del riesgo de la plataforma siempre que se evidencien
riegos, para garantizar la disponibilidad del servicio ante el instituto.

Implementar buenas practicas de monitoreo de los servidores de CRM, para
contribuir a garantizar un eficiente y efectivo servicio al instituto.

Implementar el plan de trabajo de acuerdo con el diagndstico efectuados a la
plataforma CRM Cosmos-icetex.

www. com GONLF-25/V 1.1 / mayo de 2045

TABLA DE CONTENIDO

TABLA DE CONTENIDO 2
1. INTRODUCCION — OBJETIVO Y/O ALCANCE. 3
2. ACTIVIDADES PERIODICAS., 4
3. ACTIVIDADES REALIZADAS EN LOS SERVIDORES DE APLICACION DE CRM -

COSMOS. s

31 MONITOREO Y DEPURACION DE LOS SERVICIOS EN LOS SERVIDORES. ...5

3.2 MONITOREO DE LOS SERVICIOS EN LOS SERVIDORES DE BASE DE
DATOS. 19

33 DEPURACION DE LAS UNIDADES DE ALMACENAMIENTO.
3.4 ESTADO DE LA CONFIGURACION DEL ADMINISTRADOR Y CONEXION DE

L.OS NODOS DE LA BASE DE DATOS. 24
3.5 RENDIMIENTO 1O DASE DE DATOS. 25
3.6 CONSUMO DE MEMORIA DE LA BASE DE DATOS 26
3.7 ESTADO DE BACKUP. 27
3.8 FUNCIONALIDAD DEL APLICATIVO CRM COSMOS.......... 28
4. ACTIVIDADES DE SOPORTE Y ADMINISTRACION. 29
4.1 GESTION DE ADMINISTRACION SOBRE CRM ~ COSMOS. ....ocooooccvsrmmriniennenns 25
4.2 GESTION DE ADMINISTRACION Y AJUSTE DE AMBIENTE CRM. ......ococovne 31
www, com GONF-25/ ¥ 1.1 / maye de 2015

2. ACTIVIDADES PERIODICAS.

> Gestion de los diferentes casos reportados en la herramienta Aranda —
Permanente.

» Adicién de usuarios en CRM — Cosmos-icetex. — Por Solicitud.

> Monitoreo del sistema, gestion de usuarios y verificacion de buen
funcionamiento y consumo de la aplicacién. — Diario.

> Revision y depuracion de la ejecucion de las tareas de los Back up, en SQL
— Permanente.
> Resolucién de problemas encontrados en el dia a dia y gestion de

documentacién sobre los mismos en la Base de datos de conocimiento. —
Permanente.

> Verificacion de SMTP se realiza diariamente para validar la salida de los
correos de CRM

WWW. om GCNLF-25/ V 1.1 / mave de 2015
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3. ACTIVIDADES REALIZADAS EN LOS SERVIDORES
DE APLICACION DE CRM - COSMOS.
3.4 MONITOREO Y DEPURACION DE LOS SERVICIOS EN LOS
SERVIDORES.
> Estado general del servidor de aplicacion ICTXSRVCRMF1 (IP 192.168.51.160).
e .
i
MONITOR OE RECURSOS.
DE L.
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ESTADO GENERAL DEL BALANCEADOR.

=

ESTADO GENERAL SITIO WES.

Unidad de disco, se verifica el espacio disponible y el espacio usado.
o 28.3 GB equivalente al 28% de la unidad, espacio usado.
o 71.3 GB equivalente at 72% de Ia unidad, espacio libre.

Sapdas Utado:

BEspatin il

ESTADO GENERAL UNIDAD DE DISCO C.

com GONF-25/ V 1.1 § mayo de 2015

>

Se verifica el estado de los servicios.
o Microsoft Dynamics CRM Unzip Service.
o Microsoft Dynamics CRM Monitoring Service.
o Microsoft Dynamics CRM VSS Writer.
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Se monitorea el estado del Internet information Service y sus servicios web.
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ESTADO GENERAL DE LOS SERVICIOS.
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ESTADO GENERAL DEL IIS.
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ESTADO GENERAL DE WER SERVICES.

Se monitorea el estado del balanceador de carga de red.
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RECURSOS,

DE

Se verifica el estado de los servicios.
o Microsoft Dynamics CRM Unzip Service.
o Microsoft Dynamics CRM Monitoring Service.
o Microsoft Dynamics CRM VSS Writer.

GON.F-25/ V 1.1/ mayo de 2015
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ESTADD GENERAL DE LOS SERVICIOS.

Se monitorea el estado del Intemet information Service y sus servicios web.
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ESTADO GENERAL DEL ¥S.

Se monitorea el estado del balanceador de carga de red.
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ESTADO GENERAL DEL BALANCEADOR.

com. GENLE-25/ ¥ 1.1 / mvayn de 2015

S

A S S
-

amiiag
Punsiog
Buncing
e tokeriptt - Bumsing

s9¢
satiost et Aocmienteetitic... 20
petaacie “
setmene 456
pedtmanve

Spatem
CombegncTanisove

Eomasyneernce.vie [
aowinkgtens 3 7 S A1 Memor, 10018 Fautaise
san s s wenl A

REGURSGS.

s

Tredn

GAPACIDAD DE PROCESAMIENTO GENERAL.

Se verifica el estado de los servicios.

o MSCRMEmail,
MSCRMAsyncService.
MSCRMAsyncService$maintenance.
MSCRMMonitoringService.
MSCRMSandboxService.

Wsearch.

0000 o0
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2 Panef esta semiana »

ESTADO GENERAL SIFIO WEB.

> Unidad de disco, se verifica el espacio disponible y el espacio usado.
o 27.4 GB equivalente al 28% de la unidad, espacio usado.
o 72.2 GB equivalente al 72% de la unidad, espacio libre.

Esppcty ks Esparalizaits.

ESTADO GENERAL UNIDAD DE DISCO C.
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M Pacipion sot
i 2 s Fancing

fimcing

o

ESTADO GENERAL DE LOS SERVICIOS.
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Se monitorea el estado del Internet information Service y sus servicios web.
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ESTADO GENERAL STTIO WEB.
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o hitp:/fiocalhostyXRMServices/2011/Discovery.sve
o http://apps.outsourcing.com.co;1095/Service.asmx
o hiip://192.168.146.13;1096/Service1.asmx

> Unidad de disco, se verifica el espacio disponible y el espacio usado.
o 18.4 GB equivalente al 23% de la unidad, espacio usado.
o 61,2 GB equivalente al 77% de la unidad, espacio libre.

patan. o
Unidad C: 79,6 GB v,
Eapaciy .
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RECURSOS.
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ESTADO GENERAL UNIDAD DE DISCO C.

bE

> Se verifica el estado de los servicios.
o MSCRMEmail.
o MSCRMAsyncService.
o MSCRMAsyncService$maintenance.
o MSCRMMonitoringService.
o MSCRMSandboxService.
o Wsearch.

WWW, om GCN.F-23/ V 1.1 f mayo de 2015 WWwW, . GON.F-25/ V 1.1 / mayo de 2005 /,
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Unidad de disco, se verifica el espacio disponible y el espacio usado.
. o 24.2 GB equivalente al 24% de la unidad, espacio usado.
ESTADO GENERAL DE LOS SERVICIOS. o 75,4 GB equivalente al 76% de la unidad, espacio libre.

> Se monitorea el estado del Internet information Service y sus servicios web.

R T

ESTADO GENERAL UNIDAD DE DISCO C.

ESTADO GENERAL DEL 11§,

A
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ESTADO GENERAL SITIO WEB.

o hitp://apps.outsourcing.com.co:1095/Service1.asmx
o hitp://192.168.146,13:1095/Service1.asmx
o hitp:/ftocalhost/XRMServices/2011/Discovery sve
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Estado general del servidor de aplicacién ICTXSRVCRMAIL (IP 192.168.51.164).
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51 2 @ [SMTP Yirtunt Server #1}
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ESTADO GENERAL SITIO SMTP,
> Unidad de disco, se verifica el espacio disponible y el espacio usado.

o 20 GB equivalente al 20% de la unidad, espacio usado.
o 79.6GB equivalente al 80% de la unidad, espacio libre.

o . ‘ Unidad C: 99,6 GB

Eapiio:
Usado; 20

> Se monitorea el estado del Intemet information Service y sus servicios web.

Eepacialibre:
2B

ESTADO GENERAL UNIDAD DE DISCO C.

WWW, com GCNF-25/ Vi 1.1 / mayo de 2015 WWW, com GONF-25/ V L1 / mavoe de 2035

'ACTIVIDADES EN LOS SERVIDORES DE BASES DE
DATOS DE CRM - COSMOS.

3.2 MONITOREO DE LOS SERVICIOS EN LOS SERVIDORES DE
BASE DE DATOS.

> Estado general del servidor de Base de datos ICTXSRVCRMBDG1 (IP
192.168.53.38).

o0&

192 MBssec

ESTADO DE LOS ADAPTADORES DE RED.

S

RECURSOS.

ESTADO DE LOS ADAPTADORES DE RED.

3.3 DEPURACION DE LAS UNIDADES DE ALMACENAMIENTO.

> Tamafio de carpetas por unidad de Disco.

WWW, . GONLF-25/ ¥ 1.3 / mayo de 2018 WWW. Lcom. SOM.E-25/ V L1 § maye de 2035




Tamaiio discos Arreglo

CAPACIDAD DE ALMACENAMIENTO EN GB.

Se realiza la verificacion del estado de almacenamiento en capacidad e
informacién almacenada.
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ESTADO DE LAS UNIBADES DE DISCO,

com GON.F-25/ ¥ 1.1 / mayo de 2015

ESTADO DE 1.0S ADAPTADORES DE RED.

ESTADO DF 1.OS ADAPTADORES DE RED.

Unidad de disco, se verifica el espacio disponible y el espacio usado.
o 68.2 GB equivalente al 68% de ia unidad, espacio usado.
o 31.4 GB equivalente al 32% de la unidad, espacio libre.

Unidad C: 99,6 GB

Eshacio
Lisada 8

Essacio Usada

ESTADO GENERAL UNIDAD DE DISCO C.

GCNF-25/ Y 1.1/ mayo de 2015
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RECURSOS.
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ESTADO DE LA CONFIGURACION DEL. ADMINISTRADOR Y

CONEXION DE LOS NODOS DE LA BASE DE DATOS.

Se verifica la configuracion y el estado del administrador de SQL.
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£STADO DEL ADMINISTRADOR DE SQL.

Se verifica estados de conexidn de los roles de la base de datos,

e
5 ICDICLANCRD inetecld
Roles:

2 Hodes [ Ter Owartod Rty {asain
) i stoage SEDROTCD  GiRemeg O CTXSRYCRNED0! Medur

iy Nensorks .

& SO v MSSSE. (uing. 00 CTRHCRMIORE. Fodun

i Clutes B # @

ESTARO DE CONEXION DEL ROL DE LA BASE DE DATOS.

Se verifica estados de conexion de los Nodos de la base de datos.
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ESTADO DE CONEXION DE LOS NODOS DE LA BASE DE DATOS.
com GCNLF-25/ V 1.1/ mayo de 2015

Estado general del servidor de Base de datos ICTXSRVCRMBDO02 (1P
192.168.53.39).
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> Se realiza auditoria al tamario de la base de datos de Cosmos.

3.5 RENDIMIENTO I0 DASE DE DATOS.

> Consultas principales del rendimiento 10

WWW, com GON.F-25/ ¥ 1.1 / mayo de 2015
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3.7 ESTADO DE BACKUP.
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VISUALIZACION DE LOS BACKUP EN AZURE.

WWW, m GCMF-25/ V 1.3 / mayo de 2015
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3.6 CONSUMO DE MEMORIA DE LA BASE DE DATOS.

» Consumo de memoria ICTXSQLCRM

WWW, com GONLF-25/V 1.1 / mayo de 2015

3.8 FUNCIONALIDAD DEL APLICATIVO CRM COSMOS.

> Se verifica estados de conexion CRM (cargue del aplicativo cosmos.icetex.local).

2. Panel esta sermana v

=1

CONEXION CRM

b d Se verifica estados de conexién, Modulos de CRM (Operatividad).

T e Dnacue Wemren e 6 i
2. Panet exta semana v

=21

VISUALIZACION DE LOS MODULOS ACTIVOS FUNCIONALES.

WWW, com GONE-25/V 1.1/ mayn de 2015




ACTIVIDADES DE SOPORTE Y ADMINISTRACION.
GESTION DE ADMINISTRACION SOBRE CRM ~ COSMOS.

> Verificacion de servicios en servidores ICTXSRVCRMB1 y ICTXSRVCRMB2.
> Verificacion de servicios en servidor ICTXSRVCRMAIL.
¥ Verificacion de servicios en servidores ICTXSRVCRMBD1y ICTXSRVCRMBD2.
> Reinicio del servicio de reportes (Report Server).
> Verificacion de acceso por URL's.
> Verificacion de reporte.
> Eliminacion de temporaies en los servidores de aplicaciones.
» Verificacion de las copias de seguridad en el servidor BD.
¥ Verificacién de los servicios web de mercurio.
bd Verificacion de servicio emaif router.
> Verificacion 11S en servidares de aplicaciones.
> Verificacion de servicios en servidores ICTXSRVCRMB1 y ICTXSRVCRMB2.
» Se verifica el estado de los servicios en los servidores ICTXSRVCRMB1 y
ICTXSRVCRMB2.
o MSCRMEmail.
o MSCRMAsyncService.
o MSCRMAsyncService$maintenance.
o MSCRMMonitoringService.
o MSCRMSandboxService.
o Wsearch.
> Se verifica ef estado dei servicio en el servidor ICTXSRVCRMAIL
o MSCRMEmail.
www, com GON.F-25/ V 1.1 / miayo de 2615

GESTION DE ADMINISTRACION Y AJUSTE DE AMBIENTE
CRM.

> Se continua con Assessments para plan de migracion CRM.
> Se recomienda ampliar el tamafio a la unidad H (Data).
www. com GONF-25/ V 1.1 f mayo de 2015

> Se verifica el estado de los servicios en los servidores ICTXSRVCRMF1 y
ICTXSRVCRMF2.

o MSSQLFDLauncher

o MSSQLSERVER.

o SQLSERVERAGENT.

o SQiLBrowser.

o MsDisServer110.

o ReportServer.

o SQtWriter.
> Se reinicia el servicio de Report Sever, este se efecttia antes del horario de inicio de
labores.
> Se verifica el ingreso al CRM por cada una de sus URL's
o URL http://192.168.51.160/CRM/
o URL http://192.163.51‘152/CRM/
o URL hitp:/icosmos.icetex.local/CRM/
> Se valida fa ejecucion de los reportes para validar que el servicio no se encuentre
blogueada.
» Se eliminaron temporales de los flujos.
> Se verifica la gjecucion de los back-up.
> Se realza la verificacion de Jos servicios web en el ambiente de produccién, no se

evidencia ningin blogueo.

> Se realiza la verificacion de! estado del servicio de email router.
> Se verifica el estado del 1S, se verifica el ingreso a la plataforma.
www. com GCN.F-25/ V 1.1/ mayo de 2015
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1 Tabla de contenido
2 CONFIDENCIALIDAD. 3
3 AUDIENCIA 3
l C ET EX 4 Roles y Actividades Periddica: 4
5 Plataforma De Office 365 5
Informe Entrega de Servicio - Administracién de 6  Senvicio de Exchange On-Premises ~ Exchange Online “
. 7 Sewvicio de File Server 16
Plataforma Windows : :
8  Windows Update Services (WSUS) 21
9 Microsoft Azure 25
10 Active Directory 28
11 Recomendaciones y Observaciones 290
12 Labores Ejecutadas sabre plataformas 301
Nurlnerjo ﬁe Colntratc: 2_018?287 13 Ustado de Servidores y Servicios
Carlos Julio Mar.quez Villadiego Administrado 302
pro-cmarquez @intergrupo.corm
Analista de Plataformas
 Version 10
e la propussta;
2 CONFIDENCIALIDAD 4 Roles y Actividades Periddicas
o Gestionar de los diferentes requerimientos y incidentes reportados en la
El material contenido en este documento es propiedad de CETEX. Este matérial incluye herramienta Aranda (Mesa de servicio) - Permanente.
informacion que no debe ser discutida fuera la compafiia y no puede ser dupficada para‘nihgin o Verificar creacion y modificaciones de nuevos usuarios se sincronice
efecto, lo cual significa que es de uso exclusivo del personal designado. correctamente con la plataforma MIM.
£l sello de confidencialidad hace referencia a que esta informacién no puede ser reproducida ni o Modificacién de formularios, objetos y parametrizacién de campos sobre el
revelada a terceros. Las normas que fundamentan el caracter reservado de la informécién son los.: : gestor de identidades con MIM 2016.
articulos 72 y siguientes de fa decision del acuerdo de Cartagena 344 de 1993, el articulo 238 del . : o Administracién y depuracion de usuarios en el Active Directory que ya no
cédigo penal y los articulos 16 y siguientes de la tey 256 de 1996. trabajan en el ICETEX.
o Gestién de los diferentes servidores Microsoft (Wsus, Directorio Activo, File
Server, Exchange, MIM (BD, Front), Exchange On-Premises, Azure AD Connect,
Skype empresarial (Front End, Edge, ReverseProxy, Sqf)).
3 AUDIENCIA o Administracién de jos Portales Office365, Office 365 Security & Compliance
Center, Portal Azure, Azure Recovery Services Vaults, Intune, Azure Information
o Protection.
Este documento esta dirigido a o Acceso a carpetas compartidas segiin el requerimiento (formato F121) sobre File
. Consultores externos asignados al proyecto por parte de ICETEX. Server, administracion de espacios de almacenamiento.
. Personal del grupo de administradores de la plataforma informatica de ICETEX. o Habilitacién y configuracién de usuarios en Skype asi como asignacién de
. Personal del grupo de operaciones de la plataforma informética de ICETEX. extensiones en Skype empresarial si fuese necesario.
’ Person'ai del érea de seguridad informatica d_e ICETEX. . o Configuracién permisos de marcacién para llamadas en Skype Empresarial.
* Cualquier otro personal que pueda ser designado por ICETEX o a quien este o Asignacion de permisos para video conferencias a los colaboradores,
considere que pueda utilizar este documento. o Despliegue de las diferentes actualizaciones de Microsoft a los equipos del

Instituto y servidores.
o Depuracién y organizacién de cuentas desactivadas — Permanente
o Gestionar las direcciones asignadas en el servicio DNS y DHCP - Permanente
Se ejecutan labores sobre las unidades compartidas, para la asignacion y
modificacién de roles en los usuarios sobre el File Server — Permanente
Verificacion de los usuarios sincronizados en Office365 a través del AD.
Modificacion de atributos sobre el Active Directory.
Administracion del correo electrénico a través de Exchange.
Supervisién y auditorias de cuentas de accesos, archivos, carpetas, servidores
cuando es requerido. — Permanente.
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5 Plataforma De Office 365

o Nimero de activaciones de Office365.
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o Aplicaciones que utiliza el usuario para verificar su correo electronico.
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o Severifica a la fecha en el portal de office365 las licencias asignadas ak-contrato.

Marzo 2019
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6 Servicio de Exchange On-Premises — Exchange Onﬁne -

o Correo Exchange - Office365

o Estado de Bases de Datos Exchange On-Premises

Bano FR7RIOTENHT

o Estado del servicio Exchange Online
b Quthound and inbound rmai flow

Outbouad: 22.093 inbound: 43,535
i the past week, 23093
messages were sent out
fram Gifice 365, of which

In the past week, 43596
messages were received
by Office 365, of which

88.6% were protected in 66.9% were protectad in
transit {by TLS) transit {by TLSh
~+ View Details
Tap senders and recipients
i st 12 e e bl ey

S duiafor  Top M Seuters ~

Pty
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7 Servicio de File Server

Se realizan las siguientes actividades en el servidor File Server de ICETEX

o Se verifica el tamafio actual de cada unidad de almacenamiento, el espacic disponible y su
uso a la fecha

Tt Fispe {6 Sysem [ Sy

{Capecty
Simple  Besit NTFS. Heaithy {Boot, Page Fie. Crash Dump, Prinary Ftitieny 36848
W

Smpte  Besc NS HedtayiPdmen Panition) 7

Simpte  Dyawie NS Hedthy L8768

Sople Bise  NIFS A58

So0slh... B .08, o SRR,

Spanneg Dymas WIS 13568 10RIETH

N S 5 A SRS D (788

vl DRkl Smple  Bwic  BTS  Hewtly (Prmary fdived) OXCE  ILISOB
Cuttenvoume 06 Gmple  Opmanic BT Hesty WSEIGE  105TGR
stlenVoume Al Smple  Swic  HIFS  Hasithy Primay baiuoa) RHGE  BONGE 3%
diatlens Yohume () Simgle Dynemic HTF5 hy IAHGE  Ee0E BN
aSetemBescord  Siple  Sasic WIS Healtny thysteen, Adkive, Pimary Pancieo) 8 KB a%

o Se realizaran tareas de mantenimiento sobre los discos que se encuentran con alertas de
capacidad y se informa a el area correspondiente para su respectiva depuracion, adicional a
eso se mueve informacién a un Storage Account (bodega de Azure) FileServer2012R2 para
liberar espacio en las unidades de red.

o Se verifica el tamafo de las carpetas por unidad de Disco. Se anexa reporte estadistico por
volumen.
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8 Windows Update Services (WSUS)

o Se depura la base de datos dejandola actualizada al dia tanto en actuahzacxones

vigentes, actualizaciones expiradas, equipos reportando sin conexidn

i
Cleanup complete

%J:.
SetectHems to Cleant The Server Cleanup Wizard has finished cleaning up your server: To dhose.the
Llean Server wizard click Finish,

-

Unused updates deieted: 34

Unused updete revisions deteted: 75

Computers that have not contacted the sesver defeted: 55
Disk space freed by deleting unused content files: 11044 MB
Declined expired updates: D

Declined superseded updates: 6

approval without &rrors. See

Action * Result

@ Approving Update for Windows 7 for xd-based Systems (KB2952664) for instatlation to.. | Success
@ Approving Update far Windows 7 far xb4-based Systems {KB2952664) far instaifation ta.. | Success
& Approving Update for Windows T {KB2952664) for installation t0 WINT... Success
& Approving Update for Windows 7 (KB2932668) far instaltation to TWY.. Suceess

Action Result
9 Approving 2018-11 Security Only Quality Update for Windows Server 2012 R2 forx64-based Systems (KBIRSTIOR) €., Success
@ Appraving 2B18-11 Security Only Quality Update for Windosws Server 2812 R2 for xbd-based Systems {KB44GTTO3; .
@) Approving 2618-11 Secusity Only Quality Update fer Windaws Server 2012 R2 for xi4- based Systers (KB4457703)
£ approving 2018-11 Security Onty Guality Update tar Wi 2B12R2far

25 Approving 2018-11 Security Only Quality Update for Windows Server 2612 for xbi-based Syskzms (KBA4GT578 for
& Approving 2018-11 Security Only Quality Update for Windows Server 2012 fot xf4-iased Systenns (KBIGI678} foy
€ Approsing 2518-1) Securty Onty Quality Update for Windows Server 2812 fos id-based Systeres (KBA4ET6TS) for .. Success
#happroving 2018-11 Security Only Quality Update far Wi 2012 tor x64 fori Success

o Sincronizacidn de actualizaciones del WSUS al dia

o Sedespliegan actualizaciones correspondientes hasta el mes de Mayo

. ‘{14/&%2/ -

b details,

| Finished : Type | Resuft {Mew U, | Revised... | Expire.
G SIS RIZ AN 512015 412 AM. Scheduied Succeeded 0 3 o
i) 3/4/2019 £12AM 34412019 412 AM Scheduled Succeedud 9 ¢ o
@ /372019 K12 AM 3209 12 AM Scheduled Succeeded [ ) °
) 22019 412 AM 21912 AM Scheduted Succeeded o 0 3
] 37172015 412 AM 172019 412 AM Scheduled Succeeded 3 [ 3
] 2/28/20134:12 AM 2202019412 AM Scheduled Succesded o ° o
i& 2212019412 AM 222194120 Scheduled Succeeded o [ o
) 272602015 412 AM 226/ 412AM Scheduled Succeeded o s o
& 2252019 402 AM 2/25/2019 412 AM Scheduled Succeeded 9 o il
& 22472019 412 A0 2242019 412 A0 Scheduled Succeeded L) [ o
@ 2123/2019 412 AM 223/2019 412 AM Scheduled Succeeded [} ) 0
] 272272019 K12.4M /2242019 412 40 Scheduled Succeeded o 0 0
@ 22172019 412 A0 2212019512 AM Scheduted Succeeded s 0 o
@ 272072010 12 AM 2/20/2019 &12AM Scheshdled Succeeded s ° o
=} 2/18/2019 412 AM 241972019 &12 AM Scheduled Succesded ) o o

: Action : Result
@ hpproving 2018.05 Update for Windows 10 Version 1803 for x86-based Systems (KB445665%) f..  Success
3 hpproving 2015-09 Update for Windows 10 Version 1803 for x85-based Systems (KB4436655) f..  Success
£ Approving 2018-09 Update Far Windasvs 18 Versicn 1803 for xé4-based Systems (KBA456655) f... | Success
&) Approving 2018-09 Update for Windows 18 Version 1803 for x64-hased Systems {KB4456655} £... | Success
£ hpproving 201508 Update for Windows 10 Versian 1803 for ARMBSd-based Systerns (KBAASE6.. | Success
@ Approving 2018-08 Update for Windows 10 Version 1803 for ARMB4-based Systems (KBA1565... ' Success

o Estadisticas de actualizaciones aplicadas por el servidor Wsus

Dymrview

Synchronization Status

Computer Status
B Computers with efrors: 26 Statuss tdle
{3 Computers needing updates 62 Sunghionize Now
5 Computers instaled/not apphicable: 452 List synchronizetiont 672010 412 AM

Last synchronization result: Succeeded

Download Status
Updates needing files: &

Update Status

8 Updates with errors 2
i Updates needed by computerss 53
¢ Updates instalied/nat applicables &

Server Statistics Connection
Unapproved updates: O Type Localisst
Agproved updates: 233 Port: 2530
Declined updates: 1267 User role: Administrator
Computers: m Serverversion: 62920022257
Computer groups: 8
Ruervien
Ali Updates Critical Updates
., 38 Updates with erors: 2 . BB Updates with errars
§ % %3 Updates needed by computers: 54 V} % Updates needed by computers:
% I Updates instaledinot applicables ¥ 53 Updtes instatied/not applicaties
B Updates with no status: 157 £ Updates with no status:
Security Updates WSUS Updates
ag, M Updates with enors: n s, % Uptistes vith erors: 8
5#/ 52 Updates needed by computers: &

Updates installednot applicable:
Updates with rie status:

Updates installed/not spplicabler &
8 Updates with no status 132

Feature Packs

% Updates with exrors:
% i Updates needed by computars:
Updstes inststiedtnot applicable:
: Updates with na status: 5

e




9 Microsoft Azure

o Facturacidn hasta el 19 de Mayo 2019:

e

o Se verifica la tarea de Backup que se tiene implementada sobre el repositorio de
Azure

Backup items {Azure Backup Agent)

R TR
vidaria igetes

ecrmibdl st

Se tiene pendiente realizar la instalacién del agente de backup de Azure sobre el servidor
de base de datos de Aranda.

Grupos de Recursos (Resource Groups)

Los grupos de recursos son contenedores destinados para almacends recursds. de una solucién
para Azure, este recurso puede incluir grupos para ser administrados y poder contar con.in
control de acceso, dentro de estos grupos de recursos se pueden almacenar, discos; maquinas
virtuales, y contenedores de almacenamiento.

Resource groups
"

& res

o D Remn | B & e

20 .
} {2 <] [Gieton
24 fems
[} e seascrTon tonamon

() Asasrmientats Microsof Szure cetee Enstys2
() AveBackupRG_enstusd t ’ oz Arure iceter EestUS 2
£ S«&«‘Anna ’ Mot fure etey ExstUS 2
12} doud-thell-storage-eastus. Microsoft Arune tetex Eost U
1) BaquinaVimiates Microsoft Arure etex £antU52

saft Asure feeter Easuz2

18 Hetworking-Aure

@ OticinatseComunicacionss. 4t Azure fcebex EsstUR2

TR omsiceTes ok Azure tetex ks
@ Re-rav-PROR Microsaft Azure ketex e ls2
) Re-ase-pROD * crosot Az ntex EastUs2
"W ReveaserRce o Microsoft Arure ietex. s
() RG Intracstnuctura Microsolt Azuee icatex Ean U5 2
() Site Revoverys Mieeavclt Azure Yorter FastlUST
@ sromrecnery o ’ Susspdon Mot Eart e

Networking-Azure

Este contenedor almacena las caracteristicas de las conexiones de VPN, Conexiones plblicas y
Vnet con realizan la comunicacién contras los servicios de ambiente On-Premises y la MPLS de
la entidad.

o
L™ °

frs— ot

ottt sz

Ccmrn P

P, P st e st

B v Sty sz

pye——
prrvs—t
@ ot

o Monitoreo de la méquina virtual que se encuentra en Azure con'€lrol de
controlador de dominio.

Disk hytes {rotah)

10 Active Directory

o Se verifica la asignacién de roles en los controladores de dominio

o Se realizan procesos de verificacion en sistema de replicacidn con los cinco
controladores de dominio actuales (dos en Aguas, dos en ColXV y en la plataforma
Azure)

srorary, Uhis may take auhilel

e
$BULRINY
Shtalgd

eptatd Saios Cokeronitatin, Y Comptied
Brag g rplomsesder bar O LR bi L coRan i

d  Codeoton States
ICTXSRVADAGS icetax jocal Get Domzin Contralter Reclicetion Status Suczess
fcasevedO0L icetex oval Get Domain Controlier Replication Status Success
fretex.iotal Get Domain Controliec Repfication Stztus Surcess
_HICTXSRVADING cetex tocal et Bomain Contrafier Repfication Status Success
L CTXSRVADOCZ iketex local LDAP Query - "(olsectCiasssnTOSCannection)” Suczess
¥ HCTUSRVADOOD feetax local LDAP Query - "(shjectClass=nTDSCannectioni” Suczess
ictesrag00Liretex focst LOAP Query - "fobjeciClasssnTOSCannaction]” Success
. HCTXSRVADOGD jcetex totsd LDAP Query - “{ebjectCass=nTDSConnection)” Surcess
. HietnaghzE0d icetexdoca) LDAP Query - “fobjectClass=nTDSCannection)” Suzcess
IctsTvadAZO04.icetex jocal Ge1 Domain Controllar Replicetion Status Suczess




11 Recomendaciones y Observaciones i 12 Labores Ejecutadas sobre plataformas

Azure
o Observacién del informe pasado Mes de Marzo el cual se fe daré seguimigntd: o Se realiza el seguimiento al periodo de facturacion del mes de friarzo'de los
- . . ’ ; servicios que se tienen actualmente en funcionamiento como los procesos de
- Coordinar una reunion con el drea de ”959?5 y saber los grupos a los cuales ., almacenamiento de datos para las diferentes areas y los contenedores para los . :
se les empezaran a implementar las politicas de Segl;ll’ldad que. ofrece.la : servicios de copias de seguridad.
herramienta de Office365 a través del médulo de Enterprise mobilit+ security.
y Bitlocker el cual ya se encuentra habilitado en el portal de Intune.
Active Directory
- Depurar las cuentas gue estén inactivas en office365 y de esta manera liberar ~ o Se realiza el proceso de depuracién de usuarios sin uso por 90 dias dentro del
licencias. dominio, se trabaja en el proceso de depuracidn de terminales de usuario sin
actividad, se realiza la verificacion de cuentas de usuarios nuevos creados en sobre
- Realizar depuracion de cuentas y grupos sin utilizar en el Directorio activo, &l dominio y se realizan ajustes en la adici6n de datos sobre los atributos
para tener mejor controlado los usuarios que nos sincronizan a Office365. ProxyAddressess, mailnickname y mail.
Exchange

- Se genera listado de cuentas administrativas sobre el dominio icetex-local

dicho listado le fue enviado al Ing Raul Gutierrez o Se realiza de forma progresiva y ha pedido cambio en las cuentas de correo de

usuarios asignéndole el acrénimo cont. esto implica migracién del buzén de
correo.
o Sedepuro las actualizaciones obsoletas del servidor Wsus, se modificd y desplego

nuevamente la politica de grupo con el fin de tener todos los equipos registrados

a la fecha.

o Tener presenta la expiracién del servicio de Office 365 Expires 30 de junio 2015.

Office 365 AS for faculty
BEBEEB Y § e BEReRne 0.0

Expires june 30, 20%¢

Volurme §
Fartrier of racond

Licgrses AOE UIES of renew DS

i Parengr i 3442737
Purchased 000 | Goto tha Yokime Sicensing Lenrer bz rengw of

ok room fur rare rers. i

Acsigres @ 872
Assign 1o users i R partees of recsrd

13 Listado de Servidores y Servicios Administrados
Diagrama de Administracion de Active Directory - Icetex

Portales de administracion de servicios en nube y servicios On-Premises Icetex

Office365: hitps://portal.microsoft.com/Adminportal/Home#/setupproducts DIAGRAMA AD ICETEX g
S 2010 :

Usuario de acceso: admin365@icetex.onmicrosoft.com

Portaf Azure: & ) e .

https://portal.azure.com/#blade/Microsoft AAD IAM/UsersManagementMenuBlade/AllUsers

Usuario de acceso: admin365@icetex.onmicrosoft.com

o ovesisimag |
s |
MIM2016: https://mim.icetex local/ldentityManagement/default.aspx ’ :

Usuario de acceso: fimservice@icetex.gov.co

Security and Compliance: https://protection.microsoft.com/homepage

Usuario de acceso: admin365@icetex.onmicrosoft.com

Skype: https://adminsfb.icetex.gov.co (Preferiblemente realizar el ingreso en el servidor
ICTXSRVFRONTEND)

Usuario de acceso a fa consola: jcarrillo@icetex.gov.co i
ICTXSRVVARCDL
prsr Ty

Listado de servidores administrady P
e ;
aconnect H
HaeEsL COLOMBIALS |

ICTXSRVADOOO 10.1.4.50 Active Directory
ICTXSRVADOO1 192.168.51.101 Active Directory
ICTXSRVADOO3 192.1.10.101  Active Directory

ICTXSRVADAZO04  10.1.25.4 Active Directory - Azure
ICTXSRVEXMO1 192.168.51.140 Exchange On-Premises
ICTXSRVEXCAS 192.168.51.142 Exchange On-Premises
ICTXSRVFS 192.168.51.120 File Server

ICTXSRVAZURE 192.168.51.22  Azure - ADConnect

Portal de acceso para habilitar

ICTXSRVFRONTEND 192.168.51.23 _Frontend - Skype _ __Skype
ICTXSRVEDGE 192.168.51.24  Edge - Skype {UsuarioLocal)
ReverseProxy - Skype

ICTXSRVPROXYREV 152.168.51.26 (UsuarioLocal)
ICTXSRVSQL365 192.168.51.28  SgiServer - Skype
Portal - Microsoft [dentity
ICTXSRVMIM 192.168.51.106 M: 2016 {(MiM2016} Gestor de Id dades - Portal
- - Microsoft  Identity
ICTXSRVMIMBD 192.168.51.104 M. 2016 (MIM2016) Gestor de Identidades - BD
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INFORME MENSUAL DE SUPERVISION
VERIFICACION CUMPLIMIENTO DE LAS
OBLIGACIONES CONTRACTUALES
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PERIODO A QUE CORRESPONDE EL INFORME

01 06 19 19 06 19

DATOS DEL SUPERVISOR

NOMBRE DEL SUPERVISOR

Mauricio Cajica Martinez

DEPENDENCIA

Vicepresidencia de Operaciones y Tecnologia

CARGO

Coordinador de Infraestructura

DATOS DEL CONTRATO

OBJETO: Prestar los servicios de soporte y administracién especializados para los servidores y servicios Microsoft del ICETEX,

de conformidad con lo establecido en el estudio previo, pliego de condiciones y la propuesta presentada por el contratista.

NUMERO DE CONTRATO 2018-0287

FECHA DE SUSCRIPCION 25/05/2018

FECHA DE PERFECCIONAMIENTO Y EJECUCION 25/05/2018

CONTRATISTA IG SERVICES S.AS

CEDULA DE CIUDADANIA O NIT 900.693.655-1

VALOR (incluido IVA) $ 210.038.332

PLAZO 31/12/2018

FECHA DE INICIO 28/05/2018

FECHA DE FINALIZACION 31/12/2018

ADICION (S| APLICA) Otrosi 1 Valor adicionado $307.181.062
PRORROGA (S1 APLICA) prorroga hasta el 21 de abril de 2019
SUSPENSION (S| APLICA) N/A

SEGUIMIENTO CONTRACTUAL

W Z 1]
00 w o
(e X O] . =] o
%< OBLIGACION ESPECIFICAS & =
UEJ o (Relacionar obligaciones pactadas en el Contrato) g o
Sa o o
Z0o z

1 Cumplir con lo estipulado en el anexo 1 “ESPECIFICACIONES TECNICAS®, asi como

tener en cuenta el cumplimiento de los perfiles del personal en sitio requerido en sitio.
2 Cumplir con las condiciones de entrega y del servicio solicitado.

3 El levantamiento de informaciéon necesaria para definir mediante las mejores practicas los

de ICETEX.

requerimientos para realizar las implementaciones enfocadas a la mejora de los sistemas

4 Emitir recomendaciones de cambio o ajustes en la plataforma de servicios actuales que

de acuerdo a la operacion.

permitan que las soluciones propuestas y que la nueva arquitectura funcione y se integre

5 Realizar retroalimentacion de los casos escalados o los casos abiertos en la linea de

atencion descrita

6 Brindar el Servicio de Soporte Especializado a servidores Microsoft Windows desde la

contractual.

version 2003 hasta Windows Server 2016 o posteriores liberadas dentro del plazo
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7 Brindar el servicio de outsourcing para labores de administracién de la plataforma Microsoft | X
existente en ICETEX.
8 | Administrar toda la plataforma de nube office 365. X
9 Administrar, mantener y soportar la plataforma de Direct Access X
10| Administrar, mantener y soportar la plataforma de Microsoft Identity Manager. X
1 Presentar los informes mensuales de gestién que permitan al supervisor verificar el X
cumplimiento de las obligaciones contractuales. Entregar a la finalizacién del contrato un
informe de todas las actividades desarrolladas
12 | Entregar los servicios y cumplir con las caracteristicas del soporte técnico solicitado. X
OBSERVACIONES: (S A ELLO HUBIERE LUGAR)
PRODUCTOS ENTREGABLES
o0 < <
) ENTREGABLES 0109
g 8 {Relacionar los entregables relacionados en el Contrato) x| Zi
S X £ 2
z 0 i i

>

1 Presentar informes mensuales de parte del CONTRATISTA sobre el comportamiento
del servicio de soporte, reporte de la utilizacion de los incidentes, generacion proactiva
de actividades.

2 Se deben presentar informes del proyecto con avances, cronograma de visitas, X
informes generales de indicentes y un informe MENSUAL del estado de cada uno de
los equipos que requirid intervencion, ajustes, actualizaciones o seguimiento.

OBSERVACIONES: (S| A ELLO HUBIERE LUGAR)
Se realiza pago de los servicios prestados en Marzo y Abril de 2019

¢(PROCEDE PAGO EN ESTE PERIODO?

Sl X NO

EN CASO DE PROCEDER PAGO SE ANEXA AL PRESENTE INFORME CERTIFICACION PARA PAGO
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RELACION DE PAGOS A LA SEGURIDAD SOCIAL Y APORTES PARAFISCALES (SI APLICA)

RELACIONE EL DOCUMENTO MEDIANTE EL CUAL SE VERIFICA EL APORTE:

(ENTREGO INFORME DE EJECUCION?

Sl X NO NO APLICA
EJECUCION PRESUPUESTAL
VIGENCIA (ARO 2019)

VALOR DEL CONTRATO $210.038.332
VALOR ADICION {Si aplica) $97.142.730
VALOR PAGADO (Si aplica) $42.007.667
VALOR EJECUTADO $ 283,535,579
VALOR PENDIENTE PQR EJECUTAR $23,645,483

FECHA DE ELABORAGION: 19/06/2019

W/
FIRMA DEL PERV‘?OR







