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DESCRIPCION DEL REQUERIMIENTO

AREA SISTEMAS

DOCUMENTO | ESTUDIO PREVIO

OBJETO RENOVACION DEL LICENCIAMIENTO FULLGUARD PLUS DEL FIREWALL SOPHOS XG450 PRESENTE EN LA
ESE HOSPITAL LOCAL CARTAGENA DE INDIAS.

CIUDAD CARTAGENADE INDIASD.TY C

FECHADE | AGOSTO 2023
ELABORACION

VALORDEL | SESENTAY CINCO MILLONES DE PESOS M/CTE ($65.000.000) IVA INCLUIDO.
CONTRATO

RAZONES DE CONVENINCIA Y OPORTUNIDAD

La Ese Hospital Local Cartagena de Indias, tiene la mision de prestar servicios de salud en el nivel primario de complejidad, especialmente
a la poblacion pobre y vulnerable del Distrito de Cartagena de Indias, tanto a los afiliados al régimen subsidiado de salud como aquellos
que aln no estan afiliados, pero que de manera transitoria reciben subsidio a la oferta, para lo cual tiene a su cargo la operacion y
administracion de 45 Unidades de Atencion dispersas en todo el territorio distrital, en la zona continental, area urbana y rural, y en su zona
insular y una sede administrativa en donde se encuentra el DATACENTER y se maneja toda la informacion de forma centralizada,
permitiende el acceso a internet y las plataformas de la empresa. Ofrecer calidad de servicio a los usuarios finales.

Enla actualidad la ESE HOSPITAL LOCAL CARTAGENA DE INDIAS posee una infragstructura de seguridad informatica, que se encarga
de proteger a la entidad de ataques externos, hacer filtrado de correos electronicos, filtrado de contenido potencialmente peligroso, primer
nivel de filtrado de virus, escaneo de vulnerabilidades y a su vez el guardado de logs de eventos sospechosos, con el fin de hacer
informatica forense confiable en casos de verse vulnerada la seguridad de la entidad, toda esta actividad es realizada por el SOPHOS
X(G450 y su licenciamiento Full Guard Plus o equipos con caracteristicas similares.

Este licenciamiento cuenta con las siguientes caracteristicas

° Proteccion de red, proteccion web, proteccion de correo electrénico, proteccién inalambrica, proteccion de servidor web, proteccion
Sandstorm y soporte multicanal 24x7

° Proteccion de red: [PSec / SSL, ATP, VPN, IPS, proteccion DoS; Proteccién web: filtrado de URL, control de aplicaciones, antivirus
de motor dual, proteccion de correo electrénico: antispam, cifrado de correo electronico y DLP, antivirus de motor dual.

e  Proteccion inalambrica: controlador inalambrico, compatibilidad con multiples SSID, portal cautivo; Proteccion del servidor web:
firewall de aplicaciones web, proxy inverso, antivirus.

e  Sandstorm Proteccion - Sandboxing basado en la nube - Sophos Sandstorm ofrece su propio entorno de Sandbox en la nube
dedicado para detener las amenazas desconacidas y de dia cero més recientes como el Ransomware y mantenerlas fuera de su
red y lejos de sus puntos finales

Adicionalmente este equipo lleva a cabo el enrutamiento de la red y de nuestros servicios, siendo de esta manera un equipo esencial para
garantizar la estabilidad de nuestra red, por lo anterior y teniendo en cuenta lo expuesto se hace necesario contratar el servicio de
FIREWALL.

FUNDAMENTOS JURIDICOS QUE SOPORTAN EL PRESENTE ESTUDIO

La E.S.E Hospital Local Cartagena de Indias, atendiendo sus obligaciones legales, estatutarias y contractuales, le
corresponde la obligacion censtitucional de asegurar la prestacion del servicio publico de salud de baja complejidad
a cargo del Estado en el Distrito de Cartagena de Indias, tal como se establece en el decreto 0421 de 2001.

En este orden y segun la ley 100, articulo 195 Numeral 6°, en materia contractual las Empresas Sociales del Estado,
se rigen por el derecho privado, pero pueden discrecionalmente utilizar las clausulas exorbitantes previstas en el
estatuto general de contratacion de la administracion publica (Ley 80/93 y sus normas reglamentarias).

El marco general normativo que rige esta contratacion esta sefialado por la articulo 209 de la Constitucion Politica,
. en lo que hace relacion a los principios de la funcion administrativa del Estado, al igual , que en las Leyes 100 de
1993, 1122 de 2007, y el decreto 1876 de 1994, el Acuerdo de Junta Directiva N° 002 de 2001- Estatutos de la
E.S.E, y el Estatuto Interno de Contratacion de la Entidad, que consagra el régimen juridico de contratacion, el cual
califica como de excepcién al régimen publico aplicable para dichas entidades del Estado, estableciendo que el
mismo corresponde al régimen de derecho privado.

La Ley 1150/07 se refiere a las entidades con regimenes especiales en materia de contratacion, en su art 13 versa:
‘las entidades estatales que por disposicion legal cuenten con un régimen contractual excepcional al del Estatuto
FUNDAMENTOS General de Contratacion de [a administracion publica, aplicaran en desarrollo de su actividad contractual, acorde
JURIDICOS QUE | con su régimen legal especial, los principios de la funcion administrativa y de la gestion fiscal de que tratan los
SOPORTAN LA | articulos 209 y 267 de la Constitucion Politica respectivamente seglin sea el caso y estaran sometidas al régimen
MODALIDAD DE | de inhabilidades e incompatibilidades previsto legalmente para la contratacion estatal”.

CONTRATACION | Por lo anteriormente expuesto &l contrato resultante de la presente invitacién, seré regido por las precitadas normas
asi que por aquellas de la ley civil y comercial que correspondan a su naturaleza, aplicando dentro de este marco
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de derecho privado los principios de la funcion pablica y gestion fiscal contemplados constitucionalmente, al igual,
que se adoptaran las clausulas excepcionales de ley 80 de 1993.

Considerando entonces la necesidad descrita en este documento, el presente proceso de confratacion debera
realizarse conforme a lo establecido en el Nuevo Manual de Contratacion de la ESE Hospital Cartagena de Indias,
Acuerdo N°® 154 del 27 de agosto de 2014, articulo 40, es decir, la modalidad de contratacion a seguir es la de
CONTRATACION DIRECTA, por tratarse de un proceso cuyo valor es inferior a los 1500 SMMLY. Asi mismo, el
articulo 15 numeral 1° del mencionado manual, establece que el contrato de Minima Cuantia es aquel que al
momento de su celebracion llega hasta SESENTA Y CINCO (65) salarios minimos mensuales legales vigentes -
SMMIV. De otra parte, el inciso 1° del articulo 42 “CLASE DE CONTRATOS'", sefiala que, la ORDENES DE
COMPRA, seran aquellas que no superen los SESENTA Y CINCO (65) salarios minimos mensuales legales
vigentes y deberén contener como minimo: el objeto del contrato, obligaciones del contratista el valor, el termino
de ejecucion a través de un formato sencillo para la ESE y debera llevar la firma del Gerente y El contratista.

En consideracién a lo anteriormente expuesto, se concluye que la presente contratacién corresponde a la
modalidad de Contratacién Directa y se encuentra sujeta al derecho privado y al Nuevo Manual de Contratacion de
la ESE HLCI.

MODALIDAD DE
SELECCION

El articulo 40 del manual de contratacién de la ESE, regulé el tema de la siguiente forma; CONTRATACION
DIRECTA: Es el procedimiento mediante el cual la empresa hace conocer a dos o mas oferentes, a excepcion de
las exclusividades certificadas conforme a la ley, el objeto y deméas variables de la contratacién a fin de que se
formule propuesta u oferta. El tipo de contrato a celebrar es ORDEN DE COMPRA.

ESPECIFICACION
ES TECNICAS

El servicio contratado debera contar con las siguientes caracteristicas:

o Administracion General: Interfaz de usuario optimizada especialmente disefiada y administracion de reglas de
firewall para grandes conjuntos de reglas con agrupacién con funcién de regla de un vistazo e indicadores de
cumplimiento

e Soporte de autenticacion de dos factores (contrasefia de un solo uso) para acceso de administrador, portal de

usuario, IPSec y VPN SSL

Herramientas avanzadas de solucion de problemas en la GUI {p. Ej., Captura de paquetes)

La alta disponibilidad (HA) admite la agrupacion de dos dispositivos en modo activo-activo o activo-pasivo.

Interfaz de linea de comandos completa (CLI) accesible desde la GUI

Administracién basada en roles

Notificacion de actualizacion de firmware automatizada con facil proceso de actualizacion automatizada y

funciones de reversion

Definiciones de objetos del sistema reutilizables para redes, servicios, hosts, periodos de tiempo, usuarios y

grupos, clientes y servidores.

Portal de usuario de autoservicio

Seguimiento de cambios de configuracion

Control flexible de acceso a dispositivos para servicios por zonas.

Opciones de notificacion de trampa por correo electrénico o SNMP

Soporte SNMP y Netflow

Soporte de gestion central de Firewall Manager

Copia de seguridad y restauracion de configuraciones: localmente, a través de FTP o correo electronico; a

pedido, diarlo, semanal 0 mensual

API para integracién de terceros

Opcion de acceso remoto para soporte

Gestion de licencias basada en la nube

Cortafuegos, redes y enrutamiento

Cortafuegos de inspeccion profunda de paguetes con estado

Optimizacién de paquetes FastPath

Politicas basadas en usuarios, grupes, horarios o redes

Politicas de tiempo de acceso por usuario / grupo

Aplicar politicas en zonas, redes o por fipo de servicio

Aislamiento de zonas y soporte de politicas basadas en zonas.

Zonas predeterminadas para LAN, WAN, DMZ, LOCAL, VPN y Wifi

Zonas personalizadas en LAN o DMZ

Politicas NAT personalizables con enmascaramiento de IP y compatibilidad con objetos completos para

redirigir o reenviar multiples servicios en una sola regla

Proteccion contra inundaciones: blogqueo DoS, DDoS y escaneo de puertos

Bloqueo de pais por geo-IP

Enrutamiento: estatico, multidifusién (PIM-SM) y dinamico (RIP, BGP, OSPF)

Soporte de proxy astcendente

Protacolo de enrutamiento multicast independiente con IGMP snooping

Bridging con soporte STP y reenvio de difusion ARP

Soporte y etiquetado de VLAN DHCP

Soporte de puente muitiple

Equilibrio de enlaces WAN: multiples conexiones a Internet, comprobacion de estado del enlace automatico,

conmutacidn por error automética, equilibrio automatico y ponderado y reglas granulares de multiples rutas
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Soporte WAN inalambrico (n / a en implementaciones virtuales)

Agregacién de enlace de interfaz 802.3ad

Configuracion completa de DNS, DHCP y NTP

DNS Dinamico

Certificacién de aprobacion del programa IPv6 Ready Logo

Compatibilidad con tineles IPv6 que incluye implementacion rapida 6ind, 6tod, 4in6 e IPv6 (6a) a través de
IPSec

Base de conformacion de frafico y cuotas

Red flexible o configuracion de tréfico basada en el usuario (QoS) (las opciones mejoradas de configuracion
de trafico web y de aplicaciones se incluyen con la suscripcion de proteccion web)

Establezca cuotas de trafico basadas en el usuario en carga / descarga o trafico total y ciclico o no ciclico
Optimizacién de VolIP en tiempo real

Marcado DSCP

Wireless seguro

Implementacion plug-and-play simple de puntos de acceso inalambrico (AP): aparece automaticamente en el
centro de control del firewall

Monitoree y administre todos los AP y clientes inalambricos a través del controlador inalambrico incorporado
Conecte los AP a LAN, VLAN o una zona separada con opciones de aislamiento del cliente

Soporte de SSID multiple por radio, incluidos SSID ocultos

Soporte para la dltima seguridad y encriptacion incluyendo WPAZ Personal y Enterprise

Opci6n de seleccion de ancho de canal

Soporte para IEEE 802.1X (autenticacion RADIUS)

Soporte para 802.11r (transicion rapida)

Soporte de puntos de acceso para cupones (personalizados), contrasefia del dia o aceptacion de T&C
Acceso inalambrico a Internet para invitados con opciones de jardin amurallado

Acceso a |a red inalambrica basada en el tiempo

Repeticion inalambrica y puente de modo de red en malla con AP compatibles

Seleccion automatica de canales de optimizacion de fondo

Soporte para inicio de sesion HTTPS

Deteccion Rogue AP

Autenticacion

Transparente, autenticacion de proxy (NTLM / Kerberos) o autenticacion de cliente

Autenticacion a través de: Active Directory, eDirectory, RADIUS, LDAP y TACACS +

Agentes de autenticacion de servidor para Active Directory S§0, STAS, SATC

Agentes de autenticacién de clientes para Windows, Mac OS X, Linux 32/64

Certificados de autenticacion para iOS y Android

Inicio de sesion Unico: directoric activo, eDirectory

Servicios de autenticacion para IPSec, L2TP, PPTP, SSL

Portal cautivo

Portal de autoservicio del usuario

Descargue Authentication Client

Descargue el cliente de acceso remoto SSL (Windows) y los archivos de configuracién (otro sistema operativo)
Informacién de acceso a puntos de acceso

Cambiar nombre de usuario y contrasefia

Ver uso personal de internet

Acceda a mensajes en cuarentena y administre listas de remitentes de bloqueo / permiso basadas en el usuario
(requiere Proteccion de correo electronico)

Opciones base de VPN

VPN de sitio a sitio; SSL, IPSec, AES / 3DES de 256 bits, PFS, RSA, certificados X.509, clave precompartida
L2TP y PPTP

Acceso remoto: SSL, IPsec, iPhone / iPad / Cisco / Andriod VPN cliente soporte

Soporte IKEv2

Cliente SSL para Windows y descarga de configuracion a través del portal del usuario.

Sandstorm Cloud Sandbox Protection

Integracién completa en el panel de su solucion de seguridad de Sophos

Inspecciona archivos ejecutables y documentos que contienen contenido ejecutable (incluidos .exe, .comy .dll,
doc, .docx, docm y .rtf y PDF) y archivos que contienen cualquiera de los tipos de archivos enumerados
anteriormente (incluidos ZIP, BZIP, GZIP, RAR, TAR, LHA / LZH, 7Z, Microsoft Cabinet)

Andlisis agresivo de comportamiento, redes y memoria.

Detecta el comportamiento de evasién de sandbox

La tecnologia Machine Learning con Deep Learning escanea todos [os archivos ejecutables descartados
Incluye tecnologfa de prevencion de exploits y proteccion Cryptoguard de Sophos Intercept X

Informes detallados de archivos maliciosos y capacidad de liberacion de archivos del tablero

Seleccion opcional del centro de datos y opciones flexibles de politicas de usuarios y grupos sobre el tipo de
archivo, exclusiones y acciones de analisis

Admite enlaces de descarga tnicos.
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OBLIGACIONES DEL CONTRATISTA: El proponente en desarrollo del objeto contractual se obliga a lo
siguiente:

1. Entregar la licencia FULLGUARD o FULLGUARD PLUS.

2. Capacitar el area de Sistemas sobre el uso de la consola y actualizacion de la misma.

3. Garanfizar la concurrencia minima para 1.000 usuarios teniendo en cuenta el crecimiento de la empresa.

4. Brindar soporte 24/7

5. 1 afio de garantia.

OBLIGACIONES | OBLIGACIONES DE LA E.S.E HOSPITAL LOCAL CARTAGENA DE INDIAS.

1. Cancelar de manera oportuna y de acuerdo con lo estipulado en el presente contrato al CONTRATISTA,
la suma que se cause de acuerdo con la factura debidamente realizada y aprobada por la
contraprestacion de los servicios.

2. Permitir [a entrada a sus instalaciones, de tal forma que se facilite el desarrollo de las actividades a cargo
de EL CONTRATISTA.

3. Comunicar oportunamente a EL CONTRATISTA cualquier anomalia que suceda relacionada con el
servicio.

4. Designar un interlocutor para atender sus responsabilidades, asi como para canalizar de manera
oportuna los requerimientos y novedades del servicio.

5. Recibir a satisfaccion los bienes/servicios que sean entregados por el CONTRATISTA, cuando estos
cumplan con las condiciones establecidas en el contrato.

6. Pagar al CONTRATISTA en la forma pactada y con sujecion a las disponibilidades presupuestales para
el efecto.

7. Tramitar diligentemente las apropiaciones presupuestales que requiera para solventar [as prestaciones
patrimoniales que hayan surgido a su cargo como consecuencia de la suscripcion del presente contrato.

8. Aprobar la Garantia Unica una vez presentada por el Contratista.

9. Adelantar las revisiones de los servicios, para verificar que ellos cumplan con las condiciones de calidad
ofrecidas por el contratista, y promover las acciones de responsabilidad contra estos y sus garantes
cuando dichas condiciones no se cumplan,

10. La Entidad, se reserva el derecho de efectuar las verificaciones que considere necesarias.

11. Exigir que la calidad de los bienes/servicios adquiridos por la ESE HOSPITAL LOCAL DE CARTAGENA
DE INDIAS se ajuste a los requisitos minimos previstos en las normas técnicas obligatorias.

12. Sin perjuicio del llamamiento en garantia, repetira contrato los servidores publicos, contrata el contratista
o los terceros responsables, segun el caso, por las indemnizaciones que deban pagar como
consecuencia de la actividad contractual,

13. Adoptar las medidas necesarias para mantener durante el desarrollo y ejecucion del contrato las
condiciones técnicas, economicas y financieras ofertadas por el contratista.

ESTUDIO DE MERCADO DEL SERVICIO DE LICENCIAMIENTO FULLGUARD PLUS DEL FIREWALL

SOPHOS XG450, PRESENTE EN LA ESE HOSPITAL LOCAL CARTAGENA DE INDIAS VIGENCIA 2023
OBJETO: RENOVACION DEL LICENCIAMIENTO FULLGUARD PLUS DEL FIREWALL SOPHOS XG450
PRESENTE EN LA ESE HOSPITAL LOCAL CARTAGENA DE INDIAS.
ANALISIS
TECNICO Y
ECONOMICO QUE | La E.S.E Hospital Local Cartagena de Indias, en cumplimiento de lo dispuesto en el articulo 2.2.1.1.1.6.1 del
SOPORTA EL | Decreto 1082 de 2015, y las recomendaciones de la Agencia Nacional para la Contratacién Estatal, procede a
;’ét%% Eﬁm‘?{?o realizar el estudio del sector, que sustente desde el punto de vista de la eficiencia, eficacia y economia, la

contratacion para renovacion del licenciamiento FullGuard Plus del Firewall Sophos XG450 presente en La ESE
Hospital Local Cartagena de Indias.

1. CLASIFICACION UNSPSC: El servicio a contratar esta codificado en el clasificador de bienes y servicios
UNSPSC como se indica a continuacion:

Cuadro 1

CLASIFICACION DEL BIEN Y/O SERVICIO DE LAS NACIONES

UNIDAD (UNSPSC)

Servicio de Licencias del software del
computador

81112501
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La E.S.E Hospital Local Cartagena de Indias toma como referencia la guia de estudios del sector de Colombia
Compra Eficiente (SECOP), para lo cual desarrolla el presente analisis de sector, en los siguientes aspectos:

Aspectos generales
Estudios de la oferta
Estudio de |a demanda
Estudio de mercado

co®>

2. Aspectos Generales
21 Aspecto regulatorio

Considerando entonces la necesidad descrita en este documento, el presente proceso de contratacion debera
realizarse conforme a lo establecido en el Estatuto de Contratacion de la ESE Hospital Cartagena de Indias,
Acuerdo N° 154 del 27 de agosto de 2014, articulo 40 Inciso 2°, es decir, la modalidad de confratacion a seguir es
lade CONTRATACION DIRECTA, por tratarse de un proceso Inferior a los 65 salarios minimos legales mensuales
vigentes. El articulo 15 numeral 1° del Estatuto de Contratacién de la ESE HLCI, establece que el contrato de
minima cuantia es aquel que al momento de su celebracion llega hasta SESENTA Y CINCO (65) salarios minimos
mensuales legales vigentes -SMMLV. De ofra parte, el inciso 1° del articulo 42 “CLASE DE CONTRATOS", sefiala
que, la ORDENES DE SERVICOS, seran aquellas que no superen los SESENTA Y CINCO (65) salarios minimos
mensuales legales vigentes y deberan contener como minimo: el objeto del contrato, obligaciones del confratista,
el valor, el termino de ejecucion a través de un formato sencillo para la ESE y debera llevar la firma del Gerente y
El contratista.

2.2 Aspecto Técnico

Es importante tener en cuenta los aspectos técnicos en este proceso de contratacion de renovacion del
licenciamiento FullGuard Plus del Firewall Sophos XG450 presente en La ESE Hospital Local Cartagena de Indias
y que se relacionan en el acapite de especificaciones técnicas del objeto a contratar.

2.3 Aspecto Economico

Son variables que afectan los precios del mercado y corresponde tener en cuenta para la toma de decision,
corresponden a algunos indicadores econémicos que relacionamos a continuacion: El Indice de precios al
consumidor (IPC) a diciembre del afio 2022 fue de 13,12 % la cual se incrementé en 7.5 puntos con relacién al
afio 2021, el precio de dolar a 23 de agosto del 2023 que es de $ 4.076,90, igualmente es importante tener en
cuenta los impuestos distritales y nacionales (Informacion segtin el DANE y Banco de la Republica).

3. Estudio de oferta
3.1 COSTOS DEL SERVICIO

La E.S.E Hospital Local Cartagena de Indias con la administracion y su equipo de trabajo del area de Sistemas,
realizo, el estudio de contratacion licenciamiento FullGuard Plus del Firewall Sophos XG450, a empresas
autorizadas para la venta y distribucion de licencias y equipos SOPHOS. Seguido a esto, se procedit a través de
la plataforma transaccional de SECOP cotizar a proveedores para este confrato con el nimero de proceso SIP-
038-23 del 16 de agosto de 2023, por medio del cual se obtuvo tres (03) cotizaciones para este servicio que se requiere
contratar, de las cuales se obtuvo los siguientes resultados:

COMPARATIVO ANALISIS DE PRECIOS.

Valor Valor Total

ITEM Empresa D=sctibelol Unitario | IvaIncluido

Renovacion Licenciamiento
: ROYALTECHGROUP | £ \oeWALL Sophos XG 450 | $47.000.000 | $65.930.000

e FULL GUARD PLUS X 1 ANO

TECNIA SECURITY Licencia Firewall Sophos XG
SAS 450 Full Guard Plus x 1 afio

$63.986.014 | $63.986.014

Licencia Firewall Sophos XG

R Na e ddtn | THenn | SRR

3 ITSEC SAS
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3.2. Andlisis financiero, comentarios y justificacion

Enla medida en que sea posible contar con suficientes datos, Colombia Compra Eficiente recomienda efectuar un
analisis numérico para entender el comportamiento de los mismos. Asi mismo las recomendaciones generales de
Colombia Compra Eficiente no debe ser utilizado de manera mecanica, la profundidad del estudio de mercado
depende de la complejidad del proceso de contratacion. Para esto es necesario entender algunos conceptos
basicos que permiten caracterizar un conjunto de datos. Por ejemplo, para estudiar la informacion financiera del
mercado o Sector, la entidad puede utilizar algunos conceptos y herramientas estadisticas como la siguiente:

3.2.1 VALOR PROMEDIO

Es la medida de tendencia més usada para calcular frecuentemente valores, precio o cantidades. Para calcular la
media aritmética o promedio de un conjunto de observaciones, deben sumarse todos los valores y dividir el
resultado por el nimero total de observaciones. Esta medida es muy sensible a los datos atipicos, pues tan solo
uno de los datos puede afectar significativamente el calculo de la misma.

Es importante resaltar que el valor promedio, representan una entre varias formas de medir el comportamiento de
los precios que los proveedores ofertan, la cual hemos escogido para nuestra entidad y de esta manera tomar la
mejor decisién.

322 ANALISIS RENOVACION LICENCIAMIENTO FIREWALL SOPHOS XG 450 FULL GUARD PLUS

Para este analisis de precios de Renovacion Licenciamiento FIREWALL Sophos XG 450 FULL GUARD PLUS X 1
ANO se procedid a realizar la tabulacion de los precios obtenidos mediante las cotizaciones de las empresas
postuladas, tomandolos en cuenta para calcular el valor promedio estimado:

LICENCIAMIENTO FIREWALL SOPHOS XG 450 FULL GUARD PLUS x 1 afio
Valor Total

ITEM Empresa Promedio

(lva Incluido)

1 ROYAL TECH GROUP SAS $55.930.000
2 TECNIA SECURITY SAS $63.986.014
3 ITSEC SAS $78.017.800
Valor Total Promedio (lva Incluido) $65.977.938

En el cuadro anterior se observa que el total del valor promedio estimado para Renovacion Licenciamiento
FIREWALL Sophos XG 450 FULL GUARD PLUS X 1 ANO corresponde a la suma de $65.977.938.

A Pesar de que en este analisis de precio de mercado nos arroja este valor total promedio, el presupuesto estimado
por la E.S.E para este proceso asciende a la suma de $ 65.000.000.

En virtud de lo anterior, el valor fotal de este proceso es de SESENTA'Y CINCO MILLONES DE PESOS M/ICTE
($65.000.000) IVA INCLUIDO.

Con base a lo anterior, el presente proceso se realizara como CONTRATACION DIRECTA por medio de
mecanismos electrdnicos con ofertas, a través de la plataforma de contratacion publica SECOP L.
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3.4 Valor estimado del contrato

El presupuesto se estimé en un valor de contrato de SESENTA Y CINCO MILLONES DE PESOS M/CTE
($65.000.000) IVA INCLUIDO.

4. CONCLUSION:

Por lo tanto, teniendo en cuenta el proceso de contratacion cuyo objeto corresponde al servicio de Renovacién
Licenciamiento FIREWALL Sophos XG 450 FULL GUARD PLUS X 1 ANO y al estudio de mercado clasificado en
el presente documento y a los indices financieros que permiten identificar la capacidad financiera de una empresa,
es menester sefialar que la entidad cuenta con un presupuesto para contratar este servicio El presupuesto se
estimo en un valor de contrato de SESENTA Y CINCO MILLONES DE PESOS M/CTE ($65.000.000) IVA
INCLUIDO.

De lo anterior se concluye que los precios se ajustan a los del mercado.

CONDICIONES DEL OBJETO A CONTRATAR

CLASIFICACION
DE cODIGO
ESTANDAR  DE
PRODUCTOS Y
SERVICIOS  DE
NACIONES

UNIDAS ~-UNSPSC

La presente contratacion se ubica en los siguientes codigos estandar de productos y servicios de Naciones Unidas:

CLASIFICACION DEL BIEN Y/O SERVICIO DE LAS NACIONES UNIDAD
(UNSPSC)
Servicio de Licencias del software del computador |

81112501

; CODIGO
CODIGOS CONTABLE DESCRIPCION
CONTABLES
19750701 Licencias
53660501 | Licencias
24010108 | Cuentas por Pagar - Bienes y Servicios
El presupuesto oficial asignado para la presente contratacion y de conformidad con el certificado de disponibilidad
PRESUPUESTO | presupuestal expedido por LA E.S.E. CARTAGENA DE INDIAS, y anexo al presente estudio previo, asciende la
OFICIAL Y FORMA | 5ma de El presupuesto se estimé en un valor de contrato de SESENTA Y CINCO MILLONES DE PESOS
DE PAGO MICTE ($65.000.000) IVA INCLUIDO.
La ESE Hospital Local Cartagena de Indias pagara al contratista de la siguiente manera:
En un solo pago correspondiente al 100% del valor del contrato, previo cumplimiento de los requisitos de ejecucion
y aprobacion de la garantia Unica, junto con la presentacion de la factura correspondiente, la certificacion del
supervisor del confrato, el recibo a satisfaccion por parte del coordinador de recursos fisicos y los demas
documentos conducentes para el pago.
Eziéﬁ%:::)EN Treinta (30) dias contados a partir de la legalizacion del contrato una vez suscrita el acta de inicio sin que exceda
' ' el 31 de diciembre de 2023. Licenciamiento por 1 afio.
LUGAR DE Sede Administrativo de ESE Hospital Local Cartagena de Indias en |a ciudad de Cartagena.
EJECUCION
SUPERVISOR DEL Subgerente Administrativo y Financiera con Apoyo del coordinador del area de Sistemas.

CONTRATO
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Todos los gastos que genere la ejecucion del objeto del presente proceso tales como adquisicion de insumos,
elementos, materiales, accesorios, certificados de conformidad, pruebas de laboratorio, entregas, recursos fisicos
7 y humanos, asi como los montos que genere su desplazamiento/transporte, viaticos, prestaciones laborales,
POSIBLES sociales y riesgos laborales, dotacion de vestido de labor y de proteccion acuerdo normas vigentes, y en general
COSTOS los necesarios para dar garantizar la funcionalidad de los servicios, seran de resorte exclusivo y por ende correra

ASOCIADOS AL
VALOR DE LA

a cargo de quien resulte adjudicatario, sin que estos aspectos con posterioridad durante |a ejecucion y/o periodo
de garantia, puedan ser esgrimidos por el mismo, como imprevistos y/o motivos generadores de solicitud de

CONTRATACION | restablecimiento del equilibrio del contrato y/o reconocimiento del mismo, por lo que deben ser tenidos en cuenta
(previstos) por el oferente desde el momento de confeccionar y presentar su ofrecimiento.
A. DETERMINACION DE LOS IMPUESTOS A QUE HAYA LUGAR: En Colombia existen impuestos a nivel
] Nacional y Regional. Los impuestos de caracter Nacional aplican para todas
B. las personas naturales o juridicas residentes en el pais y los impuestos de caracter Regional son determinados
por cada Departamento o Municipio conforme los parametros fijados por la Ley. La oferta a presentar debera
considerar los fributos distritales asi:
- ESTAMPILLA ANOS DORADOS: 2% sobre el valor del contrato, de conformidad con lo dispuesto en
el Acuerdo 038 de 2004,
- ESTAMPILLA UNIVERSIDAD DE CARTAGENA: 1% sobre el valor del contrato, segtn lo dispuesto
en el Acuerdo 47 de 1999 y reglamentado mediante Decreto 217 de 2000.
- ESTAMPILLA HOSPITAL UNIVERSITARIO: 1% sobre el valor del contrato, segtin lo dispuesto en la
Ordenanza N.° 11 de agosto 19 de 2006.
- ESTAMPILLA PRO DEPORTE: 2.5% sobre el valor del contrato, segun lo dispuesto en el Acuerdo
034 de 25 de noviembre de 2020.
- IVA
- ESTAMPILLA PARA LA JUSTICIA FAMILIAR: 2% sobre el valor del confrato, segin lo dispuesto en
la ley 2126 del del 4 de agosto de 2021.
OTROS TRIBUTOS
- INDUSTRIA Y COMERCIO: Se aplicaran las retenciones de industria y comercio conforme a lo
establecido en la norma que lo regula.
- RETENCION EN LA FUENTE: Se practicaran las retenciones al confrato, en las tasas sefialadas por
las tablas oficiales de la Ley que la reglamenta,
Tipificacion del Riesgo: Es la enunciacién que se hace de aguellos hechos previsibles constitutivos de riesgo
que, en criterio de la ESE, pueden presentarse durante y con ocasion de la ejecucion del contrato.
7.3 Asignacion del Riesgo: Es el sefialamiento que hace la ESE HLCI, de la parte contractual que deberd soportar
total o parcialmente la ocurrencia de la circunstancia tipificada, asumiendo su costo.
Riesgos Previsibles:
ANALISIS  DE
RIESGOS Para los efectos de la presente contratacion son riesgos previsibles:

a) Demora en la legalizacion del contrato

b) Incumplimiento en la entrega de los bienes o insumos objeto del contrato.
c) Falta de calidad de los bienes o insumos suministrados.

d) Alteracion en los precios durante el término de ejecucion del contrato.

&) Riesgo Financiero.

f) Cambios normativos o de legislacion tributaria.

g) Cambio de Politicas Gubernamentales y de las condiciones sociales

Riesgos Imprevisibles
Se consideran riesgos no previsibles, por la incertidumbre de su ocurrencia, los de fuerza mayor, caso fortuito 0

hechos de terceros, tales como desastres naturales, actos terroristas, guerras, asonadas o eventos que alteren el
orden publico.

DISTRIBUCION DE RIESGOS
ASIGNACION DEL | PROBABILID | IMPACTO
RIESGO AD (Bajo, FORMA DE
RIESGO | TIPIFICACION |coirmatis | ESE (Baja, Media |  Medio MITIGARLO
TA | HLCl Alta) Alto)




CODIGO: FTO-CON-EPCO-21

-_— ESTUDIO PREVIO DE CONVENIENCIA Y SERCION 7
s RRSITUNIEAS Fecha: 01/06/2022
Demora en la | Son fos X Media Alto Establecer en la
legalizacion | efectos invitacion plazos
del contrato | generados perentorios para el
por la perfeccionamiento,
inoportunidad legalizacién y
en la ejecucion del
legalizacion Contrato.
del contrato,
Incumplimien | Son los X Baja Alto Seguimiento y control
to en la | efectos de la entidad para el
operacion del | derivados del cumplimiento de
servicio incumplimient las condiciones
objeto del [0 técnicas y operativas
contrato por | relacionados del servicio
parte del | con la exigidas por
contratista operatividad la entidad.
del  servicio
tales  como Requerir al
procedimiento contratista para el
s, sistemas de cumplimiento del
informacion o contrato so pena de
tecnolégico y aplicacion de multas
equipo ylo garantias.
humano o
técnico
inadecuado.
Fallas de | Son los X Media Alto Reuniones de
calidad en los | efectos seguimiento y
servicios derivados de Control al contratista
prestados por | la falta de
parte de Ia | calidad e
Contratista. idoneidad en
la prestacion
del servicio
Alteracién en | Son los X Establecer en la
los precios | efectos invitacion que el
fios durante | derivados por proponente al
el termino de | incrementos presentar su oferta
gjecucion del | enelpreciode debe manifestar que
contrato los elementos ha tenido en
ofertado cuenta y asume
durante la las fluctuaciones
ejecucion del economicas que se
contrato. puedan presentar en el
valor ofertado, durante
la  Ejecucion  del
contrato.
Riesgo Se deriva de X Baja Baja Establecer en la
Financiero los  efectos invitacion las
provenientes condiciones
de las financieras exigibles a
variaciones los oferentes, que
de las tasas garanticen la
de interés, de solvencia
cambio, econdmica suficiente
devaluacion para la ejecucion
real y ofras del objeto contratado.
variables del
mercado,
frente a las
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estimaciones
iniciales  del
Contratista.
Cambios Ocurre por la X Baja Baja
normativos o | expedicion de
de legislacion | normas
tributaria posteriores a
la
celebracion
del contrato,
que impliquen
un nuevo
componente
técnico 0
efectos
tributarios que
varian las
condiciones
econémicas
inicialmente
pactadas
Cambio de | Ocurre  con X Baja Baja Actualizacion
Politicas ocasion  de Permanente de
Gubernament | conflictos Normas.
ales y de las | internos que
condiciones | afecten la
sociales ejecucion  del
contrato.

Verificacion de
Normas y cambics

En aras de proteger a la E.S.E HOSPITAL LOCAL CARTAGENA DE INDIAS contra los riesgos e incumplimiento
en la contratacion se sugiere exigir al contratista garantias que amparen los siguientes riesgos:

Cumplimiento, equivalente al diez por ciento (10%) del valor del contrato con una vigencia igual a la del contrato
Y cuatro meses més.

Calidad del Servicio, equivalente al diez por ciento (10%) del valor del contrato por el término de ejecucion del
mismo y cuatro (04) meses mas.

La ESE Cartagena de Indias evaluara el cubrimiento de la garantia otorgada y solicitara si es el caso su
complementariedad, ampliacion y/o cubrimiento si considera si esta no es suficiente o no cumple con la forma,
plazo y oportunidad solicitada y la aprobaré Unicamente cuando esta satisfaga el requerimiento de la entidad. EI
proponente seleccionado, al suscribir el contrato debera tener en cuenta que con la suscripcion del mismo se obliga
a dar cumplimiento en todas y cada una de sus partes, inclusive a dar cumplimiento a la clausula de indemnidad

establecida en el mismo.
AU% Mi%ENA ;gaéuo O%Iz

Subgerente Administrativa y Financiera
E.S.E. Hospital Local Cartagena de Indias

Iucmnes Efectivas
artalg_na de Indias

KET é-:lERRA

P.E. Contratacién
E.S.E. Hospital Local Cartagena de Indias




