ANALISIS DE CONOCIMIENTO DEL CODIGO: GIC-FT37

‘ ; SECTOR ]
" VERSION N° 5 DE
CALDIA MAYOR GESTION JURIDICAY
DE BOGOTA D.C. FEBRERO DE 2022
e CONTRACTUAL FORMATO LA TERMINAL.

ANALISIS DEL CONOCIMIENTO DEL SECTOR

En cumplimiento de lo dispuesto en el manual de contratacion de la Terminal de Transporte S.A, adoptado mediante resolucion
N° 51 del 17 de noviembre del 2021, Segln los numerales 18. Funciones a cargo de la Subgerencia Corporativa 18.2 Realizar
el andlisis necesario para conocer el sector relativo al objeto del proceso, observando los aspectos técnicos, economicos,
legales, asi como el anlisis del riesgo, para ello podra solicitarse el apoyo respectivo en la Subgerencia Juridica. Y 18.6 La
Direccion Financiera procedera realizar el analisis economico del sector, con indicadores financieros cuando se requiere y
remitirlo a la subgerencia Corporativa. Se deben sustentar los indicadores financieros del proceso.

El documento es necesario para conocer el sector relativo al objeto del proceso de contratacion desde la perspectiva legal,
comercial, financiera, organizacional y técnica.

ANALISIS ECONOMICO DE SECTOR

OBJETO CONTRACTUAL PROPUESTO: Licenciamiento de backup en la nube para equipos de computo de la Terminal de
Transporte.

A. ASPECTOS GENERALES.
1. Econdémico y/o Financiero

Salario Minimo :
El salario minimo, al igual que el Indice de Precios al Consumidor, crecen anualmente. A continuacion, se muestra el salario
minimo y el auxilio de transporte desde el 2015 hasta el 2023:

TABLA 1 SALARIO MINIMO Y VARIACION PORCENTUAL ANUAL
SALARIO | NORMATIVIDAD | AUXILIODE | NORMATIVIDAD

_ MINIMO DECRETO TRANSPORTE DECRETO

2023 | 1.160.000 |Decreto 2613 de 2022 140.606 Decreto 2614 de 2022
2022 | 1.000.000 |Decreto 1724 de 2021 117172 Decreto 1725 de 2021
2021 | 908526 [Decreto 1785 de 2020 106.454  |Decreto 1786 de 2020
2020 | 877.803 |[Decreto 2360 de 2019 102854  |Decreto 2361 de 2019
2019 | 828116 |[Decreto 2451 de 2018 97.032 Decreto 2452 de 2018
2018 | 781.242 |Decreto 2269 de 2017 88.211 Decreto 2270 de 2017
2017 | 737.717 |Decreto 2209 de 2016 83.140 Decreto 2210 de 2016
2016 | 689455 |[Decreto 2552 de 2015 77.700 Decreto 2553 de 2015
2015 | 644350 |Decreto 2731 de 2014 74.000 Decreto 2732 de 2014

https://www.funcionpublica.gov.co/weblevaldecretos_salariales

ANO

indice De Precios Al Consumidor (IPC)

El DANE define el indice de Precios al Consumidor (IPC) como un indicador que permite medir la variacion porcentual
promedio de los precios al por menor entre dos periodos de tiempo, de un conjunto de bienes y servicios que los hogares
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adquieren para su consumo. La variacién del precio de un bien o servicio es la suma ponderada de variacion de precio del
articulo en las ciudades investigadas.

Iindice de Precios al Consumidor (IPC)
Abril 2023

Gréfico 1. IPC Variaciones
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Fuente: DANE, IPC.

Fuente: Boletin Técnico DANE (IPC) - Consuitado 09/05/2023
https:/fwww.dane.gov.coffiles/investigaciones/boletines/ipc/bol_ipc_abr23.pdf

En abril de 2023 en comparacion con marzo de 2023, la variacion de las subclases que mas aportaron al indice total fueron:
arriendo imputado (0,86%), combustibles para vehiculos (3,37%), arriendo efectivo (0,93%), comidas en establecimientos de
servicio a la mesa y autoservicio (1,09%), suministro de agua (3,10%), electricidad (1,69%), servicios relacionados con la
copropiedad (2,95%), vehiculo particular nuevo o usado (0,98%), comidas preparadas fuera del hogar para consumo
inmediato, en establecimientos de servicio a la mesa y autoservicio (0,98%) y transporte urbano (0,45%). Las subclases con
los mayores aportes negativos a la variacién fueron: papas (-8,75%), frutas frescas (-3,42%), cebolla (-10,70%), tomate (-
13,20%) y gas (-1,59%).

Variacion y contribucion mensual por divisiones de gasto

En el mes de abril de 2023, el IPC registré una variacion de 0,78% en comparacion con marzo de 2023, siete divisiones se
ubicaron por encima del promedio nacional (0,78%): Bebidas alcoholicas y tabaco (1,43%), Transporte (1,28%), Alojamiento,
agua, electricidad, gas y otros combustibles {1,15%), Muebles, articulos para el hogar y para la conservacion ordinaria del
hogar (1,05%), Salud (1,04%), Restaurantes y hoteles (1,04%) y, por Gltimo, Bienes y servicios diversos (0,90%). Por debajo
se ubicaron: Prendas de vestir y calzado (0,56%), Recreacion y cultura (0,44%), Educacion (0,11%), Informacion y
comunicacion (0,03%) y por dltimo, Alimentos y bebidas no alcohélicas (-0,07%).
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Cuadro 1. IPC Variacién y contribucién mensual

Seg(n divisiones de gasto
Abril 2022 - 2023
2022 2023
Divisiones de Gasio Peso (%) Variackin (%) a: - Variackn (%) Porcidiuian

Bebidos aicohdlicas y abaco 1.70 058 a0t 143 002
Transporie 1203 0.55 Q08 128 017
Alojrrientn, agua, electrickiad, gas y oiros combustibies n2 082 0% 1185 03
Mushies, artiedns para el hogar y para ks consesvackin ordinarka del 419 140 aos 108 a4
Restauraniss y hoteles 2943 1,00 a1 1.04 an
Sahxd 1.1 087 001 1.04 a0
Bienes y sarvicks dversos 536 0.86 0,08 0.80 a,05
TOTAL 100,00 128 126 o7 ars
Frendas de vesfr y calzado a98 289 a.10 056 a0z
Recreaciin y cultura are 1,18 004 044 002
Educaciin 441 0.0 00 0,11 000
Informucitn y comunicacisn 433 0.13 0,00 0.04 000
Alimentos y bebidas no aloohdiicas 15,06 278 ; a5 007 0,01

Fuente: DANE, IPC
Nota: La diferencia en la suma de las variables obedece al sistema de aproximacion en el nivel de digitos trabajados en el indice.

Fuente: Boletin Técnico DANE {IPC) - Consultado 09/05/2023
https:/fwww.dane.gov.co/filesfinvestigaciones/boletinesfipc/bol_ipc_abr23.pdf

Variacion y contribucion anual por divisiones de gasto

Cuadro 4. IPC Variacién y contribucién afio corrido

Por principales subclases
Abril 2023
Subclases Variacion (%) %‘:‘cﬁmﬁm

Comidas en establacimientos de servicio a la mesa y autoservicio 763 054
Transporta urbano 10,15 0,44
Arriendo imputado 277 0,35
Combustbles para vehiculos 13,00 033
Arriendo efectivo 281 0,26
Vehiculo particular nuevo o usado 6,76 0,20
Bectricidad 5,57 0,19
Frutas frescas 17,16 0,19
Coimidas preparadas fuera del hogar para consurmo inmadiato 718 0,15
Leche 10,86 0,15

Fuente: DANE, IPC.
Nota: La diferencia en la suma de las variables obedece al sistema de aproximacion en el nivel de digitos trabajados en el
indice.

Fuente: Boletin Técnico DANE (IPC) - Consultado 09/05/2023
https /iwww dane gov.coffiles/investigaciones/boletinesfipc/bol_ipc_abr23.pdf
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En abril de 2023 en comparacion con diciembre de 2022, |a variacion de las subclases que mas aportaron al acumulado del
afo fueron: comidas en establecimientos de servicio a la mesa y autoservicio (7,63%), transporte urbano (10,15%), arriendo
imputado (2,77%), combustibles para vehiculos (13,00%), arriendo efectivo (2,81%), vehiculo particular nuevo o usado
(6,76%), electricidad (5,57%), frutas frescas (17,16%), comidas preparadas fuera del hogar para consumo inmediato (7,18%)
y leche (10,86%). Las mayores contribuciones negativas a la variacion se ubicaron: tomate (-24,96%), papas (-8,07%), yuca
para consumo en el hogar (-15,94%), cebolla (-4,67%) y equipo para la grabacion, recepcion y reproduccion de imagen y
sonido (-1,80%).

Producto Interno Bruto (PIB)

Producto Interno Bruto (PIB)

| trimestre 2023 preliminar

Gréfico 1. Producto Interno Bruto
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Fuente: DANE, Cuentas nacionales

Fuente: Boletin Técnico DANE (PIB) - Consultado 26/05/2023
https:/fwww dane.gov.coffiles/investigacicnes/boletines/pib/bol_PIB_Itrim23_producion_y_gasto.pdf

En el primer trimestre de 2023, el Producto Interno Bruto en su serie original, crece 3,0% respecto al mismo periodo de 2022.
Las actividades economicas que mas contribuyen a la dinamica del valor agregado son:

- Actividades financieras y de seguros crece 22,8% (contribuye 1,0 puntos porcentuales a la

variacion anual).

- Actividades artisticas, de entretenimiento y recreacion y otras actividades de servicios; Actividades de los hogares
individuales en calidad de empleadores; Actividades no diferenciadas de los hogares individuales como productores de
bienes y servicios para uso propio crece 18,7% (contribuye 0,7 puntos porcentuales a la variacion anual).

- Administracion plblica y defensa; planes de seguridad social de afiliacion obligatoria; Educacion; Actividades de atencion de
la salud humana y de servicios sociales crece 1,9% (contribuye 0,3 puntos porcentuales a la variacion anual).

Respecto al trimestre inmediatamente anterior, el Producto Interno Bruto en su serie ajustada por efecto estacional y
calendario crece 1,4%. Esta variacion se explica principalmente por la siguiente dinamica:
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- Explotacion de minas y canteras crece 4,5%.

- Actividades artisticas, de entretenimiento y recreacion y otras actividades de servicios; Actividades de los hogares
individuales en calidad de empleadores; Actividades no diferenciadas de los hogares individuales como productores de
bienes y servicios para uso propio crece 4,4%.

- Actividades financieras y de seguros crece 4,4%.

Tabla 1. Valor agregado por actividad econémica
Tasas de crecimiento en volumen'

Primer trimestre 2023¢"
Tasas de crecimiento (%)
Serie ajustada por
Serie original efecto estacional y
Actividad econémica calendario
Anual Trimestral
2023%-1/ 2023%-1/
2022%-1 2022F-1v
Agricultura, ganaderia, caza, silvicultura y pesca 03 1,2
Explotacidn de minas y canteras 3,6 45
Industrias manufactureras 07 -0.6
Suministro de electricidad, gas, vapor y aire acondicionado® 14 02
Construccion -31 -1,3
Comercio al por mayor y al por menor® 05 0.6
Informacién y comunicaciones 32 1.4
Actividades financieras y de seguros 228 4.4
Actividades inmobiliarias 19 06
Actividades profesionales, cientificas y técnicas® 23 18
Administracidn publica, defensa, educacién y salud® 19 28
Act.i\fidades artislicéﬁ. df entretenimiento y recreacion y otras 187 i
actividades de servicios
Valor agregado bruto 2,9 17
Tatal im puestos menos subvenciones sobre los productos 44 03
Producto Interno Bruto 30 1.4

Fuente: DANE, Cuentas nacionales

Fuente: Boletin Técnico DANE (PIB) - Consultade 26/05/2023
https:/fwww.dane.gov.colfilesfinvestigaciones/boletines/pib/bol_PIB_Itrim23_producion_y_gasto.pdf

Actividades profesionales, cientificas y técnicas

En el primer trimestre de 2023, el valor agregado de las actividades profesionales, cientificas y técnicas; y actividades de
servicios administrativos y de apoyo crece 2,3% en su serie original, respecto al mismo periodo de 2022. Esta dinamica se
explica por los siguientes comportamientos:

» Actividades profesionales, cientificas y técnicas crece 1,4%.
e Actividades de servicios administrativos y de apoyo crece 3,0%.

Respecto al trimestre inmediatamente anterior en su serie ajustada por efecto estacional y calendario, el valor agregado de

las actividades profesionales, cientificas y técnicas; y actividades de servicios administrativos y de apoyo crece en 1,8%,
explicado por:
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» Actividades profesionales, cientificas y técnicas crece 1,5%.
» Actividades de servicios administrativos y de apoyo crece 0,8%.

Tabla 11. Actividades profesionales, clentificas y tecnicas'
Tasas de crecimiento en volumen?

Primer trimestre 20237
Tasas de crecimiento (%)
Serie ajustada por efecto
Serie original ional fari

Actividad econémica e ysole

Anual Trimestral

20237-1/ 202371/

2022"-1 20227-1v
Actividades profesionales, cientificas y técnicas 1.4 1.5
Actividades de servicios administrativos y de apoyo 30 08
Actividades profesionales, cientificas y técnicas’ 23 1.8

Fuente: DANE, Cuentas nacionales
Fuente: Boletin Técnico DANE (PIB) - Consultado 26/05/2023
https:/iwww.dane.gov.coffiles/investigaciones/boletines/pib/bol_PIB_Itrim23_producion_y_gasto.pdf

Informacién y comunicaciones

En el primer trimestre de 2023, el valor agregado de informacién y comunicaciones crece 3,2% en su serie original, respecto
al mismo periodo de 2022. Para la serie ajustada por efecto estacional y calendario, el valor agregado crece en 1,4%,
respecto al trimestre inmediatamente anterior.

Tabla 8. Informacién y comunicaciones
Tasas de crecimiento en volumen'

Primer trimestre 20237
Tasas de crecimiento (%)
Serle ajustada por efecto
Serie original
Actividad econémica NERCKGw i cumov v

Anual Trimestral

2023-1/ 2023-1/

2022\ 2022"-1v

Informacién y comunicaciones 3,2 14

Fuente: DANE, Cuentas nacionales

Fuente: Boletin Técnico DANE (PIB) - Consultado 26/05/2023
https:/fwww.dane.gov.coffiles/investigaciones/boletines/pib/bol_PIB_lItrim23_producion_y_gasto.pdf

6 de 16



ANALISIS DE CONOCIMIENTO DEL CODIGO: GIC-FT37

SECTOR ]
e i - . VERSION N° 5 DE
ALCA GESTION JURIDICA Y
DE BOGOTAD.C. FEBRERQ DE 2022
— CONTRACTUAL FORNIATO LA TERMINAL.

1.1 Riesgo Econémico y/o Financiero

Actualmente la gestion de riesgos forma parte esencial en todas las empresas a nivel mundial, donde se deben reunir
esfuerzos para anticiparse a posibles eventos infortunados. América Latina no es la excepcion, cada vez son més las
empresas y gobiernos que desarrollan planes de gestion y se acogen a estandares internacionales tales como las I1SO,
OHSAS, COSO etc.; a través de instituciones especializadas y programas.

Los riesgos financieros son aquellos riesgos de participar en los mercados financieros (gestion de activos financieros), de la
gestion de tesoreria, de impuestos y de seguros.

Los riesgos financieros son los que pueden afectar tanto, en la obtencion de las fuentes de financiacion, como en el valory
rentabilidad de los activos y pasivos financieros, entre ellos encontramos los siguientes:

Riesgo de tipo de interés
Las variaciones de las tasas de interés modifican los flujos futuros proyectados de los activos y pasivos obtenidos a un tipo
de interés variable.

En concreto este riesgo afecta de manera significativa a la financiacion de proyectos, donde su rentabilidad depende de la
variacion de los tipos de interés, al relacionarse directamente con los flujos de cajas esperados de los proyectos.

Riesgo de tipo de cambio
Cuando se realizan operaciones a nivel internacional, se realizan con divisas diferentes a la divisa de referencia de la
Sociedad Dominante.

Las operaciones que mas generan riesgos de tipo de cambio en el Grupo por el desarrollo de su actividad son:

- Deudas contraidas por las compaiiias dedicadas a este sector, en moneda diferente a la funcional.
- Pagos a realizar en mercados internacionales por la adquisicion de materias primas e inmovilizados.
- Cobros procedentes de proyectos emprendidos en otros paises con moneda distinta a la funcional.
- Inversiones realizadas en filiales extranjeras.

Para mitigar este tipo de riesgos, se contratan derivados sobre divisas y seguros de tipo de cambio para cubrir los flujos de
caja futuros de las operaciones anteriormente mencionadas.

Riesgo de crédito
Hace referencia a la probabilidad a que la contraparte de un contrato incumpla sus obligaciones de pago. Los activos
financieros principales expuestos al riesgo de crédito son:

- Activos financieros corrientes y no corrientes.

- Instrumentos financieros de cobertura.

- Saldos de deudores comerciales y otras cuentas por cobrar.

- Activos financieros incluidos en el efectivo y otros activos liquidos equivalentes.

Para reducir lo maximo posible el riesgo de impago de la contraparte, limita la contratacion de activos financieros a casos en

los que la contraparte sean entidades de crédito con demostrada calidad crediticia y solvencia, a la vez que diversifica el
riesgo entre un nimero alto de entidades, de manera que ninguna esté expuesta a porcentajes significativos de riesgo.
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Riesgo de liquidez

Este riesgo viene originado por los desfases temporales entre los recursos generados por la actividad y las necesidades de
financiacion para atender al pago de las deudas, circulante, etc. Con la finalidad de gestionar este riesgo, por lo que se trata
de:

- Realizar una gestion de cobro activa ante los clientes o deudores.
- Supervisar permanentemente las provisiones de tesoreria. Estar presentes en diferentes mercados de capitales con el fin de
contratar suficientes lineas de financiacion.

2. Técnico:

Para el proceso de “Licenciamiento de backup en la nube para equipos de computo de la Terminal de Transporte.” se debe
tener en cuenta las siguientes especificaciones técnicas:

El contratista como experto debe garantizar las siguientes condiciones de almacenamiento para los PC de la Terminal y un
servidor Hiper-V donde se alojan dos (2) servidores virtuales que se encuentran en las instalaciones de la Terminal:

1. El servicio de Acronis CLOUD BACKUP minimo de diecisiete (17) teras con su respectivo licenciamiento y nimero ilimitado
de usuarios.

2. El oferente suministrara un canal de intemet dedicado de 100 Mps mediante el cual realice todas las operaciones
relacionadas con los backups con el fin de no saturar la red y ralentizar las actividades de la Terminal.

3. Un software de administracion minimo con las siguientes funcionabilidades:

3.1. El oferente debe Garantizar backups incrementales de archivos, carpetas y documentos para usuarios ilimitados de
escritorio.

3.2. El oferente debe garantizar que la consola de administracion del software de backup esté alojada en la nube.
3.3. El oferente debe garantizar que la solucion de Backup permita volver atras en el tiempo en las versiones de los archivos.

3.4. El oferente debe garantizar que los datos puedan ser enviados y accedidos de forma segura, utilizando cifrado de maxima
seguridad.

3.5. El oferente debe garantizar que la solucion de Backup cuenta con cifrado de uso militar, lo cual permite que los datos
siempre estén protegidos desde su punto de origen hasta el punto de destino y en el almacenamiento en la nube.

3.6. El oferente debe garantizar que la solucion de Backup soporta el filtrado de archivos para hacer un backup selectivo por
tipo de extension de archivo.

3.7. El oferente debe garantizar que la solucién de Backup cuenta con proteccion contra Ransomware, pues debe supervisar
los datos y documentos desde el origen hasta el destino para evitar riesgos de seguridad.

' Johnson, C.A. (2001). “Value at Risk: Teoria y Aplicaciones”. Estudios de Economia.
Mufioz, F MM. y Bello, J.C. (2009). “VaR: Un Acercamiento al Control de Riesgos de Mercade”. Universidad de La Sabana. Colombia.
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3.8. El oferente debe garantizar que la solucion de Backup debe tener la funcionalidad de duplicacion al cargar los backups en
la nube, analizando la estructura de los datos para eliminar bloques de datos duplicados con el fin de evitar uso innecesario de
espacio cuando se transfieren datos.

3.9. El oferente debe garantizar que la solucion de Backup cuenta con la funcionalidad de restaurar backups de servidores
como Maquina Virtual en entornos Hyper-V y Vmware.

3.10. El oferente debe garantizar que la solucion de Backup es Multi-tier/ Multi — tenant.

3.11. El oferente debe garantizar que la solucion de Backup pueda realizar desde la consola de administracion la restauracion
de los datos en la ubicacion de origen.

3.12. El oferente debe garantizar que la solucion de Backup soporta la compresion de archivos para optimizar el espacio en
nube.

3.13. El oferente debe garantizar la disponibilidad de la informacion y su seguridad e integridad de acuerdo a las normas,
estandares y niveles de servicio aplicables.

3.14. El oferente debera demostrar que cuenta con el aval del fabricante de la solucién de Backup ofertada por tal motivo
debera allegar junto con su propuesta el certificado de partner de dicha solucion con una fecha de expedicion no mayor a 30
dias.

4. Realizar una restauracion de backup una vez al mes y remitir el informe a la Terminal, de acuerdo a los requerimientos de
la norma ISO 27001,

5. Realizar el backup a un servidor Hiper-V donde se alojan dos (2) servidores virtuales que se encuentran en las instalaciones
de la Terminal.

6. Realizar trimestralmente copia de laimagen de tres (3) servidores virtuales que la Terminal tiene en la oficina 502 y garantizar
la restauracion de los mismos cuando sea requerido.

7. Cumplir con los acuerdos de nivel de servicio (ANS) establecidos, para brindar un servicio de calidad a los usuarios finales
en los siguientes terminos:

La Terminal de Transporte S.A., solicitara un tiempo de respuesta a los requerimientos realizados de maximo cuatro (4) horas.
La Terminal podra imponer multas al contratista si incumple con los ANS, el valor de cada multa no podra exceder el 5% del
valor mensual del respectivo mes.

EQUIPO DE TRABAJO MINIMO

Se debera presentar junto con su oferta minimo una (1) persona, profesional que cumplan el siguiente perfil:

a) Un Ingeniero de sistemas, Ingeniero en Telecomunicaciones, Ingeniero Industrial, Ingeniero electrico o electronico.

b) Con minimo dos (2) afios de experiencia comprobada en soluciones de Acronis Certified Engineer.

c) Que sea certificado por el fabricante o por un centro de entrenamiento aprobado por éste, para su validacion debe allegar el
certificado o diploma donde se acredite que la persona para desempefar el rol realizd el entrenamiento y que esté capacitado
para realizar el respectivo soporte y configuracion a la solucion de Backup Acronis.
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NOTA: Para acreditar estos requisitos debera aportar junto con su oferta la cédula de ciudadania, tarjeta profesional y
certificaciones expedidas por el fabricante o centro de entrenamiento debidamente autorizado en el cual se demuestre la
idoneidad exigida

3. Regulatorio:

Algunas normas aplicables en la contratacion de este sector econémico son las siguientes:

En desarrollo del articulo 15 de la Constitucion, la Ley 1266 de 2008 establecio las disposiciones de habeas data especialmente
para el manejo de bases de datos financieras, crediticias, comerciales de servicios y proveniente de terceros paises y la Ley
1581 de 2012 estandarizé los parametros de proteccion de datos personales en Colombia lo cual incluyé:

i. La definicion del alcance del tratamiento de datos personales indicando que los principios rectores son la seguridad,
confidencialidad y el acceso y circulacion restringida, entre otros.

ii. La clasificacion de los participes del tratamiento de datos personales en titulares11; responsables12; y encargados 13.

iii. La definicién de los derechos de los titulares y deberes de los responsables y encargados, sefialando especificamente la
necesidad de contar con la autorizacion del titular salvo excepciones taxativas.

iv. La prohibicion de transferencia de datos personales de cualquier tipo a paises que no proporcionen niveles adecuados de
proteccion de datos salvo cuando se trate de Informacion respecto de la cual el titular haya otorgado su autorizacion expresa
e inequivoca, intercambio de datos de caracter médico, transferencias bancarias, transferencias acordadas en el marco de
tratados internacionales, salva guardia de interés publico, ejercicio de un derecho en un proceso judicial, etc.

v. La designacion de la responsabilidad de la Superintendencia de Industria y Comercio— Delegatura de Proteccion de Datos
Personales— de vigilar que el tratamiento de datos personales respete los principios, derechos, garantias y procedimientos
previstos en la Ley.

vi. La definicién del régimen sancionatorio para responsables y encargados por el incumplimiento de las disposiciones
contenidas en la Ley, aclarando que en el evento en el que la Superintendencia de Industria y Comercio advierta un presunto
incumplimiento de una autoridad publica remitira la actuacion a la Procuraduria General de la Nacion para que adelante la
investigacion respectiva.

Posteriormente el Decreto 1377 de 2013 (compilado en el Decreto 1074 de 2015) reglamento la Ley 1581 de 2012 y dentro de
otros aspectos dispuso lo siguiente:

i. Parametros de autorizacion de tratamiento de datos personales por parte de los titulares sefialando que esta puede ser por
escrito, de forma oral o mediante conductas inequivocas del titular que permitan concluir de forma razonable que otorgd la
autorizacion.

i. Obligaciones para los responsables de desarrollar politicas para el tratamiento de datos personales que determinen la
finalidad del tratamiento, los derechos de los titulares, asi como el procedimiento para que los titulares puedan conocer,
actualizar, rectificar y suprimir informacion.

iii. Parametros para la transmisién de datos, entendiendo por esta el tratamiento de datos personales que implica la
comunicacién de los mismos dentro o fuera del territorio de la Replblica de Colombia cuando tenga por objeto la realizacion
de un tratamiento por el encargado por cuenta del responsable.

Y en el caso de la Terminal de Transporte el Manual de Contratacion adoptado por la Resolucién N° 19 del 21 de abril del
2023,
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B. ESTUDIO DE LA OFERTA:
¢ Quién vende?

Para este analisis, la Entidad analizo el comportamiento financiero de empresas afiliadas y aquellas que registran en SECOP
Il con el codigo UNSPSC 43201800 - Dispositivos de almacenamiento, 43212201 - Sistema de almacenamiento virtual,
Licenciamiento de backup en la nube para equipos de computo de la Terminal de Transporte.

T HOSTDIME.COM.COSAS 900040346 NO

DISTRIBUDORA RED COMPUTO SAS 901158838 sl
OPTIMIZE IT SAS 900325840 Sl

ADVANTAGE MICROSYSTEMS COLOMBIA LTDA 830141901 ‘_ Sl
EUPHORIANET SAS 830067631 Sl

INGENIERIA MGA 900921060 Sl

NET APPLICATIONS 900115278 Sl

~ TECHAND KNOWLEDGE SAS 900529191 Sl

E- SYSTEMS LTDA 811039154 NO

CLOUXTER SAS 900200356 Sl

ALL GROUP TECHNOLOGY SAS 901298536 sl

GROW DATA SAS. 900238438 sl

SANOLIVAR SA'S ) 900497625 s

ARUS S. A 800042471 NO

INFORMACION LOCALIZADA SA.S 830062674 sl

, TECHGATE SAS. 9005273881 sl
TEAM MANAGEMENT INFRASTRUTRUCTURE SA S 9002200023 sl
TERASYSSAS 9001043275 NO

Nota: Para el proceso que tiene por objeto “Licenciamiento de backup en la nube para equipos de computo de la
Terminal de Transporte.”; buena parte de las empresas mencionadas cuentan el Registro Unico de Proponentes
(RUP).

ANALISIS DE LAS MIPYMES (Numeral 1 Articulo 33 Ley 2069 de 2020)

Seglin los datos de Confecémaras, que agrupa a todas las camaras de comercio del pais, existen aproximadamente 1.500.000
micro, pequeiias y medianas empresas en el Registro Unico Empresarial -RUES. Esta cifra incluye a personas naturales y a
personas juridicas. Esta clasificacion se realiza, por lo general, con base en el valor de los activos reportados por las empresas.

De acuerdo con la Ley 905 de 2004, para clasificar a las micro y las pymes se tienen en cuenta dos criterios:

1. Mediana empresa:

a) Planta de personal entre cincuenta y uno (51) y doscientos (200) trabajadores, o
b) Activos totales por valor entre cinco mil unos (5.001) a treinta mil (30.000) salarios minimos mensuales legales vigentes.

2. Pequefa empresa:
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a) Planta de personal entre once (11) y cincuenta (50) trabajadores, o
b) Activos totales por valor entre quinientos uno (501) y menos de cinco mil (5.000) salarios minimos mensuales legales vigentes

3. Microempresa:

a) Planta de personal no superior a los diez (10) trabajadores o,
b) Activos totales excluida la vivienda por valor inferior a quinientos (500) salarios minimos mensuales legales vigentes.

En Colombia el sector empresarial esta clasificado en micro, pequefias, medianas y grandes empresas, esta clasificacion esta
reglamentada en la Ley 590 de 2000 y sus modificaciones (Ley 905 de 2004), conocida como la Ley Mipymes2.

Segun el Decreto 957 de 2019 3, indica: “Que el articulo 2° de la Ley 590 de 2000, por la cual se dictan disposiciones para
promover el desarrollo de las micro, pequefias y medianas empresas, modificado por el articulo 2° de la Ley 905 de 2004 y por
el articulo 43 de la Ley 1450 de 2011, define las micro, pequefias y medianas empresas, asi:

"Articulo 2°. Definiciones de tamafio empresarial. Para todos los efectos, se entiende por empresa, toda unidad de explotacion
econdmica, realizada por persona natural o juridica, en actividades agropecuarias, industriales, comerciales o de servicios, en
el area rural o urbana. Para la clasificacion por tamario empresarial, entiéndase micro, pequefia, mediana y gran empresa, se
podra utilizar uno o varios de los siguientes criterios:

1. Ndmero de trabajadores totales.
2. Valor de ventas brutas anuales.

3. Valor activos totales. Para efectos de los beneficios oforgados por el Gobierno nacional a las micro, pequefias y medianas
empresas el criterio determinante sera el valor de ventas brutas anuales.”

Referente a la clasificacion del tamafio empresarial el Decreto 957 de 20193 en su seccion 2 determina los rangos para la
definicién del tamafio empresarial, en funcion de los ingresos por actividades ordinarias anuales para el sector econémico de
que se trate.

Para el presente proceso el rango se establece para el sector de servicios, asi:

“Microempresa. Aquella cuyos ingresos por actividades ordinarias anuales sean inferiores o iguales a treinta y dos mil
novecientos ochenta y ocho Unidades de Valor Tributario (32.988 UVT).

Pequeiia empresa. Aquella cuyos ingresos por actividades ordinarias anuales sean superiores a treinta y dos mil novecientos
ochenta y ocho Unidades de Valor Tributario (32.988 UVT) e inferiores o iguales a ciento treinta y un mil novecientos cincuenta
y uno Unidades de Valor Tributario (131.951 UVT).

2 https:/www bancoldex.com/que-es-una-pyme-1338 )
3 Por el cual se adiciona el Capitulo 13 al Titulo 1 de la Parte 2 del Libro 2 del Decreto nimero 1074 de 2015, Decreto Unico del Sector Comercio, Industria y Turismo y se
reglamenta el articulo 2° de la Ley 590 de 2000, modificado por el articulo 43 de la Ley 1450 de 2011
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Mediana empresa. Aquella cuyos ingresos por actividades ordinarias anuales sean superiores a ciento treinta y un mil
novecientos cincuenta y un Unidades de Valor Tributario (131.951 UVT) e inferiores o iquales a cuatrocientos ochenta y tres
mil treinta y cuatro Unidades de Valor Tributario (483.034 UVT).”

En cuanto a las modalidades en las que han licitado los empresarios de las MIPYMES, Acopi en su publicacion “Mipymes y
Compras Publicas en Colombia”, presenta la siguiente informacion.

Participacion por licitacién Mipymes

Q % Q % Q % Q % Q %
Si 26 | 5341 18 36.7 12 245 17 34,7 13 26.5
No 23 | 46,9 31 63,3 37 75,5 32 65,3 36 73,5
Total | 49 | 100% 49 100% 49 100% 49 100% 49 100%

Fuente: https://acopi.org.co/Mipymes-y-compras-p%C3%BAblicas-en-colombia.pdf

Asi mismo, referente a la distribucién de las empresas Mipymes, Acopi en el documento “Mipymes y Compras Publicas en
Colombia”, publico la siguiente informacion:

En las siguientes graficas “se puede ver la distribucion de la muestra, en la primera que el 48,4% de las empresas son micro,
el 37% pequefias y el 14,6% medianas; las segunda que 36,39% son del sector productivo, 42,41% de servicios, 15,51% de
comercio y 5,7% de la agroindustria; en la tercera se indica que un 35,13% esta en Antioquia y Eje Cafetero, 14,56% en la
Costa Caribe, 19,94% en el Altiplano Cundiboyacense, 17,72% en el Sur Occidente y 12,66% en el resto del pais; por ultimo
la grafica 11 presenta como quedo distribuida la muestra por departamento.”

Gréfica 1. Tipo de Empresa.

Grafica 2, Sector de Actividad.

B Micro

- ) B Produccién
- Peqt{ena B Comercializacion
Mediana H Servicios

M Agroindustria
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Desde el punto de vista empresarial la Camara Colombiana de la Infraestructura - CCI agremia a las empresas que se dedican

Grafica 3. Zona Geografica.

Grafica 4. Departamento.

a las actividades de consultoria, construccion, concesion y proveedores
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M Costa Caribe
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Meta

B Narifio
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B Tolima

B Valle del Cauca

¢ Cudl es la dindmica de produccion, distribucion, entrega y/o prestacion de servicios?

Una de las medidas de proteccion méas econémica y fiable es la realizacion de copias de seguridad. Un backup puede salvarnos
de incidentes como la pérdida, destruccion, secuestro de informacion o fuga de informacion. Estas Gltimas podrian suponer la
pérdida de horas de trabajo y de proyectos de los que depende el futuro del negocio o la propia supervivencia de la empresa.
Tenemos que estar preparados, pues los equipos donde generamos y almacenamos la informacion pueden fallar, estropearse,
perderse o, incluso resultar comprometidos por una infeccién por malware o ataques malintencionados.
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Por ello debemos planificar las copias de seguridad, seleccionando bien la informacion que se debe resguardar, asi como el
tipo de copia que haremos, la forma de almacenarla, donde guardamos las copias y la frecuencia con la que las realizamos.
Para planificarlas, debemos tener en cuenta las siguientes consideraciones:

analizar, clasificar e identificar la informacion relevante de la que se va a realizar la copia, asi como los sistemas y repositorios
donde se encuentra; elegir qué tipo de copia es el adecuado, asi como su frecuencia y soporte; hacer pruebas de restauracion
periodicas, para garantizar que tanto el sistema de restauracion, como el de generacion de copias, como la propia copia de
seguridad, como los soportes donde se almacenan funcionan correctamente; si la informacion almacenada en las copias es
confidencial, una medida extraordinaria de proteccion es la del cifrado; las copias de seguridad deben almacenarse en una
ubicacion fisica diferente de donde se encuentren los datos originales, de esta forma, se mantendran a salvo en caso de
desastres como incendio, inundacion o robo, y de posibles infecciones por malware si se trata de copias de red; llevar un control
de la vida (til de los soportes fisicos de copia, para evitar que el deterioro fisico afecte a la integridad de los datos; documentar
el proceso de realizacion y restauracion de copias de seguridad con el fin de agilizar el proceso de recuperacion de la
informacion ante una contingencia o ausencia del personal habitual.

C. ESTUDIO DE LA DEMANDA
¢ Quién compra?

1. ¢Como ha adquirido la entidad en el pasado este servicio?

La TERMINAL DE TRANSPORTE S.A durante el afio 201# adjudico con Licenciamiento de backup en la nube para equipos
de computo de la Terminal de Transporte. para seleccionar empresas especializadas en el sector a tratar, asi:

"La CONTRATISTA se obliga a entregar, implementar y poner en SOLICITUD

2018 funcionamiento una solucién de backup o copia de seguridad en la 12 SIMPLIFICADA DE 31 580.400 NET APPLICATIONS
nube para la informacion almacenada a diario en los PC de la MESES OFERTA o SAS
Terminal. TT-§80-12-2018
Renovacion del Licenciamiento de backup en la nube parala
2019 informacion almacenada a diario en los PC de la Terminal de L Directo 34.998.000 NET ARPLIGATIONS
MESES SAS
Transporte S.A.
Renovacion del Licenciamiento de backup en la nube para la
2020 | informacién aimacenada a diario en los PC de a Terminal de | 6MESES |  OfertaUnica | 18.000654 | "\~ A0 ﬂ%‘“‘”o“s
Transporte S.A. o
Renovacion del Licenciamiento de Backup en la nube para la
2021 | informacién almacenada a diario en los PC de la Terminal de 2 Ofertalnica | 33272400 | NGEMERIAMGA
T MESES SAS
ransporte S.A.
Suministro, instalacion y soporte del licenciamiento de backup en la INVITACION
2022 nube para la informacion almacenada a diario en los PC de la 12 PRIVADATT-IP- | 31.500.000 EINGENERIAMER
- MESES SAS
Terminal. 31-2022

2. ¢Como adquieren las entidades estatales y las empresas privadas este servicio?

En el estudio de la Demanda es importante analizar el tipo de consumidor en el mercado objeto del presente estudio y
determinar cuales son las necesidades de las entidades Licenciamiento de backup en la nube para equipos de computo de la
Terminal de Transporte. Para el efecto, se realizd una bisqueda en el Sistema Electronico de Contratacion Piblica (SECOP),
identificando entidades estatales que hayan realizado contrataciones similares, de tal forma que se considere pertinente su
analisis para la presente investigacion de mercado.
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Renovacion del certificado de firma digital para: la Directora, la Subdirectora
FONDO DE GARANTIAS de Asuntos Corporativos, Subdirector Técnico de Cooperativas, Secretario
DE ENTIDADES oDs28.2022 | General y de Gestion Administrativa, el Profesional Financiero rol contador Régimen 1.785.000
COOPERATIVAS - y su back up Profesional Financiero, con el propésito de firmar los informes especial i
FOGACOOP transmitidos electrénicamente a la Superintendencia Financiera de
Colombia y las contrataciones de la entidad.
SOCIEDAD Y ‘Sc_e requiere soporte, apoyo y acompaﬁamientq i- (servicigs web'hqsting Regimen
TEQUENDAMA S A. -1793- pagina web catering Tequendama-lrespaldo copia de seguridad pagina web especial 490.000
B entrega de back up en onedrive para la pagina web de calering.
PRESTACION DE SERVICIOS PROFESIONALES PARA BRINDAR |
ALCALDIA APOYO MEDIANTE LA GENERACION DE BACK UPS DE INFORMACION 3
MUNICIPAL DE CD-SGR-715- DEL SOFTWARE DE IMPUESTOS Y LA RESOLUCION DE FALLAS, Con}ratacron 29 687 392
VALLEDUPAR 2022 ACTUAIZACIONES Y MANTENIMIENTOS A NIVEL DE HARDWARE Y directa. e
SOFTWARE EN TODOS LOS EQUIPOS DE COMPUTO DE LA
SECRETARIA DE HACIENDA MUNICIPAL.
; Contratar la implementacion de infraestructura tecnolégica para una nube
DEFENSORIADEL | CD-288-2022 privada que permita alojar de manera segura y disponible para operacion de | Contratacion 12.962.799
PUEBLO | produccion |a migracion de datos producto del Contrato Interadministrative directa. S
S 382 de 2018. )
SANTIAGO DE CALI Prestar los servicios técnicos apoyando en la gestion administrativa del
DISTRITO ESPECIAL - Departamento Administrativo de Control Disciplinario Interno realizando las
DEPARTAMENTO actividades necesarias en el mantenimiento operacional y actualizacion de 2
ADMINISTRATIVO DE 4124‘012%351'075' los sistemas informaticos hardware, software, redesyy terminales Coglratamon 18.924.000
CONTROL X i i y o irecta.
pertenecientes al organismo, velar por la seguridad de la informacién a
DISCIPLINARIO {ravés de la realizacion de Back Up y representar al organismo ante el
INTERND Comité Técnico Operativo (CTO) de la administracion Central
HOSPITAL
UNIVERSITARIO DEL ON-89388 REPUESTOS PARA LA PUESTA EN FUNCIONAMIENTO MONITOR Régimen 6.635.798
VPéI-ALsCITXERSISEO EDAN Y TENER UN BACK UP EN CASO DE PRESENTARSE DANOS especial o

D. RECOMENDACIONES DE CAPACIDAD FINANCIERA PARA EL PROCESO (NO APLICA)
E. RECOMENDACIONES DE CAPACIDAD ORGANIZACIONAL PARA EL PROCESO (NO APLICA)
F. JUSTIFICACION DE LOS INDICADORES PROPUESTOS (NO APLICA)

(NO APLICA)
ROBERTO BERMUDEZ BOLIVAR JULIQ CESAR MOSQUERA SANTOS
Director de GestigmFihangi Lider del Proyecto

ALBERTO DE JESUS GOMEZ BARRIOS
Subgerente Corporativo

Proyecto. ING. Sergic Alejandro Torres / Contratista / Subgerencia Corporativa
Realizo: 2/06/2023 _
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NOMBRE DEL PROYECTOQ: Licenciamiento de backup en la nube para equipos de computo de la Terminal de Transporte.

PRESUPUESTO OFICIAL PARA LA CONTRATACION DE ESTE OBJETO: [] 87.777.35%

FECHA: 08/06/2022

PRESUPUESTO ASIGNADO EN PLAN ANUAL DE ADQUISICIONES PARA LA VIGENCIA: H 87.777.35
S L R R : W +.; COTIZACIONES ENTREGADAS S : B e ; ’

©" BIENES 110 SERVICIS R T
L VALOR TOTAL SUGERIDO -
y. |- MALOR PROMEDID) COMO
7|, TRCHQ AGFERTAR- -

Z COTIZAGION ;. Ly i
< VALOR UNITARID = |-+ VALOR TOTAL INCLUIDO =
INCLUIBO IMPUESTOS MES|--IMPUESTOS QUE HAYA A ;
=:DE LICENGEAMIENTO |’ LUGAR POR 24 MESES

COTIZACIONZ i A ; :

“VALOR UNITARIO INGLUIDG | ¥ALOR TOTAL INCLtDo |- SOLICITADAS | PROMEDIC POR BIEN

“%.. IMPUESTOS MES DE .. |MPUESTOS QUE HAYAA |- MESES). -7 . .0 BERVICIO -
LICENCIAMIENTO © -|* LUGAR POR 24 MESES i TR =

VALOR UNTARID | oo -
MESDE .| /MPUESTOS QUE

"HAYAALUGAR

IMPUESTOS QUE
-| HAYA A LUGAR

MEM| - GARACTERISTICAS YiD ESPECIFICACIONES TECHICAS -

Licenciamianta de backup en la nube para equipos de compute de la
Terminal da Transpaorta:

* El servicia de Acronis CLOUD BACKUP minimo de diecisiate (17)
leras con su respectivo ficensiamiento y nlmere Himilada de
usuarios,

* Canal de internal dedicade de 100 Mps mediante sl cual realice
todas las operaciones relaciona-das con los backups.

- Sofera o aemiisreciin con (s oneldas cessEendl | 5 2gte67| § 554767 [ § 3470.833| § 83300000 §  3230207|§ 813733 § 3843095 | § neasarizl M | 3657.300| § 87777356 5 87.777.355
* Realizar una restauracion de backug una vez al mes

" Realizar el backup a un servidor Hiper-Y donde se alojan dos (2)
sarvidores virtuales que se encuenlran en lasinstalaclones de lg
Terminal.

* Realizar rimestraiments copia de la imagen de tres (3) servideres
virluates que la Terminal tiene en la oficina 502 y garantizar la
reslauracian de los mismos cuando sea requerido

CWOTAL -+ . - |§ 2016667 |§ 554167 |5 3470823 [ § B3.300000 |5 3.230.207 |5 6137395 3843006 [ § 02254712 3 3657300 | 8 87.777.3% | 3 B7.777.35
- o TIEMPO DEEJECUCION ENMESES . -0 o 7 ol % . |- - = .- .. VALOR DELPRESUPUESTO OFICIAL SEGON ESTUDID .. .- Lo e § 87777358

De acuerdo con el presupuesto asignado para fa actual vigencia, para cumplir con el objetivo propuesto que se describiré a confinuacion: "Licenciamiente de backup en 'a nube para equipos de computo de la Terminal de Transporte.”, &l cual es de $87.777.356, se considera que el presupuesio oficial para la futura contratacion segan el
presente estudio de mercado es por |a suma de OCHENTA ¥ SIETE MILLONES SETECIENTOS SETENTA Y SIETE MIL TRESCIENTOS CINCUENTAY SEIS PESOS M/CTE (§87.777.356) incluido VA, gastos directos e indirectos en los que deba incurrir el futuro coniratista para el curnpiimiento del contrato. Se anexan las respectivas
cofizaciones.

Observaci : Para el p lle analisis, la Sut ia Corporativa procedio a realizar € presente estudio de precios de mercade publicancc la soliciud de inf 1on alos pi dores con ref ia REF. No. COT-24-2022 en la plataforma del SECOP |1, la cual da publicidad al procese de cofizacion a empresas que cumplen con el
ohjeto a consultar se recibieran por la platakarma tres (3) cofizaci de las siguient INGENIERIA MGA 5.4.5., TERASYS BA.S. y OPTIMIZE IT 5.A.5. Esta tHima no es tenida en cuenta ya que al realizar el andlisis de rangos intercuartilicos se identifisé como un dato atipico, cuyo valor esta por encima del limite superior de
lps rangos.

El Director de Recursos Tecnoldgicos de la entidad revist las cotizaciones incluidas en e presente estudio v considerd que los items presentados cumplen con las caracteristicas solicitadas en las especificaciones técricas (ver su firma en & presente estudio).

Se procedio a realizar el andlisis de unitarios y valores totales, de acuerdo ala sumatoria de cada cofizacién se realizt el anafisis de precios totales, donde se aplico la metodolagia de media aritmética como orientacion y referencia para obtener el valor tota! promedio de las colizaciones, la cua die como resultado un valor total promedio
de 387.777.356. Teniendo en cuenta que la media aritmética es un fipo de herramienta que oterga la misma ponderacitn a todos los valores presentados, que es una medida de tendencia central y es ta que menor distorsibn presenta de acuerdo a su desviacion esténdar, se recomienda como presupuesto estimado para el presente
proceso el vater total promedio.

Concepto: Se recomienda para Ja futura contratacion el valor total promedio de! andlisis de precics del presente estudio de mercado es degh
incluido IVA, gastos direcios e indirectos en los que deba incurrir el contratista para el cumplimiento del contrato.

Bs,reldcionadog en la columna "Valor Total Sugerido CCHENTA Y SIETE MILLONES SETECIENTCS SETENTA Y SIETE MIL TRESCIENTOS CINCUENTAY SEIS PESOS MICTE (387.777.356)

JuLI0 HESARMOSQUERA SANTOS
Directgr de Recursos Tecnologicos
Lider de Proyecto

Rewiso ¥ apnebi:

Proyectd: Manuel Antonio Santamaria Guzman - Técnice 3 - Subgerencia Carporativa
Revisd: Manue! Femanda Cifuenles Bonilla - Profesional 3 - Subgerencia Corporativa

T T .




