B Gobernacién de
ND!NAMARCA

Formato GF-006
Documento de Pago No.3300107382

(8

Clasa Dotumento RE Factura LogialticaMs Facha de Contabilizaelén: LIEEL <)
Relerancla Dsl Documaenta: PAGO1DE 7 oy Fucha impreaidn do Facfura: 31.08,2023
Coniro Gastor: 1108 ‘/" Kombrs de {8 Dapendancla: BECRETARIA HACIENDA
Fondo: 34500 Nombre del Fondo: Taza Vehiculos
Varlficado per: RJRODRIGUEZ Documanto RPC 4850018187
NIT daf Tascero: Bavi20nE: 7 Cédiga dal Tereurs: 2300034704
Momie dal Tercern: 53 SIMPLE SMART SPEEDY 5.A5. 7
Nomibre def Adternathvo:
Descripctén: $H.267:2023 DEL TAL 30 J0niz021
Pesizidn  Cuanta Clave Taxta breve cuanta PosPre Valor /
001 2401020018 3 Proyecles Inv.Sacral XACRESDOR/DELIDOR 454 478,648
002 5507080818 L1 Gaation Flnancidea 2320207008 535.220.224] /
003 2440800009 20 ESiamn adulic meyor XRETENCIONDEDUGCIONGD 2.044.000-
2440800010 50 Taga Prodapocts y Re XRETENCIONDEDUCCIONGS 11,307 000+
005 2416270000 50  Relelca Compras XRETENCIONDEDUCCIONGS 4.260.000
2440800003 2 Exlam.Procutivra XAETENCIONDEOQUCCIONDS 4.524.000
C07 2440800001 50 Otros Imp.Oap Prodes. XRETEHCION/DEDUCCIONGY £.048.000-
2440800002 30  Eslam.Proglectiifica XRETE!CIONMEDUCCIONGD 904,572
008 2440800004 50 Eatam Prohcapitalas XRETENGHJNIDEDUCCIOMI 9.048. 000,
10 2436630000 50 HonorsHak XRETEHCIONDESUGCION 15.430.500-
0f1 2538250000 80 Imp.las Vias retenid XRETEMCHIN/DEDUCCIONGA 12,880,000
012 2430800007 50 ESlem uhivérs cundin XRETENCION/DEDUCCIONGG 8.784.0004
DESCUENTOS Y/O DEDUCCIONES:
Nombra dsi D to afeciund Base Gravabla Vrdsl Descuentn
aplicada vio Seducelkén
Estampiila Bienestar del Adulto M. - Bienastar del Adulto Maycr 2% 452.285 800 $.048.000-
Pro Deporte y Recraacién 2.5% - Pro Deporte y Recreacién 2.5% 452 285.900 11,307.000-
Relsica Actividsdes da Servicics - Rel. ICA Svc Demas Acliv Sves B,88xm 4,389.00-
ProCuitura [Con Cuantia) Estampilld » ProCulture (Con Cuaniis) 1%
ProDesarraiic Eatampilts - Prodesarrollo 2% o X
| Proelectrficacién Estampilla Monito Fijo - Pms%o:!rmar_{n rural ol 2% gg_,-m_
ProHospltales Estampllia - ProHospitales 2% \ as2besoo0 [/ 9.048.000-
A 45285900 J 15.830.
/ 85434321 | 12.890000-
6.784,000-

Valor én lutras; CUATROCIENTOSCINCU

MIL SEISCIENTOSCU

UATRO MILLG/NES CUATROCIENTOSSETENTA ¥ CUATRO

ring, =20 51:53 - Conm. (1749 0000 - Cod Ponlat 111321
d , 3¢88.90V CO
E ? NIT 88809114-0




[cbDiG0: AGEFR03) 7l
GESTION CONTRACTUAL VERSION. 02 B

RECIBC A SATISFACCION Y CERTIFICADG PARA PAGO DE FECHA: BAAQRMZELY (J
COMTRATOSICONVENIOS

g yidad captifica qua Yods B lnformacion retaclonads 8 contnugelén s consultd
directamente en 108 documentas dal centrato los cunles ss encuentran archivadas en of expedisnte correspondients. El cumpiimiante 2 salisfeccitn de las
guligaciones de) contralisia les ceriifica 81 euperviser yo intarvenior et contrate, al iguat que s cumplimisnty frante 8! Sistema de Sagurdad Seclal Bn 5_alud<
Riesgos Lebareles, Pensionas y aporias parafiscales, tal coma |0 eslabieca el manua! de vigilancia y contral de 1a gjecucion conlrmctual vigenta para laantidad

£ sustrito secretario{a) da despacha, ordenador dal gaste ¢ dirseies

" 1 Ahg ofs s Wep l A [+]:] o3 Ake
EBCH DI EXPEDICION DE L& I e 1 2 : ;ﬁ"g‘;ﬁ_ e FeorA D rz:;umnl:m ¥
FREEENTE CERTIFICACIEN [ 7 ‘ 5 l g e e \ it {musdas adiciones) = »

SECRETARIA DE DEAFACHD O GRIDAD 5 FERT R =
ADBIRISTRATIVA SECHETARIA DE HRCIERDA B

CONTRATO N* PRACIAL ADICIONAL CONTRATISTA - BENEFICIARIO CEDULA O NT 1

sHipast02s 7 . S15IMPLE SMANT GPEERY BAS 8301202952

TELEFONG FUD NOMERD CELULAR DMECCIGN DE CORREBPONDENCIA CORRED ELECTRANCO

| BE10054 | 3206788027 Carrara 45A 286-40 lyrig.otatora@sd.comcg

soug Bf APLICA Bl FEACRAD ALTARNATIVN DILIOENCIE LAS JO4 AL8UIRNFTAS
: CASTLLASY

spotane TEAGIRD ALVERKRTLE soioma o WIT TEACEAD ALTERMATIVG

INTEGRADOR QUE SE ENCARGUE DE PROVEER LO SCRVICIOS DE: COLOGATION, HOBTING, CANALES DE COMUNICAGIONES,
PLAN GE GONTINGENCIA, SOPORTE MICROINFORMATICO, ADMINISTRACION BASIS, ADMINISTRACION INFRAESTRUCTURA,
0sete  |gSTEMA OPERATIVO, BASES DE DATOS, MPLEMENT ACPN ¥ EJECUCION DE ESTRATEGIA DE BACKUPS Y RECUPERATION, Y
MORITORES INFRAESTRUCTURA, ERP SAP Y NO SAP.

El Departamente de CundinamAarca = Seorataria de Haclonda pagarh el valor ded contrato asf:

DEgEAPEIGH g FORMA DI FAGD
TTie 5% FARATE una Unica voi Uns ves s
aes

mayen imatiiude las wenladas o intis
CALON BEL TRASLAGE ¥ 116 PUEATA [TRYINY A nhity ONEL DE FITRE METE = Feua Tl o o

£ ManDeAa D i SERVIEOL (980.099 BG4 N IR

FAEEIEIED @ TEL e RaI AR pAT BANE
R =3 MRERLELT
Hluieates ol vanwmienic dal mex de ln
| FoRMIA DE PAGO proeanmnan, el teeanie
E£ETADLECIDA Sams da) CONTRATIATA dal
ENEL : QUIHITS TOL TRECWTA ¥ GEnD tmiarma wmapRclivd de dcHWdedes v rue
YLD § B )EIENTON YEIMTE ML
CORTRATO e IO R G GBIk SENTION POME
MASTE (FHVIE, 20,2201 I nelvidd 1wk
.

cunnrvinee, asteditenian da
sl diw 40 ¥l pray de 108
. o

de tontarmidad con la
grafe deb antlcule 79 ve
DERIT GO AN IR ]

Anes gn as BluAnD B RGO

antu ta ejesufién Uul smaloaid
Bresistoy a& realitsrdn seairs)
tatnee (93 dtcs Wigalentes a fn

onsa B ABPUESTOR ¥ DT DEQENTOS AaLDLLS DF FIIDY
|sanvrtnE M/ETE L2308 8,000

e
r:wa&:ﬂ.ﬂ:»;n'e.lt Aol ¢ HOMBME DEL FRNRD T Vehiculog YALDR DEL PAGS s 538.22 0|221,

o

Ik Jos| 7 7 BANGO BANCO DE OCCIDENTE
CUENTA ° 520818436 3 ] CORRIENTE

NOMBRE FUENTE OE
FINANCIACION VALOH i ANTICIPO VALDA

IPORCE?‘TAJI DEL ANTICIPO

EPARTAMENTS 3 3.057.541.547,00 ‘r“w A ANTIDIPADD

{VALOR DEL ANTIRWD

. !mcurmmén ANTICIPO

!monnucm ANTICIRD ABUMILAGD

SALOC AMORTIEAGIGN

VALOR BRUTOQ A PAGAR

5 VIR TOTAL PAGOS REALIZADOS
TOTAL [ 3.997.641.547 SALDO TOTAL $ $.429.321.320-1

REGISTRD PRESUPUESTAL GUE AFECTA ESTA CUBNTA EERTIFIGACHIN SE PAOOS ARJRTES SRGUMDAD 305 AL

Ta £ [ e UMD OF RPC e | wi T #e ] IBAD TE FNLLAY |

1 § | 023 4800016187 7 % | 8 | 23] HB269682 i

o X del Al

EL CONTRATISTA CUMPLIO A SATISRAGCIGN GOR EL o s = = = o
OBIETO DB CONTRATQICONVENK i ——{  FERIDDO A CERTIAICAR - I " 2 E RIS
1 & 1 2023 30 $ 2023

DEPARTAMENTD

538.220.221
568.220.22

|l w| o] w]ew

PR - -

i

<
DAL CONTRATE EN EL 02.08.2023 - ULT! 40 PERI000 REPGRTADO BN SUPEVIBA 01,06.2023 hasta of 30.04.2033

APLICATIVE SUPERVISA

\VFEW BEL ULTIMC REFORTE i

|

QHEERVACIONES &1 4 Revigadas Ins actividades asignadas para of periodo a cerlliicar se deja constancis que las mismas fusron ejeciladap & sktiafaceion por
&l contratists, Por lo anterlor 8e autorlza v ordena pagar b 2UsRiA de cobr, por &l valnr y puriode releride an gl prasente dacumento.

sl E5 del caso prectaar, que &l periode facturads 2orresponds & sarvicio prestade #n of mas de JUNIO,
SUPERVISCRINTERVENTOR AREA JURIDICA YIO CONTRATACION ORDENADOR DEL GASTO |
NOMERE: e A Y i r—" LB F A ERIXA ELZARETH BABOGAL CASTRO l
iy i
cARGO) e caRGo: JRFE DE OFICINA ASERORA JURIDICA ? coRao: N uscu]am 1‘ mclm:; ]

S
[Usomenag | = (U0Ae | (
T




Departamento de Cundinamarca
Estamplillas Departamentales

Bienestar del Adulio Mayor £9,0486,000
Pra-Cultura $4,523,000
Pro-Tesarrolle Departamental $9,046,000
Pro-Haospitales $9,046,000

$39,349,572

i
Nombre: 33 SIMPLE S8MART SPEEDY S.A ”Illu l m‘ lm m"ll lm" " { |
NIT: 8301202152 |




@ Gobernacién de

UNDINAMARCA

Formato GF-006
Documante de Pago No, 3300107383

Class Documents RE Facturs LoghsticaMit Fscka de Gontabiiizaciér: 31.08,2023

Referencla Dol Dacuments: PAGO1DEY H Faths Impresién de Factural 31.08.2022

Gentrp Gagtor! 108 Nembre de la Dependencia: BECRETARIA HACIENDA

Fendo: 10100 Nombre del Forndzi Recutso ordinarie

Varificado pok RJRODRIGUEZ acumente RPT: 4400018187

NIT del Tercera: A TR 182 Codigo del Tercaral 2200004704

Nombvre del Tercaro: 51 SIMPLE BMART SFEEDY .48,

Nomars cal Altermative: .

Dascripalbng SH-267-2023 DEL 1 AL 30 JUKRE2D

Pogleion  Cuenta Clave: Texla brave zuanta Fospre Vialer

001 2401020016 n Prayeclos iny.Sacral XACREEDORMDEUCOR 25.333.5804
002 SSQ7CEDEME 81  Gosllon Financlera 2320202008 30.000.
£03 2440800008 50  ESam adullo mayor XRETENCIONMEDUCCIONGE 504.0004
004 2440860010 50 Tusa Progapora y A XREYENCIONDEDUCCIONGS §30.000+
Q05  Z43627G000 50 Rateloa Compras XRETENCION/DEDUCCIONDS 244.0004
006 2440800003 80  Estam.Procullura XRETENCIGNOIEDUCTHINGY 252,000
007 2440800004 S0 Ciras Imp.Dep Fiodes ARETENCION/DEDUCCIONOS 504.0004
DB 2440800002 4f Estam.Pree|achiliza XRETENCION/DEDUCCIONOE 20420
009 2440800004 B0  Estam Prohospita o XRETENZIGN/DEDUCCIONGS 504.0004
010 2438030600 S0 Honsmros XRETENCION/DEDUCCIONOS £82.000
031 2436250000 50 Imp.las Vias reterd KRETENCIONMEDUCCIONDS 718.0004
02 2440800007 60  ESam unfrgrs cundn XRETENCION/CEDUCCICNGY 378,000

RESCUENTOS Y/O DEDUCGCIONES:

‘Nombra dal Pracusnto sfechaads Base Oravable Vr del Dastoento

aplicada vio Deduceion

Egiampiis Bienostar del Aduns Mavor - Bianasiar del Arutto Mayor 2% 25.210.084 504000
Pro Beperie v Recreaciin 2.5% « Pro Deporte y Racrancitn 2,5% 25.210.085 530.0C0-
Relnica Actividuds de Sprvicics - Rel, 1CA Gve Demas Acliv Sves 5 88ym 25,210,084 244,009~
ProGuttura (Con Cianite) Eslampila - PreCultura {Cpo Cuantia) 1% ﬁ 25.210.084 252.000-
Frol Iz - Prodasamobo 2% : \ zsawem /  s04.000.
Proglzciiioagion Estampita Monto Fiin - ProElact el cis] 0.2% ! 50.420-
ProHosgilslee Estampliy - FraHosptuies 2% 504,000~
t. . Bzenciami p uso A 882.000-

A 118006

/ sz, |

st] IMT, RES MILJQUINIENTOS OCHENTA PESOS

ERIKA ELIZABETH SABOGAL CASTR

ORBENADOR %

m, {1)748 0000 - Cod Postal 111324
eundinamaca.gov.co
NIT BF8669114-0

£0 40 ELAMTHT

or e min
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5 Gobemacton de
UNDINAMARCA

GESTION CONTRACTUIAL

SORIGO: A-GC-ERDIZ

VERSION: 12

RECIBO A BATISFACCION ¥ CERTIFICADD PARA PAGC DE

CONTRATORICONVENIOS

FECHA: J4Agosiz020

£F suserito secratariofa} de despasho, ordenadtr ded gasic o diraclor ¢ unidad cerdific
tirsciamente an los dotumentos del contrato los cuales ze encuaniran arghivadas en e

oiigaciones ol conralista las cerifica 8l ayparvisar yic Injarvanlor del coaleeto,
parafiacales, lal coma io astablece & marual o

a qua loda Ix informacidn ralacionads a continyacidn 38 conswild
expediente carraspondiante El cumplimiento a satisfaccion de fas
al igual que el cumplimiento. frante al Sisterna de Seguridad Social en Setud.
& vijllancia y canirol de 1a sjscucién contractual vigents pard la entidag.

Riesgos Laborales, Pensionss y ap
. Wiy Al " Dia o Afln
riowscovenctvoews | D0 | M0 | M | rmoksey T e | reciane 134
rREsENTE CHATRCACIR [T, T, | CONTRATO | o A Wctudey iental P [ ey
SECRETARLA D& DESSACHED O UNIDAD ]
ABMBISTRATIVA EECRETARIA DE HACIENOA SECCION PRESUPUESTAL 1108
CONTRAYY N PRiNCIAL ADIGIGHAL CONTRANSTA « NENEFIGARID i h @ nrt
SH.LP.287.202% X 83 §1WOLE SMART APEEDY S48 83012627582
TELAFONO FLIO NUMERO CELULAR DE il CONRED FLECTRONCO
8510051 3205788827 Camara 48A #24-40 glods,okaloadsd,comen
1600 BT ARLICA SI TEACESS MUTERNATIVO DILIGENCTH LAD 528 Awmeudd TRASEIO ALTFRSATIVD “pfoma o WIT TIOND ALTERRATIVG
T cadtuase .
INTEGRADCR QUE SE ENCARGUE DE PROVEER LO SERVICIOS DE: COLOCATION, HOSTING, CANALES DE COMUNICACIONES,

PLAN DE CONTINGENCIA, SOPCRTE MICROINFORMATICO, ADMINISTRACION BASIS, ADMINISTRACION INFRAESTRUCTURA,

enlTe | SIETEMA OPERATIVO, BASES DE DATOS, IMPLEMENTAGION Y EJECLCION DE ESTRATEGIA DE BACKUPS Y RECUPERACION, ¥
MONITGRED INFRAESTRUGTURA, ERP SAP ¥ NO SAP.
El Departamento de Cundinamarca - Secretaria de Haclenda pagara el valor del contrato asi: i
DESCRIPCION vaLgn = Tsalll FonmA BE rAGe
NI PERSTE whe waiwm e Bap st i3
n s Bl
VALGR DL TRAILARG ¥ BEPUEEPS |TATINTA RMULE wEE BF STLOR MCTE || e 8
EM MALEHA OF 184 EE8WIS09 1518 0000901 12w e IwA CU ey R e acia P
Artorma y Mol hige 3 isusfarcidn $0F 8 MNA da)
CLAUSULA 138) aiss
FORMA DE PAGO| Ak On ‘&
ESTASLECIDA.
, Ed SMIMIENTOS TAEINTA ¥ OCHA
cONtRAYS LEncio £ BENIUAL UG NTOR TN AT |
MACTE [3558.370 20| Smpvyed 2 RVA
BOLLA B AEPLEATOL Y DE DOGItiraL Lo LIONIY DE AL3DY
AeAvIEiO8 Myt el b
ForonDELEAIe S Laise HOMRRE BXL RANOY Recums arstnasia vaLonpesane | § 30,000,000
moae 4 Jm] 7 BANCO | BANCO DE OCCIDENTE
CUENTAN' 520818436 [ CORRIENTE
NOMARE FUENTE DE :
s i WALGR ANTICEPD VALOR
FORCENTAJE DAL ALTICIFRG
owantuante | § 3.987.641.547,00 | A TErA s x
| vALDR DEL ANTICIPD § E
?nmv:u:-o». ANTICIAD $ o
A | smoRTIZACIEN ANTICIHG ASUMULADG $ 3
-] +
! |SALDO AMORTIZACION 3 .
4 DEPARTANENTO !
é |VALOR BRUTO A PAGAR § 30.006.000
N | VR TOTAL PAGDS REALIZADOS $ 40.000.000
TOTAL $ 3.997.541.547 | SALDO TOTAL $ 3.967.541.547
/ %%
KEQIRTRO PRESUPUEETAL GUE AFECTA BBTA GUENTA f CERTIFICACI OF PAGOE APORTES SEQUAKIAL AOGIAL
o 3 Ak WUBHAC O HAC " [ [ wis 7 ]| HONEAD DE FLABLLL 1
31 5 2023 4806018187 [T ] e T 2 | 60295682 ]
s! X dal Al
EL GO TTRATISTA CUMPLIO A SATISFACCION GON EL Dia Mes Al Dia Mes Afn
GELJETO DEL CONTRATO/CONVENIO PERODCTA CENTRICAN ‘ » 7 l -
HQ * (-] 2023 i B 2023
FECHA DEL LLTING REPORTE - o :
Bk, SONTAATD EN EL oicnaon ULTIMO PER:ODO AEPORTACO EN SUPEVIEA O s n Al e
ABLICATING BUPERVIAA

Revisadas las actividades asignacas para ol prriodo a certiflesr sa doja constancia que las mizmas tusron sjecutadss a satisfrccién po
ol conkratiets, Por (5 anistior 8o autorize y orcene pagar |a cucnla dé cobro, por el walar y garlodo referids en el presente documanto.

ORSERVACIONEA (sl be
fequiam) Es def caso praclsal, que el perlodo facturado corresponde at darvicio de traniade y pudata sn
marcha de los serviclos.
SUPERVISORNINTERYENTOR AREA JURIDICA YIQ CONTRATACION QRDENADOR DEL GASTO
T
NOMBRE o A i NOMBRE. | LUIAAFERMANDK MART 72 AAGIMRGAS NOMBRE: EMINA FLTABE TH AABDGAL CASTRO
I
F rAnGa- .w&m;m:w s CARGD: JEVE DL OFICINA ASEFANA JURINCA % cango: FECRETANIA CF HACIENOA
i 1 : -l - ) {
=2 e | {{ DD :E-: FMA: ( § m A O ( |
|__rma; — 5 (:i D t.ﬂ(—l < ) 3

U

o




Departamento de Cundinamarca
Estampillas Departamentales

Bienestar del Adulto Mayar $504,800
Pro-Culiura $252,000 =
Pro-Desarrolio Deparamantal $504,000
Pro-Hospitales $504,000

Pro Electrificacion Rural $50,420
Peo-Universidad Cundinamarca (UDEC) $378,000

$2,192,420

i agpeosresoss [ RROAR]

|

0107383







S3 SIMPLE SMART SPEEDY SAS
NIT. 830120215-2

aseguramientodelingreso@s3.com

;: CR 49A #86-40 BARRIO PATRIA BOGOTA

6510051
WWW.S3.COM.CO

G

Faclura Electrénica de venta No.: s8s2983 ;
Fecha de Fecluracion: 04/07/2023 :
Fegha da Vaneimiento. 04/08/2023 7 S
Hore: : 10:23:258.m, - Mds tecnologia
Periodo Facturado: Jinio Mas humanidad
Sefor (a): Subtotal: $452.285.000,00
PEPARTAMENTO DE CUNDINAMARCA 774 : $65.§34.321,00
NIT/GC.: 8999991140 i A $0,00
Teléfonos: R SO0
L Rie. Fuerde; $0.00
Email. contabllidad@s3.com.co Ajuste &l pes; 50,00
AC 26 No. 51-53 p
114011 BOGOTA TOTAL A PAGAR: $538.220.221,00
COLOMBIA 2
Cadige Concepto Cantidad Valor Unitarto Total
Labro de sanviciy da Administractén sistema SAP del mes
ga jufiic 2023
Paritstio Facthurado: Junie desde hasia
MESMESADSEDDY  MESADE SERVICIO 1 £13,714.200,00 $13.714.200,00
Cobro o servicio de Soporte Téenico en microinformatics
@n 8 mes de junic 2023
Parioga Facturado: Junio desde hasia
MEDIOS DE PAGO
Banco de Occidente 2 B V7/\  ZBancolombia &Y Banco AV Villas
Botén de pago PSE Cuenta Carriente Cuents Ahorros Cuenta Ahorros Cuenta Corriente
WINW.53.CO0M.CO No. 520-81843-6 No. 266178920 Na, 396-526044-32 No. 370012478
. Convenlo S2618
Impuesto Pase Tarifa Importe
VA $452.785 800,00 49,00 $85.934,321,00
Rie. IVA $0.00 0,00 §0,00
Rte. Fuente $0,00 0,60 $0,08
Rie. ICA $0,00 .00 $0.00
]
Siin Dian Mo 1HTSa0e17 ¢

impreso por SAP Business One - CONSENSUS S.A.S B000880(2-1 - Proveedor Tecnolégico - FACTURE §.A.5 900389741-7




4 s:-s‘smnPLE SMART SPEEDY SAS CR 49A # 8680 BARRIO PATRIA BOGOTA

P

NIT! 830120215-2 : 6510051
: sseguramientodelingreso@ss.com o WWW.53.COM.CO
Factura Electrénica de vanta No.: 555-2.963 :
Fecha da Faciuracian - _ 04/07/2023
Fecha d® Vencimiento: ; 04/08/2023 4 T
Hora £ o 10:23:25.m. Mas tecnologia
Periodo Facturado: ¢ Junig % Mas humanidad
Sefior (a): Subtotat: $ 452.285,900,00
DEPARTAMENTO DE CUNDINAMARCA VAL $ . 85.834.321,00
NIT/C.C. 8899581140 . e VR $ 0,00
Teléfonos; z:ﬂ‘ LCA? A : 0,00
- a e Fuante: 0.00
Email: contabifidad@a3.com.co Anisloaleani $ 0,00 .
AG 26 No. 51-53
111011 BOGOTA TOTAL A PAGAR: $ 538.220.221,00
COLOMBIA ’ L.
Cédigo Concapto Carilciad Vnlor Unitario Total
DATCOLOCATION COLOCATION 1 £ 20.033.300,00 3 20.033.300,00
Cobro de servicios da atsjamienln {salocation- hosting) dal
mée de junio 2023,
Periodo Facturada Junio desce hasta
. DATHOSADMOO HOSTING ADMINISTRADO 1 [} 17.391.900,00 % 17.391.800,00
Gobro de sarvicios de Datacenter Principal del mes da
Junis 2023,
Patiodo Facturada: Junio desde hasta
DATHOSADMOOG! HOSTING ADMINISTRADC i s 11.056.300,60 $ 11.055,300,00
B Cobro de servicios de Datacanter atemo del mes de junio
i 2023 ?
Perfedo Fachsade: Junlo dests hasta
EPOCONSULTO0 CONSULTORIA 5 L 5 33.604.300,00 $ 33.604.300,00
Cobro da sanvicio de Adminlstracion g Merdware y softwane
dol mas de junio 2023 3
Pariotks Frcturedo. Junio dasde hasta
CONIDFPO1 INTERNET QEDICADO FIBRA PROPIA 1 % 165.333.600,00 5 1595.333.600,00
Cobro de servicio de Canales de Gomunicacion primarics ¥
secundarios del mes de junio 2023
Pariode Facturato: Junki desde hasla
DATGOLOCATIONS COLOCATION 1 $ 23.857.200,00 $ 23.857.200,00
Cobm de servicio de respaldo de informacion del mes de
Junie 2023
1. Fariodo Facturado: Junio desda hasta
BPOCONSULTOM CONSULTORIA i 1 5 34.089.300,00 $ 34.089.300,00
Cobrg da servicio de Configurar, inplementar y opacar Plan
te Comtingancla y récuparacion. del mes da junio 2023
Parado Facturado: Junic desde hasis
SPOCONSULTOM GONBULTORIA 1 5 103.208,800,00 $ 103.206.800,00
dc 18764047 163383
CUFE: 8d414245391d1a99a3f03156bc21dafe22dbb0661eacte91825a56cabecfadbdc6a9644afee 3d07e4f42705ad09ab23

impreso por SAP Business One - CONSENSUS S.A.S B0O0OB9002-1 - Proveedor Tecnolgico - FACTURE SA.S 900399741-7




$3 SIMPLE SMART SPEEDY SAS ICR 49A # 86-40 BARRIO PATRIA BOGOTA

NIT. 830120215-2 6510051
aseguramientodelingreso@s3.com : , WWW.S3.COM.CO

@

Faictra Electronica de venta No.. $55-2.964

Fecha de Facturacion; 04/07/2023
Fecha e Vencimiento: 04/08/2023 .
s ‘ 10:26:01 am. Mds tecnolegia
Pariodo Facturado: Junie Mas humanidad
Seitor (a): Subtotak $ 25.210 084,00
DEPARTAMENTO DE CUNDINAMARCA W =% 2 Py 415,98
NIT/CC.: B99999114-0 e f‘:;_ : %
TeféfﬁnOS' o Rte. Fyente: L] 0,00
Email. contabilided@s3.com.co Ajuste al peso: J s 0,04
TOTAL A PAGAR: $ . 30.000.000,00
Codigo Concepto Gantidad Valor Uniterle Total
CONINSTSERVOD INSTALACION DEL SERVICIO 1 3 26.210.084,00 $ 25.210 084,00

Cebre da Traslada y Puesta en Marcha de los servicios
Pariodo Facturada: Junio desde hasta

MEDIOS DE PAGO
Bancode Occidente 5 B V/\ 2 Bancolombia & Banco AV Villas
Boton de pago PSE Cuenta Corriente Cuenta Ahorros Cuenta Ahgreos Cuenta Coriente
WIAW.53.C0M.CO No. 520-81843-6 Ho. 266178920 o, 396-526044.32 No. 376012478
Convenlo 42618
Impuesto Base Tarifa Imporie

VA ] 25.210.084.00 19,00 $ A.760.915,96

Rte. IVA 5 0.00 uoo % ; 0,00

Rie. Fuents 3 0,00 oo0  § 0,00

Rie. ICA 3 0.00 0,00 i 0.00

oY A i | : L] 2 | .‘[" | (if e ; 5
CURE: 265achibb724eTebladh3ce0253b7Ra 1da 14d43(81401734a269ecch19edc32d3e5cdbdealadacds2671 bE905etcs3

Impreso par SAP Buginess One - CONSENSUS 8.A.& 800089002-1 - Provestior Tecnolbgico - FAGTURE 5.A.S 300308741.7
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INFORME DE SUPERVISION DEL CONTRATGQ O CONVENIO N° SH-LP-267-2023

Informe Parcial____X_ / Ne. Dol Infarme 1 |

Informe Final

Periodo del Informe: Del 02,06.2023 hasla el 30.06.2023

Feacha eh 1a que se rinde en Informe :

| 02.08,2023

1. INFORMACION GENERAL DEL CONTRATO O CONVENIO

Contratista: $3 SIMPLE SMART SPEEDY S.A.S.
NITiC.C.: 8301202152

Suparviser: Elidcer Elias Rojas \;’argas

Cargo: Prafesional Espacializado

Objeto del Contrato o Convenlo:

INTEGRADOR QUE SE ENCARGUE DE PROVEER LOS SERVICIOS
DE: COLOCATION, HOSTING, CANALES DE COMUNIC,
PLAN DE CONTINGENCIA, SOPORTE MICROINFORNKATICO,
ADMINISTRACION BASIS, ADMINISTRACION INFRAESTRUCTURA,
SISTEMA OPERATIVO, BASES DE DATOS, IMPLEMENTACION Y
EJECUCION DE ESTRATEGIA DE BACKUPS Y RECURPERACION, ¥
MONITOREO INFRAESTRUCTURA, ERP SAP Y NO SAP,

Fecha de Suscripcién da Cantrato o Convenio: |20 05.2023

Fecha ds Inicio del Contrate ¢ Convenio 01.06.2023
Certificado de Disponibilidad Presupuestal 7100037912
Registro Prasupuestal 4800018187
Valor Iniclal del Contrato o Convenio $3,007 541,547
Adicion $0

Vigencia Futura $0

Valor Total dal Conlrato $3,007,541 647
Plazo da Ejacucidn Infcial 7 MESES
Prorroga No. g

Plazo de Ejecucién Final 7 MESES
Feoha De Terminacion del Contrato o Convenic |30.12.2023
Suspanslén { seglin apliqua) NO

Fecha Da suspensién (si se llevd a cabp)

Fecha De reinicio (st se llevd a cabg)

Ceslén / Tarminacién Anticlpada NO
Aseguradora ASEGURADORA EOLIDARIA DE COLOMBIA

Garantia de Cumplimients

475 47 884000059942

Péliza de Responsabllidad Civil
Extracontractual

475-T4-894000010295

2. DESCRIPCION DETALLADA DE LAS ACTIVIDADES DESARROLLADAS!

Porcentaje de avance: 15%

1. Disponer del servicio aspecializado, profesional y técnico que se requiera para atender el servicio durante fodo sl plazo

@ sjecucidn del contrato sequn Acuerdos de Niveles del Servicio exigidos por ¢l Dapartamento.

23 Simple Smart Speedy cerlifica qua cuenia con el equipo de trabajo necasario para el cumplimiento del objeto

contractual y las obligaciones astablecidas en al mismo. Los supervisores verlfican el siguiente equipo de proyecio:
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No, Nomire ol

1 Gloria Gidlora Gerente de Froyedio

2 Carlos Villsmarin Consuftor BASIS N2

3 Jonathan Sadder Gonsulior BASIS Nt

4 Gildardo Fuerites . Especialista de Infrasstructura

5 Jaime Parra Espstialista de redes y seguridad

8 Helisabeth Duarte Mena Analista de redes y seguridad

7 Henmy Nifia DBA

B Alexander Galege Analista de infroeslructura

] Mathenlell Linares Tortolero Soparte mesa ue ayuda microlnformatica

Duranig 8] mes de junlo de 2023, 53 Simple Sman Spesdy hizo entrega formal a la superviaidn del gontrato de las haojas
de vida de los intagrantes del equipo de proyecio con sus raspectives soportes, de acuerdo con el astipulado &n o] Anexo
5 Equipo Técnico,

La supsivision del contrato aprobé las hojas de vida de acuerdo con o estipulade sn & Anexo Técnico No &
Especificacionas Téenitas, denire de 1os términos establecidos.

&3 Simple Smert Speedy bizo entraga formal a fa suparvisién del contralo los acuerdes de confidencialidad y tratamiento
de datos personales, de acuards con lo estipulado en of Anexa Téenlcs No & Espacificaciones Téenicas, numeral 4 dentre
de log términos establecidos

Los acuerdos fusron aimacenades en el fbro de provecto, los cuales puede ser consuliados en la siguiante ubicacitn:
CONTRATO 267 DE 2023/2 PLANEACION/OZ EQUIFQ DE PROYECTO/ U1 ACUERDOS DE CONFIDENCIALIDAD

2.Praveer y cumgplie con las condiciones y lineamientos técnicos descritas en los ocho (8) anaxos téenicos publicades en al
proeeso de seleccitn y gue hacen parte integeal dal presente contrato, como un Integrador de Ios sigulentes servicios de
&} Colotatan; b} Hosting s| se requiere; ¢) Censles de comunicaciones: d} Flan d& contingencia; e} Sopurte
mictoinformation; f) Administracidn basis; g) Administracion Infraestructura, sistema operativo, bases de datos
heramientas v aplicativos: h) Implementacldn v sjecucidn de estrategla de Backpus y recuperacién: 1} Monitorao
infraestracturs, redes, soffware y aplicalivos ERP SAP y no SAP.

Todos Ios serviclos deecritos en el Anexo 6 Especificacionss Técnicas, fusran recibidos, acepladas y prestados en su
totafidac por §3 Simple Smart Spaedy durante el mas de junlo de 2023, periada Yue torrespande a la elape de recopcidn
del Bevvicio sin impactar |2 operacidn, es declr |z fase de estabilizacién y mantsnimiento del sarvicio,

Adicionalmente, por parte de coniratisia se realizd el traslade y puesia en marcha de los serviclos l cual comprendic las
sigulentss actividades: 1} Reclbid en su totalided el Data center principal y Data centar alteme; It} Recibid canalss y red
WAN, con sus respaclivas ampliaclones de canzles, 1) Recibid soluclone de seguridad perimetral {firewealls de ultima
generacldn, firawall de base de datos, WAF), IV} Prasenlo al cronogrema de implementacion de SOC somn gapviclo. V)
Presento documentacion de especificaciones técnicas de recapcidn del servicio. V) Presanto el plan da conlingencia y
smcuparacion. VI Presento de las politicas de seguricad de (a informacién, Vil} Reclbic ¥ administro |as bases de datos
declaradas en la linea base. IX) Recibié aplicaciones no SAF y repositorios. X) Reclbié Ios servidores ¥ almacenamiento
declaratios en ia Iines basge, .

A continuactin, ss describen jos entregables y servicios que sa encusntra operativos;
SERVICIO SAP

S3 Bimple Smant Speedy administrd en su totaildad [os slstemas SAP Declarados en la Lineabase,
Atengiende ios casos raportados por los usuarios y ejecutando las eclividades proplas de los BASIS SAPR,

DATACENTER'S

:

83 Simple Smart Speady, recibid v administrs en su 10talldad Datacenter principal y el Datacenter alterno;
Cumplisndo con Ias especificaciones 1danioas sollcitadas por la entidad, an cuandc a;

*Regdundancia eféotrica.

+Sistemes de seguridad y control de acceso.
+Coantrol de ambients,

«Cottrol de humedad,

*Cantrol de tempearatura.

*Caracteristicas de Iz construceltn ¢ Instalaciones.
*Y demds aspacios propios da datacenter's TIER |l

CANALES

$3 Simpta Bmarl Speedy, recibid y administrd LA RED WAN solipitada por Ia entidad.

Ya se antragd la ampliacidn de! canal de internet de Datacenter allerna & 100 MB y se estd trabejando en a la amplaclon
de los canales WAN del mismo.

Sobre los canales de fibra de las dalegasiones se mantienan los MIF|. &n tanlo la Entidad define sn cualas delepacionas
se proceds con la instalacion de los canales de fibra, dade que existen situaciones en punlos de stancldn que trabalan de
en esquema de Home Office.

SOLUGION DE SEGURIDAD PERIMETRAL
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83 Simple Smart Speedy, recibid y adminlsiré Ta soluckén de sequridad pedmetral integrada por:

‘Flrewsalls de Gltima ganeracion.
Fitawall de BD.
WAF

30C COMO SERVCIO

De acuerde con las responsabilidades contractuales, 53 Simple Smart Speedy, cuenta con 4 meses para entregar este
servicio Implemantado.

53 Bimple Smart Speedy prasentd a fa supervisidn del contrato el cronograma de implementacian del SOC como servicio,
$& espera hacer entrega farmal de este servicic an of mes de agostos de 2023, cumplienda ton las responsablikiades
coniracivales descritas en el Anexo 6 Espacificaciones Técnicas del coniralo LE SH 267 de 2023,

PLAN DE CONTINGENCIA Y RECUPERACION

3 Slmple Smarl Speedy hizo antrega formal a la suparvisién del contrato del documenta 53 SH LP 267 2023 PLAN DE
CONTINGENCIA Y RECUPERACION

Lo anterfor en cumplimienio de las obligaciones contractualas descritas en el Anaxo & = Numerat 8 Plan de Contingancla y
Numeral 7 Plan de Recuperacitn.

GESTION DE RIESGOS -
En qumplimianto de las obligacianes contractuales descritas en el Anaexo 6 Especificacionas Técnicas. Numeral 1.1.2.
Politicas Da Seguridad, duranta el mes de junio de 2023 S3 Simple Smart Spesdy reallzé las sigulentes actividades:

*Construccion de la matriz de activos de Informacién.
»ldantificacién de los rlesgos asaclados en (o3 activos de informacion.
*Priorizacion del plan de tratamiento de resgos.

*Declaracién de aplicabilidad IS0 2700.

CONTROLES IMPLEMENTADOS

i S3 8H LP 267 2023 PLAN DE CONTINGENCIA Y RECUPERACION
53 LP SH 287 2023 POLITICA DE GESTION DE ACCESGS

83 LP SH 267 2023 GESTION DE LA DISPONIBILIDAD

83 LP SH 267 2023 GESTION DE LA CAPACIDAD

53 SH LP 267 2023 POLITICA DE BACKUP

83 LP SH 267 2023 - GESTION DE EVENTOS

§3 LP SH 267 2023 PROCESO DE GESTION DE LOGS

53 LP SH 287 2023 GESTION DE LA DISPONIBILIDAD

S3 LP SH 287 2023 GESTICN DE CAMBIOS

10 83 SH LP 267 2023 POLITICA DE BACKUP

11 FA-CL-P-002 Gestidn de Praveedores V11

12 Planes de parchados sistemas operativos {por demanda)

13 FA-CL-P-002 Gestidén de Froveedores V11

14 Todos los RFG tianen set de prusbas post

15 $3 LP 8H 267 2023 LISTADO DE AUTORIDADES Y GRUPOS DE INTERES
16 CS-AE-P-001 Seleccién coniratacién y desvinculactén de personal V8 - PDF
17 GSI-SL.PO-003 Polilica da escritorio v pantalia limplos V3

18 GSI.81-PO-005 Politica conexidn Remota V5

18 G8I-51-PO-008 Polltica de Aclualizacionss V3

20 GSI-81-PO-DO7 Palitica uso ds dispositivos moviles V8

21 GSI-SI-PO-009 Politiea de transferencia de la Informacion V4

22 CS-FD-F-006 asignaclén de Roles y responsabilidadas V3

ADMINSITRACION DE BASE DE DATOS
§3 Simple Smart Speedy, recibid y administrd en su totalidad [as bases de datos declaradasen Ia linea base:

(00 3 O N B O3 B

Sistema Ambisnte Hostnama Direccion IPvd Descripcion

GEVIR Produccitn cundisrvgbd 172.25.1.70 posigres Produccion
GEVIR Test CundiSrvGevDB 172.25,1.20 posigres Dev QA
GEVIR Gontingencia  x-gevir-bd 172.25.20.49 postgres Contingencia
GEVIR Produccién cundisrvBPA 172.25.1.35 Botdn de pagoes
GEVIR Produceldn Home-BD 172.25.1.61 Gevir Home DB

SAP Desairolio sap-cdr 172.25.1.118 CPR Desarrollo

SAP Produccibn cundisrvig 172.26.1.17 CPR Produccion

SAP Contingencia  cundisrvaBr 172,25,20,50 CPR Replica Centro de Dalos afterna
Utilitair Produccion sundisrvi17 172.25.1.117 Caldlogo de RMAN
SAP Contingenciz  cundisrvi1? 172.25.1.117 CPR Replica local
SAP QA sap-cqr 172.26.1.118 CPR Calidad

SAP Desarrolls cundigrv3s 172.25.1.15

SAP Sandbox sap-nic 172.25.1.88

SAP Produccion simeundlsry 172.26.1.122 SOLMAN Froduccion
SAP Desarmolio SAPSMD24 172.25,1.24 SOLMAN Desarrailo

SAP Sandbox migranlesp 172.25.1.120 SMG SNB 3
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SAF Bandbox sap-sandbox 172.251.118
Porlal QA Cundisrv-|HS-QA 172.26.101.11 Portal IHS QA
Portal Desarrollo CundigrvHS-DEV 172.25.101.171 Porial IHS Dev
Portal Produccitn Cundisru-DB2 172.25,103.21 Partal DB2 Prod

ADMINSITRACION DE APLICACIONES NO SAP Y REPOSITQRIOS

83 Simple Srrart Speedy, reciblé y administrd en su otalidad las aplicaciones N S8AP y raposhiorios deciaradas en la lnea
base;

Sisterna Ambients Haostname Direccion 1Pv4  Descripeion
GEVIR Praduccién HOME-APR  17226.1.80  Gevir Home App
SAP  Produceitn sap-adp i72.25.1.80  integrador
Portal Praduceién Cundisre-Portal 172,25.102.21 Portal WAS Prod
Quipux Producsion SAS-MS 172.26.1.37 SA8-MS
Quipux Produseion SAS-DB 172.25.1.38 SASDE

Quipux Produccion gpX-portal 172,26.1.74  Quipux Portal Prod

Quipux SAS QA QxPraQils 172252038  Qulpux Pertal QA

GEVIR Produecién gevirrepal 172.25.1.101  Raeposiorio Escrituras PDF NFS 01
GEVIR Produccion  gevirrepo02  172.25.4.102  Regpasllorlo Escrituras PDF NFS 02
GEVIR Praduccién gevirrepo03 . 172.25,1,103  Reposilorio Eseriluras POF NFS 03
GEVIR Produccidn gavirepo04  172.25.1.104  Repositorio Egcriturag POF NES 04
GEVIR Produccidn gevirreps05  172.25.1.105  Rapositorio Escrituras PDF NFS 05 -
GEVIR Produccién gavirrepo08  172.25.1.1056  Reposilorio Eserituras POF NFS 06
GEVIR Produccian gevitrapoQ7 172.25.1,107 Reposiors Escrituras PDF NFS 07 K
Utilita  Produccion flasarver 172.26.1.27  Repositorio Logs

Utiliia  Preduceldn gobpholistap  172.25.101.23 phpliat App

Utilita  Producelon sapbackups  172,25.146  Linux Repos + SAP-Backup

Ullita  Test TESTWINZO1Y 172.25.1.81  Gestion, pruebas y DRP
GEVIR Produccién  gevir 172.26.1.72  Apache Web Prod
GEVIR Desarmallo gevirappdev  72.26.147Y  Apachs Wab Dev
GEVIR QA gevirappga 172.25.148  Apache Wab Tesl

GEVIR Conilngsncia x-gevir-app 172.25.20.48  Apachs Wab Replica
Portal Productitn Cundisrv-lHS  172.26.101.21 Porial IHS Prod
Quipux Produceian apx-web 172.26.11.75  Quipux WS Prod
Quipux SAE QA CxPrerortal 172.25.20.39 Quipux WS QA

ADMINSITRACION DE SERVIDORES Y ALMACENAMIENTO

83 Slmple Smart Speady, recibid y administrd en su totalidad los servidores yalmacenamienta declarados en la finea
pase: ;

System Type Virtualizador Hostname Flslco/Virtual  Amblente

PTRG. CL_SIMPLIVITY Redes-PRTG Virtual Preduccidn
fortal Aplicachén CL_SIMPLIVITY Curddisrv-Pertal Virtyal Produccidn
Pofial Base de Datos CL_SIMPLVITY Cundisrv-DB2 Virtwal Produceldn
Pormal - KIS €L_SIMPLIVITY Cundisry=tHS Virtual Produecian
Portai - 145 Calidad CL_SIMPLIVITY Cundisrv-[HS-QA Virtual Produccida
Portal IHS Desarralla CL_SIMPLIVITY Cundisry-|HS- DRV Virtual Preduction
Gevir Repositorios 01 CL_SIMPLIVITY GevirRepoll Virtual Froducelén
Gevir Repositorios 02 CE_SIMPLIVATY GeavirRepo02 Virtual Produccidm
Gevir Repositorios 03 CL_SIMPLIVATY GevirRepoD3 Virtual Srpduceidn
Gevir Repesitories 04 CL_SIMPLIVITY GevirRapo04 Virual Froduceidn
Sevir Repositorios 05 CL_SIMPLIVITY Gavirkepo0s Virtual Produgcian
Gevlr Repositarips 06 CL_SIMPLIVITY GevirRapn0s Virtual Producekbn
Gevir Repositorios 07 Ct,_SIMPLIVITY GavlrRepo0? Virtual Produccién
SLM - Sap Router CL_SIMPLIVITY SapRouter Wirtuzl Produccidh
SLM - Sap Web Dispacher CL_SIMPLIVITY Sap\WehDlsp Virtugl Produccién
Sorvice Manager App Serv CL_SIMPLIVITY SM-App-web Virtwal Production
Service Mamager Databas CL_SIMPLIVITY Sm-Rdims Virtual Produccidn
SNB - ERP - Sandbox 6.7 CL_SIMPLIVITY cundisrysnib Virtyal Pruebas
CPR - ERP - Prol - Repli 2 CL_SIMPLIVITY Cundisrvll? Virtual Replica
COR - ERE - Desasrolle 6.7 CL_SIMPLIVITY sap-cdr Virtual Dasarrolio
CQR - ERP - Calidad 6.7 L _SIMPLIVITY sap-car Virtual Calided
SNB -~ 8znd 6.7 -SandBox2 CL_SIMPLIVITY MigraNlcse Virtuat Pruebas
TSE - TREX SAP - Des CL_SIMPLIVITY SAP-TREX Virtual Praduction 0
SLM - SOLMAN 7.2 - Prod CL_SIMPLIVITY simeundlsry Virtual Produccidn
CUG - ERP - Das 6.0 CL, SIMPLIVITY cundisrv3s Virtual Desarrolio
CPR - ERP - Productive CL_SiMPLIVITY cundlsrv3g Virtual Production
Gevir BD - Pruehas CE_SiMPLIWITY CundISrvGevDB virtual Pruebas
DOMAIN CONTR - BNS CL_SsMPLIVITY QC-Ppi-Gog02 Virtual Produccidn
SMD - sptman 7.1 - Das CL_SiMPLIVITY sspsmdid Virtual DRasarrolle
S&M - Sap Stratr Manag CL_SIMPLIVITY ssmsap2s Virtus! Pradyecitin
CPE- MetWeaver Process CL_SIMPLIVITY cpisapZg Virtual Prdduccion
File Server CL_SIMPLIVITY CundiSrvFile Virtual Praduccidn

CSM - Solution Manager 1.0 CL_SIMPLIVITY W Cundisryd2 Virtyal Produceldn
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Boton de Pagos - Produccion CL_SIPLIVITY cundisrvBpa Virtual Producticn
Botan de Pagos - Pruebas ClL_SIMPLIVITY cundi-8pg Virtual Pruebas
SAS Managment Server CL_SIMPLIVITY SAS-MS Virtual Produccidn
SAS Metadata Server CL_SIMPLIVITY SAS-DB Virtual Praduction
SHAREPOINT 2016 CL_SIMPLIVITY EvolibProy Virtual Produceidn
OOMAIN CONTROLLER - ONS BACKUPEXECGOBDC- Ppl-Gob-01 Virtual Produccidn
SAP Backups CL_SIMIPLIVITY SapBackups Virtual Produgelén
Gevir Aplicacién - Desarrallo CL_SIMPLIVITY GevirAppDev Virtual Desarrolio
Fevir Apllcacién - Calidad CL_SIMPLIVMITY GevirAppQa Virtual Cafidad
Gevir Base de Uatas ~ P CL_SHIMPLIMITY Cundisrvgbd Virtual Producridn
Gevir ApHleacidn - Produccién CL_SIMPLIVITY GEVIR Virtual Praduceion
Quipuy Portal CL_SIMPLIVITY qpx-portal Vistual Produccidn
Quipux Web Sarvicas CL_SIMPLIVITY apx-weh Virtual Produccién
Servidor BD Oracle CL_SIMPLIVITY cundisrvile Virtual Produceidn
Gulpux Web Services - Captura  CL_SIMPLIVITY rds-gob Virtual Produccidn
Servidor Repesitorios — CtL_SHVIBLIVITY REPO-VEHICULOS Virtwal Produceldn
Servidosr Repasitorios - CL_SIMPLIVITY CUNDI-REPOS Virtual Produceién
SNB - ERP - Sandbox 3 CL_SIMPLIVITY sap-nic Virtual Fruebas
BackugExec N/A BACKUPEXECGORB Fisico Produccidn
CPR - ERP - Restore CL_SIMPLIMITY ErpRestore Virtwal Pruabas
PTG CL_SIMIPLIVITY_ALT Redes-PRTG-Al{ Virtual Produceidn
Naglos CL_SIMPLIVITY_ALT nagiosry Virtual Praduceifin
DGMAIN CONTROLLER - DNS CL_SIMPLIVITY_ALT DC-Alt-Gob-01 Virtual Produccibn
W5US CL_SIMPLIVITY_ALT Wsus2019 Virtual Produccidn
5LM - Sap Router CL_SIMPLIVITY_ALT SapRouterAlt Virtual Produccién
Boton de Pagos - Replica LL_SIMPLIVITY_ALT cundisrvBpA-R Virtual Produccion
LG Amplifier Pack CL_SIMPLIVITY ILO Amplifi Pack Virtual Produccién
HEM Hillstone CL_SIMPLIVITY HSMid4110 Virtual Produccion
Quipux Pre Plus CL_SIMPLVITY_ALT Qx-Pre-Plus Virtual Pruebas
Quipux Pre Quits Aplicién CL_SIMPLIVITY_ALT QxPreQits Virtuai Pruehas
Quipux Pre Quits Web Ser CL_SIMPLIVITY_ALT QxPreFortal Virtual Pruehas
Proyecto Adfi CL_SIMPIIVITY_ALT EDFI-APP Virtual Produccion
Gew:r Aplicacidn — Replica CL_SIMPUVITY_ALT x-gevir-app Virtual fieplica
Gevir BD - Replica CL_SIMPUMITY_ALT n-gevir-bd Virtual Replica
C#R - ERP « Prod-Replica 1 CL_SIMPLIVITY_ALT cundisrviBr Virtual Replica
NODQ 5 SIMPLIVITY CL_SIMPLIVITY_ALT ESXIGOBOS Flstco Produccidn
Omnistack YC Nodo 5 CL_SIMPLIVITY_ALT OmniCube54.23 Virtual Produccién
vCentar Server DC Alterno CL_SIMPLIVITY_ALT vCenterGobAlt Virtual Produccidn
vLeanter Serv DC Principai CL_SIMPLIVITY vienterGob Virtual Producclon
Replicator Service CL_SIMPLIVITY BepficatorPpi Virtual Produccion
Arblter Simplivity Cluster BACKUPEXECGOB ArbiterGob Virtual Produccidn
NODO 1 SIMPLIVITY CL_SMEBLIVITY ESXIGOBRO1 Fisico Produccién
NODO 2 SIMPLIVITY CL_SIMPLIVITY ESXIGOBD2 Fislco Produceién
NODO 3 SIMPLIVITY CL_SIMPLIVITY ESXIGOBO3 Flsico Produccidn
NODO 4 SIMPLIVITY CL_SIMPLIVITY ESXIGOR04 Flsico Praducclén
OmniStack VC Nodo 1 CL_SIMPLIVITY OmnlCube-ip Virtual Produccidn
OminiStack VC Nodo 2 CL_SIMBLIVITY OmnlCube-ip255 Virtual Produeccign
OmniStack VE Nedo 3 CL_SIMBLIMITY OmniCube-ip255 Virtual Produccidn
Omnistack VC Nodo 4 £L_SIMPLIVITY OmniCube-ip255 Virtual Produteldn
ENTREGABLES
53 Simple Smart Speedy, he hecho entrega defos siguientes documentos: No Documsnto
Fecha

1 53 [P SH 257 2023 FLASHBACK Y SAVEPQINT - SERVIDOR CON BACKLUP 6-fun-23
2 53 SH LP 267 2023 POLITICA DE BACKUP 7-jun-23
3 $3 LP SH 267 2021 Infarme Incidenta Internet DCPpal 2023-06-06_ 6-jun-23
4 $3 SH LP 267 2023 PLAN DE CONTINGENCIA Y RECUPERACION 7-Jun-23
5 53 LP SH 267 2023 PLAN DE COMUNICACIONES V 1.0 §-Jun-23
1] 53 PRESENTACION DE ALCANCE SH-LP 267 DE 1023 B-jun-23
? 53 PRESENTACION DE ALCANCE SH-LP 267 DE 2023 Enfoque seguridad 6-Jun-23
8 $3 SH LP 267 2023 Cronograma detallado v 1.0 6-jun-23
g $3 LP 5H 267 2023 Estrategla de Ordenes de Transperie SAP 9-jun-23
10 53 SH LP 267 2023 SImple Smart Speedy SAP Usuarics Sistema SAP CPR 550 6-jun-23
5| 53 LP SH 267 2023 Lines Base Solugion Backup 1-jun-23
12 53 LP SH 267 2023 Formato Backup Sistemas_SAP Linux 3-jun-23
13 53 LP SH 267 2023 Fermate Backup Portal_Web L-jun-23
14 §3 LP 5H 267 2023 Formato Backup Repositorios_Gevir 1-jun-23
15 53 LP 5H 267 2023 Formato Backup Slstema_Gevir Igun-23
16 53 LP 5H 267 2023 Formata Backup Sistema_Recaudo 3-jun-23
17 $3 LP SH 267 2023 Formate Backup Sistemas_SAP_ Windows 5-un-23
18 53 LP SH 267 2023 Registro de Clritas 15-jun-23
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19 « 53 LP SH 267 2023 INFORME SOLUCION ACCESO CARPETA 2020 FISCALIZACION 14-jun-23

20 53 LP SH 267 2023 SINCRONIZACION DE SERVIDORES 21-jun-23

21 53 L7 SH 267 2023 linea Base Infragstruciurd Sobernacidn Jun 2023 20-jun-23

22 53 LP SH 267 2023 implementaclén Herramienta De Monitareo NAGIOS 2-jun-23

23 53 LP SK 267 2023 Informe Implernentacldn Pool2® DAL - 15-jun-23

24 53 LP 5K 267 2023 Implementacion De Rerramienta De Monltorao PRIG Qjun-23 -

25 53 LP $H 267 2023 - Manual Instalacién y Configuracién Cliante VPN 8+jun-23

26 53 LP §H 267 2023 - Soporte tecnica Vur Sury Cenatra 9-Jun-23

27 53 LP SH 267 2024 linea Base de Computadores 15-jun-23

28 33 LP5H 267 1023 |ines Bases de Impresoras 16-jun-23

15 §3 LP 5H 267 2028 - GESTION RE EVENTOS 8-jun-23

L 53 LP SH 267 1073 - linea Base de Monitoreo Z20-jun-23

31 $3 LP 5H 267 2023 GESTION BE INCIDENTES Brjun-23

32 53 LP SH 267 2023 GESTION IVE REQUERIMIENTOS B-jun-23

33 S3 LP SH 267 2023 GESTION DE CAMBIDS 8-jun-23

34 S3LPSH 267 2023 RFC No 000 - Nombre del camblo 8un-23

35 53 LP 5H 264 2023 GESTION DE PROBLEMAS B-jun-23

36 $3LPSH 267 2023 GESTION DE LA CAPACIDAD 8.jun-23

37 S3LP 5H 167 2023 GESTION DE CMDB 8-juni-23

338 53 LP 5H 267 20023 GESTIOM DE LA SEGURIDAD 8-jun-23

ig 53 LP 5H 267 2023 CALENDARIO OF CAMBIOS 14-jun-23

40 $3 L SH 267 2023 POLITICA DE GESTIGN DE ACCES0S 8-Jun-23

41 53 LP SH 267 SAP gestion de Requerimientos v Solicitudes ITSM 8-jun-23

L ¥ 53 P SH 267 SAP Gestién de Usuarlo, Modificacion Roles y Farfites 8-jun-23

43 S3 LF 8H 267 2023 Anexo A. declaracion de aplicabilidad 150 27001 16-jun-23

44 53 LF 5H 267 2023 MATRIZ DE ACTIVOS DE INFORMACION GGR 16-jun-23

45 53 LP 5H 267 2023 Matriz de rlesgos du seguridad de ia Informatian 16-Jun-23

45 $3LP 5H 267 2023 Propuesta pricrizacidn Plan Tratamlento Riesgos 5i 16-jun-23 o

47 £3 LP 5H 267 2023 LISTADO DE AUTORIDADES Y GRUPOS DE INTERES 16-Jun-28

g C3-AE-P-001 Seleccion contratacidn y desvinculacidn de persanal va - POE 16-jun-23

49 FA-CL-P-062 Gestign de Proveedores V11 18-4un-23

50 GS1-51-FO-003 Polltica de eseritorio v pantalla limpios V3 164un-23

51 551:51-PO-005 Palitica conexidn Remoata V5 16-jun-23

32 GS1-5-PO-D06 Politica de Actualizaciones V3 16-jun-23

53 GS1-51-P0-007 Palltica uso de dispositivos mdviles v 16-Jun-23

54 GS5I-51-PO-008 Polltica de transferencia de Ia Informacian vé 1€-jun-23

55 $2 LP % 267 2023 PROCESD DE GESTION DE LOGS 16-jun-23

56 33 LP SH 267 2023 MODELD DE SERVICIO PORTAL WEB GOBEANALION V1.0 16-jun-23

57 S3 LP 8H 167 2023 linga Base Canales Zi-jun-23

58 $3 LPSH 257 2023 EWA JUNIO 22 2023.doc 22-jun-23

59 53 1P $H 267 2023 Informa Configeién de Contingencia SAP Router 27062023 27jun-23

&0 53 SHLP 267 2023 Cronagrama Implementacién Servicio SOC 26-jun-23

61 $3LP SH 267 2023 Informe Ampliaeldn Canal Internet del Datacenter Alternp 2Bjun-23

652 33 LP $H 267 1023 Informe Config de Contingenciz SAP Router 27063023V 1.1 28-jun-23

63 33 LP 8H 267 2023 CMD-230601-LineaBase D 23-jun-23

64 53 1P SH 267 2023 CVD-230601-Hojavids-B0s-Consolidado 23-jun-23

65 SB.1P 5H 267 2023 CVD-230623-KV-ora-cundisrv35-CUD 23-jun-23

66 33 LP SH 267 2023 CVD-230623-HV-gra-cundisrvI8-CFR 23-jun-23

67 53 LP SH 267 2023 CVD-230623-HV-orp-cuncisrv3ar-CRRSE 2%jun-23

68 $3 [P 5H 267 2023 CVD-230623-HV-ara-cundisrvi17-imancat 23-jun-23

65 53 LP 5H'267 2023 CVD-230623-H¥-0ra-sap-cdr-£DR 23-jun-23

70 53 LP 5H 267 2023 CVD-230623-HV-0ra-sap-cqr-COR 23-jun-23 0

71 53 1P SH 267 2023 £VD-230623-HV-ora-sap-migranicsp- SMG 23-jun-23 :

72 53 LP 5H 267 2033 CVD-230628-HV-ora-sap-nic-NIC 23-jun-23

73 53 LP 5H 267 2023 £VD-230623-HV-ora-sap-sandbox-SNB 23-jun-23

74 53 LP SH 267 2023 LVD-230623-HV-0ra-SAPSMD24-5MD 23-Jun-23

75 53 LP.SH 267 2023 CVD-230623-HV-orassimoundisev-SLM 23-jun-23

76 S3LP $H 267 2023 CVD-230823-HV-pg-cundisrvgbd 23-jun-23

77 53 LP SH 267 2023 CVD-230623-HV-pg-CundiSryGevDd 3:jun-23

78 53 LP 9K 267 2023 CVD-330623-HV-pg-gobphplistdb 23-jun-2%

74 S3 LP SH 267 2023 CVD-230623-HV-pg-x-gevir-bd 23-jun-~z3

aa 53 LP SH 267 2023 CVD-230623-HV-gra-cundisrvl17-CPRR 23-juR-23

ADMINISTRACION DE SISTEMAS SAP

Casos atendidos,

Los casos deben ser envlados medlante 12 herramisnta ITSM an Solufién Manager ¢ via corren elsctronico, En casos
axcapcionales los usuarios de la Gobernackin de Cundinamarca por molivog agjencs a ia estabilidad del sistema ITSM,
desean enviarlos por correo slectrénico. Los casos alendidas por Ios diferentes madics son les siguientas:

No Descripcién Casos Reportades Casps Regausltps

1 SAP Eolution Manager 40 40
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2 Casos por coiren 137 137
3 Skype 3 3
Talal 180 180
Histdrico da Casos SAP
Descriptidn sistemas CDR.
SAP aplication release ~ mantenimiento
No SAP Product Varsion End of Mainsirgam Maintenance Stakis

1 EHP? FOR SAP ERP 6.0 31.12.2025 OK
Mantenimiento support package — abap

Ei overview de [os componentas de Supporl Package Instalados se encuentra con las {limas versiones.

Mantenimiento base de datos.

Database Version End of Standard Vendor End of Extendsd Vendor Status SAP Note
Support* Support*

Oracts Database 18c 23.07.2020 31.12.2023 0K 1174136

Mantenimients sisteme operativo

Host  Operating System End of Standard Vendor Support* Status  SAP Note
sap-cdr Rad Hat Enterptise Linux 7 (x88_84) 30.08.2024 OK 936887

L& siguiente tabla muastra el kernel actuaimente en uso.

Instance SAP  Kemnef Release Patch Level
sap-cdr 00 753 1000
Overview dasempeiio COR.

SAP aplication release — mantenimiento,

SAP Product Version End of Meinsiraam Mainlenance Statua
EHP? FOR SAP ERP 6.0 31.12.2026 OK

Manténimlsnto support packaga — abap.
Ef overvisw da log componentes de Support Package Insialados sa encuentra son las ulfimas versiones.

Mantenimiento base de datos.

Database Verslon End of 8tandard VenderEnd of Exlanded Vendor Status  SAP Note
Support* Support”
Oracla Database 18c 23.07.2020 31.12.2023 OK 1174136

Mantenimienta sistema operativo

Host  Operating System End of Standard Vendor Support” Status  SAP Npis
sap-cqr Red Hat Enterprise Linux 7 (xaé_s4} 30.08.2024 OK 936887

Ralgase kernet de sap

La siguiente tabla muestra ef kernel actualmante en uso.

Instange SAP  Kemei Release Patch Level

sap-cqr 60 783 1000

Instance(s) SAP Kernel Release  Paich Level Age in Months OS Family
sap-cqr_CQR_00 732 1000 1 Linux {x88 84))

Paerformance detallade CPR.
SAP aplication release — mantenimianlo

SAP Praduct Varsion End of Mainstraam Malntenance Status
EHF7 FOR SAP ERP 6.0 31.12,2025 QK

Mantenimiento support patkage — abap

El pverview de los compongntes de Support Package |nstalados se ancuentran en las Oitimas versiones.

Mantenimianto base de datos.
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Database Version End of Standard VenderEnd of Extendad Vendor Status  SAP Nole
Support* Support*
Oragle Databagse 19¢ 23,07.2020 31.12.2023 0K 1174138
Mantenimiento gistems operative
Host COperating System End of Standard VendorStatus  SAP Nole
Support*
cundlsrv3g Red Hat Enterprise Linux 7 (x88_64) 30.08.2024 OK 036867
Release kernsl de SAR
La'sigulente tabla muestra el kernel aciuatmente an uso.
Instance SAP  Keme! Relaase Patch Level
curigistv3s 01 753 1000
instance(s) SAF Kerngl Releage  Patch Level  Age in Months QS Farmily
cundisrv38_CPR_01 753 1000 1 Linux (x86_64)
Overview:
RatingCheck

OKPerformance Evaluation
TaskStepsApplication Sarver PerformanceDatabase Server Performance

Task Sleps Application Server Perfonmance Detabase Server Performance

Dig 262.776 ok ok
Upd 32738 ok ok

HTTP 165.898 ok ak
HTTRPS G

Performanca detallado SAP CPR.
Carga por transaceign

El performance por transaccidn esté dentro dal rango dptime

Carge por transaceion (beteh)

& performance par transaccion {batgh] esta dentro del renge optimo
Carga por web service

El perfarmancs por Carga por web service estd dentro de! rango éptima

Transaccion STOB

Espacio en disco, la abupacién de los Filg Systern de SAP ¥ da Cracle sa encusritran con un poreantale dptimo de espacio
Para gue ng se ganeran alarmas an este sistema y tenga virbuen funcionamients,

Consumo de CPY, se cbserva un 0,13% de uso scbre |3 instancia ge CPR en horarg productive

Consume de Memoria RAM, se observa un totai de 96,53 GB en mamoria fisica Ja cual sa encusgntea Tibre 8,322 GB. En
horario no productivo.

Transaccién DBOZ.

$e verifica el performance de las procesos ejecutades desde Oracle ¥ los cansumos de recursos del hardwara.

Se visualizan que ias busguedas de Informacidn'en |as tablas g8 resusliven sin aIrores, .

Sa observa gue &l valor de hit radic 9sid por encima del 90% 1o cual = lo racgmandable para sistemas SAP sobre Oracle.
Se valida ¢l espacio disponible dal lablespace PSAPSR3 con sl fin de evilar inhibicién. de la base de datos, actualmente
liene 17 GB libres. Se observa que, desde 01 de junlo del 2023 hasta el 31 de Junio dal 2023, hay un cracimigtife en la
vage de datos de 2 38.

Transaccién DB13

Sa realiza la verificacién de fa programacién de los procesos de manténimiemo-respaldos y se observa nomalidad an los
procesos,

Transaccion 8T02

Se ravisan los niveles de swaps del sistema presentando niveles aceptables (< 100.000 swaps), igualmente el valor de Hit
Ratio es1d por ncima del 99 %),

Program
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CUA
Sereen
Tables
NTAB

Licencias SAP ERP,

CDR

Coniractual USER TYPE

mySAP Professionat {Cat, |1}

mySAP Limited Prof. {Cat lll)

;_nySAP Business Sulle Developer
ast

PRD

Contraclual USER TYPE

mySAP Profassional {Cat. 1)
mySAP Limited Praf, {Cat 1)
mySAP Business Sulte Devalopar

Canlidad
5

48

9

33
Cantidad
202

145
0

Test : 18

Actividades axtraordinarias.

»

Junio 09, Esirategia de Mandantes: Sa hace entrega formal 2 1a supervision del contrato dal documento estrategia
demandantas.

Junia 28, Error Readiness Check nota 3130905: Extraccidn de |a informacign para el servicio Readliness Check.

Junio 29. Actualizaclén de componentes SMD: Sa realiza actualizaclén de las siguientes componentes a la Gllima
verslén disponible por SAP, SAP_BASIS, SAP_ABA, SAP_GWFND, SAP_UI, PI_BASIS, SAP_BW, ST-AIPl ¥ la
actuglizacién dela Tx SPAM.

Junle 29. Serviclo de calidad de estamplillas de SAP: Sa insfald sl certifica do wild card en los ambisnlas de
dasarrolio y calidad.

Junlo 30. Actualizacién de licencie: Se sctualiza licencia de mantenimianta en los sistemas COR, CPR, GUD, CPI,
SMD, SLM y CSM

ADMINISTRACION DE SISTEMAS NO SAR

Crecimiento mensual de rapositarios Gevir.,

Durante el pariodo objeto del presente informe se craaron en total;

42,142 archivos PDF, que ocuparon 0.22 TB

{antidad de PDF y P72 creados,

Tamafio en TE de PDF y PTZ creados.

Afio  Recursa Jun . Total
2023 PDF 42.142 42142

PDF (T8} 022 022

Imégenes CCB.

Durente el periado en mericldn se han fransfarido 11.924 imagenes desde CCB que equivalen a 131 GB.

Cantidad de Imégenes Transfaridas de la CCB

Tamafo en GB ImAgenes Transferidas de la CCB

Afic "Recurso Jun Jul
2023 #imAgenes 11,921 11924

GB Imagenes 131 134

Espacic Actual Repositorios Gavir en TB.

Disco Usado % Libre % Tamadho an TB

Eserituras PDF 2017 91% 8% 34
Escrituras POF 2018 86% 4% 30
Esecrituras POF 2019 96% 4% 32
Escrituras PDF 2020 98% 4% 29
Escrituras FDF 2021 98% 2% 4,4
Escrituras PDF 2022 95% 5% 4

Escrituras PDF 2023 87% 13% 2

Daocumeantas CCB 86% 4% 1.8

Flscalizaclon B7% 33% 0.9
Imgregistro  39% 61% 03

Crecimlento Anusi en disco repositorioe Gevir. )
E] eracimiento de disco astd dentro de ios pardmetras planeados y suficiantes para su almacenamiento,
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Afg  Disco . Jud
2023 Escrilvras PDF 2017 2.8
Escrituras POF 2018 2.9
Escrifuras PDF 2018 3,1
Escrituras PDF 2020 2.7
Eseciituras POF 2021 4.3
Escrifuras PIF 2022 38 -
Esciituras POF 2023 1,8
Qogumentos CCB 1.7
Imgregistre 0,1
Fiscalizacidn 0,8
Crecimiento en disco de Soton de Pagos,
Las siguientes son las astadisticas con respscte al almacenamienio de este sistama.
Disot Usade % Libre % Tamanite total gigas
Batdh de pagos 56% 44% 154
Certificados de seguridad,
Gavir
Boldn de pagos
Consume de recursos Portal WEB Gobernacion.
Actividades extraordinarigs. ‘

GEVIR:

+ Junio 8. ~ Bavlr. Se ajecutd el RFC 146 en el ambiente de Calidad de GEVIR con el objetivo de realizar ajustas.en
filtro €efechas no desplegade del reporte de (as nolarlag, .

s Junio 7. ~ Gevir, Se sjeculs ¢l RFC 147 en el amblenta da Produceidn de GEVIR con ef abjstive de reafizar ajustss en
fillrade fechas no despiegado del reporte de las notarias,

* Junio 21. ~ Gevir. Sg ejecutd sl RFC 148 an of amblente de Calldad de GEVIR con el objalivo da realizar djusies
en la consuite de liguidaciones del usuario ORIP

+ Junio 23, - Gavir, Se ejecuid el RFC 148 en el ambients ds Produccidn de GEVIR son e abjetivo de realizar ajustes
en la consulta de liguidasiones ded usuarlo ORIP,

* Junio 2B, - Gevir. Se gjecuto el RFC 150 en el ambiente de Calidad de GEVIR con @l objetivo de reafizar sjustes
an e reliquidacidn de interesss automatica cuants es por falte de pago eporiung.

PORTAL WEB:

+ Junip 8. ~ Portal Web. Se formd backup de maquina wirugl 8l servidor da calidad del partat web por sollcitud del
Wweb master y con la debida eprobacion de 1a supsrvisicn.
+ Junio 21. ~ Portal Web. Se crearon los permisos de aceeso al servidor de desarrollo del portal web para el ing Ender

Colis. Ss otergaron parmisos de roat por solichud v autorizeclén de la supervision del contrals realizando fodos los
pracescs establecldos para tal fin.

* Junio 27. — Portal Web. Se reallzé reunitn para el plan de contingsncla del perlai wab de gobamasitn, Se zcuerda qua,
el Ing. Cristian hara la validacién de los esquemas de ficanciamisnte requeridos para implementar la réplica da! portal
WEB Gobeérnacion, para poder avanzar gn el plan

ADMINISTRAGION DE BASES DE DATOS “
Gastlon de {a seguridad,

Las copias de seguridad se ajecutaron sin rtlnguné novedad:

Base de datos Cantidad de respaldos
CDR ki .
CPI 3D

CPR 30

caRr a0

CEM fele)

cug N

NIC 30
PORTAL 30
SASDE 30

SLM 30

SMD - 20

SMG 30

SNB 3¢

PGCT {Bolon de pagos) 30

Total 450
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Gastion de 1a Disponlbiiidad,
Base de datos Ultima reinicio % Disponibiidad
SASDB 18/0€/2022 23.47 100%
PORTAL 18/06/2022 23:46 100%
cup 02/0372023 D0:39 100%
CER 16/05/2023 22:22 100%
SLm 30/03/2023 18:09 100%
8MD 1110512023 17:21 100%
o 0510642023 1(:12 100%
SNB 0710312023 22:41 100%
GDR 30/01/2022 20:38 100%
CaR 07/03£2023 22:01 100%
NIC 07/03/2023 22:27 100%
SMG 07/03/2023 22:42 100%
BOTONPAGOS 03/04/2023 07:14 100%
GEVIR 16/05/2023 21:14 100%

Durants el mes del reporis nd so gensraron novedades en la dispanibilidad de fas bases de datos:
Gestidn de la continuldad (replicas CPR y GEVIR).
Replicacién ERP;

En 2 base de datos CPRST (centro te datos principal), el proceso de miplica estuve dentro de los paramatros normatas. El
tiempo de transferancia y para aplicar lags es correclo,

En [a bage de datos CPRSB {centro s dates de conlingentia), ol proceso de réplica sincronizacién tambidn 56 encuentrs
dentro de |0s pardmetros normales.

Replicacion GEVIR:
El sistemia de rdplica de Gevir funciond correctamente. A la fecha se encuentta sincronizado

Gestidn de disco bases de dalos SAP ERP.

Proguecion
A contlnuacion, se presenta el acumulado durante la vigancia dal contrate.
Base de datos GBusados GB reservados GB Libre GB Cracimianio
CPR 810.21 857.45 47.20 20.18
SLM 185.12 320,34 135.18 0.20
CPt 34.56 45,28 10.70 0.08
Totai 1.025.89 1.223.07 193.08 20.48
Calidad
A continuagidn, se presenta el acumulgdo durante la vigencia del contrato.
Base de detos  GB usados GA reservados GB Libre GBCrecimianto
CaRrR 782.78 845.93 63.14 3.01
Total 782.78 845.93 63.14 718.62
Dasarrollo

A continuacion, se presanta el acumulado durante la vigencia del contrato. d

Baga de datos  GBusados GBresarvados GBLibre GBCracimianto
CUD 362.36 < 38339 21.03 -0.03

SMO 161.39 200,29 137.96 0.12

CDR 452.55 468.78 17.19 0.05

Total 876.3 1152.54 176.18 0.14

Gestitn Disco Bases de Datos Gavir.

Mes GBusados GBCracimiento
Jur-2023 62 1
Total 1

Gestion Disto Base de datos Quipux.

Las bases de datos Quipux y Portal duranie ei pericdo raporiado generaron un crecimiento minimo; ests crecimiente es
ocasipnado por tareas de mantanimiento sobre las lablas ded sistema.

Base de datos GBusados GBrasarvades GBlibre GBCrecimiento
sasdb 17.73 21.84 41 0.27
portal 41.86 4493 3.25 0.27

Total 59.38 68.77 7.38 0.54
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Durante el periodo reporfado realizaron | as de mantenimiento sobre las bases de dalos, reconstruccion de
indices estad p
GESTION CONTRACTI A1 i
n de afsin : 3
Informe de Elettrénico dia dgApraiaciin:
2021
5a as fare
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los
Actividages Extraordinaring BD:

* Jun 21 - Base de Dalos: Se aclualizd la réphca de la base ds dalos de GEVIR para vaiider fa efectividad ¥
tiemposindicados en el instructivo elaborado en mayg,

L} stJun 22 — ese Yo Liaws; Sy ejEcUIO i@ prueda de restauregion mensual de manara exitnas

+ *108 22 - Base de Datos: Durante st mes da junin <a elsbararan todes las hoime de vida nea bass
inclyendosisierras apsialivos y bases de dales (Oracie, DBZ, MySQL, PostgreSQL y SOU Sanmn

+ Jun 22 ~ Basa de Datos: Se modifict Ia contraseiia de root dentro del marco de i revision general de passwords
antiguns.Para el mes de julio se cambiaran todas |as contrasefias administrativas de oracls. )

« lun 30 .. Raca de Datos: Se aplicaron los comectivos del EWA de SAP un clon del servidor productivo de CPR,

1tarrr.trr.:mta firalicen algunas actividades complementarias se procadera cenv  nims Ambigntes,
stema

* Linga base administrada,
se !
Sisternas de viriualizacion F [slcos:

Son S8vidores fisicos tipo HP Prolient DE380 Gen 10 utlizados como recurso de la/88il

ICE8h configurados como member server {sin alta disponitilidad) v Fall b
rocdRrrean £ Ranidnras,

Bistemag pigiRales fisiens:

Bgr Aié hyperconvergencia HPE

(atta disponibilidad). Lo

l

igualmente son servidores fisicos def mismo tipo nua Ine da Viduslizanian pefc qUo se ullizan para slbergar aplicecionss
migionates debids & que estas requiersn gran cantidad de procesamlento e independencia dg otros sistemas. Lo ¢onforma
un  rvldor fpe Prolient DL36D Gen 19,

s misionalgs virfualizados: -
Son idares viriudles destinados para albergar ias aplicacionaes mislonates de Ia , Encontramos dos Qrupes:
SAP y tas aplicacionss relagionadas cor = vesaudts de impusstos. 2n 19 servidores S&F y
ggn s YR de impuestos para un tolal de 81,
sistem. e
acign, s flaicas: ;

SERVIDORES FISICOS SISTEMAS MISIONALES
Sistemas i

SHatem Hostnams P 08 08§ Var Location Data Centar
Disposicio s -3 e s 10 mamrn W FENAMENSE MW VR &V ET e AUT IVAURNGMELE Finpa
Sislgraas de apoyo monitoreo y gestian:

Diagra

virtuales cuya funcltn es Ia de brindar apoyo 2 |a administracion de 12 plataforma de infronstestisn = (ae
as  monltoreo y a los sistemas misiorales, Lo conforman 28 Servidores, °

enco
A confinu sa retaclona la cantidad lotst dd Sarvidoras de acuerdo con los émbitos en mencion:
SAP Sistemas Revauds Impuesio  Sislamas Apayo ‘Servidores Fislcos Total Servidores
i 34 28 8

curso
CPUn de equipes en Data Centars.

R R T T P T T T T T e Py P

Este Data Center se encueniia ubicado en la Gra 68 #169a-73 all se uncuen}ra la infraestructura peinclnal v actia come

Data Cantar primario. Consta de nin raske  DAEDTY A T e R T A e TR
UL OIaiTHegr g, "
A acidn, 31 presenta el histdrico de uso de procesador y memoria durants Is vigencia el presenta contrato.
2 inn}m
fecursc - Afie  Jun
% so e Ppal 2023 18,9
Returen AR Jun

% Uso RAM UC Ppal 2023 285
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Almacena nto IMBLE: bservamos la cantidad de espacio utilizado disponible del sistema de almacen
uciéon NIMBLE.
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Diagrama actual de infraestruciura — Data Center altterno
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Conter Alterno. Gonsta de un rack (D12). Al encontramos los slgulenlés cbmponantes

Procesamianto; )

A continuacidn, se presenta et histérioo uso de procasadeor y memona durants la vigencia del prasents contrato,
Procesadar; ;

Raourse Afo Jun

% Uso CPU DG Altemo 2023 T8

Mamoria:

Recurso Afin  Jun

% Uso RAM DC Allemo 2023 307

SBarimen AR R

% Uso ALM Simplivity 2023 603

Carga eléctrica actual ?

Burente i periodo reportada el Rack 2AE27 tuvo un consuma de 3,10 kVA

KVA Rack 2AE27 2023 3.0

Temperatura v Humedad.

La temperatura madia en el D~*acanter dutante el perlodo reporiada fue de 18.31 °C

Ragurso Afio  Jun
Temp. *C DC Ppal 2023 183

Humedad relativa en el Datacenter durante &! periodo reportado fue del 52%
A continuacién, se presenta la que se he prasentado durante la vigercla dal contralo.

Recursa . Ado Jun
% Humed. DC Ppal 2023 52,

Anélisis de capacidad sistemas misionales. i
ndo

8¢ muasira el sstado constlidado para todos los Sistemas Misionales en aspectos retaclonados con la capacidad

requerida para cada émbllo de serviclo En él se puedsn avldanciar tog lndicadores de randimienlo para Ios apllcalivos que

el e Flarenhr s Ml fiw Wiy A Fen el n e M Sl R A ] A B e U iR

AAMgirnr i AL e Feean

gistemas en fos cualas en algin momanto del mes ks mohitores superaron los umbrales permlﬁdns an Memaoria, Disco y

l'lH! [}

Quipux
Sistarnas SAP.

Compussio por los sislemas ERP Produccidn, Calidad y Desarrolle, SOLMAN Produccidn y Dasarrollo.

RELalldo U NIDUSSINE ¥ Foitdl YWED
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® | Junio 1. - infraestructura. Se crearon los permisas de acceso al llbro de proyecto para el ing Ricardo Herrera,

* Junio 8. ~ Infraestructura. Se crearen los permises de acceso al lbro de proyecis paid fa ing Yenny Rodriguez con
Ins respeclivas autorizeciones y reaflzando todos los procesos establegldos para taf fin,

* Jumio 7. - Infragstruetura. Durante el mes ss realizd |a actuallzaclén de o documentacién para of iniclo del nuevo
corratp, Junio 7. - Infraestructura. Asistimos a la raunidn de presentacion y alcanca dat nueve contrato suscrito entre
la secretaria de Haclenda y S3.

» Junlo 9. — Infraestruciura. Durante sl mes se realizaron actividades tendientss a implemantar la Herramisnta Magiog
como reemplazo de la plataforma HP de monitaree. Se hizo 1a insialacién ¥ configuracidn iniclal y i despliague de
agentes para gl pilcto,

» Junle 13, - Infraestructura, Se Seluclond sl problema de acceso a la sarpeta 2020 del repositorio de Fisgalizacion.
Se envid Infomie dat procedimiento reallzedo pars ol corracly acceso.

*» Junio 23. - Infraestructura. Se gestionaron todos los permises y sctividadas para el {raslade de lus servidores de
pruebas al Datacenter alterno,

» Jurnio 28, — Infraestrugtura, Durante el mes realizamos lareas oriantadas & implementar el servicio SOC tales como
recopilacién de informeclén previa, reunién de inicio, implementacién pilote ¥ analisis de reporias.

* Junin 27 al 30, ~ Infreestructura. Ba ejecutd of RFC 002 cuyas tareas eran realizar [ instalacidn de fas actualizaciones
* criticas v de seguridad liberada por &l fabricante ar las servidores windows del proyecto,

RESPALDO DE INFORMACION

Politica de Backup

Bl 07/6/2023, S3 Simple Smart Speedy en cumplimiento de las pbligaclones contractuales hizo entraga formal a la Entidad
tlel dacumento $3 SH LP 287 2023 POLITICA DE BACKUP, Ls cual inicio a ser aplicada &n las tarses de raspaldo de
todos Jos ambientes y repositurios administrados por S3 Simpls Smart Spaudy

Respaldos realizagos.

Bagkups a cinta.

Ante la criticidad da I infarmaclon para cada amblente, exfsten rutinas de respalds automatizadas Y eiras gjecutadas por
demanda, Durante el paricta reportade por amblente con un fotal da 48 Teras.

Respaldo de Jobs.

Durants gt perfado en mencién se realizaron 2004 respaides {(Jobe) a los liemntes amblentes.

Los Backups son ejesutados de acuerdo con lo requeride en ef formato da Backups de cada ambiente ¥ sugerido por los
lideres de cada aplicacion.

Respalda de Maquinas virtiales

e realizaron respaldos a maquinas virtualas'de Ios amblentes preductivos y de dpoyo de la plataforma simplivity, duranie
el parigdo Bn mencién con un total de 15,6 Taras, »

Restauraciones,
Durante ledo &l proyecto se han realizado las siguientes restauraclones de prueba a las diferentes bases de datos:

Al Mes Sistema Resuliadg
2023 Junio SMG Exitoso

Durante este mas se reslizan restauraciones de prueba de 1z hase de datos del servider SMG 120, 8o escoge def dia 11
da junio hasta el dia 14 de junlo del 2023, So verifica el dia a resigurar y el full Backup del dia 11 de junio e incrementales
det dia 12 hasts ef 14 de Junic del 2023, se praceds a reallzar of reslore an BackupExec,

Restauracidn de Cinta a Servidor de pruebas

Restauracién disco a Base da Datos

Praceso de restauracion y apsriura de la base de dalos,

Pruebas funclonaies SAP

Verificacion de ervores de sistema.

Verificacion ismpos de respuesta.

Frocesos de rabajo de instancia.

Se valida ef proceso de restauracion de manere sallsfaciona en las capas de badkup, base de dalos v aplicactdn,

Medios de backup:

Actualments, sa cuenta con diferentes sets de cintas para los yespectivos tipos de backups, en fotal 199 cintas que se
encuentran distribuides de ia siguisnte lorma:
Custodia. 174 cintag con el proveedor lron Mountain en custodia Media Set - Cintas
Bagkup 24 Seinanas O & Mases 25
Bagkup 32 Semanas O 8 Messes &6

@
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Badkup 40 Dias 4
Backup (Logs Be Y Logs De Rades) Indafinkio 23
Backup (Escrituras) Indefinido 55
Backup Maguinas Virtualos 11
Total 174
Librorlas LTO?. 25 cintas en la Librer(a LTO7 cumphando con las tareas da respaldo,
Madia sat Cintas
Backup 24 Semanas ¢ & meses 4

Backup 32 Semanas o B meses

Backup {Logs BE y Logs de redes) indefinida 1
Backup (Escrituras) Indafinido 3
Bdekup maquinas virludles 4
Cintas Para Reulilizar 4
Cinitas Limpieza B
Tota 2

o

Actividades Exiraordinarias:

« Junio 15. Backup - Logs HSM. Se realiza Backup a la carpeta de HSM, para realizar depuracién de logs de
afigs anlariores,

s Junlo 30. Durante ol Mes se envié Ia jinea Base Solucldn Backup administrada por §3 simpla Smart Speedy para
laGobsmacion de Cundinamarga secrataria de hacienda.

CONECTIVIDAD
Tapologia.

Aquf se puede apreciar la fopolofla de red WAN, actuaimente en produccion:

Segmentacién,

A continuacién, se pueda observar la dislribucién de segmantos de red relavantes al negocio actualments en praduceitn:
Axtividades Exiraordinarias:

* Junlo 01 al 30 - Actualizaclén Documentacién Proyacto. En el mes de junio, se trabajé en la actualizacion de ia
documentacion del proyecto: cuyo resultado se puade apreclar en el repositorio dispuesto para tal fin y af
cugl laSupervision del Contrato tiene acceso.

= Junle 01 al 30 — Ajuste Arquitectura Moniloree PRTG. Durante &l mes de junio, se avanzd en ol sjuste de ja
arquitectora dela solucién de manltoreo baseda en PRTG, qua incluye cambics & nivel de aquipos monitoreados,
ubicacion de sensores ydasplisgue de sondas.

+ Junio 01 &l 30 - Implemaentacion Pool /28 DC Alterns. Duranle &l mes y alendienda Ia obligacidn contractuat del
confralo, ss Implementd el pool 190.184.114/29 sohre &l canal da Internet an el Datacenlar Alterno, sniregéndosa an
produccidn el 16 de junio.

» Junio 01 al 30 ~ Ampliacién Canal Internet DC Alterno, Ampliacion Canal Internet DC Altemo En cumpiimiento de las.
obligaciones desciitas en sl contrato, se sjecutd |a ampliacion de le capacidad del canal de internet an ef Clalacanter
Altemo de 30 a 100 Mbps, entregédndose al Informe correspondierte &l 28 de Junlo.

« Junlo ¢1 al 30 - Actualizacién horarios da monitoreo VURs. En el mes de junio, se trabaj6 en la actuslizacién de los
horarios que se lienen para ostas sedes, con la finalidad de realizar el ajuste correspondlente en las harramientas de
manitoreo.

¢ Junio 0B -Incidente Intemnet, Se atendid el incldente presentado sobre los canales de Intemet del Datacenter
Principales, el cual no sobrépaso el tiempo de Indisponibilidad de penallzacién, adicional se emtregd el Infarms
correspondienie el 08 de junio. -

»  Junio 07 — Kickoff de Proyecto. En junlo 7 en conjunto con &l equipe del proyacto se hizo el kickoff del contrato LP SH
267 de 2023, cubriendo los temas de caracteristicas, Fases del tontrate, Cronograma Operativo, Libro del
Proyectn, Equipade! Proyacio y Alcance Detallado.

¢ Junio 22 — RFC Manlenimiantc De Red Metro. El 22 de junlo se ejecutd exitvsamente el RFC. gue tuve somo objativo
da brindar mejoras de la red dal provaedor para optimizacidn de esia.

» Junld 27 — Rounlén Plan Contingencia Portal Web. Et 27 de junlo, se participd en una reunidn que buscaba ja
planeacldn de plan de contingencia para el serviclo de Portal Web de la entldad, con los demas amblios
relacionados.

* Junio 08 -Intermitancia SAP Router. Sa atendid el incidente presentado sobre el Sap Router, e cual fus contingenta a
través del cenal redundante da Intsmet del Datacentsr principal, se antregd el informe correspondiante el 28 de
junio,

SEGURIDAD
Firawall de Sigulente Generaclén.

A nival perimetral se tienan dispusstes Firewalls de Siguiente Gensration, NGFW; ios cuales realizan una inspaccion
profunda a los paqueles meadianie sus diferentes servicios como Flltrado IP, IPS, Filtrado URL, Antlvirus Parimetal y
SandBox. Eslo pemmille controtar de manera tecnolégica la conexidn de los diferenies ambientes bidireccionalmants con
redes no controladas como Internet y de Tercaros, permiliendo Unicamente al trifico de Interés an cada caso,

El proyecto presenta actualmehte 16 Naxt Generatlon Flrewsll en produccion:
VPN Site-to-Site.
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Al senvicio del proyeclo se han configurado en el Next Generation Firewall alojado en 2l Data Canter Principal y esién
tdisponibles para enrutar trdfico cifrade los sigulentes Winales VPN Site-to-Site, basados en tecnologla (PSec:

Registre inmokbiliario

Enlidad Proveedor P Peer Deslino Local Destino Remeto
Banco Davivienda - 179.0,146.1 17225472  168.170.2.203

188.170.2.204
Banco Davivienda DRP 190.71.4,21 172.25.1.72 10.410.208.12
Bancq de Bogola - 200.124.124.4% 172.26.1.72  200.124.124.53
Banco de OgsideniaReallech 140.144.156.48 172.25.1.72 16.137.17.23
Banco BBVA “ 35.84.120.61 172.251.72 52.42.142,105
CCB Aws 18.206.25.140 172.25.1.72 10.37.0.6/M8
Impussto da Vehiculos
Entidad Froveedor IP Peer Desting Local Desting Remelo
TribuDep - 190.60.106.213 172.26.1.78 182.168.0.105
Growing - 181.143.219.234 172.251.79 192.168.3.3

192.168.3.14

Servicios SAP

Finalmente, para SAP se flene configurada [z sigulente VEN:

Entidad Froveatur
ELC Compunet

P Paer Desting Logal Destine Remolo
200.85.232.98 172.25.1.122 172.17.125.24D /28

VPN de acceso.

Se tlenen en produgcidn ung tecnologla de acoeso remoto VPN pura los usuarios que consymen recursos privados de la
prganizacién desde Internat, de manera segura, Esle ssquems de conexldn permite una feconocida simplicidad de
cunfiguracion y una atta compatibliidad con los sistemas donde qperg, debido 8 que se soporta sobre al ubicuo SSL
{Beeure Sockets Layer), que esta prasents en fa mayeorla de fog navegadores Web de I actualidad y por [o tanto en la
mayorla de los sislemas operativas disponibles, Este servicio de acesso zemoto se lishe implementado sobra sf Firewall
dol [Jaia Canter Principal v uliliza =l canal de Intemst de 4ste come punte de conexian. A continuacion, ss presenta &
figtddo de cusnias VPN en produccién:

Usuario Organizaghon Sistema
Mexura Gobernaclén de Cundiramarca Gevir
Noxura Gobernacién de Cundinamarcs Gevir
Nexura Gobkernacitn de Cundinamerca Gavir

Ang Gémez Benavides Gobernacion de Cundlramarea - Portal Wet
Annle Lapez Duque QGobarnacién de Gundinamarca Portal Web
Cristlan Ricardo Ochoa Guio  Gobernacidn de Cundinamarea Partal Welb
SAS Gobernagidn de Cundlnamarcs SA3
Erder Gelis Gohernacion de Cundinamerca SAP

Aria Riveros Gobernacion de Cundinantarca SAF

Laurd A. Garcia Celis Gabarnacién de Cundinamarca SAP
Rubiel Camelo Bassabe Gokernacidn de Gundinamarca SAP
Pafrizia del P. Cardenas Gobernacién de Cundinamarca SAP

David Orlando Sanchez Gobernacion de Cundinamarca BAP

Josd Joaquin Berbeo Gobernactén de Cundinamarca SAP

José Herndn Gomez Gobemacién de Cundinamarca SAP
Rigarde Martinez Gobernacién de Cundinamarca SAP
Cristhian Camilo Rejas Gebemacion de Cundinamarca SAF
Mauricio Caldas Gebernacion de Cundinamarca SAP

Jorga Barbosa Gobernacién de Cundlnamarca SAP

Jesis Angarita Rangel Gobernacion de Cundinamarzs SAP
Eliecer Rojas Guobernacién de Cundinamaroz Proyectos Manhiloreo
Elizabeth Frarco Sarrgra Gobernacidn de Cundihamarca BAP
Arturo Chavez Bércanas Gabarnacion de Cundinamarea SAP
Claudia Marcela Galtan GonzaleGebemneacisn de Cundinamarca SAP
Usuiario Cirganizacion Sisterna

Glora Oidlora 83 Simple Smarnt Speedy Prayectos

Jaima A, Parra
Jesennia Duare
Gildardo Fugntes

83 Simple Smart Spaady
83 Simple Smart Spesdy
83 Simple Smart. Speedy

Redes y Seguridad
Redes y Seguridad
Infraesirugtura

Alexander Geallego 53 Simple Smart Spaedy Infrassiructura
Henry Nifio 83 Simgle Smert Speedy Bazzag de Dafos
Juan Contreras 53 Simple Smart Speedy Bases dp Datos

Carlos Villamarin §3 Simple Smart Spasdy SAP
Jonathan Saddar 83 Simple Smart Speady SAP
Naihannlelt Linares 83 Simple Smart Speedy Microinformatica

Publicaciones a intemat.
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SAP

gs verificaron las diracciones IPy Puartas involucrados para SAP.
avir

Se verificaron tas direcciones IP y Puerias involucrados para Gavir,

Botén de pagos

Se verificaron lag direcciones IP y Puertas involucrados para Botén de Pagos.
Portal Web

Se varificaron [as direcciones IP y Puertos involucrados para el Portal Web,
Paorial PHPLIst

Se vertficaron las direcciones [P y Puertos involucrados para PHPList

Firewall de Aplicaciones Web.

Arquitectura de red

A continuaclén, se presanta la arquitectura de red actuaiments en praduccidn:

Reglstra hisiérice de ataques

Qurante la vigencia del contrato se han registrado 3,401 ataques distribuides hisidricamenta de la siguients manara

Top categorlas

Los atagques identificados hacen parte da las siguientes categarias tup:
Top chietivos

Los chjetivos de ataque fueron los slguientes sistemas web:

Firewall de bases de dalos,

Arquitactura

La arguitectura aplicada al firewall de bases da datos y que se encuenira disponible en su configuracion as el modo sniffer,
8sto permite analizar el trafico de cada tesién desde un servidor indepandiente con la capacldad de detectar rleagos de
saguridad, vulnerabliidades, sasiores, dalos vy fipo de dafos.

Operacionss Frecuentes

Sz avidencla el nimero de oparaciones inds frecuenies realizadas en las basss de datos de manera genaral. Estas
operaciones sen conlroladas por las reglas de auditer!a habilitadas en sl firewall de bases de datos, la cual nos permite
observar si hay sesiones con comporiamientes o lransacciones anormales de la operacion.

De acusrdo con la informacidn recolaclada durante el presente petiodo, se observa que el tipo de operaciones en [as
bases de datos son sesiones abiertas y cerradas, las consultas son de lipo select y hay transacciones de tipo aiter
session, osle tipo de operaciones son normales.

Sesicnes

£l promadio de las conexiones de las bases de datos durants el pericdo actual astd por encima de [as 1680 conexionas en
bases de datos SAP, las bases de dalos da Cevir estd por debajo de las 120 corexiones las conexiones a la base de
datos Bolén de Pagos es de 108.

Actividades de prevencion seguridad da la informacién.

La arquitectura da red actualments en apsracidn para el proyecto se fundamenta en zonas de seguridad constriidas sobre
Firdwails de Sigulenie Generacidn, donds todo el trafico entra zones es Inspeccionado profundaments por [os diferentes
servicios da seguridad que dispone ia plataforma. Puntuaiments, en el Datacentsr Principal se tisnen las zonas Internet,
Pruebas, MPLS, Produccldn y Adminlstracion, para las aplicaciones que estdn desplegadas an el modalo tradicionat da
implementacion, con capas colapsadas. Mlentras, que para las apllcaclones de arquitectura multl-fier se tiensn las 2onag
Presentacion, Aplicaclon, Base de Dafos; [unto con las de BackOffice MPLS, Pruebas, MPLS y Administracion.

Los Firewall de Sigulente Gensracidn tlene en operaclén divarsos serviclos de seguridad que Incluye mecanismos que
proveen detectién y protaccitn de un especiro da staques y malware. Para el proyecto se tlene en operacidn:

iPS

URL Filtering

Anti-Virus

Protaccion contra Botnet
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Sandaxing

De igual maners, el proyesto tiena como servicio un Firawall de Aplicacionss Web que garantiza de manera proaciiva la
taga web maciante el andlisis de paquetes HTTP/HTTPS y al modelads da trafico,

Tambidn, se dispone como servicic de un Firewall de. Basy de Dalos, que mionitorea 8l trafice en eslas estructuras ean
abjelo de proteger confra ataques especificos de esia tapa,

Frente a ks amanaza crecienta de atagues de remsomwara, 8| squipo del proyecto ademés de operar |2 arquitectura de
segurldad informalice destrita previemente; reallza las slguientes abores:

Ejecucion de una esirategla de bagkups para toda la informacién critica de! proyecio.
Manteniendp loé sistemas parchadas y acalizados a la tltima versién sstable. Rasiringlendo el acceso 3 los sistemas
gplicande el principio de "Menor Privilagio®.Se tiene un sistems de antimalware en o5 servidores.

SOC COMO SERVICIO;

£l 26 de junic de 2023, $3 Simple Smart Speedy presenld a |a suparvision del contrato el cronograma de implementacion
del SOC come servicio, se espera hacer entraga farmal de esia servicio en ¢l mes ds agostas de 2023, cumpliande con
las responsabilidades contractuales descritas en o] Anexo & Espacificacionss Técnicas def contraio LP SH 287 de 2023,

PARTIGIPACION AUTDIORIA INTERNA IS0 27.001

Por soficilud de la enlidad, $3 Simple Smarl Speedy garticipo en las siguisntes sesionas de la auditorla intema para la
cartificacion de IS0 27001,

&e mugstra Cronograma

Se hizo una explicaciin del alance del contrato al auditor Intsme, con el fin de entender las actividades técnicas v
estrategicas gue desarolia S3 Simple Smart Speedy an fa ejecucién del contrato LP SH 267 de 2023,

Se explicaron y presentarcn varios documentos, procesvs v srocedimisntes qus estdn prentados a la gestion de la
seguridad de la informacién, entre las que sa ancusentran:

Ng Documento

1 83 LP SH 267 2023 FLASHBACK Y SAVEPOINT - SERVIDOR GOM BACKUP
2 53 8K LP 267 2023 POLITICA DE BACKUP

4 S3 8H LP 257 2023 PLAN DE CONTINGENCIA ¥ RECUPERACION

] 53 PRESENTACION DE ALGANCE SH-LP 287 DE 2023

8 $3 5H L.P 2567 2023 Cronograma detallado V 1,0

2d 53 LP SH 267 2023 SINCRONIZACION BE SERVIDORES

22 B3 LP 8H 287 2023 Implementacion Herramienta De Monitorsa NAGIDS
24 83 LP §H 287 2023 Implementacién De Herramienta Dy Monilareo PRTE
29 53 LP BH 267 2023 - GESTION DE EVENTOS

31 &3 LPSH 267 2023 GESTION DE INCIDENTES

B2 53 LP BH 267 2023 GESTION DE REQUERIMIENTOS

33 B3 LR 3H 267 2023 GESTION DE CAMBIOS

34 83 L.P §H 267 2023 RFC Na 080 - Nombre del cambig

35 53 LP SH 264 2023 GESTION DE PROBLEMAS

36 83 LP SH 267 2023 GESTION DE LA CAPACIDAD

38 83 LF SH 257 2023 GESTION DE LA SEGURIDADR

39 53 LP SH 267 2023 CALENDARIG DE CAMBIDS

40 83 LF SH 267 2023 POLITICA DE GESTION DE ACCESGS

Da oba parie, se dillgencié ol documento 6.1.3DECLARACIONDEAPLICABILIDADISG27001 proveedor 53, para
demogirar sl cumplimiento de [a Norma ISQ 2700M.

Aclividades Exlraordinarias:

*+  Junio 01 al 10 - Revisién VPN Site-to-Site Impuesto Vehlculo, S En la primsra semana de funig y en diferentes dias,
£8 reviss #n conjunto son log tarceros las VPEI Site-to-Blte det slstema de Impuesto de Vehleule; evidenciande que &
nivel da tinel y alcance por capas de rad no se lenla dlficyliad aiguna.

+ Junio 01 af 10 ~ Revision VPN Site-to-8ite FPT Growlng Network. Se En |a primers semana de jenio v en diferentes
dfas, 58 revisd en conjunta con los terceros kis VPN Ska-io-SHe del sistema de FTP de Impuseste de Yehipulo de
Growing Network; evidsnciando que & nivel de tunel y alcance por capas de rad no se tenla dificutad alguna.

» Juniz 01 al 30 - Implementacicn SOC. Junto a los demds ambilos del proyecio, se ha pariicipado en el trensgurso del
mesan &l desamalle del Plan de Trebajo de iz Implementacidn del sarvicio de SOC.,

¢« Jdunia 01 al 30 —~ NGFW VURs. Dursnte el mes se jecutd un plan de implemaniacién que bugca instalar los NGFW de
Ios YUR. Este se dasarrolld primsro realizando un disefio arquitecténico en férminos de Seguridad vy Conactividad;
para liego saguir con la construccién de un piloio en ambiente controlade que cenfirmd la correcta operacion
slaborads previamente. Entonges, se pracedio a preconfligurar (os equipos y estamos a la espera da ¥ deflnlcion del
responsable raceplor de [os equipos para desplegar en sitio.

* Junio 01 ~ Raunldn Conlexio Documeniacién Cerlificarion 15O 27X, Se particips en una reunidn con |z entidad, donde
8¢ hece presentacian del alcance del contrato, {3 documentacion del proyscto donde se incluyen los coniroles de
segUridad dg Informacién aplicados y el repositoric del provesto. =

* Junip 01 — Creacién de VPN S8L, Ba realizé creaclén de ja cuerta VEN pars 8l 5+ Jose Ricardo Herrera Gomez, con
el ahiglivo de brindar alcance y aeceso al servidor dei libro del proyecta,

*  Junio 06 ~ Cregolon de VPN SSL, Sa realizé creacidn de la cuenta VPN para la Sra Yenny Alejandra Rodriguez Mora,
son sl objelive de brindar alcanca y acceso al servidor del libro del proyscto.

&
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» Junlo 15 ~ Creatién de VPN SSL. Se raaliizé ¢reaclén de [a cuenta VPN para el Sr Gesar Alfonso Basurio Gortes, con

& objetivo de brindar alcance y acteso a los sarvidores para el 4rea de irabajo desarrolladores SAP.

s+ Junlo 15 - Creaclén de VPN SSL. Se realizé craacitn de la cusnta VPN para el Sr Cristian Stiven Harrera Clavijo, con
&l objalivo de brindar alcance y acceso a [os servidores para el drea de masa SAR,

+ Jurip 20 - Actualizacién da formatos VPN Site-To-Slie. Se realizd la legalizacién, acluafizacidn y aprobacién de los

formatos de las VPNs Gite-To-Site, que se tiene en uso para si proysclo ds Gobernacién, con &l objetivo de
dar continuidad con el use de la harramienta,

¢ Junio 20 - Aclualizaclon da formatos de las Publicaciones. Se realizé Ja sciualizacidn de tos formatos de [as
publicaciones del Servicia de Mailing, Gevir y Bolon de Pagos, SAFP Web Service Estampllias y ScraenPersonas que
s tignan &n uso pare ef proyacto de Gobernacidn, eon el ohjetlvo de dar continuldad con el usa de la herramienta.

s Junio 20 - Actualizacion da formatos de VPN SSL. Se realizé I3 aciualizecidn de 1os fonmates da las publicacionaes dal
Sarvicio de Maillng, Gevir ¥ Botén de Pagas, SAP Web Service Estamipillas y ScreenPersonas que 5e fienen en uso
para el proyecio de Gobernaclén, con el objetiva de dar continuidad ¢on el uso de la herramienta,

* Jupio 20 - Creacidn de VPN SS5L. Se reslizd creacién de la cuenta VPN para el St Ricardo Martihez Cely, con el
objativo de brindar altance y acteso a los servidores para el drea de trabajo desarrolladores SAP,

+ Junly 20 — Modificacién de accesos VPN SSL. Se realizé la modificacidn de accesos de la cuenta VPN para &} Sr

Oswaldo Calis, con el objetivo de brindar alcance y acceso a los servidoras para el drea de trabaje desarrolladores
SAP y el portal Web.

+ Junig 30 — Creaclén de VPN SS8L. Se realizé creacion de fa cugnta VPN pars el Sr Diego Andres Pérraga Gonzalez,
con elobjetivo de brindar afcance y acceso a los sarvidores para ef drea de trabajo desarrolladores SAP.

GESTION DE RIESGOS

En cumplimienio de las obligaclones contractuales descrilas en el Anaxe 8 Esgeciicasiongs Técnicas. Nureral 1.1.2.
Peiiticas De Seguridad, durante el mes de junio de 2023 53 Simple Smarl Speedy realizo las sigulentes actividades:

Construccién da la matriz de activos de informacion,

Idpntificacion de los riesgos asocialdua en los activos de informacidn,
Priorizacion del plan de tratamiento da ¢lesgos,
Dectaracidn de aplicabilidad 130 2700,

Sa presenta el Resumen Plan de Tratamiento de rlesgos
S presenla el resumen de Conftroles Implementados:

CONTROLES IMPLEMENTADOS

1 53 SH LP 287 2023 PLAN DE CONTINGENCIA Y RECUPERAGCION
2 83 LP SH 257 2023 POLITICA DE GESTION DE ACCESOS

3 $3 LP SH 267 2023 GESTION DE LA DISPONIBILIDAD

4 $3 LP SH 267 2023 GESTION DE LA CAPACIDAD

5 83 SH LP 267 2023 POLITICA DE BACKUP

6 S3LP SH 267 2023 - GESTION DE EVENTOS

7 §3 LP SH 267 2023 PROQCESC DE GESTION DE LOGS

8 83 LP SH 267 2023 GESTION DE LA DISPONIBILIDAD

8 53 LP 5H 267 2023 GESTION DE CAMBIOS

10 S3 SHLP 267 2023 POLITICA DE BACKUP

i1 FA-CL-P-D02 Gestién da Proveedoras V11

i2 Planes de parchados sistemas operativos {por demanda)

13  FA-CL-P-Q02 Gestidn de Proveedores V11

14 Todos los RFC tienen set de prusbas post

15 83 LP SH 267 2023 LISTADQ DE AUTORIDADES Y GRUPOS DE INTERES
16  CS-AE-P-001 Seleccidn contratacién y dasvineulacion de personal V8 - PDF
17 GSI-SLPO-003 Falitica de eseoritorlo y pantalia implos V3

18  GS1-8I-PD-005 Paolitica conexidn Remota V5

19  GSI-SI-PO-008 Politica de Actuglizaciones V3

20  3S)-SLP0-007 Polltica uso de dispositivos méviles V8

21 GSI-SI-PO-008 Polilica de transfersncia de la informacion V4

22  CS5-FD-F-D06 asignacién da Roles y responsabilldades V3

Be hara seguimienio al plan d& tratamiento de rlesgos cada 3 meses.
PLAN DE CONTINGENCIA Y CONTINUIDAD:

£l 0710812023 53 Simple Smart Speedy hizo enlrega formal a la supervisién del contrato del documento $3 SH LP 267
2023 PLAN DE CONTINGENCIA ¥ RECUPERACION

Lo antarior en cumplimiento de las ahlipaciones contractuales descritas en el Anexd € ~ Numeral 6 Plan ce Contingencia y
Numerat 7 Plan de Recuperacian,

De acuerdo con &l cronograma detallade dael proyecto ka prueba de contingencia serd eJecutada en of mes de octubre de
2023, ?

SOPORTE MICROINFORMATICA.
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Casos registrados por medio de apertura,

En el perindo en mencidn se registrazen, atandieron ¥ solucionaron 18 gasps, distribuides por medie de aperiura como se
muestra en esta refacion:

Medios de Apertura  Canlidad
6

Correo

WhatsApp &
Teléfono 5}
Total 18

Casos gestionados por categoria v sede,
Esios casos se discriminan por cafegoria y sede como s& muestra en [ gigulente distribucidn;

Sode Inciderila Requerimients Totgl, de cases
FACATATIVA 1 1

GIRARDOT 1 G 1

YUR NORTE 4 1 2

VUR CENTRO 5 2 7

VUR SUR [ 2 2
GOBERNACION G 5 5

Total 8 10 18

Casos registrados por tipo de soparts.

" A continuatién, se discriming la gastién mensual de los ¢ases por atencisn desde el centro de senviclos, per spporte
remplo y por soporte en sitie

Tipo de Sepors Cantidad

Centro de servicios 5

Saporie remoto 4

Soperte en sitio 9

Total 18
Donde;

Gentro de serviclp: son los casos que son resueltos talefénicamente.
Soporte remato: son Ins casos que sen resuellos por conexin remata AnyDesk,
Boporte en sltia: son los casos que son resveltes de forma presencial,

Se realizaron 39 lamadae a los furicionaricos delas difarentes sedes para moniiorear y verificar el estadn del servicio.
MONITOREO

Herramientas de Monitorao

Fl 05/06/2023 83 Simple Smart Speedy entregth de manera formal 2 |a suparvision dal sontrato los dosumeritos que
respaldan la implementacién de las herramientas da moritoreo:

Nagios
PRTG,

Monitoreq Conactividad

Junio 01 - 30. informa Diario Consume Canal Internet Principal DC Principal y MPLS Goberngclsn. En el !ranscuréo de|
mes, se ha estado enviande dladaments el reporte dal consumo del canal de [niemet Principal de) Datacenter Principal y
ios ganiales MPLSR en Gobernagién.

Gurante el periode en mencidn se enviaran 20 informes diarias,

Monitoreo [nirsestrustura

* dJurie 01 — 30- Informes Diarios Infraestructura Gavir. Durente e periodo se enviaren los infarmes diarios dg consumo
de infraesiructura per parte de los sistemas Poral Webh, Gewr app y Gevir rd con &l objetiva de demostrar ] corracto
funcienamients de la Infraestructura,

Durante el periodo en mencién se enviaron 20 informes diarios.
]

* Junio 1- 30, - Informes Diarlos Transferencias CCB. Durante el mes se enviaron los Informes: diarios de transferancia
de im#genes desde fa Camara de Comercio da Bogoté - CCB al sisterna Gavir,

Burante el parlodo en mencién se anviaron 20 informes diarios,

* Junio 1 - 30, - Informe Diaria da Conexlcnes Apachs, [urante ef poriodo en mencion se enviaron los Infarmes dal
monifores die las conexiones al epache en esiado “Established" del sarviclo Gevir Aplicacign para mogtrar el numern
de peticlones establecidas en el sarvidor apache donde estd alofade el servicly de Gevir,

Durante si perioto an mencign ss enviaron 40 informes.
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3.Elaborar juntamente con sl proveedor saliente del servicio, &l cronograma de racepcion de este, atendiendo a lo exigido
en los anexos técnicos de conformidad con lo desctito en el Anexa 6- Especificaciones t8cnicas — fase 1.

Durante &l mes de junio de 2023, ol eperader saflents, la UT SERVICIOS INTEGRALES HACIENDA bajo la supervisian de
la Evlidad proyectaron y ejecutaron ef plan de entrega ¥ [a recepcién del servicio, cumpliendo a cebalidad con las
actividades que permitieron tomar la operacién a partir del 01/06/2623.

4.Prasentar al supervisor del confralo en un plazo maximo de cinto (5) dias habiles a su suseripcldn, las hojas de wda v
los sopories correspondientes que scredilen las calidades, formacidn, experiancia general vy especifics dal personal
minima requerido para la ejecusion del contraia.

53 Simple Smart Speedy presentd fas holas de vida del personal gue desarrollars las sctividadss técnicas ¥
administrativas para la ejacueidn del contrato.

5.Cumplr con las sugerenclas y requerimientos efectuados por los Suparvisores del contrato v fas demés que sean
inharentes al objelo a ejecutar,

Durants ei periodo de ajecuclon de este informe el contratista ha aéatado las sugerancias y reguerimienios efectuados por *
log supervisores del contrato y las demds qus sean Inherentes al abjete a ejecutar,

&.Garantizar la idoneldad y experiencia del personal vinculado a la aperacidn, de conformidad con las hojas de vida que

presente e contralista las cuales serdn aprobadas por el departamenta de Cundinamarca cuyos perfiles fueron descrifos
an el Anaxo N° 5.

Las hojas da vida presentadas por 83 Simple Smart Spesdy cumplen con los perfiles y experiencia solicitados por la
entidad, g

7.Entregar una vez perfectionado e coniralo, el plan de trabajo que incluya todas las fases y actividades a sjecular para
3U Bjecucidn,

83 Simple Smart Speedy presentd el plan de trabajo para el desarrollo dei contrato bejo los siguientes items:

Rocepeién del serviclo del anterlor oparador cumpliendo las tras fases del proyecto.
Drganigrama Unién Temporal Servicios Integrales Hacianda,
Administracién y logistica de los datzcentsr Principal y alterno.
Custodia y administracién del Colecafion.

Administracion de Sistemas SAP.

Administracldn de Sistemas No SAP,

Administracidn de Bases de Dalos.

Centro de Dates.

Respaido de InfarmaniGn,

Canales,

Soporie Microlnformallea.

Geslidn ds Procasos ITIL.

Control del Proyecto.

&.Prastar ios servicios cumpliendo con ei acuerdo de niveles de servicio establecido por el Deparlamento,
CUMPLIMIENTO DE ANS

Analisis de disponibilidad -

Con el fin de verdficar el cumplimiento de los Acuerdos de Wiveles de Sarviclo el Sistsma de Gestién proves una
harramienta que presenta las mairicas en tiempo real para determinar si ¢ada uno de los ambientes cumple o no los
periodas pactados en ef tontrato y anexo técnico.

Los ambientes con ANS definldes, Esle se calcula leniendo en cuenie |z disponibilidad de la maquina, &si como los
sarvicios criticos que all se alojan.

El cumplimiento de ANS en los sistemas productives, calidad y dasarrolls con [ndlces superores at 88.5 y 99,8%.
Senviclos de Infraestructure .

DealosDisponibilidad det sistema (%)SLA 24x5  24x7
ANS - INFRAESTRUCTURA - GEV-APP - 98,988
ANS - INFRAESTRUCTURA - GEV-BP - 100
ANS - INFRAESTRUCTURA - GEV-REP - 100
AMS - INFRAESTRUGTURA - QPX-CON - 100
ANE - INFRAESTRUCTURA - REC-VHL - 100
ANS - INFRAESTRUGTURA - SAP-CDR 100 -

ANS - INFRAESTRUCTURA - SAP-CPR - 89,099 ;
ANS - INFRAESTRUGTURA - SAP-CQR 100 -

ANS - INFRAESTRUCTURA - SAP-GUD 100 -

ANS - INFRAESTRUCTURA - SAP-SLM 100 -

ANS - INFRAESTRUCTURA - SAP-SMD 108 -

ANS - INFRAESTRUCTURA - WEB-DBZ - 100
ANS - INFRAESTRUCTURA - WEB-IHS- 100

ANS - INFRAESTRUGTURA - WEB-POR - 100
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Servicios da Sisternas da Informacidn Integrales

DatosDisponibilidad del sistema (%)
SLA

ANS - SERVICIO - GEV-ARR
ANS - SERVICIO - GEV-BP
ANS - SERVICIO - GEV-REP
ANE . SERVICIQ - QPX-CON
ANS - SERVICIO - REC-VHL
ANS - SERVICIO - SAP-CDR
ANS - SERVICIO - SAP-CPR
ANS - SERVICIQ - SAP-CQR
ANS - SERVICIO - SAP-CUD
ANS;~ SERVICIO - SAP-SLM
ANS'- SERVICIO - SAP-SMD
ANS,- SERVICIO - WEB-DB2
ANS - SERVICIO - WEB-IHS
ANS - SERVICIO - WEB-POR

ANS - SERVICIO INTEGRAL PORTAL WEB - PRD

ANS - SERVICID INTEGRAL RECAUDO - FRD

ANS - SERVICIO INTEGRAL RECAUDO - DEV 100 -
ANS - SERVICIO INTEGRAL RECAUDO - QUA 100 -

Conectividad

24x5 247
- 99,904
- 98,999
. 99,996
- 99,909
- 99,999
100 -
. 99,859
100 .
100 -
100 . -
100 -
: 100
> 100
100
100
99,998

A continuacién, se relagiona la disponibitidad discriminada per sede para el perindo en cuestién, reportado por la
hemramienta Busingss Service Management,

Datos Disponibilidad

Datos Disponlbilicad
Caqueza 100%
Chocontd - E
Datagenter Alterno Internat 100%

Datacenter Allerny MPLS Pringipal 100%
Datagentar Alterno MPLS Secundaric  100%
Datacenter Frincipal Imtemet Princlpal  99,0%
Diatacentsr Principat inlermet Secundario9,9%
Datagenter Principat MPLS Principal  100%
Datscenter Principal MPLS Secundario 100%

Zipaguird Intemet

Exclusiones

Facatativd Internet 100%
, Fusagasugé Internat 100%

Giachela intatnat -

Girarded Internet 100%

Gobirnacion MPLS Principal 100%

Gobeinaeidn MPLS Secundario 160%

Guaduas Infernet -

L& Mpsa Internet -

Peiche Internet 100%

Ubats internst -

VUR Centro MPLS 100%

VUR Centro RF 100%

VUR Notte MPLS * 100%

VLR Norte RF 100% '

VUR Sur MPLS 100%

VUR Sur RF

100%

A continuacion, se prasentan las axclusiones por cada snlate que Haya Iuéar. estas fusron configuradas en la herramianta
e monitoreo de ganales eon la eutorizacién v solicitud de Ja Entidad.

Canal Horarle de atencion Exclusién

Cagueza Lunes y martes de §:00AM a 4:00PM  Apagado de equipos, fuera de horario atencidn
Choconta No operativa No operativa :

Facatativa Lunes 8 viermnes de B:00AM a 3:00PM  Apagado de squipos, fuera de horaro atencion
Fusagasuga Lunes a viemes de B:00AM a 1:00PM  Apagads de euuipos, fuera de horatio atencion
BGacheta No operativa X o aperative

Girardot Lunes a viernes da 8:00A8M a 4:00PM  Apagado de aquipos, fuera de harario atencién
Guaduas No operalivas MNo operativa

La Mesa No operativa No operativa

Pacho Viarnes de 8:30AM a 4:00PM Apagade de squipos, fuera de horario atencion
Ubaté No aperativa No operativa

VUR Centro Lunes a vlemss de 8:00AM 2 4:00PM  Apagada de squipos, fuera de horario atencion
VUR Norte Lunes 4 viernes de 8:00AM & 4:00PM  Apagado de equipos, fuera de herario atencisn
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YUR Sur Lunes a vismes de B:00AM a 4:00PM  Apagado de equipos, fuera da harario atancién
Zipagquica No operativa No operativa

9.Prastar jos serviclos requeriios de conformidad con |2 esirategia, requerimienlos y lineamientos téenicos establecidos

%or ladSacrelaria de Tecnploglas de la Informacién y las Comunicaciones de acuerdo con el Sistema de Gastidn de
alidad.

Durante el periodo de elecucion de este Informa el conlratista ha prestade los servicios requeridos de conformidad con la
astrategla, requerimientos y neamientos téenicos establecldos por ia Secrstaria de Tecnologias de Ia Informacion ¢ las
Comunicaciones de acuerdo con el Sisterna de Gestidn de Calidad.

10, Contar con ! parsanal profesional y técnico qua se requieran para cumplir cabalmente of contrato, adicianalmente de!
personal minimo exigido.

Las hr;jas de vida presentadas por 83 Simple Smart Speedy cumplen con los perfiles y experiencla solicitados por I
anfidad.

1. Atender oportunamente las instruccionas, tineamientos v los requermiantos gue-realice fa supervisidn dal conlrato sin
parjuicio de la autononila 1éenica y adminisirativa del contratlsta,

Durante ef periodo de ejecucidn de este Informs ! conlralista ha alendida cportunamente Jas instrucciones, lineamiantos y
los requerimientos hechos por la supsrvisién dal contrato sin perjui¢io de la autonomia técnica y administrativa.

12, Enttegar al supervisor del conlralo, la documentacidn a informes mensuales y finales relationados con la ejecuclén de
aste con la pericdicidad qua eslablezca el Departamenta, .

GESTION DE PROCESOS ITIL

Procasos ITIL

El 08/06/2023 S3 Simple Smart Spaedy hizo entrega formal-2 la supervisién del contrato, los documentos gue
corresponden a fa parametrizacién de jos pracesos ITR. qus seréin usvarios en la aperacion del contrato SH LP 267 DE
2023,

Los documentos antregados fueron:

Mo  Documenio i

83 LP SH 267 2023 - GESTION DE EVENTOS

S3 LP SH 267 2022 - Linea Base de Monltoreo

S3 LP SH 267 2023 GESTICON DE INCIDENTES

S3 LP SH 287 2023 GESTION DE REQUERIMIENTOS
§3 LP SH 267 2023 GESTION DE CAMBIOS

53 LP SH 267 2023 RFC No 000 - Nombre del cambio
53 LP SH 264 2023 GESTION DE PROBLEMAS

S$3 LP SH 267 2023 GESTION DE LA CAPACIDAD

83 LP 8H 167 2022 GESTION DE CMDB

10 83 LP SH 287 2023 GESTION DE LA SEGURIDAD

i2 S3 LP SH 267 2023 POLITICA DE GESTION DE ACCESOS

Guastidn de Cambio
Calendatio de Cambios

OO ~d O N P L B =

Gastidn de camblos internos.

Durante el periodo en mencidn se ejecutaron 2 RFC,

ltam Fachadaejscucibn  RFC sjecutada

1 Z24un-23 RFC No (01 - Mantenimianta De Red Matro

2 27-jun-23 at 30-Jun-23 RFC No 002 - Parchado Servidores Windows Junio 2023
Gestibn de cambios Gevir — Mexura

Durante el perioda en mencién se éjecutaron 5 RFG

ftern Facha de ejecucién  RFC ejacutada
i :

8-jun-23 Filtro de fechas
2 7-jun-23 Filiro de fechas
3 244un-23 Titulo Ajuste en consulta ORIP
4 23un-23 Titulo Ajuste en consulta ORIP
5 28-jun-23 Acluafizacién de Intereses

Gestién de camblos por ambito de sarvicio.

A continuacidn, se presenta la relacién cuantitativa de los
cambios que se han ejecutada durante [a vigencia del
contrato, por ambito de servicio.

Total, Gestién durante la ejecucién dal contrata.

Mes 83 Simple Smant Speedy Gavir
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GERENCIA DEL PROYECTO
Libro de Proyecto

y

Durarite el mes de junie de 2023 53 Simple Smar Speedy publicd ef libro de proyecto para 8] contralo SH LF 257 DE
2023, el cual pusde ser accadido por la supervisién del contrato en la slguisnta ubicagién:

nitip:/172.25.1 39/sltesiGobamacion/_layouts/1 5/viewists.aspx

De acuerdo con 1a misjor priciica de gerencia de proyectos dele PMI, ef lbro de preyacto corlempla las diferentes atapas
del proyecto, de tal manera s& puaden colecsionar de manera ardenada y oporiuns todos los hitos dal groyecto asociados
al gontrato LP SH 267 de 2023,

Se explica e contenido def ibro da prayects.

El libro de proyecto se puede acceder desde ia red de la Gobermgtidn de manara directa cumpliendo los siguientes
requisitos;

Sollcitud formal de usuario autorizado por la_supervisién del contrato.
Valltiacién de la direceion 1P del equipo desde donde se.hard e acceso, para gonfigurar an ef firewall asta politica.

Se bl usuario se encuentra {udra d¢ la red de la Gobetnacidn puede accedsr al libro de proyecio a travas de una VPN y e
usuario corraspondienie det ibro de proyecte, todo lo anterior com ta autorizacisn formal de & supervisién del confrato,

DOCUMENTOS GENERAIOS EN JUNIO DE 2023:

Durante el mes de junio de 2023 §3 Simple Smart Spsady ganers e hizo entrege formal de los siguientes documnentos yia 0
eéntregables, ios cuales astan almacanados en el libro de Provecto del contraio LP SH 267 de 2023;
No Documants Fecha
1 53 LP 5H 267 2023 FLASHBACK Y SAVEPOINT - SERVIDOR CON BACKUR 6-jun-23
2 83 SH LP 267 2023 POLITICA DE BACKUP . 7-jun-23
3 SILP SH 257 2023 Informe Incidants Infernet DCPpal 2023-06-06_ B-jun-23
4 53 SH LP 287 202% PLAN DE CONTINGENGIA Y RECUPERACION T-fun-23
5 $3 L2 SH 267 2023 PLAN DE COMUNICAGIONES V 1.0 B-jun-23
& 53 PRESENTACION DE ALCANCE SH-LP 267 DE 2023 B-junZ3
7 53 PRESENTACION DE ALCANCE SH-LP 257 DE 2923 Enfoyue seguridad B-jun-23
8 §3 SH LP 267 2023 Cronograma detallado V 1.0 B-jun-23
9 S3ILP SH 267 2023 Estrategia de Ordenies da Transporte SAP 8-jun-23
10 §3 SH LP 267 2023 Simple Smart Speedy SAF Usuarios Sistema SAP CPR 550 8-jun-23
11 S3 LP SH 267 2023 Linea Base Solucion Backup 1-jun-23
12 53 LP BH 267 2023 Formata Backup Sistemas_SAP Linux 3-jun-23
13 $3 LP 8+ 267 2023 Formata Backup Portal_Web 1-jun-23
14 S3 LP SH 267 2023 Formata Backup Repesitorios,_Gevir 1+jun-23
15 $3 LP SH 267 2023 Formaio Backup Sislema_Gevir 14un-23
18 83 LP SH 267 2023 Formato Backup Elstoma_Racaudg 3-jun-23
17 S3LP SH 267 2023 Fermale Backup Sistemas_SAP_ Windews B-jun-23
18 83 LP 8H 267 2023 Registro.de Cintas 15-jun-23
18 SILF SH 267 2023 INFORME SOLUGCION ACCESD CARPETA 2020 FISCALIZACION 14-jus-23
29 S3LP SH 287 2023 SINCRONIZACION DE SERVIDORES 2%-jun-23 -
21 53 LF SH 267 2023 Lines Base Infraesttuctura Goberacisn Jun 2023 20-un-23
22 53 LP 8H 287 2023 Implermentagién Herramienta Ds Monflores NAGIOS 8-jun-23 o
23 $3 LP SH 267 2023 informe Implamentacion PoglZ DCAIL 18-jun-23
24 53 LP SH 267 2023 Implementacian De Herramienta Da Monltacas PRTG 8+un-23
25 $3 LP SH 267 2023 - Manua| Instalacion y Configurasion Clients VPN 8-jun-23
26 83 LP §H 267 2023 - Soporle técnico Vur Sur y Gentro 9-un-23
7 53 LP SH 267 2020 Linea Base de Computadores 15-jun-23
28 53 LP SH 267 2023 Lines Bases de Impresoras 16-jun-23
28 53 LP BH 267 2023 - GESTION DE EVENTOS B-jun-23
39 83 LP 5H 287 2023 - Linea Base de Monitoreg 20425
I S3 LP 8H 267 2023 GESTION DE INCIDENTES 8+jun-23
] S3 LP SH 267 2023 GESTION DE REQUERIMIENTDS Bjuin-23
33 33 LP SH 267 2023 GESTION DE CAMBIOS B-jun-23
34 53 LP SH 267 2023 RFC No 000 - Nombre def gambio 8-jun-23
35 53 LP SH 264 2023 GESTION DE PROBLEMAS 8-jun-23
36 83 LP BH 267 2023 GESTION DE LA CAPACIDAD &-fun-23
37 §3LP SH 167 2023 GESTION DE CMDB B-jun-23 ?
38 53 LP SH 267 2023 GESTION DE LA SEGURIDAD 8-un-23
38 - 51 LPSH 267 2023 CALENDARIO DE CAMBIOS 14-jun-23
40 832 LP §H 267 2023 POL[TICA DE GESTION DE ACCESDS 8-jun-23
41 S3LP SH 267 SAP Gestidn de Requarimlenios y Solfciudes ITSM 8-Jun-23
42 | 83 LP SH 287 BAP Gestidn de Usuarie, Modificacitn Roles y Perfiles 8- Jure23

43 53 LP 8H 267 2023 Anexo A. declaracién de aplicabilidad IS¢ 27004 16-Jun-23
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44 S3 LP SH 267 2023 MATRIZ DE ACTIVOS DE INFORMACION GGR 16-jun-23
45 $3 1P SH 267 2023 Matriz de rlesgoes da seguridad de la Informacion 16-jun-23
45 53 LP SH 267 2023 Propuesta Priorizaclén Plan Tratamienlo Riesgos Si 16-jun-23
47 S3LP SH 267 2023 LISTADO DE AUTORIDADES Y GRUPOS DE INTERES 16-Jun-23
48 CS-AE-P-001 Seleccidn contratacién y desvinculacién de personat VB - POF 16-jun-23
49 FA-CL-P-002 Gestion de Provesdares V11 16-jun-23
50 GSI-SI-PO-003 Polltica de ascritorio y pantalia limpios V3 16-4un-23
81 GSI-8I-PQ-005 Polltica Conexidn Remota V5 16-jun-23
52 GS|-S1-P0-008 Polilica de Actuaiizaciones V3 18-jun-23
83 GSI-SI-PO-007 Poiltica uso de dispositivos méviles V8 16-jun-23
54 G8I-SI-PC-009 Polltica da transferencia de |a Informacién V4 16-jun-23
55 £3 LP SH 267 2023 PROCES0 DE GESTION DE LOGS 16-fun-23
58 83 LP SH 267 2023 MODELQ DE SERVICIO PORTAL WEB GOBERNAGIAN V1.0 16-jun-23
&7 83 LP SH 187 2023 Linea Base Canalas 24un-23
58 53 LP SH 267 2023 EWA JUNIO 22 2023.doc 22jun-23
59 83 LP 5H 267 2023 Informe Configuracidn de Conlingencia SAF Router 27052023 27-jun-23
B0 83 S+ LP 287 2023 Cronagrama Implsmentatién Servicio SOC 264jun-23
&1 83 LP SH 267 2023 Informe Ampliacién Canal Internet del Datacanter Alterno 28-jun-23
62 53 LP SH 267 2023 Informe Configuracion de Contingencia SAP Router 27082023 V 1.1 28-jun-23
63 &3 LP SH 267 2023 CMD-230801-LineaBaseBD 23-un-23
64 §3 LP SH 267 2023 CVD-230680-Hojavida-BDs-Consolidado 234ur-23
65 52 LP SH 267 2023 CVD-230623-HV-ora-cundisrv35-CUD 23-un-23
86 83 LP SH 267 2023 CVD-230623-HV-ora-cundisrv3s-CPR 23-jun-23
a7 83 LP SH 267 2023 CVD-230823-HV-ora-cundisrva8r-CPRSB 23-jun-23
68 83 LP SH 267 2023 CVD-230623-HV-ora-cundisrv1 4 7-rmancat 234un-23
88 S3 LP SH 267 2023 CVD-230823-HV-ora-sap-cdr-CDR 23-jun-23
Y S3LP SH 267 2023 CVD-230623-HV-ora-sap-cqr-COR 23-jun-23
71 S3LP SH 267 2023 CVD-230623-HV-ora-sap-migranicsp- SMG 23-jun-23
72 S3LP SH 267 2023 CVD-230823-HV-ora-sap-nic-NiC 234un-23
73 83 LP 5H 267 2023 CVD-23(623-HV-ora-sap-sandbox-SNH 23jun-23
74 83 LP SH 267 2023 CVD-230823-HV-ora-SAPSMB24-5MD 23-jun-23
] 83 1P SH 267 2023 CVD-230623-HV-ora-simcundisrv-SLM 23-jun-23
76 &3 LP SH 267 2023 CVD-230623-HV-pg-cundisrvgbd 23-jun-23
17 $3 LP SH 287 2023 CVD-230623-HV-pg-CundiSrvGevDB 23-jun-23
78 §3 LP aH 267 2023 CVD-230623-H\V-pg-gobphpiatdb 234un-23
78 83 LP SH 267 2023 CVD-230623-HV-pg-x-gevit-bd 23-Jun-23
80 53 LP SH 267 2023 CVD-230823-HV-ora-cundisrvi17-CPRR 23-Jun-23
81 S3 LP SH 267 2023 Arquileciura Multicapa de Red 29-jun-23
82 53 SH-LP 267 DE 2023 SEGURIDAD PERIMETRAL NGFW 29-jun-23
83 53 LP SH 267 2023 PLAN TRASLADO Y PUESTA EN MARCHA DE LOS SERVCIOS  29-jun-23

Los anterlores documentos fueron ganerados por Ambite da servicio de Ia slguisnta manera;

MesGPSAPBDINFRAREDESSEGURIDADMICROINBACKUPTqtal

jun-233051961013983

GESTIONES DE LA GERENGIA DE PROYECTO:

Durante la vigencia del coniralo la garencia de proyecto ha realizade 90 comunicacionas formales.
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Fecha Asunto
1/06/2023
1/08/2023
1/06/2023
110612023
1/06/2023
1/06/2023
1/06/2023
1/06/2023
21062023
5i062023
S0BI2023
5/08/2023
5/0612023
5/06/2023
B/06/2023
6/06/2023
B/0612023
6/06/2023
60612023
6/06/2023
6/06/2023
6/08/2023
€/06/2023
6106/2023
6/08/2023
6/06/2023

Accaso &l libro de proyeclo.

RE: Accesa al libro de proyecta.
Preseniacion de alcance LP-SH 267 de 2023
Acta No 01 - Contexlo Documentacién gertificacion 1SO 27000

Acta No 002 - Problema reposhkorio de fiscalizacisn.

RE: Acceso al libro de proyecto.
Cronograma detallado SH LP 267 de 2023

RE: Cronograma detallado SH LP 267 ds 2023
Acta de Reunidén - Validacidn VPN S28 Repositorio de vehlculos.

Cumplimiento ANEXO 2.3 FACTORES DE CUMPLIMIENTO DATACENTER

Acuerdoes de confidenclalidad

Kickoff def contrata 8H LP 267 DE 2023.

Contrato |.P 8H 267 DE 2023

RE: [GEVIR- CALIDAD] CONTROL DE CAMBIOS No 146
Enirege Hoja de Vida SAP BASIS Nivel I

Entrege Hoja de Vida Administrador da Redes y Seguridad.
Entraga Haja de Vida Especialista de Infraestructura
Entrega Hoja ds Vida - Analista de Infraestructura y Backup.
Entrega Hoja de Vida Consullor BASIS Nivel !

Eniraga Hofa de Vida Gerente de Proyecte

Acceso gl Libro de Proyecto

Entraga Hoja de Vida Analista de Redes y Seguridad,
Entrega Hoja de Vida Soports en Sitie

RE: solicitud

RE: Formatos a Blligenciar con el fin de prepararnas para audioria

Entraga Hoja de Vida DBA

Interna como extarna
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27 6/06/2023
28 6/06/2023
29 7/06/2023
30 7/086/2023
31 7/06/2023
32 7/06/2023
33 710812023
34 7106/2023
L] 710612023

36 HB2023
37 8612023
38 8/0612023

3% 8/06/2023

40 8/06/2023

41 a/meee23

42 Bi0GS/2023

43 9/03/2023

44 9/63/2023

45  9/0312023

46 00312023

47 2/03/2023

A8 13/082023
49 13/06/2023
50 13/06/2023
5% 13/08/2023
52 14/06/2023
53 14/06/2023
54 14/08/2023
55 14/06/2023
56 14/08/2023
57 14/06/2023
58 14/06/2023
50 16/06/2023
80 16/06/2023
&1 16/06/2023
82 16/06/2023
61 16/06/2023
64 18/08/2023
85 . 20/06/2025
86 200512023
67 20/06/2023
68  20/05/2023
69 20/08I2023
70 20/0B/2023
T 21/06/2023
72 | 21M08I2023
73 Z3/0BrR2023
74 | 23/06/2023
75 26/06/3023
76 27/06/2023
77 27/08/2023
78 27/08/2023

79 27/06/2023

80 28/06/2023
a1 281062023
2 28/06/2023
83 28/06/2023
84 28106/2023
8% | 29/06/2023
46 2910612023
87 30/06/2023
88 30/06/2023
a9 30/06/2023
%0 30/06/2023

Fases del provecto,

Informe Indisponibilidad Servicio de Internet Data Principal 06/06/203
Aleanes de proyssle enfoqua seguridad
Impigmentacion Flashback y Savepolnl 8D CPR
Plan de Contingencia y Recuperaciin
Polltica de Backup
RE: Estralegia de transportes de amblente SAP
RE: Infarme Indisponibilidsd Servicio de Internet Data Principal 08/08/203
Acta No 04 - Validaclén problema repesitorio Vehlculos
Actz EJ No 001- 83 gickaft meeting Contrato 267 de 2023
Enirega Plan de Comunicagiones SH LP 267 da 2023
Pracasos |T|L- .
RE: requisites de ingresa
Polilica de Gesticn e Actesos SH LP 257 2023
RE: Preparacién Plan de Auditorla Interna al $GS|
RE: Preparacién Plan de Auditoria Intarms al SGS|
RE: Solipitud Snapshot Ambizniss da QA y Desarrolle
Acuardo de Confidentlalidad
RE: ACTUALIZACION DE GEVIRHOME
Infarnsa Soperte VUR gentro ¥ Sur
Enirega Implementacidn Herramientas de Menitoreo.
Entraga Estrategla de mandanteg - SAP
RE: Observacionas alas hojas de vidz presantadas en ef equlpe de trabajo
RE: Observaciones a las hojas de vida prazeniadas en el equips ds trabajo
Adta 06 - Prueba FPT TribuDiep
RE: Qbservacionas a las hojas de vida pregentadas en of equipo e trabajo
RE: Atta 06 - Prueba FPT TribuDep
RE: Acta No § - Prueha Téchlca Servicla FFT Growing Nptwork
Informe técnicos Prueba FPT TuriSystem
Documentos
RE; Documentos
RE: Par favor me ¢olabora diligenclande esig Incidente en sl farmarg de calidad
RE: Variacién perfiles contrato SHLF267 - 2023
RE: Senviclo de calidad de estampilias de SAP
RE: Variacidn perfiles contraty SHLP267 - 2023
RE: Finiquitar Acuerdo de Confidencialidad s3 y secretaria de Hacienda
Entrega Implermentacion Pool /29
RE: [GEVIR-CALIDAD] CONTRIOL DE CAMBIOS No 148 Ajuste consulta ORIP
Entrepa - Gestitn de Riesgos
Re: Solichtud acceso al data center
Re: Solicitud acceso al data center
RE: Servicio de calidad de estampillas de SAP
RE; Cumplirmiento perfiles contrate SHLP-267-2023
RE: Solicitud Beceso usuario VPN-S3 al ambisnte de desarmlle Portal Wab
RE: [GEVIR-CALIDAD] CONTROL DE CAMBIOS No 148 Ajuste consulta SRIP
ndicaciones Canales de Fibra Delegaciones
Enftrega de Firewalls VUR's
RE: Serviclo de calidad do estamplillas de SAP
RV: Rogorts EWA SAP CPR
Plan de Trabajo - Implementacion SOC
ENCUESTA EVALUACION DE PARTES INTERESADAS SEGURIDAD DE LA INFORMACION
RE: Entrega de Firgwslls VUR's
Acta 07 - Planeacion plan de contingencia Porlsl WEB Goberracian,
Informe Intetmitencia SAP Router.,
RE: Informe Intermitencia SAP Rotter,
RE: informe tntermitgncia SAP Router.
RV: [GEVIR-GALIDAD] CONTROL DE CAMBIOS Na 150 Actualizacion de intereses
Entragy ampliacién canal de internet Datacanter Alterno s
RE: Radicacién Provecto Prestacibn de los sarvicios y adminisiracidn de |a infraestructura
RE: Declaracién de apficabilidad
Flan de Traslado y PFuesta en marcha
RE: Copia expedientss 2021
RE: ACTA DE ASIGNACION O DEVOLUCION DE ASTIVOS DE INFORMACIGN
Plan de raxlado '
Acuerdos de Confidanclalicad - implsmentisgidn SOC

éuEzgfogsézoza se registra gl sigulente porceniaje de avanca en las fases dei proyects, descritas en el contrato LP SH 267
023. .

Fase 1 Recepcioh del servicio: 100% completad,
Fase 2 Establiizacion y mantenimiento del servicic: 14.28 %

Fagé 3: No Iniciada.

E| folal de avarice del proyesia regisira un 28.2 % 3

Cronograrr:a Cperativo,
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Se presenta el avance del ¢ronograma operativo, al cual alcanza un 29.2 % de avance a 30/06/2023.

Plangs de trabajo sigulenta perlado

SAP

Actualizacidn Kemel de todos los ERF (COR, COR ¥ CPR), Sandbox (SN, SMG y NIC) y Soiman (SMD y SLM).
Actualizacidn de SPAM en todos |os ERP (COR, CQR y CPR], Sandbox (SNB, SMG y NIC) y Solman (SMD y SLM).
Acluzlizacidn de las Servicetools en lodos tos ERP (COR, CQR ¥ CPR}, Sandbax (SNB, SMG y NIC) ¥ Soiman (SMO y

SLM),

INFRAESTRUCTURA:

Implsmentacién Servitlo de SOC

Implamentacién Heramianta da Monlioren Nagios X|
Migracidn Home Gevir a Infraestructura Gobarnacién

REDES

Ajuste arquitecténico de Manitoreo besado an PRTG
Ampliacion canales MPLS Datacsnter Alterno
Implomaentacidn canales de fibra delegacionas,
SEGURIDAD:

Dsspliegue da los Firewall en los VURS

BASES DE DATOS

Aplicar racomsndaciones del EWA

Actuafizar contrasefias de ususrios adminisiradores de Oracle
Actuaikizar Databasa Firewall

14, Realizar el lrasiado y puesta en operacidn de los equipos dados en Celocation, velande ger su corecto manejo,
cusindia y puesta en produccidn a su cusnta y riesgo.

33 Simpla Smart Speady, aprovislond todos las servicios y requisitos para asegurar ja conlinuidad de i operacion.

14, Planaar y proponer las estrategias de migracien tanio de la operacion como datos, en la instalacién y configuracicn de
tods |a aparacion.

53 Simple Smart Speedy, aprovisiond todos los servicios y requisitos para assgurar la continuidad de la operacidn.
15.Prateger ios aclivos a su cargo duranie [a ejecutién del proyecio.

Durant® al pericde de ejacucidn de este informe el contratista a protegldo los activos a su cargo durante la ejecucion del
proysclo,

16. Suscribir acuerdos de confidancialidad con ias personas vinculadag al proyacto con acceso a informacidn gn custadia,
genarada o relacionada con toda |a operacidn a su carge,

Se suscribleron acuerdos de confidencialldad eon todo el personal asociada al contrato,

17. Formafizar la entrega da los bienes y servicios adgquiridos durants fa ejecucion del contrato que correspondan, a los
descritus en el Anexa N° 8, a se adquisran atendiendoe solicitudes contempladas dentro del alcance los cuales Seran de
prepisdad del Departamento,

La formallzacién de su entraga 52 realizard segun los procedimisnios astablecidas y comunicados a través dal Suparvisor
qulan verificard sus condicionas téchicas.S3 Simple Smart Speedy,, aprovisiond todas los serviclos ¥ requisitos para
asagurar la contlhuidad de la operacitn; ajecutd el plan de recepcidn del servicio de mansra iransparanie para la entidad,
asl las cosas se encuentra hablitado para iniclar operacion el G1/08/2023

.18. Suministrar y brindar |a logfstica nacesaria para la seguridad de sdos los elementas fisicas entrepgades por el
Departamanto.

83 Simple Smart Speedy,, recibid furmaiments la Infraestructura y ambientes de propledad de 1a entidad, el $1/06/2023 en
los centros de datos principal ¥ allema.

3. PAGOS EFECTUADOS EN EL DESARROLLO DEL CONTRATO O CONVENIO

DOCUMENTO DE PAGO FECHA, VALOR

4. BALANCE FINANCIERO DEL GONTRATO O CONMENIO {(ESTE PUNTO SOLO APLICA PARAEL INFORME
FINAL DE SUPERVISION}

NO APLICA




@A GESTION CONTRACTUAL bl
4 i GOl
< Gobernacidn de ' Version: 3
UNDINAMARCA
Infotme de Supsryislén Electrinieo FUchapesprebaciom
SUPERYISA 0140812021

5. RENDIMIENTOS FINANCIEROS (ESTE PUNTO SOLO APLICA PARA EL INFORME FINAL DESUPERVISION)
NO APLICA

6. RESPONSABLE DEL CIERRE DEL EXPEDIENTE DEL PROGESG DE CONTRATACION (ESTE PUNTO SOLO
APLICA EN LOS CASOS DE QBLIGACIONES FOSTERIORES A LA LIGUIDAGION)

NG APLICA v
7. RECOMENDACIONES Y OBSERVAGIONES

Revisadas las aclividades asignadas para el periodo a certificar e deja conatancia que las mismas fuersn siscutadas &
salisfaccion por el contratista. Porlo anterior se autoriza y rdena pagar la cuenta de cobro, por el velor y periodo reforido

an el presente documento. Es del caso precisar, que el perfode facturede corresponds al servicio de traslado y puasts e
marcha de log servicios ademds del serviclo prastade en &l mes de JUKIO,

—— - . '-4—_—._...__‘__“-‘_“__”'
Eliécer Ellag Rolas Vargas Alejandra Rodriguez Mora

Profesional Especlalizade Subdirgdtora de Flsualizacidn



