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ANEXO

FICHA TECNICA SWITCHES 2023

1. OBJETO PROCESO

Renovacién tecnoldgica switches de la Red LAN del Ministerio

2. CODIGOS UNSPSC

" Ciencias

Clasificacio -
n UNSPSC Segmento Familia Clase
43 Ezui os o plataformas 7
43221700 Difusién de Tecnologias de Informacién auipos P y Equipo fijo de red vy
L accesorios de redes
y Telecomunicaciones o componentes
multimedia o de voz y datos
22
43 Equipos o plataformas 18
43221800 Difusion de Tecnologias de Informacion auip . P y o -
L accesorios de redes Dispositivos de red optica
y Telecomunicaciones o
multimedia o de voz y datos
22
43 Equipos o plataformas y 26
43222600 Difusién de Tecnologias de Informacién accesorios de redes Equipo de servicio de red
y Telecomunicaciones multimedia o de voz y datos
22
. 33
43 Equipos o plataformas 'y Dispositivos equipos para
43223300 Difusion de Tecnologias de Informacion accesorios de redes . P o y €9 p P
L - instalacion de conectividad de
y Telecomunicaciones multimedia o de voz y datos
redes y Datacom
25
81 1 Servicios de  alquiler o
81112500 Servicios basados en ingenieria, L . ) . a .
. L , Servicios informéaticos arrendamiento de licencias de
investigacion y tecnologia
software de computador
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81 1 23

81112300 Servicios basados en ingenieria, CL - Mantenimiento y soporte de
. L . Servicios informaticos
investigacion y tecnologia hardware de computador
81 17

81111700 1 Sistemas de manejo de

Servicios basados en ingenieria,

. L , Servicios informaticos informacion MIS
investigacion y tecnologia

3. ESPECIFICACIONES TECNICAS

A continuacion, se especifica la cantidad y las condiciones técnicas exigidas de los elementos o servicios a
adquirir;

ITEM DESCRIPCION CANTIDAD
1 Switch capa 2 con 48-puertos PoE. 22
Interconectividad, apilamiento o stacking entre switches (mddulos, cables, software) 22
Cables de interconectividad apilamiento o stacking 5
Garantia y soporte del fabricante 7x24 por 3 afios 1
Servicios Instalacion, configuracidn, migracidn y soporte (proveedor). 1

g (w|N

ITEM CARACTERISTICA ESPECIFICACION

Para la implementacién de todos los Switches adquiridos, debera tenerse en cuenta la
integracion con la infraestructura existente la cual esta compuesta por un Switch CORE
marca CISCO de referencia C9407R, deberan suministrarse todos los equipos,
transceiver, cables, fibras, licenciamiento y accesorios necesarios para su instalacion,
configuracién, migracién y puesta en completa operacion.

Se debera realizar la migracion y configuracion de los actuales Switches de borde marca
CISCO de referencia WS-C2960X-48FPD-L a los switches adquiridos.

Debe ser compatible con los transceivers (mddulos SR SFP) instalados en la entidad y
ademas con los tipos LX, SX, ZX, SR, LR+ y ER. (duplex)

Los switches deben ser nuevos.

No remanufacturados (norefurbished).

Fabricacion Garantizar que los equipos ofertados tengan vida Util minimo 10 afios y no tengan
anuncios de EOS/EOL.

Méximo una unidad de rack.

Cantidad de Switches 22

Tipo Capa 2 (Enlace de datos) / Enterprise

1 48 puertos a 10/100/1000 Mbps Ethernet PoE/PoE+ autosensing.

Minimo 2 puertos Uplink a 10 Gigabit SFP+ (fibra 6ptica) autosensing.

IEEE 802.3af PoE/ IEEE802.1at PoE+ por puerto.

interfaz USB de almacenamiento para memorias externas

Debe contar con puerto local de consola e incluir el cable (mini USB to RJ45).
Administracion Via linea de comandos CLI y a través de SNMPv3.

Administracion mediante Protocolos SSH y HTTPS.

Integracion con la
infragstructura existente

Puertos
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Desempefio Tasa de reenvié > 130 Mpps

Buffer >= 4Mbps

Potencia PoE+ ofertado >= 740W.

Memoria DRAM Minimo 2 GB

Memoria Flash Minimo 4 GB

Uni Méaximo 1U, montable en rack estandar de 19 pulgadas. Debe incluir todos los elementos
nidades de Rack . . ; !

0 accesorios de fabrica necesarios para el montaje

Fuente interna de alimentacion | Soportar Fuente Redundante intercambiable, debe soportar la fuente, pero no incluirla

Voltaje de alimentacion 100 - 240 VAC, 50 - 60 Hz

Compatibilidad Debe ser compatible con médulos CISCO SFP-10G-SR.

En caso de requerir para su funcionamiento los Switches un licenciamiento basico este

deberé ser entregado al Ministerio en modalidad a perpetuidad.

En caso de requerir licenciamiento adicional, por politicas de fabricante para la venta de

Licenciamiento Adicional los SW, deberé ser entregado al Ministerio en modalidad por suscripcién con minimo tres

(3) afios

Estandar 802.1X

Debe soportar Administracién desde Sistemas de Gestion en Nube o on-Premise

Debe permitir la autenticacién y autorizacion Local RADIUS y TACACS+

Debe soportar SSH

Seguridad Debe soportar DHCP shooping.

Dynamic ARP inspection (DAI).

Debe soportar IEEE 802.1X (Port Based Network Access Control).

Debe incluir media access control (MAC) para prevenir ataques Man-in-the Middle y

denegaciones de servicios.

Debe incluir QoS en capa 2

Debe contar con IEEE 802.1p Diffserv code point

Debe contar con IEEE 802.1ab (Link Layer discovery Protocol LLDP)

Debe contar con el protocolo NTP Network time Protocol

Debe permitir la operacién Dual-Stack IPv4 - IPv6

Debe contar con al menos un medio de monitoreo o alerta de fallas en conexiones de

cobre, y un medio de monitoreo o alerta de fallas en conexiones de fibra. Especificar la

nomenclatura del fabricante de estos métodos tanto para conexiones de cobre como para

conexiones de fibra.

NUmero minimo de VLANS soportadas 4.096

Tabla MAC Addresess > 16.000

Debe ser compatible con RPVST Rapid Per-VLAN Spanning Tree

Debe contar con IEEE 802.1w RSTP

Debe contar con IEEE 802.1s MSTP

Debe contar con IEEE 802.1q VLANs

Debe contar con IEEE 802.1ae MACsec

Debe contar con IEEE 802.1ak MVRP

Debe contar con IEEE 802.1d STP

Debe contar con IEEE 802.3ad LACP

BW de swchting > 176 Gbps

Licenciamiento Basico

Calidad de servicio

Funcionalidades basicas de
capa 2
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Monitoreo local o en la nube que soporte minimo las siguientes funcionalidades, sin
generar costo adicional para la entidad:
* ver las estadisticas
« Ver la configuracion
Servici . * Tener capacidades de resolucion de problemas del switch.
ervicio de monitoreo local o en Ver trafi
la Nube * Ver traﬂgo por'puertos
+ Ver configuracion por puertos
9 porp
+ Ver informacién de clientes conectados como la VLAN, direccién IP y direccion MAC.
* Visualizar topologia capa 2
+ Visualizar MAC Forwarding table.
* Envi6 de alertas del Switch
Debe permitir la funcionalidad de interconectividad, apilamiento o stacking.
Interconectividad, apilamiento o | Debe incluir todos los elementos o accesorios (modulos, cables, software, etc.) que
2 stacking entre switches | permitan poner en funcionamiento el apilamiento entre switches.
(mddulos, cables, software) Cada SW debe traer su modulo y cable de interconectividad, apilamiento o stacking
Cable de al menos de 50 centimetros de longitud
3 Cables de interconectividad | Cable de al menos de 1 metro de longitud, para cerrar el apilamiento.
apilamiento o stacking cantidad 5
Debera ofrecer el servicio de garantia y soporte sobre la totalidad de los switches
adquiridos 7x24, por tres (3) afios, brindado por el fabricante de la solucion en la categoria
mas alta que ofrezca.
Garantia de tres (3) afios en los equipos y partes proporcionadas. Incluye el reemplazo de
4 Garantia y  soporte  del | partes, piezas o el equipo completo de ser necesario.
fabricante Soporte para reemplazo de partes y piezas al siguiente dia laboral.
Derecho a actualizacién de las versiones de software de los equipos, durante el periodo
de validez de la garantia.
La garantia sera directamente del fabricante
Para los equipos adquiridos el soporte sera en modalidad 24 horas x 7 dias, por 3 afios
Entregar los equipos con la Ultima actualizacion estable recomendada por el fabricante de
su sistema operativo.
El proveedor debe entregar un plan de trabajo en el que detalle tiempo y actividades a
ejecutar para poner en completo funcionamiento los equipos adquiridos, este plan de
trabajo debera ser presentado al supervisor del contrato en maximo 10 dias calendario
posteriores a la firma del contrato para su validacién y aprobacion.
Hacer levantamiento de las configuraciones de los switches actualmente instalados para
que sean implementadas en los nuevos switches de borde.
Retirar el cableado UTP de los puertos RJ45 y desmontar los switches a cambiar.
Instalar los equipos en los racks indicados por la entidad y conectar nuevamente el
cableado estructurado en los equipos adquiridos.
Senvici .. | Realizar las configuraciones requeridas para la conexion de los switches de borde con el
ervicios Instalacion, ) .
5 configuracién,  migracion  y switch de core de la entidad.
! La puesta en marcha de la solucion la debe realizar el fabricante o canal autorizado de la
soporte (proveedor). p . . iy L
tecnologia ofrecida, esta instalacién debe tener un gerente de proyecto y un ingeniero
certificado directo del fabricante para garantizar un despliegue adecuado de la tecnologia.
El oferente de la solucion debera incluir en su oferta todos los servicios necesarios para la
instalacion, configuracion, migracion y puesta en funcionamiento de todo el hardware y
software requerido.
Debera ofrecer el servicio de soporte, mantenimiento y garantia para toda la solucién de
SW directamente por el fabricante y proveedor, en idioma espafiol durante el periodo de
garantia.
Soporte por el proveedor en modalidad 8 horas por 5 dias (L-V) en horario laboral durante
de la vigencia de la garantia y soporte.
Solucionar problemas de operacién presentados en los equipos descritos en esta ficha
técnica; en aspectos relativos al hardware y de ser requerido también el software operativo
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del sistema

El proveedor debera realizar como minimo tres (3) mantenimientos preventivos a la
totalidad de los SW adquiridos, durante la vigencia de la garantia y soporte.

El proveedor debe realizar una ftransferencia de conocimiento en la operacién y
administracién de los equipos adquiridos. La transferencia debera ser dictada en
modalidad presencial y/o virtual a un minimo de cuatro (4) personas con una intensidad
minima de 12 horas y estar orientada a generar las capacidades, para realizar de manera
autbnoma la operacién y administracion de los Switches objeto de la presente
contratacion.

(R ead \\ch{g)

CESAR FABIAN GOMEZ VEGA

Jefe de Oficina de Tecnologias y Sistemas de Informacion (E)

Elaboro:
Henry Galindo Valderrama — Contratista OTSI ﬂg?)
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