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NOMBRE DEL PROYECTO Y DEPENDENCIA SOLICITANTE

170106-1799-1100-0002 Fortalecimiento de la capacidad de desarrcllo Institucional de 1a
UPRA para la gestion del territorio rural en el dmbito nacionat.

3.3.1. Gestionar la seguridad de la informacion y el dominio de servicios tecnologicos
acorde con el marco de referencia de arguitectura 71,
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COOPERACION

ACTIVIDADES DE INTERES PUBLICO

ACUERDO
OTROS
CUAL
1. DESCRIPCION DE LA NECESIDAD QUE SE PRETENDE SATISFACER CON LA

CONTRATACION

Eldecretc 4145 de 2011 “Por ef cual se crea’ia Unidad de Planificacidn de Tierras Rurafes,
Adecuacion de Tierras y Usos Agropecuarios — UPRA y se dictan ofras disposiciones”
establece en su arficulo 12 que las funciones de la Oficino de Tecnologias de Id
informacion y Comunicaciones TIC de la UPRA, es: "planear, organizar, confrolar y

evaluar los recursos informaticos y de telecomunicaciones para safisfacer las

necesidades y requerimientos de los usuarios de lo UPRA, de conformidad con fas
politicas, metfodologias, estdndares informdticos, de calidad, sequridad y la
normatividad vigente, (3). Garontizar el buen funcionamienio de la plataforma
fecnoldgica de la Unidad, (4). idenfificar, explorar e implementar los nuevas
tecnologias de informacién aplicables o la UPRA, (5], Mantener los esquemas de
intercambic de informacion con las fuentes primarias de las entidades publicas v
privadas, (6). Garantizor la coneclividad para o publicacion elecironica de la
informacién generada por fa UPRA .., entre ofras.

Dentro del proyecto de inversion: FORTALECIMIENTO DE LA CAPACIDAD DE
DESARROLLO INSTITUCIONAL DE LA UPRA PARA LA GESTION DEL TERRITORKD RURAL EN EL
AMBITO NACIONAL, se confemptan las acciones necesarias para la implementacion
dei Sisterna de Gestion de Seguridad de la Informacion de la entidad, en el cudl se
definen 1as acciones y mecanismos de seguridad requeridos para gestionar las
amenazas d los que se encuentran expuestos los actives de informacidn. Entre las
acciones a adelantar se encuentra ta adopcidon del protocolo IPvé; proyecto que
impacta directamente en la seguridad de la informacion y de los equipes que hacen
parte de red estructurada de datos.
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Aciuaimente Ia UPRA cuenta con un sistema de sequridad UTM v endpoint, el cuadl
proporciona una solucion de seguridad perimelral, que ofrece las garantias que en
seguridad, disponibilidad, estabilidad v funcionalidad son requeridas para 1a conmecta
prestacién de los servicios tecnoldgicos de la UPRA, o tavés de los diferentes
componentes del mismo, como o son: Firewall, Anfivirus Perimetral, Anti Spam,
Deteccidon y Prevencién de Infrusos, entre otros. Esta solucion ofrece un esquema de
seguridad, capaz de proteger fa red de datos de alagues provenientes de fuentes
externas a fravés de Internet, por elio se adquirid. un equipe cen las caracterisiicas
ideqies para suplir las necesidades de ese entonces.

En la vigencia 2018 se implementd en fa UPRA la FASE | “Planeacién de fransicion del
protocolo IPv4 al IPvé" vy luego de la posterior evaluacion técnica del equipe Firewdall
con el que cuenta la Unidad, se deftermind que la UPRA requiere un eguipo Firewall en
alta disponibilidad, gue cumpla con las condiciones oplimas para la implementacion
del protocolo IPvé y que ademds cuente con una larga vida Ut que permita garantizar
la seguridad de la red de datos perimetral. Dado lo anterior y teniendo en cuenta la
continua evolucion de los sistemas de seguridad perimetral y endpoint se considera
importanie que las dos solucione se arficulen y se complementen entre sf para hocer
frenfe a los ataques que provengan desde el exterior 6 desde el interior de la red de
datos digital. La implementacion del protocolo 1IPvé puede exponer la red a nuevas
formas de ciberataques, por ello la UPRA contfinuard renovando los servicios de soporte
gspecializado con el fabricante para garantizar el acceso o las actualizaciones,
parches de seguridad, apoyo de Ingenieros especidlizados para la resolucion de
problemas, ejecucion de scripls de segundad, actudlizaciones de  firmware,
actudlizaciones de soffware de seguridad o reemplozo de equipos que hacen parte
de lored de datos de lg Unidad, Este fortalecimiento pretende hacerle frente alas refos
gue se avecinan, como lo es o misma implementaciéon det protocolo IPvs, el
fortalecimiento de los planes de contfinuidad de Tl vy los retos que tiene Ia UPRA en
materia de nuevos sistemas de informacion.

For lo anterior v teniendo en cuenta que en el aiio 2019 finaliza la suscripcién de
licenciamienio del equipo de seguridad perimetral y la suscripcion del software de
seguridad endpoint para la proteccion de la red de datos digitales de ta UPRA, se
requiere contratar los servicios de una persona natural o juridica que cuente con la
capacidad juridica, financiera y técnica para ofrecer los servicio de "Adquisicién de
un equipo firewall v licencias de antivirus para la proteccion de la red de datos
perimelraly de los equipos endpoint gque forman parte de la infraestructura tecnoldgica
dela UPRA”, o fin de garantizar la seguridad, la confidencialidad, v la disponibilidad de
la informacion, mifigando los riesgos asociados o la infraestructura critica de LA
ENTIDAD con la implementacion de una plataforma de seguridad robusta y de alio
rendimiento, con los Ultimos estandares de seguridad o costos razonables, que logre
ofrecer uno red de dotos segura que soporte una mayor tolerancia a falos, un
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crecimiento de operacién a large plazo, servicios de conectividad segura para que
proteja las fransacciones internas y externas, mayores capas de seguridad permefral
para ja red de usuarios y los servicios y aplicaciones publicadas {Firewall, VPN, IPS,
Fitrado web, control de aplicaciones y antimalware), un sistema de monitoreo def
trafico asociado a la infraestructura critica, acceso a los logs para generacion de
reportes de aplicaciones, servicios activos de proteccion antimalware, antiexploit y
antiramsomware de los endpoints de la entidad, servicios activos para la proteccion
de la solucion de endpoint ianto online como offiine y gque la solucidn perimetral y
endpoint sea infegral para prevenir ataques exitosos. Para tat fin en el Plan Anual de
Adguisiciones 2019, existe una parlida presupuestal en el proyecto de Inversion
Fartalecimienio a la Gestidn de informacion y Conocimiento requeridos por la UPRA a
nivel nacional, gue cubre el presente proceso.

2. ANALISIS DEL SECTOR ECONOMICO Y DE LOS OFERENTES: Ver anexo “Andlisis del
sector econdmico v de los oferentes”

3. DESCRIPCION DEL OBJETO A CONTRATAR, CON SUS ESPECIFICACIONES

3.1. Objeto del Contrato: Adquirir un firewall vy licencias de antivirus para la
proleccién de la red de dalos perimetral y de los equipos endpoint que forman parte
de la infraestructura tecnoidgica de la UPRA.

3.2. Alcance del Objeto: El contratista deberd entregar el equipo Firewall con base
en la siguiente ficha técnica de acuerdo con las necesidades que se tiene en la Unidad

de Planificacién Rural y Agropecuaria — UPRA.

3.3. Especificaciones Técnicas del Contrato a Desarrollar: ver ficha iécnica del
producto.

3.4. Disponibilidad de la Informacidén Requerida: No Aplica

4, CLASIFICACION DE BIENES Y SERVICIOS DE NACIONES UNIDAS - UNSPSC

CLASIFICACION o _
UNSPSC SEGMENTO FAMILIA CLASE PRODUCTO
 Difusion de Equipos o Equipo de
. A plataformos | . .
Tecnologia de _ . Equipc de seguridad de red
43222501 y QCCESON0S L CEr
Informacion y de redes 1 seguridad de red | corfafuegos
Telecomunicaciones ; ; : (frewall) ,
mubtimedia o ; : i'
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i datos
|
;
I Equipos ¢
Difusién de p'g;‘(’ggg
43099644 Tecnologia de ée redes Equipo de Controlador de
| Informacion y mulimedia o servicios dered | frafico de red
Telecomunicaciones
devozy
datos
43231513 | Difusion de Software Software Software para
Tecnologia de funcional oficinas
Informacion y especifico de la
Telecomunicaciones ernpresa,
43233205 | Difusidn de Software Software de Software de
Tecnologia de seguridad v seguridad de
ITnf{ormoctop Y proteccién transacciones y
elecomunicaciones de profeccién
contra virus
Servicios basados en S__emcios de .
ingenieric Servicios sistemas v Seguridad de los
81111801 nvest oc‘fén informaticos administracion computadores, |
1ecnol% o Y de componenies | redes o infernet .
gia. de sistemas F
; Servicios basados en Servicios de Mantenimiento o |
5 ingenieria, L Servicios ; 5'”‘9?"‘?‘5 Yo spporie de
. 81111805 . X " ) - s administrgcion sistemas
: linvestigacidn y informaticaos
: | tecnologia de compoenentes | patentados o
! ' de sisternas autcrizados
N ——— _4
| ‘at :
Servicios basados en S.erwcms de .
_ lingenieria servicios sistemnas y Servicios de i
I 81111820 ;invesﬂ Gc’ién informaticos administracion funcionalidad del ;‘
! fecnol% . v cde componentes | sistema :
|_ dia. : de sistemas
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Servicios basados en Mantenimiento | Manienimienio
81112000 |ngeniera, 1 Servicios coporle de ¥ de sottware de
! investigacion y informaticos soﬁwore - profeccion y
! tecnologia. s seguridad ;
5. FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE SELECCION

El presente proceso de seleccién y el contrato que se llegue a celebrar se regirdn por la ley
colombiana y en especial, por las normas conteriidas en la Constitucion Polilica de
Colombia. en el Estatuto General de Contratacion de la Administracion Publica Ley 80 de
1993 v Ley 1150 de 2007 y sus Decretos Reglameniarios, o legislacion tributaria, las
Resoluciones intermnas de la Entidad y demds normas que las modifiquen o adicionen, asi
como por los documentos que conforman el proceso, ef pliego de condiciones, sus anexos,
formatos, adendas y demds documentos que sobre la materia se expidan durante el
desarrollo del proceso de seleccion, y en lo que no esté particularmente regulado en ellas,
o en este documento, por las normas legales comerciales y civiles vigentes que sean
pertinentes. De acuerdo con la ley Colombiana, las normas actualmente vigentes se
presumen conocidas por fodos los PROPONENTES que parficipen en el presenie
procedimiento de seleccidn.

Los servicios y bienes objefo del presente estudio son bienes de caracteristicas tecnicas
uniformes vy de comin utilizacion, que de acuerdo con el numeral 2 del arficulo 2 de la Ley
1150 de 2007 se deben adguitir o contratar a través del proceso de seleccion de subasta
inversa, compra en bolsa de productos o en et catdlogo derivado de un Acuerdo Marco.
de Precios, en concordancia con lo dispuesto en los articulos 2.2.1.2.1.2.1 a1 2.2.1.2.1.2.4 en
! Decreto 1082 de 2015 y demds normas gue lo reglamenten o complementen.

6. CONDICIONES MINIMAS DEL CONTRATO

6.1. Plazo de Contrato: El plazo de ejecucion del contrato serd de treinta (30] dias
calendario. Este plazo se cuenta a partir de la fecha de suscripcion del acta de inicio,
previo cumplimiento de los requisitos de perfeccionamiento, legafizacion y ejecucion
det contrato.

8.2. Valor Estimado del Conirato y lustificacion: DOSCIENTOS SESENTA MILLONES
GUINIENTOS TRES MiL QUINIENTOS CUARENTA Y UN PESOS ($260.503.541}) M/CTE INCLUIDO
PV AL

6.3. Forma de Pago: La UPRA cancelard et valor del coniraio de la siguiente manera:
1. Un primer pago corespondiente al 40% del valor del contrato, previa a la

certfificacion de enfrada al almacén de los equipos vy la enfrega del cerlificddo de
soporte tecnico especializado directamente con el fabricante.
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2. Un segundo pagoe correspondiente al 60%, contra instalacion y puesia en marcha
del equipo,

No obstante lo anterior, parda los pagos se deberd cumplir con lo siguiente:

a) Presenfocion de los Formatos GCO-FT-017, denominado “Enfrega de informes v/o
productos de o ejecycion del contrate” v GFI-FT-005, denominade "Certificado de
Supervisicén para Tramife de Pago”. b) Presentacion de Factura, cuando el Contratista se
encuentre dentro del régimen comun; vy ¢) Planilla de pago de aportes al Sistema General
de Seguridad Social Infegral y certificacion de pagos parafiscales para el caso de personas
juridicas. PARAGRAFO PRIMERO. Cuando la UPRA en sus pagos pacie mensudiidades, estas se
enfenderan para fodos los efectos legales y financieros los comespondientes a treinta (30)
dias; de igual forma, la proporcion dei servicio que sea prestado, serd cancelado, tomando
come buse el mes de treinta {30} dias. PARAGRAFO SEGUNDO. Los pagos se efectuardn con
sujecion a las apropiaciones presupuestales, al Programa Anual Mensudlizado de Caja -
PAC, de la correspondienie vigencia, ¢ la situacion de fondos por parie de la Direccién
General de Crédito Piblico y del Tesoro Nacional y al correspondiente iramite
administralivo. PARAGRAFO TERCERO. LOS pagos que efechie la UPRA a sus Contratfistas, se
consignaran en la cuenta bancaria gue informen v posean €stos en una entidad financiera,
de acuerdo ¢ la informacion gue suminisire al momento de aceptar el Contrato en el
aplicativo slecironico SECOP I, PARAGRAFO CUARTO. Para efectos del cierre de cada vigencia
fiscal fpago de obligaciones a contratistas) se acatardn las disposiciones establecidas por
el Ministerios de Hacienda y Crédifo Piblico v plasmadas en ta Circular de Cierre emitida
por el area financiera de g UPRA.,

6.4. Obligaciones Especificas:
E CONTRATISTA se obliga conla UPRA a ejecutar las siguientes actividades:

1. Entregar los equipos v el soffware objeto del confrato con las especificaciones
desciitas en lo ficha técnica, en perfecto estado, bajo las condiciones adecuadas
de transporte, en la sede de la UPRA, ubicada en la Calle 28 No. 13- 22 Torre C, Piso
3 Edificio Palma Real, en los plazos establecidos bajo las condiciones econdmicas y
técnicas seftcladas. Bl equipo objelo del presente proceso deben ser nueva, de
primera calidad, orginal v certificado por el fabricante.

Entfregar doscientas sesenta (260} licencias de antivirus Endpoint.

Entregar y contfigurar una {1} consola de adminisiracion para ia solucién Endpoint.
Entregar los catdlogos y manuates técnicos de los equipos que hacen parte de la
solucion donde se muestran las caracteristicas técnicas dadas por los fabricantes
correspondientes a los modelos ofrecidos v los docurmentos de la implementacién
del sistema de seguridad en un ambiente de alta disponibilidad y en general toda la

pBN
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10.

11.

12.

13.

14.

15.

18.

17.
18.

documentacion técnica generada segun la metodologia llevada a cabo para &
desarrcito del proyecto.

Proveer el equipo humano técnice cerlificado para instalacion, configuracion.,
pruebas v puesta en marcha de la solucion, el cual estara bajo cuenta y riesgo del
coniratista.

El director de proyecto debe ser cerfificada {SGS1), como auditor interno de Sistema
de Gestion de Seguridad de o Informacion basado en 15O 27001,

Presentar las cerfificacionas requeridas referentes a: Cerfificacion del fabricante en
el gue conste que es distribuicor autorizado por el tabricante para comercializar y
dar soporte de fos equipos cubierfos en el conirato, asi como las cerfificaciones en
las que conste que el personal designado para fa instalacion, configuracion vy
soporie estdn certificados en la piataforma ofertade,

Planear el levantamiento de lo informacion detaliada.

Realizar una validacion de las politicas configurcidas en la piataforma de seguridad
actual, para determinar cudles son vdlidas y de esta manera poder migrarlas @ la
nueva plataforma de seguridad, eliminando politicas innecesarias o redundantes y
agregor las gue sean necesarias para su afinacion.

Capacitar al personal de la Unidad en sitio, en la administracién y manipulacion del
equipo de seguridad; dicha capacitacion debe coniar con al menos veinticuatro
[24) horas fraccionadas v la misma debe incluir capacitacién por interiace Web y
CLL

Entregar ja documentacion de las actividades, configuraciones, fopologia fisica y
I6gica realizadas.

Presentar un diagnéstico final de la plataforma en el gue se relacione el reporte
gjecutivo v detallado del desempefio de la plataforma como hardware, fipo de
fréfico que tuvo lugar en la red LAN, amenazas y/o vulnerabllidades gerneradas en
cada una de las zonas logicas de firewall y finalmente las recomendaciones de
buenas practicas a aplicar de acuerdo a los hallazgos evidenciados,

Ofrecer garantia y soporte técnico directamente con el fabricante por tres (3} ahos
contados a partir de lg entrega del equipo.

Disponer de una linea teletdnica para el reporfe de casos relacionados con el
equipo Firewall encargado de la seguridad perimetral,

Disponer de una herramienta de Gestidn de Servicios de T {IT Service Management:
ITSM), para el reporte de incidentes, accese a actualizaciones imitadas, mejoras,
liberaciones, upgrades, updaies, releases del software, versiones de mantenimiento,
correccion de errores, parches y mejoras y reemplozo de partes del hardware que
compone la solucion.

Reportar a la enfidad todas las alerfas de vulnerabilidades que publique el
fabricante, junto con un plan de mitigacion del riesgo deniro de las dos semanas
calendariios posteriores al anuncio.

Realizar mantenimiente preventivo por lo menos una vez ol ano,

Para el registro vy la suscripeion de soporte con el fabricante vy licencicmiento
endpoind, utiizar la cuenta de conreo elecirdnico sonorta @ prg.aoy. oo,
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1%. Realizar la configuracion del nueve equipo conservando © mejorando ia
contiguracion dei actual equipo, en sus polificas, lineas de conirol de acceso, zonas,
configuracion de conexiones virtuales v fisicas y fodas las demds configuraciones
qgue se deban tener en cuenta para el normal furicionamiento v proteccion
perimetral de ta red,

20,  Redlizar lo instalacidn, contiguraciéon v puesta en funcionamiento de los bienes
regueridos en la ficha técnica, georantizando su integracion y adecuado
funcionamiento y deberd ser redlizada por personal técnico del fabricante de la
solucion,

21,  Crearlos usuarios y grupos locates para autenticacion.

6.5. Obligaciones Generales: Serdn las establecidas en el Anexo Confractual -

Cldusulas Aplicables al Contrato de consultoria suscrite por o UPRA, en el Sistema

Elecirdnico SECOP L

6.6. Lugar de Ejecucidn del Contrato: Lo efecucion del objeto de contrato serd en la

Ciudad de Bogotd D.C., enla sede de la UPRA, ubicada en la Calle 28 No, 13 - 22 Torre C,
Piso 3 Edificio Palma Real.

Requiere Guastos de Desplazamiento:

8.7.

$1 NO

X

Identificacion del Supervisor o Inferventor: Fl supervisor de la ejecucion vy
cumplimiento de las obligaciones contraidas por el CONTRATISTA a favor de la
UPRA, serd ejercida por el Profesiona! Especiclizado, grado 17 de la Cficina TIC
Carlos Fredy Rey Camacho, o quien hoga sus veces.

Conocer el texto del contrato y comprender el alcance de las obligaciones
que del mismo se derivan para el contratista y para la UPRA,

Verificar directamente que el Contralista cumpla las condiciones de
gjecucion del contrato, segun los términos v obligaciones convenidas en el
mismo,

Rechazar aguellas que o su criterio no cumplan, aspecto que informara al
Conirgtista de manera escrita, en términos inequivocos, claros y precisos, las
razones gue motivan el rechgrzo para que proceda a su subsanacion en el
menor flempo posible v asl poder ceriificar el cumplimiento a entera
satisfaccién,

Ceriificar mediante acta el cumplimiento de las obligaciones det Coniratista
como requisito para efectuor el pago vy verificar el cumplimiento de los
aspecios contemplados en el articulo 23 de lg Ley 1150 de 2007 vy
normatividad vigente.
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5 Dar esticto cumplimiento al Manual de Supervision establecido por la UPRA.
6 En general, vigilar v controlar que el Confratista dé cumplimiento o sus

obligaciones para el debido y normal desarrolio y ejecucion del contrato, de
conformidad con el articule 83 v 84 de la Ley 1474 de 2001, referente a la
Supervision contfractual.

7. INFORMACION CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL — CDP
cDP
NUMERO 128619 |
VALOR | $ 306.000.000,00 _J

C-1799-1100-2-0-17990465-02 ADQUISICION DE

| COMPROMISO QUE RESPALDA RIENES Y SERVICIOS

]

i FECHA DE EXPEDICION ( 18-09-2019 I
8. PERFIL Y/O CONDICIONES DE EXPERIENCIA No Aplica
9. JUSTIFICACION DE LOS FACTORES DE SELECCION QUE PERMITAN IDENTIFICAR LA

OFERTA MAS FAVORABLE

De conformidad con e! valor del presupusesto oficial definido para atender la
necesidad descrita denfro del proceso de confratacion a adelantar, y dado el
presupuesto institucional para ko presente vigencia fiscal, aplice la modalidad de
seleccidn abreviada, y por las condiciones y especificaciones técnicas definidas, se
enmarca dentro de lo que se define como Bienes y Servicios de Caracteristicas
Técnicas Uniformes, de conformidad con el arficulo 2.2.1.1.1.3.1 del decreto 1082 de
2015,

En consecuencia, el procedimiento para la seleccion del contratista corresponde al
sefialado en el articulo 2.2.1.2.1.2.2 del decreto 1082 de 2015 relative a ia Subasta
inversa siendo el precio el factor de seleccion.

10.  MADURACION DE PROYECTOS No aplica

11. SOPORTE QUE PERMITA LA TIPIFICACION, ESTIMACION Y ASIGNACION DE LOS
RIESGOS PREVISIBLES. Ver anexc "andlisis de riesgos previsibles del proceso”.

12. ANALISIS QUE SUSTENTAN LA EXIGENCIA DE LA GARANTIA DE CUMPLIMIENTO

| Amparo Suficiencia Vigencia

! . Término de ejecucidn del contrato y seis

o b v . o . :

Cumplimienio i 10% gglmrglg del (&) meses mas, contabilizados a partir de
| su perfecciongmienio
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; Calidad y correcto 20% del Valor def | | €'MiN0 de ejecucion del contrato y seis
! . . . (6] meses mas, contabilizados o parlir de
+ funcionamiento de los bienes Contrato . )
i suU perfeccionamiento

Término de ejecucién del contrato v seis

{6} meses mas, contabilizados a partir de

o L su perfeccionamiento ﬁ

i _ _ _ 5% del valor del Término de gjecucién del contrato y tres |
Salarios y prestacicones sociales (3) arios mds, contabiizados a partir de su,

20% del Valor del
Coniraio

Calidad del servicio

conirato
perfeccionamiento ;
13. ESTUDIOS Y DISENOS,
Aprohados Actuallzados
S No | Noaplica| S| No [ No aplica
X | X

14, ANALISIS Y AFLICABILIDAD DE ACUERDOS Y TRATADOS INTERNACIONALES EN
MATERIA DE CONTRATACION PUBLICA.

Ver Anexo "Matriz acuerdos comerciales estudios previos'.

15.  VALIDS:
O UGS
LUZ M cothERAs GOME?
Jefe CTicina TIC
16. ELABORé: ELABORO:
A U]Lhudjﬁj e B (s
RAIDA PADILLA BELTRAN CARLOS FREDY REY CAMACHO
Contrafista Prafesional Especializado
17. / REVISO .]
( \_t_(_LL L @{ -

DIANA PATRICIA BARBOSA- -
Abogada Contratista






