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(!

(, g

E

§

o
ñ

I
f!

,s

o

Suscr¡pción de
contratos sin que se
hayan considerado la

totalidad de los
r¡esgos que se

puedan presentar

No incluir en la
matriz de

riesgos de un
proyecto en
part¡cular la

totalidad de los
eventos que

pueden afectar
la ejecución del

mismo

l¡aterializac¡ón
de los riesgos

no identificados

E

L]J

Desde la Secretaría
Jurídica revisar los

estudios previos
para que se cubran
las obl¡gaciones de

acuerdo con las
actividades a
ejecutar y los

riesgos propios de
la contratación. Se

generañ
recomendaciones
acerca de ajustes

al documento y
solicitud de pólizas

E

t!
a

.9p

.9

E

_a

-q

I

o

;.§99
.9;
ia)

-sE

o6

o-

I

9l

§

.9

E
l

Seguimie
ñto a los
estud¡os
previos

4
ñ

o s

O

E

I
o-

.9

o

Extemporaneidad en
la publicación de los

documentos
precontractuales y

contractuales en las
plataformas Secop

Secop ll, CCA. SIA-
OBSERVA y Pagina
web de la entidad.

Los periodos
de seguimiento

e lás
publicacioñes

de los contratos
se reaiizan de
manera anual,

lo que no
permite

identificar sobre
la vigenc¡a

¡ncumplimiento
en tiempo y
forma de la
pub¡icac¡ón

Hallazgos por
parte de los

entes de
conkol, los

cuales llevan a
sanciones

E

Ll-t

9
,o

Desde control
interno se hace
seguimiento a la

pub¡icac¡ón de los
documenlos

precontractuales y
contractua¡es en

las plataformas de
ley

,9
z ¡

o

,a

.9)

§

E
o-

a
§

.9

E
.5

Seguimie
nto a la

publicac¡
ón de los
document

os de
cada uno

de los
procesos
contractu

ales

o

5

(!

(,

(§

o

o-

(!

ó

o

No llevar a cabo los
procesos

contractuales
adecuadamente, en

¡as plataformas
correspondientes

(Secop 2,
SIA-OBSERVA)

Desconoc¡maen
to de ¡a gestión

de estas
plataformas por

parte de los
funcioñarios
que tramitan
los procesos
contractuales

Hallazgos por
parte de los

eñtes de
control

e
,g
,q
9

E

Se están realizando
actividades de

capacitación con
las aux¡liares

adm¡nistrativas
para e¡

mejoramiento del
proceso de

publ¡cación de los
docúmenlos én les
plataformas de ley
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6

,9

LJ,.I

'ó

IJJ

.q

e
o

No se entregue a
satisfacción el objeto

contractualde
acuerdo al plazo

establecido

Falta de
p¡anif¡cac¡ón y

control por
parte del

ordenado¡ del
gasto y/o el

superyisor del
contrato

lncumplimiento
contractual

_9

o
,9

,Q

Cumpl¡r un
cronograma de
actividades que
permita tener un

segu¡miento de las
obras ejecutadas y
solic¡tar pólizas de

cal¡dad y
cumplim¡ento

U)

.9

o

.q
,q

;

o

:9

,9

.9I
¿

.9

6

ó
E
0,,

I

AE o

9qo§;e

N¿

d

§
6ci

oQ

o

7

.9

ul

E

:g

L!

(!

9

o Maneio inadecuado
de la información

institucional por parte
del coñtratista

Control
insuficiente por

parte del
supervisor del

coñtrato

Afectación a la
entidad por el

uso indebido de
la información
por parte de

personaS
extérnas a la
organización

E

L.l-¡

,9
,9
,9

=
Establece. en la

minuta delcontrato
un compromiso

relacionado con la
protecc¡ón y uso
adecuado de la

información de la
entidad. Realizar
una actividad de
inducción a los

contratistas acerca
de las politicas de

seguridad de la
informac¡ón de la

entidad

U)

§

I
¿

a

,q
,9
.E
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=

:q

,9

,9
.9
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E

ó
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6
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9

6
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E

Falta de
difusión de las

polÍticas de
seguridad de la
informacrón a

los contrat¡stas
y supervisores

de contrato

.9
,9

,0

=

lrJ

-q

z

Fuerza mayor o
caso fortuito

;ü
o=o

B
E

Ltl

:9

ú

,9

§

o

Aparición de
enfermedades

laborales y accidentes
de trabajo

No incluir
dentro de ¡as

responsabilidad
es del

contratista
suministrar los
elementos de

protección
personal - EPP

para el

Demendas
contra de la

entidad,
responsabilidad

es civ¡les y
solidar¡as

E

Lll

,9

.a

=
.9

o

lncluir dentro del
contrato la

obligator¡edad de
que el contratista le
dé cumplimiento a

la normativa
vigente en cuanto a
seguridad y salud
en el trabajo, debe
estar afiliado a la

E

t¡J
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o

o

,9
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cumplimiento
del objeto

contractual.

ARL y elexamen
médico de ingreso

Falta de
disciplina y

organización
para la

real¡zac¡ón de
las

laquidac¡ones
de los contratos

I
(!

o E

(!

f!

l!
9

o

No liquidar el contrato
de acuerdo con los

términos de ley

Los periodos
de seguimiento
a la liquidación
de los contratos
son anuales, lo
que no perm¡te
identilicer sobre

la v¡geñcia
estos

incumplimiento
s

Pérdidá de
autonomfa de

la entidad
frente al
contrato

,9q
9

Desde conlrol
iñterno se verifica
periódicamente la
liquidación de los

contratos dentro de
los términos de ley

z E
o

o §

o

(,

r9

p
_q
§

I

I

-9

.9 :9

6E
:o

§

§

E

=

s

:9

irl-

I

o

Sustracción, pérdida
y/o uso de
información

confidencial asociada
aldesarrollo del

objeto del contrato.

Desconocimien
to del

contratista de la
política para el
tratamiento de

datos
personales y a

la política
generalde
seguridad y

pnvacdad de la
información de

la
Admin¡stración
Municipalde

Ma.inilla
lnterés

particular o de
un tercero para
beneficio para
si o para un
tercero de la

lncumplimiento
a la política

pa¡a el
tratamiento de

datos
personales y a

la politica
generalde
seguridad y

privacidad de la
información de

la
Administración
Municipalde

Marinilla
Sanción

administrativa
por el uso

¡ndebido del
uso de la

información

I

(-)

Para garanti2ar el
cumplam¡ento de¡

correcto manejo de
la información
confidencial
asociada al

desarrollo del
objeto del contrato
se solicitará que el
contratista ampare
este riesgo con la

garantía de
cumplimiento con
una vigencia igual

al plazo del
conkato y un año
más y por un 10%
delvalor totalde

contrato. Se
rcalizaú

socialización
Politica para el
katamiento de
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informacrón
confldenc¡al

Perdida de la
imagen

institucional.
Demandas

asociadas a la
sustracc¡ón,

perd¡da,
divulgacióñ y/o
publicación de
la información

datos pe.sonales y
a la política general

de seguridad y
privacidad de la
información de la
Administración
Municipalde
Marinilla Se

incorporará en las
minutas del

contrato la cláusula
de conf¡dencialidad

(9

i9

lrj'

.9

o

Sustracc¡ón, perdida,
divulgación y/o

circulación de datos o
informacióñ que
reciba u obtenga

durante eldesarrollo
del objeto contractual
para fines propios o

de un tercero

Desconocimien
to del

contratista de la
política para el
tratamiento de

datos
personales y a

la política
generalde
seguridad y

privacidad de la
información de

la
Administración
Municipalde

Marinilla
lnterés

particular o de
un tercero para
beneficio prop¡o

o para
benef¡cio de un

tercero

lncumplimiento
a Politica para
eltratamiento

de datos
personales y a

la polít¡ca
generalde
seguridad y

privacidad de la
información de

la
Administración
Municipalde

Mariñilla.

Sanción
administrativa

por el uso
¡ndebido del

uso de la
información

Perdida de la
¡magen

institucional

Demañdas
asociadas a la
sustracción,

perdida,
divulgación y/o
publicación de
la información

,q

O

Se dejará como
obligación general
la confidenc¡alidad
de la infomación
deldesarrollo del
objeto contractual.
Se incorporará la

cláusula de
confidencialidad en

la minuta
contractua¡. Para

garantizar el
cumplimiento del

correcto manejo de
la informac¡ón
confidenc¡al
asociada al

désarrollo del
obreto del contrato
se solicitará que el
contratista ampare
este r¡esgo con la

garantia de
cumplimiento con
una vigencia igual

al plazo del
contrato y un año
más y por un 10olo

del valor total de
contrato
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Se realizara
social¡zación

política para el
tratamiento de

datos personales y
a la política general

de seguridad y
privacidad de ¡a

información de la
Administración
Municipalde

Marin¡lla

Se incorporara en
las minutas del

cont.ato ¡a
cláusula de

confidencialidad

oo
6
G)o

LLl

oc
I
tlJ

cp
o
f

o
irJ-

ñ
,9

o

lncumpl¡miento en los
t¡empos y cantidades
establec¡das en las
obligaciones y
especilicaciones
técnicas

Por desinterés
y negligencia

del contratista.

No se presta el
serv¡cio a la

poblac¡ón
objeto,

generando
¡nconformidad

en las
personas,
generando

imagen
negativa de la

entidad.

,9

o
6

L¡J

ul

Requerir póliza que
ampare el

cumplimiento de las
obligacíones

contractuales por el
10% delvalor del
conkato. con una

durac¡ón del
conkato y '! año

a

I

O

6

t!
p
LT'

Con
la

firma
del

de
Inic¡o

Co
nla
ter
min
aci
ón
del
con
trat
o

EI
superviso

r, antes
de la

firma del
acta de
inicio,

verificara
la

efectiva
aprobació
n de las
pólizas
po¡ la

autoridad
competen
te en la
ent¡dad;
durante

la
ejecución
rcalizaá,
seguimie

nto y
evaluació

na¡
desempe

Frecuent
er¡eñte y

al
momento
de recib¡r
el informe

pata
cada
pago.
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üI Net

ño del
contratist

a

E

L¡J

6

iD

t
.9

o

Posibles acc¡dentes
en función de su labor
en especia¡en las
tareas de campo.

Falta de mayor
precaución,

riesgos
inherentes al

ejercjcio de las
obligacaones

Pos¡bles
iesiones físicas
y contrat¡empos
que dificulten el
cumplim¡ento

de sus
funciones.

,9

o

Se solicitará al
contratista la

afiliac¡ón al Sistema
de Segur¡dad

Social (Riesgos
Laborales, Salud y

Pensión)

I

o

En la
fecha
del

acta
de

inicio

En
el

mo
me
nto
que
SE

ter
mtn
ela
eje
cuc
ión

EI
superviso
r durante

ejecución
del
contrato
tealiza¡á,
seguimie
nto y
evaluac¡ó
nal
cumplimi
ento de
este
requerimi
ento con
relación a
los
riesgos
cubiertos
por la
ARL y
termina
con la
realizac¡ó
n del acta
de
liquidació
n.

En la
etapa

preconka
ctual y en

cada
pago

o

=
o-
Ltl

o
o

c
:9
-
(l)

t¡J

ñ
.9

(¡)
oo

Manejo inadecuádo
de la informac¡ón
institucional por

parte del contrat¡sta

C--ontrol
insullc¡cnte por

panc del
supcrvisor del

contrato

Afectación a
la ent¡dad por

el uso
¡ndebido de la

¡nformación
por parte de

personas
extemas a ¡a
organización

.9o
§c
f

Establecer en la
m¡nuta del
contrato un
compromiso

relac¡onado con
la protección y

uso adecuado de
la ¡nformación de

la entidad.
Realizar una

c.l
o a a

!

,q
¿
oo
a

,9
.9
,E
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G

E
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actividad de
inducción a los

contrat¡stas
acerca de las
polít¡cas de

seguridad de la
¡nformac¡ón de la

ent¡dad

c
(¡)(,

o
o

c
:9
J
o
iJ-

c
,9
o
ooo

Sustracción,
pérdida y/o uso de

información
confidenc¡al
asoc¡ada al

desarrollo del
objeto del contrato

Desconocimie
nto del

conlratista de
la polit¡ca

para el
tratamienlo

de datos
personales y
a la polít¡ca
general de
segur¡dad y

privac¡dad de
la informac¡ón

de la
Adm¡nistrac¡ó

n Municipal
de l\¡arinilla

Intcrés
particular o de
un lcrceto p¿ra
bencticio para

sí o para un
terccro de la
inibrmación
contldencial

lncumplimiento
a la politica

para el
tratamiento de

datos
personales y a

la polit¡ca
generalde
seguridad y

privacidad de la
információn de

la
Admiñistración
Municipalde

Marinilla
Sanción

administrativa
por el uso

andebido del
uso de la

¡nformación
Perdada de la

¡magen
institucional
Demandas

asocaadas a la
sustraccióñ.

perdida,
divulgación y/o
publicación de
la información

o

(!
.9
(ú

co
O

Para garanlizat
el cumplim¡ento

del correcto
manejo de la
información
confidencial
asoc¡ada al

desarrollo del
objeto del

contrato se
solicitará que el

contrat¡sta
ampare este
r¡esgo con la
garanlía de

cumplim¡ento con
una v¡genc¡a

¡gual al plazo del
contrato y un año

más y por un
10% de¡ valor

total de contrato.
Se realizará
soc¡alización

Pol¡t¡ca para el
tratamiento de

dalos personales
y a la politica

general de
seguridad y

privac¡dad de la
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# SISTEMA INTEGRADO DE GESTION MUNICIPAL. SIGEM
lconteE

(0,

FORMATO MATRIZ DE RIESGOS DE CONTRATACIÓN ^(-iLrrl.rtl tlr(4"t¡1,
ü

iñformac¡ón de la
Administración
Municipal de
Mar¡n¡lla Se

incorporará en
las minutas del

contralo la
cláusula de

confidenc¡al¡dad

6

o

:q

ul*

I

Sustracción, perdida,
divulgación y/o

circulación de datos o
información que
reciba u obtenga

durante eldesarrollo
delobjeto contractual
para fines propios o

de un tercero

Desconocimien
to de¡
contrat¡sta de la
política para el
tratamiento de
datos
personales y a
la política
general de
seguridad y
privacidad de la
informeción de
la
Administración
Municipal de
Marinillá

lnterés
particular o de
un tercero para
beneficio propjo

o para
beneficio de un

tercero

lncumplimiento
a Política para
el tratamiento

de datos
personaies y a

la política
general de
seguridad y

privacidad de la
información de

la
Adminiskación
Municipalde

Marinilla.
Sanción

administrativa
porel uso

indebido del
úso de la

información
Perdida de la

imagen
instituc¡onal
Demandas

asociadas a la
sustracc¡ón,

perdida,
divulgación y/o
publicación de
la información

.9

o

Se dejará como
obligación genera¡
la confidencialidad
de Ia información
del desaffollo del
obieto contractual.
Se incorporará la

cláusula de
confidencialidad en

la minuta
contractual. Para

garantizar el
cumplim¡ento del

correcto manejo de
la información
confidencial
asoc¡ada al

desarrollo del
obJeto del contrato
se solicitará que el
contratista ampare
este riesgo con la

garantía de
cumplimiento con
una vigencia igual

al plazo del
contrato y un año
más y por un 10%
del valor total de

contrato. Se
tealizatá

socialización
politica para el
tratamiento de

datos personales y
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a la politica general
de seguradad y
privacidad de la

informac¡ón de la
Administración
Mun¡cipalde
¡,ilarina¡la Se

incorporará en las
minules del

contrato la cláusula
de confidencialidad
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