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CONTRATO No. 4600095768 DE 2022 
 

FECHA DE VERIFICACIÓN: 5 de mayo de 2023 al 29 de septiembre de 2023 
FECHA DE ELABORACÓN DEL INFORME: octubre 3 de 2023 

 

CONTRATANTE: 
DISTRITO ESPECIAL DE CIENCIA, TECNOLOGÍA E 
INNOVACIÓN DE MEDELLÍN - SECRETARÍA DE 
SUMINISTROS Y SERVICIOS 

CONTRATISTA: MULTISOFTWARE TRANSACCIONAL S.A.S. 

NIT: 800.210.453-6 

REPRESENTANTE 
LEGAL: 

DEICY BIBIANA RODRIGUEZ ROA 

CEDULA DEL 
REPRESENTANTE 
LEGAL: 

35.262.120 

OBJETO: 
Adquirir soporte y actualización de un sistema de filtrado de 
contenido web MWG 

VALOR INICIAL: 
Ciento noventa y siete millones setecientos noventa y seis 
mil quinientos veinte pesos M/L ($197.796.520) incluido 
IVA. 

ADICIONES: N/A 

VALOR MAS 
ADICIONES: 

Ciento noventa y siete millones setecientos noventa y seis 
mil quinientos veinte pesos M/L ($197.796.520) incluido 
IVA. 

 
DURACION 
INICIAL: 

 
UN (01) AÑO. 

AMPLIACIONES: N/A 

SUSPENSIONES: N/A 

DURACIÓN 
DESPUÉS DE 
AMPLIACIONES: 

UN (01) AÑO. 

FECHA DE INICIO: 26/11/2022 (veintiséis de noviembre de dos mil veintidós) 

FECHA DE 
TERMINACIÓN: 

25/11/2023 (Veinticinco de noviembre de dos mil veintitrés) 
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Con el objeto de describir el seguimiento realizado a la ejecución del contrato 4600095768 
de 2022, se presenta el Informe parcial de Supervisión y/o Interventoría del contrato de la 
referencia, con fundamento en la Ley 80 de 28 de julio de 1993, 
https://www.medellin.gov.co/normograma/docs/astrea/docs/ley_0080_1993.htm,  
Ley 1150 de 16 de julio de 2007, 
https://www.medellin.gov.co/normograma/docs/astrea/docs/ley_1150_2007.htm,   
Ley 1474 de 12 de julio de 2011, 
https://www.medellin.gov.co/normograma/docs/astrea/docs/ley_1474_2011.htm,  
Decreto 1082 de 26 de mayo de 2015, 
https://www.medellin.gov.co/normograma/docs/astrea/docs/decreto_1082_2015.htm,  
Decreto Municipal 835 de 2021 y demás normas que regulan la materia, previos los 
siguientes ítems: 

 
1. INFORME TÉCNICO DEL CONTRATO: 
 

Cumplimiento parcial del objeto y alcance del contrato:  
 

 Este contrato realizado a través de la modalidad de selección abreviada subasta 
inversa, proceso número 9014670, ha permitido contar con el soporte y 
actualización de un sistema de filtrado de contenido web SWG de acuerdo a los 
estudios previos, especificaciones técnicas, acuerdos de niveles de servicios 
(ANS) para la correcta operación del sistema, el cual mitiga los riesgos al navegar 
en Internet 
 

 De conformidad con los objetivos y las obligaciones establecidas para el 
contratista se estima que su cumplimiento se ha efectuado de acuerdo con las 
especificaciones estipuladas en el contrato. 
 
Seguimiento al cumplimiento parcial de los requerimientos y especificaciones 
técnicas establecidas, teniendo en cuenta las especificaciones establecidas tanto 
en los estudios previos, pliego de condiciones, como en la propuesta económica: 

 

 De acuerdo con la duración del contrato, un año, a la fecha, es decir mes de 
septiembre de 2023 se transcurre la semana 43 del contrato, de un total de 52 
semanas, por lo tanto, el contrato logra una ejecución del 82,69%. 
 

 El fabricante McAfee cambio de razón social por Skyhigh y por ende sus producto 
también se le modifico su nombre, anteriormente se le conocía como McAfee Web 
Gateway (MWG), actualmente pasa a llamarse Skyhigh Web Gateway (SWG), 
 

 El pasado 27 de julio se realizaron pruebas de HA en el clúster de McAfee web 
gateway, haciendo intercambio de actividades de navegación entre los dos 
dispositivos y se verifica que soporten la carga por separado. Esta pruebas sales 
correctamente y la plataforma continúa operando correctamente.  
 
 
 

https://www.medellin.gov.co/normograma/docs/astrea/docs/ley_0080_1993.htm
https://www.medellin.gov.co/normograma/docs/astrea/docs/ley_1150_2007.htm
https://www.medellin.gov.co/normograma/docs/astrea/docs/ley_1474_2011.htm
https://www.medellin.gov.co/normograma/docs/astrea/docs/decreto_1082_2015.htm
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- Revisión de armado de cluster antes de la actividad: 
 

 
 
- Revisión del estatus de los appliance  

 

 
 

- Pruebas de navegación  
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- Se verifica correcto armado del Cluster y finalizacion de la actividad  
 

 
 
 

 El día 20 de septiembre, se actualizaron los servicios de seguridad del Proxy: 
kyhigh Web Gateway V. 11.2.11, Trellix EPO V. Service Pack 1 y Content Security 
Reporter V. 2.9.1  Actividad realizada exitosamente sin presentar ninguna 
novedad. La Plataforma de Filtrado de Contenido Skyhigh Web Gateway, está 
operativa, trabajando en Alta Disponibilidad (HA), por medio de sus 2 Appliances 
físicos que tiene implementados y estos están en la versión 11.2.11 
 

 Actualización los appliances virtuales con el software Web Gateway 
11.2.11.  

 Actualización de Trellix EPO a la versión Service Pack 1.  
 Actualización del Servicio Content Security Reporter a la versión 2.9.1.  
 Configuración del Servicio Proxy HA en el Cluster de Contingencia.  

 
Como parte de las recomendaciones y buenas prácticas tanto de Multisoft y 
Skyhigh es importante mantener la solución en la última versión estable liberada 
por el fabricante, que a la fecha de elaboración de este informe la versión 
11.2.11(Última versión estable y disponible), actualmente la herramienta cuenta 
con la versión 11.2.6.  
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 En este proyecto se ha recibido el soporte adecuado a la Plataforma de Filtrado de 
Contenido Skyhigh Web Gateway (SWG), por parte de Multisoft, de acuerdo a las 
especificaciones técnicas indicadas en el contrato, las cuales se han realizado por 
medio de requerimientos colocados por correo electrónico y atendidos por la Mesa 
de Ayuda de Multisoft. 
 

 En este proyecto se han recibido las actualizaciones en la Plataforma de Filtrado 
de Contenido Skyhigh Web Gateway (SWG). 
 

 En este proyecto se ha cumplido con los ANS (Acuerdos de Niveles de Servicio) 
establecidos en el contrato, a la fecha. 

 

 Se recibieron entregables solicitados en las especificaciones técnicas, tales como: 
Certificación de garantía de 1 año para el software y el tiempo solicitado para el 
hardware, Manuales y documentación actualizada de la última versión, Plan de 
contingencia para la plataforma, Instructivo de cómo generar los casos, Plan de 
trabajo y metodología de implementación de la solución, Diagramas de flujo del 
diseño del sistema, Cronograma de servicio de soporte preventivo, Documento 
que certifique fecha de inicio y terminación del soporte. 
 

 En este proyecto se recibe la adquisición del soporte y actualización de un sistema 
de filtrado de contenido web SWG, cuya función principal de esta plataforma es 
controlar la navegación a internet de todos los usuarios y el bloqueo de páginas 
que pueden generar un riesgo para la información de los usuarios del Municipio de 
Medellín. 
 

 El proyecto aporta en el marco del Plan de Desarrollo “Medellin Futuro” en lo que 
se refiere a su Línea Estratégica 1. “Reactivación Económica y Valle del Software”, 
como hace mención en el componente 1.3.1.4. “Información, Datos y Generación 
de Valor Público”, el programa 1.3.1.4.1.”Gobierno digital”,  la Administración 
Municipal busca Implementar la política de gobierno digital en términos de servicios 
y trámites digitales de confianza, procesos internos seguros y eficientes, toma de 
decisiones basada en datos, empoderamiento de los ciudadanos a través de datos 
y territorios inteligentes; todo lo anterior articulado con las políticas de seguridad 
digital y gestión documental, y habilitado por procesos de Innovación 
organizacional y apropiación, así como el desarrollo de una arquitectura 
tecnológica fortalecida en sistemas de información, información y servicios de T.I. 
 

 La ejecución del contrato se está realizando siguiendo todos los protocolos de 
seguridad, las actividades del contrato que lo permiten se han realizado de manera 
virtual, de esta manera se ha contribuido a evitar situaciones anómalas en el 
entorno. 
 

 Se deja evidenciado el cumplimiento de las obligaciones a cargo del contratista en 
materia de impuestos y contribuciones aplicables al respectivo contrato. (A la fecha 
no tiene retenciones) 
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Descripción Indicador Valor Retención 

Retención ICA 2*1000 art 54 Acuerdo 64/12 $ 332.000 

Retención IVA 15% ley 1607 de 2012 $ 4.737.144 

Estampilla Universidad de Antioquia $ 1.662.156 

Tasa Prodeporte y Recreación 1.3% $ 2.160.802 

Total, general $ 8.892.102 

 
2. INFORME ADMINISTRATIVO:  

 

 Para dar cumplimiento al artículo 50 de la ley 789 de 2002, se registran los datos 
de la certificación entregada por el contratista acerca de sus obligaciones con el 
sistema de salud, riegos laborales, pensiones y aportes parafiscales:   

 

Fecha del 
Documento  

Fechas de cobertura de la certificación 
del pago realizado al Sistema de 

Seguridad Social Integral  

Relación de los datos de quien firma el 
documento (Firmado por el Revisor 

Fiscal) 

01/09/2023 
Desde 01/05/2022 
Hasta 30/09/2023 

Luis Evaristo Gomez Perez 
Tarjeta Profesional Nro. 32609-T 

 

 
 

 El día 26 de noviembre de 2022 se suscribió el acta de inicio, entre el supervisor y 
el contratista. 
 

 Las actividades para el correcto desarrollo del contrato se encuentran en ejecución 
por parte de Multisoft S.A. 
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 No se han realizado adiciones, ampliaciones, suspensiones o reanudaciones al 
contrato. 

 

 No se han materializado riesgos, por tanto, no ha sido necesario alguna mitigación. 
 

 Se realiza cambio de supervisor de Johnenide Hoyos por John Fredy Diaz.  
 

 
 

 Se realiza la solicitud de cambio  de supervisor del contrato ya que el supervisor 
actual Johnenide Hoyos, debe comenzar a desempeñar otras funciones en una 
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Secretaria de Despacho diferente, entonces hasta la fecha de este informe puede 
hacer las funciones de supervisor de este contrato. 
 

 El 26 de enero de 2023 se realizó designación de los apoyos a la supervisión por 
parte de Suministros y Servicios: 

 
 

 Se realiza la evaluación del contratista en el Sistema de Seguimiento a la 
contratación de acuerdo a los criterios descritos para este contrato obteniendo una 
calificación total de 100% 

 

 
 Para este contrato no se adquirió bienes físicos, pero la Plataforma Skyhigh Web 

Gateway está soportada por 2 Appliances, dichos equipos tienen la siguiente 
codificación de Bienes Muebles: 

Placa Descripción Cargado 

200480372 
Appliance McAfee Web Gateway 

WG5500-E 
Datacenter CAM 

200451690 
Appliance McAfee Web Gateway 

WG5500-D 
Datacenter CAM 

 
3. INFORME FINANCIERO Y CONTABLE: 
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 Relación de la Imputación del gasto: 

Fondos 
Centro 
Gestor 

Posición Presupuestal Proyecto CDP 
Solicitud de 

Pedido 
Registro 

Presupuestal 

110070122 75200000 2320202008 200329 4000110747 9014670 4700054701 

 

 Relación de los pagos realizados: 

No. Pedido V/r Pedido 
No. 

Factura 
Fecha de 

Contabilización 
No. Recibo a 
Satisfacción 

Valor Facturado Saldo 

Porcenta
je de 

Ejecució
n 

4700054701 $197.796.520 E-1896 22/12/2022 5000693307 $197.796.520 0 100% 

 

 Informe de ejecución financiera del contrato por proyectos: 

Contrato 
Registro 

Presupuesta
l (Pedido) 

Grupo 
de 

compras 

Denomin
ación 
Grupo 

de 
Compras 

Proyecto 
Nombre 
Proyecto 

Valor 
proyecto por 

pedido 

Valor 
Facturado 

por proyecto 
del pedido 

Saldo 
por 

proyecto 
del 

pedido 

4600095768 4700054701 237 
Innovació
n Digital 

200329 

FORTALE
C-DE LA 

POLÍTICA 
DE 

GOBIERN
O DIGITAL 
MEDELLIN 

$197.796.520 $197.796.520 0 

 

 Resumen de la ejecución de los recursos: 

Valor del Contrato $197.796.520 IVA incluido 

Adiciones 0 

Total valor del contrato más adiciones $197.796.520 IVA incluido 

Pagos Realizados (Acumulado) $197.796.520 IVA incluido 

Pago autorizado del mes 0 

Porcentaje de ejecución financiera 100% 

Porcentaje de ejecución física 46,15% 

 

 Los gastos que demande el cumplimiento del contrato se hicieron mediante el 
Certificado de Disponibilidad Presupuestal Nro. 4000110747 
 

 En atención a las actividades realizadas, al contratista se le efectuó un pago único 
por valor de $165.748.020 IVA incluido, mediante factura de venta Nro. E-1896, 
para una ejecución del presupuesto del 100%. 
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4. INFORME JURÍDICO: 
 

 Durante la ejecución del contrato 4600095768 de 2022, no se han causado 
procesos sancionatorios, reclamaciones, derecho de contradicción, imposición de 
multas, ni se ha hecho efectiva la cláusula penal. Así como tampoco las garantías 
suscritas para el presente contrato. 

 Estado de las garantías del contrato y sus respectivas ampliaciones: 
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Nombre 
Aseguradora 

N° 
Póliza 

Tipo de Amparo 
Cobertura de la Póliza Fecha de 

Aprobación 
de la Garantía 

Valor 
Amparado 

Desde Hasta 

CESCE 144692 

Cumplimiento del contrato 26/11/2022 25/05/2024 21/11/2022 19.779.652 

Salarios y Prestaciones 
Sociales 

26/11/2022 25/11/2025 21/11/2022 9.889.826 

Calidad y correcto 
funcionamiento de los bienes 

26/11/2022 25/05/2024 21/11/2022 19.779.652 

 
Póliza Responsabilidad Civil: 
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Nombre 
Aseguradora 

N° 
Póliza 

Tipo de Amparo 
Cobertura de la Póliza Fecha de 

Aprobación 
de la Garantía 

Valor 
Amparado 

Desde Hasta 

CESCE 11110 

Básico - Predios, labores y 
operaciones (PLO) 

26/11/2022 25/11/2023 21/11/2022 1,656,232 

Vehículos propios y no 
propios 

26/11/2022 25/11/2023 21/11/2022 1,656,232 

Patronal 26/11/2022 25/11/2023 21/11/2022 1,656,232 

Contratistas y subcontratistas 26/11/2022 25/11/2023 21/11/2022 1,656,232 

R.C. Cruzada 26/11/2022 25/11/2023 21/11/2022 1,656,232 

Gastos médicos 26/11/2022 25/11/2023 21/11/2022 0 
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 La abogada Dahiana Andrea Rios Taba, funcionaria de la Secretaria de 
Suministros y Servicios certifica que fue aprobada las garantías exigidas en el 
contrato. 
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El Municipio se reserva la revisión de los trabajos o bienes durante la vigencia de las 
garantías y realizar las reclamaciones de ley a que haya lugar.  
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En consecuencia, las partes declaran que se encuentran aprobados y recibidos a 
satisfacción por parte de la Interventoría o Supervisión, los trabajos, bienes o servicios 
objeto de contrato o convenio No. 4600095768 de 2022, así como los pagos o aportes 
generados por los mismos. 
 
Este informe lo firmarán los responsables de acuerdo con el tipo de designación de 
supervisión e interventoría establecida. 
 
Para constancia, firma el Supervisor en Medellín, el 3 de octubre de 2023. 

 
Atentamente, 

 

 

 

JOHN FREDY DIAZ DIAZ          
Supervisor y/o Interventor 

 
 

 


