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CONTRATO No. 4600095681 DE 2022 
 

PERIODO DE VERIFICACIÓN: 5 de Mayo de 2023 al 30 de septiembre de 2023 
FECHA DE ELABORACÓN DEL INFORME: Octubre 3 de 2023 

 

CONTRATANTE: 
DISTRITO ESPECIAL DE CIENCIA, TECNOLOGÍA E 
INNOVACIÓN DE MEDELLÍN - SECRETARÍA DE 
SUMINISTROS Y SERVICIOS 

CONTRATISTA: ITAC, IT APPLICATIONS CONSULTING S.A.S. 
 
NIT: 

 
830.137.539-8 

 
REPRESENTANTE 
LEGAL: 

 
JAVIER HUMBERTO GALINDO ORTEGON 

CEDULA DEL 
REPRESENTANTE 
LEGAL: 

79.793.227 

OBJETO: 
“Adquirir soporte y actualización de las licencias para el sistema 
de trasferencia segura de archivos” 

VALOR INICIAL: 
Cincuenta y ocho millones ochocientos tres mil setecientos 
cuarenta y cuatro pesos M/L ($58.803.744) incluido IVA 

ADICIONES: N/A 

VALOR MAS 
ADICIONES: 

Cincuenta y ocho millones ochocientos tres mil setecientos 
cuarenta y cuatro pesos M/L ($58.803.744) incluido IVA 

DURACION INICIAL: UN (01) AÑO. 

AMPLIACIONES: N/A 

SUSPENSIONES: N/A 

DURACIÓN 
DESPUÉS DE 
AMPLIACIONES: 

UN (01) AÑO. 

FECHA DE INICIO: 2/12/2022 (dos de diciembre de dos mil veintidós) 

FECHA DE 
TERMINACIÓN: 

1/12/2023 (primero de diciembre de dos mil veintitrés) 
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Con el objeto de describir el seguimiento realizado a la ejecución del contrato 4600095681 de 2022, 
se presenta el Informe parcial de Supervisión y/o Interventoría del contrato de la referencia, con 
fundamento en la Ley 80 de 28 de julio de 1993, 
https://www.medellin.gov.co/normograma/docs/astrea/docs/ley_0080_1993.htm,  
Ley 1150 de 16 de julio de 2007, 
https://www.medellin.gov.co/normograma/docs/astrea/docs/ley_1150_2007.htm,   
Ley 1474 de 12 de julio de 2011, 
https://www.medellin.gov.co/normograma/docs/astrea/docs/ley_1474_2011.htm,  
Decreto 1082 de 26 de mayo de 2015, 
https://www.medellin.gov.co/normograma/docs/astrea/docs/decreto_1082_2015.htm,  
Decreto Municipal 835 de 2021 y demás normas que regulan la materia, previos los siguientes ítems: 
 

1. INFORME TÉCNICO DEL CONTRATO: 
 

Cumplimiento parcial del objeto y alcance del contrato:  
 

 Este contrato realizado a través de la modalidad de Contratación Directa, proceso número 
34384, ha permitido contar con el soporte y actualización de un sistema de transferencia 
segura de archivos, de acuerdo a los estudios previos, especificaciones técnicas, acuerdos de 
niveles de servicios (ANS) para la correcta operación del sistema, el cual sirve para el 
intercambio de datos sensibles con terceros, por protocolos seguros y mecanismos óptimos. 
 

 De conformidad con los objetivos y las obligaciones establecidas para el contratista se estima 
que su cumplimiento se ha efectuado de acuerdo con las especificaciones estipuladas en el 
contrato. 

 

 Seguimiento al cumplimiento parcial de los requerimientos y especificaciones técnicas 
establecidas, teniendo en cuenta las especificaciones establecidas tanto en los estudios 
previos, pliego de condiciones, como en la propuesta económica: 
 

 De acuerdo con la duración del contrato, la cual es de 1 año, a la fecha, es decir mes de 
septiembre de 2023 se transcurre la semana 43 del contrato de un total de 52 semanas, por lo 
tanto, el contrato logra una ejecución del 82,69%. 
 

 Se ha cumplido con los ANS (Acuerdos de Niveles de Servicio) establecidos en el contrato. 
 

 La herramienta se encuentra actualizada y operativa en la versión 5.8.3.  Sin embargo y luego 
de migrarse a esta última versión, la plataforma ha venido  presentando algunas fallas con la 
conexión  entre la entidad Distrito Alcaldía de Medellín y las entidades Bancarias BBVA y 
Bancolombia. ITAC siempre ha tenido la mejor disposición y han estado prestos a atender 
nuestras solicitudes, pero hasta la fecha de presentación de este informe, no se ha llegado a 
una solución para resolver las fallas de conexión con los dos bancos mencionados.  A 
continuación se describen las actividades realizadas: 
 
 

https://www.medellin.gov.co/normograma/docs/astrea/docs/ley_0080_1993.htm
https://www.medellin.gov.co/normograma/docs/astrea/docs/ley_1150_2007.htm
https://www.medellin.gov.co/normograma/docs/astrea/docs/ley_1474_2011.htm
https://www.medellin.gov.co/normograma/docs/astrea/docs/decreto_1082_2015.htm
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 El 23 de agosto, comenzamos el proceso de migración a través de la ventana correspondiente. Durante este 

proceso, nos encontramos con problemas relacionados con el canal Sftp, lo que resultó en una interrupción en 
el servicio. Ante esta situación, se tomó la decisión de revertir la migración y volver a la versión anterior. 

 El día 28 de agosto se inicia nuevamente esta ventana a las 6:30 pm culminando de manera satisfactoria. 

Durante el transcurso de la semana se reportan problemas de conexión SFTP de tres bancos BBVA, 
Bancolombia y Colpatria. 

 El 31 de agosto se realizan validaciones con Alcaldía de Medellín de manera externa simulando ser el banco 

y no se encuentran problemas. 
 El 4 de septiembre el cliente expone que se validan archivos de Recaudos Colpatria alojados en la NAS y se 

observa recepción de archivos. 
 El 5 de septiembre se realizan pruebas para dar solución al problema de Bancolombia y BBVA. Esta sesión 

se llevó a cabo para la captura de filtros de UPS desde el Gateway. El cual nos permite validar el tráfico de 
todas las IPs que pasan por allí, lo cual no se tuvo éxito. 

 El 7 de septiembre se lleva a cabo una sesión con Alcaldía de Medellín y Banco BBVA para tratar de 

identificar el problema en línea. En dicha sesión se recomendó al cliente del banco BBVA crear un nuevo 
usuario desde SecureFile y asignarle los permisos correspondientes en las carpetas. Sin embargo, al intentar 
establecer la conexión desde la aplicación del Banco se sigue presentando la misma falla. Pero se realizan 
pruebas de conexión desde el servidor Linux utilizando el comando sftp con el mismo usuario, se evidencia 
que se puede establecer la conexión sin problemas. Lo mismo ocurre al realizar pruebas de conexión a 

través del portal. Se cierra la sesión, con el compromiso por parte del Banco donde manifiesta que realizarán  
validaciones internas con el proveedor del aplicativo (Control -M) para descartar que sea un problema del 
mismo. 

 El 8 de septiembre se realizan pruebas con Alcaldía de Medellín y Bancolombia para identificar problema de 

conexión SFTP. 
 El 11 de septiembre se realiza el incidente 16169 para que este sea abordado por el área de fábrica. 
 El 13 de septiembre se solicita una autorización de ventana entre las 8 pm y 11 pm para tratar de realizar 

algunos ajustes en la plataforma SecureFile. Seguidamente se realizan las pruebas agregando una regla en el 
firewall a través de la interfaz de administración SecureFile Server, estas reglas contienen las IPs de los 
bancos afectados, Alcaldía de Medellín envía correo a los bancos para que estos validen nuevamente la 
conexión.  

 El 14 de septiembre desde Bancolombia y BBVA notifican continuidad de falla de conexión por SFTP. 
 El 15 de septiembre se solicita información de versiones de los aplicativos usados por Bancolombia el cual 

responde de que hace uso de IBM Sterling 6.1.2.0 
 El 18 de septiembre se reactiva el entorno antiguo con la versión 5.7.3. (servidor en fecha 26 de Agosto 

de 2023.)  
 El día 20 de septiembre se realizó el rollback a los todos ambientes regresando en su totalidad a la versión 

5.7.3 
 El día 21 de septiembre Se realiza sesión con ambos bancos BBVA - Bancolombia para ejecutar nuevamente 

las pruebas, estas no fueron exitosas. 
 El día 22 de septiembre se realiza sesión con el equipo de fábrica para analizar las pruebas recolectadas el 

día 21 de septiembre de 2023, en colaboración con los bancos BBVA - Bancolombia. Lo cual se realizó una 
actualización a la versión 5.8.0 y una mejora en el canal SFTP añadiendo el algoritmo SHA256.  

 El día 26 de septiembre se realiza sesión con el Banco BBVA y se observa que no hay conexión, lo cual se 

solicitó darle permisos a los puertos 33 y 2222. El banco expuso que esto llevaba un proceso de 3 días hábiles 
para su cambio. 

 El día 27 de septiembre se realizan pruebas con la Alcaldía de Medellín y Bancolombia, pero no se logra una 

conexión exitosa. El banco sugiere configurar la llave pública de la Alcaldía de Medellín en la plataforma 
Sterling IBM. 

Se han llevado a cabo diversas acciones para solucionar la situación. 

1. Rollback de la Plataforma: Se llevó a cabo un rollback de la plataforma con el objetivo de restaurarla a su estado 

anterior al 26 de agosto. Este proceso fue ejecutado de manera exitosa, con validación por parte del usuario de la 
Alcaldía de Medellín. Sin embargo, a pesar de esta acción, aún persistían los problemas de conexión con los 
bancos BBVA y Bancolombia. 
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2. Banco Colpatria: Se observó que el Banco Colpatria, que utiliza la herramienta Sterling IBM versión 6.1.2.2, no ha 

experimentado problemas desde el 4 de septiembre de 2023, a diferencia de los bancos que utilizan la misma 
herramienta, como es el caso de Bancolombia. 

3. Actualización de Versión y mejora en el canal SFTP: Se realizó una actualización a la versión 5.8.0 la 

actualización del algoritmo SHA-256 
4. Pruebas con Banco BBVA: Se llevaron a cabo pruebas adicionales con el banco BBVA utilizando una 

herramienta diferente (Filezilla) para la conexión SFTP hacia la Alcaldía de Medellín. Estas pruebas resultaron 
exitosas, lo que sugiere que la problemática puede no residir en la infraestructura de la Alcaldía, sino en las 
configuraciones específicas de los bancos BBVA y Bancolombia. 
 

En resumen, al momento actual se están pendientes por resolver las conexiones hacia los bancos Bancolombia y BBVA, 
donde se sugieren plan de acción para cada uno: 
 

o BANCOLOMBIA: En sesiones anteriores se ha evidenciado que el proveedor solicita a Alcaldía de Medellín una 

llave SSH, la cual no es generada a través de SecureFile Server|Agente, por lo que proponemos una sesión en 
conjunto para tener claro el escenario, y descartar el envío de esta clave a menos que Alcaldía de Medellín asuma 
este proceso. Esto teniendo en cuenta que Banco Colpatria usa la misma herramienta (IBM Sterling), pero una 
versión superior y no presenta problemas, descartando un bloqueo por parte de SecureFile.  

o BBVA: En sesión con el cliente se observó que ya no se muestra el error "host rejected due to mismatched rsa 

fingerprint", por lo que solicitamos acceso al puerto 2222, esperamos por la respuesta del banco para continuar con 
estas pruebas. 

El resto de los procesos normales de transferencia, cifrado, descifrado y disponibilidad de canales, se encuentra 
funcionando con normalidad, y estos incidentes reportados no son relacionados con la actualización del producto SecureFile 
Server|Agente. 

 
 

 
 

 En este proyecto se ha recibido el soporte adecuado a la Plataforma de transferencia segura 
de archivos, por parte de ITAC, de acuerdo a las especificaciones técnicas indicadas en el 
contrato, las cuales se han realizado por medio de requerimientos colocados por correos 
electrónicos y atendidos por la Mesa de Ayuda de ITAC. 
 

 Se recibieron los entregables solicitados en las especificaciones técnicas, tales como: Acta de 
entrega con fecha de inicio y fin (vigencia), Reporte de Licencias ITAC SecureFile MFT, 
Manuales de usuario, Manuales y documentación actualizada de la última versión, Plan de 
contingencia para la plataforma, Instructivo de cómo generar los casos, Diagramas de la 
plataforma, Diagramas de flujo del diseño del sistema, Cronograma de servicio de soporte 
preventivo. 
 



  

Cód. FO-GECO-006 Formato 
FO-GECO- Informe Parcial de Supervisión y/o 

Interventoría 
 

Versión. 16 

  

 

Página 5 de 14 

__________________________________________________________________________ 
Centro Administrativo Distrital – CAD – Calle 44 No. 52 – 165 

Línea Única de Atención a la Ciudadanía 44 44 144 
www.medellin.gov.co 
Medellín - Colombia 

 

 En este proyecto se recibe la suscripción al soporte y actualización del sistema de 
transferencia segura de archivos; el cual sirve para el intercambio de datos sensibles con 
terceros, por protocolos seguros y mecanismos óptimos, que permite mediante el uso de 
estándares de transporte cifrar sin alterar las aplicaciones que generan o reciben estos 
archivos, ofreciendo una auditoria detallada de acciones protegiendo la información de la 
entidad. 
 

 El proyecto aporta en el marco del Plan de Desarrollo “Medellin Futuro” en lo que se refiere a 
su Línea Estratégica 1. “Reactivación Económica y Valle del Software”, como hace mención en 
el componente 1.3.1.4. “Información, Datos y Generación de Valor Público”, el programa 
1.3.1.4.1.”Gobierno digital”,  la Administración Municipal busca Implementar la política de 
gobierno digital en términos de servicios y trámites digitales de confianza, procesos internos 
seguros y eficientes, toma de decisiones basada en datos, empoderamiento de los ciudadanos 
a través de datos y territorios inteligentes; todo lo anterior articulado con las políticas de 
seguridad digital y gestión documental, y habilitado por procesos de Innovación organizacional 
y apropiación, así como el desarrollo de una arquitectura tecnológica fortalecida en sistemas 
de información, información y servicios de T.I. 
 

 La ejecución del contrato se ha realizado siguiendo todos los protocolos de seguridad, y como 
las actividades del contrato lo permiten se han realizado de manera virtual, de esta manera se 
ha contribuido a evitar situaciones anómalas en el entorno 
 

 Se deja evidenciado el cumplimiento de las obligaciones a cargo del contratista en materia de 
impuestos y contribuciones aplicables al respectivo contrato.  
 

Descripción Indicador Valor Retención 

Rtte Fte Serv Licen Software 3.5% $ 1.729.522  

Retención ICA 2*1000 art 54 Acuer 64/12 $ 99.000  

Retención IVA 15% Ley. 1607 de 2012 $ 1.408.325  

Estampilla Universidad de Antioquia $ 494.149  

Tasa Prodeporte Y Recreacion 1.3% $ 642.394  

Total general $ 4.373.390  

 
 
2. INFORME ADMINISTRATIVO:  

 

 Para dar cumplimiento a lo establecido en el artículo 50 de la Ley 789 de 2002, se verifica el 
pago, por parte del contratista, de sus obligaciones con los sistemas de salud, riesgos 
laborales, pensiones y aportes parafiscales. 
 

Fecha del Documento  
Fechas de cobertura de la certificación 

del pago realizado al Sistema de 
Seguridad Social Integral  

Relación de los datos de quien firma 
el documento (Firmado por el Revisor 

Fiscal o Representante Legal) 

18/08/2023 Durante últimos seis (6) meses 
Laura Daniela La Rotta Reyes 

Tarjeta Profesional Nro. 250734-T 
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 El día 2 de diciembre de 2022 se suscribió el acta de inicio, entre el supervisor y el contratista. 

 Las actividades para el correcto desarrollo del contrato se encuentran en ejecución por parte 
de ITAC APPLICATIONS CONSULTING S.A. 
 

 No se han desarrollaron adiciones, ampliaciones, suspensiones y reanudaciones al contrato. 
 

 No se han materializado riesgos, por tanto, no ha sido necesario alguna mitigación. 
 

 Se realiza el cambio de supervisor de Johnenide Hoyos por John Fredy Diaz Diaz 
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 El 26 de enero de 2023 se realizó designación de los apoyos a la supervisión por parte de 
Suministros y Servicios: 

 
 

 La Plataforma actualmente se está trabajando sobre máquinas virtuales y para este contrato 
no se adquirieron bienes físicos, solamente la suscripción al soporte y actualización de 
licencias 
 

 Se realiza la evaluación del contratista en el Sistema de Seguimiento a la contratación de 
acuerdo con los criterios descritos para este contrato obteniendo una calificación total de 
94,29% 

 

 
 

3. INFORME FINANCIERO Y CONTABLE: 
 

 Relación de la Imputación del gasto: 
 

Fondos 
Centro 
Gestor 

Posición 
Presupuestal 

Proyecto CDP 
Solicitud de 

Pedido 
Registro 

Presupuestal 

110070122 75200000 2320201004 200329 4000110663 50093823 4700054682 

 

 Relación de los pagos realizados: 
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No. Pedido V/r Pedido 
No. 

Factura 
Fecha de 

Contabilización 
No. Recibo a 
Satisfacción 

Valor 
Facturado 

Saldo 

Porcentaje 
de 

Ejecución 

4700054682 $58.803.744 FEV-872 14/12/2025 5000692766 $58.803.744 0 100% 

 

 Informe de ejecución financiera del contrato por proyectos:  
 

Contrato 
Registro 

Presupuesta
l (Pedido) 

Grupo 
de 

compras 

Denominaci
ón Grupo 

de Compras 
Proyecto 

Nombre 
Proyecto 

Valor 
proyecto por 

pedido 

Valor Facturado 
por proyecto del 

pedido 

4600095681 4700054682 237 
Innovación 

Digital 
200329 

FORTALEC-
DE LA 

POLÍTICA DE 
GOBIERNO 

DIGITAL 
MEDELLIN 

$58.803.744 $58.803.744 

 

 Resumen de la ejecución de los recursos: 
 

Valor del Contrato $58.803.744 IVA incluido 

Adiciones $0 

Total valor del contrato más adiciones $58.803.744 IVA incluido 

Pagos Realizados (Acumulado) $58.803.744 IVA incluido 

Pago autorizado del mes 0 

Porcentaje de ejecución financiera 100% 

Porcentaje de ejecución física 44,23% 

 

 Los gastos que demande el cumplimiento del contrato se hicieron mediante los Certificados de 
Disponibilidad Presupuestal Nro. 4000110663 
 

 En atención a las actividades realizadas, se le efectuó un pago único al Contratista por valor 
de $58.803.744 IVA incluido. Mediante factura de venta Nro. FEV-872 para una ejecución del 
presupuesto del 100%. 



  

Cód. FO-GECO-006 Formato 
FO-GECO- Informe Parcial de Supervisión y/o 

Interventoría 
 

Versión. 16 

  

 

Página 10 de 14 

__________________________________________________________________________ 
Centro Administrativo Distrital – CAD – Calle 44 No. 52 – 165 

Línea Única de Atención a la Ciudadanía 44 44 144 
www.medellin.gov.co 
Medellín - Colombia 

 

 
 
4. INFORME JURÍDICO: 
 

 Durante la ejecución del contrato 4600095681 de 2022, no se han causado procesos 
sancionatorios, reclamaciones, derecho de contradicción, imposición de multas, ni se ha 
hecho efectiva la cláusula penal. Así como tampoco las garantías suscritas para el presente 
contrato. 
 

 Estado de las garantías del contrato y sus respectivas ampliaciones: 
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Nombre 
Aseguradora 

N° Póliza 
Tipo de 
Amparo 

Cobertura de la Póliza Fecha de 
Aprobación de la  

Garantía 
Valor Amparado 

Desde Hasta 

Seguros del 
Estado 

21-44-
101397773 

Cumplimiento 
del Contrato 

02/11/2022 01/06/2024 15/11/2022 $5.880.374,40 

Seguros del 
Estado 

21-44-
101397773 

Calidad del 
Servicio 

02/11/2022 01/06/2024 15/11/2022 $5.880.374,40 

Seguros del 
Estado 

21-44-
101397773 

Pago de 
Salarios 

02/11/2022 01/12/2026 15/11/2022 $2.940.187,20 
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 El abogado Santiago Acevedo Rodriguez, funcionario de la Secretaria de Suministros y 
Servicios certifica que fue aprobada la garantía exigida en el contrato: 

 
 

 Se pide actualización de las pólizas con la fecha del Acta de Inicio: 

Nombre 
Aseguradora 

N° Póliza 
Tipo de 
Amparo 

Cobertura de la Póliza Fecha de 
Aprobación de la  

Garantía 
Valor Amparado 

Desde Hasta 

Seguros del 
Estado 

21-44-
101397773 

Cumplimiento 
del Contrato 

02/12/2022 01/07/2024 15/11/2022 $5.880.374,40 

Seguros del 
Estado 

21-44-
101397773 

Calidad del 
Servicio 

02/12/2022 01/07/2024 15/11/2022 $5.880.374,40 

Seguros del 
Estado 

21-44-
101397773 

Pago de 
Salarios 

02/12/2022 31/12/2026 15/11/2022 $2.940.187,20 
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El Municipio se reserva la revisión de los trabajos o bienes durante la vigencia de las garantías y 
realizar las reclamaciones de ley a que haya lugar. 
 
En consecuencia, las partes declaran que se encuentran aprobados y recibidos a satisfacción por 
parte de la Interventoría o Supervisión, los trabajos, bienes o servicios objeto de contrato o convenio 
No. 4600095681 de 2022, así como los pagos o aportes generados por los mismos. 
 
Este informe lo firmarán los responsables de acuerdo con el tipo de designación de supervisión e 
interventoría establecida. 
 
Para constancia, firma el Supervisor en Medellín, el 3 de octubre de 2023. 

 
Atentamente, 

 

 

 
 
 

John Fredy Diaz Diaz         
Supervisor y/o Interventor 

 


