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Asunto: respuesta observaciones dentro del proceso PN [

De manera atenta me permito enviar a mi coronel, la respues
empresa Boyra S.A, en el marco del proceso PN DICAR MIC!
“ADQUISICION, INSTALAC&ON Y PUESTA | - DE UN D[SPOSITIVO
TIPO FIREWALL PARA LA SECCIONAL DE IN ELIGENCI/ "DE LA DIRECCION DE

Observacion N° 1:

En el item “1.5.2. Throughpu
las siguientes funcionalid
aplicaciones, Sistemade P

ncionalidades de Firewall con control de
y Anti-malware, puedan soportar activas

de manera simultanea, s erformance del hardware propuesto), las

funcionalidade:

ntidad la capacidad de impedir que el software espia en los hosts
r sefales a servidores externos de comando y control (C2), lo que
le permite detectar t afico malicioso que sale de la red desde clientes infectados. Deber ser
posible aplicar varios niveles de proteccién entre zonas.

DNS Security: De esta manera la entidad podrd agregar una capa extra de seguridad para
garantizar que las solicitudes DNS que se generan al interior de la red, son auténticas y
benignas, es decir, que no estén asociadas a ningln tipo de amenaza a través de este vector
(DNS). Algunas amenazas modernas que se pueden detectar serian: amenazas de C2,
incluidos tineles DNS, ataques de re-vinculacion de DNS, dominios creados mediante
generacién automatica, hosts de malware y muchos mas.
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Bloque de archivos: Utilizar esta caracteristica para que la entidad tenga la capacidad para
bloquear tipos de archivos especificos en aplicaciones especificas y en la direccion de flujo de
sesion especificada (entrante/saliente/ambas). Puede configurar el perfil para alertar o bloquear
al cargar y/o descargar y puede especificar qué aplicaciones estaran sujetas al perfil de blogueo
de archivos. También puede configurar paginas de bloquec personalizadas que apareceran
cuando un usuario intente descargar el tipo de archivo especificado; Esto permite al usuario
tomarse un momento para considerar si desea o no descargar un archivo.

Toda vez que en las actuales circunstancias de ataques permanentes es indispensabile tener la
posibilidad de reforzar la seguridad de [a red y que el hardware esté preparado para recibir
estas funcionalidades sin afeciar su desempefio. :

De acuerdo a lo anterior se solicita a la entidad modificar el isiguiente manera:

1.5.2. Throughput de Threat Prevention de 690 Mbps. medicio on mlmmo las
siguientes funcionalidades habilitadas simultaneame 1 de
aplicaciones, Sistema de Prevencién de intrusos (IPS) y A Iware, y con'‘capacidad

de soportar si se requiere con solo licenci
antispyware, seguridad de DNS, y bloqueo

incionalidades de antivirus,

Respuesta Observacion N° 1:

saracteristicas buscadas
técnicas no se tuvo en cuenta lo
cabo el estudic de mercado
as, motivo por el cual no se pueden

No se acepta la observacién, ¢
para los equipos relacionad
manifestado en

Observacion N° 2;

Enelitem®

(CLl) del equipo sin tener que usar las interfaces de tréafico; esto
afico que procesa el NGFW y los procesos de control o gestién
la. eéntidad llegase a estar bajo un atague de inundacién de trafico

€ la administracion del NGFW se efectué a través del QOB port, el
gestionando el NGFW sin inconvenientes, entre muchas otras

ventajas que esto trae

Respuesta observacién N® 2:

No se acepta la ohservacion, teniendo presente que dentro de las caracteristicas buscadas
para los equipos relacionados en las especificaciones técnicas no se tuvo en cuenta lo
manifestado en la presente observacién, llevando a cabo el estudic de mercado
correspondiente sin considerar estas caracteristicas sugeridas, motivo por el cual no se pueden
solicitar porque podrian limitar la participacion de posibles oferentes.
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Observacion N° 3:

En el item “1.5.10. Puerto USB”

Se solicita a la entidad incluir la necesidad de que el hardware propuesto posea un puerto de
micro USB que se pueda emplear como alternativa de puertc de consola en caso de que el
administrador requiera ingresar directamente al equipo y no cuente con un cable de consola
(RJ45-R5232), este puertoc micro USB realiza una conversiéon de serial a micro USB para este
propésito. Lo anterior se recomienda netamente con fines de brindar facilidad al momento de
administrar de manera local el/los dispositivos.

Respuesta observacion N° 3:

estaba de la siguiente manera, asi:

| 1510 [ 1Puerto USB

Se modifica el item de la siguiente forma:

1510 |1 Puerio USB yio |

Observacion N° 4:

La anterior modificacié gerida, es en vista de que WINDOWS 7 y WINDOWS 8 en todas sus
versiones ya NO ES SOPORTADO por el fabricante MICROSQFT.

Ademas de incluir el soporte de otros sistemas operativos que posiblemente la entidad en un
futuro pueda adquirir.

hitps://support. microsoft. com/en-au/office/what-windows-end-of-support-means-for-office-and-
microscft-365-34e28be4-1e4i-4928-b210-3f45d82 15595

1DS-OF-0001 Pagina 3de 6 Aprobacion: 02/08/2023
VER: 6



Respuesta observacion N° 4

Se acepta parcialmente la observacion, por cuanto se evidencia que se debe aclarar de una
forma directa el item sin dar lugar a interpretaciones que estén por fuera de la especificacion
técnica buscada por esta Direccidén, no obstante, por parte del estructurador se tiene a bien
modificar el presente item dande claridad al mismo, manteniendo el principio de la pluralidad de
oferentes, motivo por el cual se modifican los item 1.14.17 y 1.15.1, que estaban de la siguiente
manera, asi:

114.17 El agente de VPN client-to-site debe ser compatible.al menos con: Windows 7,
1151 El agente de VPN client-to-site debe ser
T Windows 8, Windows 10, MacOS X, Linu

Se modifica el item de la siguiente forma:

1.14.17

1.15.1

donde conste que ¢l proponente es un Canal Certificado, lo cual lo hace idéneo para
disenar, instalar y celocar en funcionamiento la solucién presentada. El nivel minimo
deber ser su homologacién de partner en nivel intermedjo, lo que corresponde en las
diferentes marcas, asi: FORTINET - GOLD PARTNER o PALO ALTO - PLATINUM

INNOVATOR o CISCO - PREMIER o CHECK POINT — TRES ESTRELLAS o su equivalente
en las diferentes marcas.”

Solicitamos a la entidad qua para el numeral 3.1 para la marca PALO ALTO — sea tenido en
cuenta la membresia INNOVATOR.
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Respuesta observacion N° 6:

Se acepta la observacidn, por los motivos expuestos anteriormente y teniendo en cuenta que
la certificacién mencionada cumple con lo solicitado. En el ITEM 3.1 no se esta exigiendo
PLATINUM INNOVATOR

El proponente debera presentar una Ceriificacion del fabricante donde conste
que el proponente es un Canal Certificado, lo cual lo hace idéneo para disefar,
instalar y colocar en funcionamiento la solucién presentada. E! nivel minimo
3.1 deber ser su homologacion de partner en nivel intermedio, lo que corresponde en
las diferentes marcas, asi: FORTINET - GOLD, ] NER o PALO ALTO -
INNOVATOR o CISCO — PREMIER o CHECK POINT — TRES ESTRELLAS o su
equivalente en las diferentes marcas. : '

Observacion N° 7:

En cuanto al item 3.3. “NIVEL ACADEMICO: EI oferente deb
Ingenieria de Sistemas y/o Ingenieria en Telect
anexar fotocopia del diploma y/o acta de grad:
{01) certificacién en los niveles de experto, oto
dicha certificacion se debera adjuntar.

resentar un profesional en
_aerla Electronica, debera

problemas de los NGF\ \
La cert:ftcacaon PCN!

. € $ certificadas por PCNSA han demostrado
.ensticas de los NGFW de Palo Alto Networks.

Es deczr que el personal presentado pueda tener alguna de estas certificaciones. Dicha
mforrnacion puede ser ncontrada directamente en la pagina del fabricante.

Respuesta cbservacion N

Se acepta la observ n, por los motivos expuestos anteriormente y teniendo en cuenta que
las certificaciones mericionadas cumplen con lo solicitado.

NIVEL ACADEMICO: El oferente debera presentar un profesional en ingenieria
de Sistemas y/o Ingenieria en Telecomunicaciones y/o ingenieria Electrénica,
debera anexar fotocopia del diploma y/o acta de grado; de igual forma, se debe
33 anexar al menos una (01) certificacion en los niveles de experio, ctorgados por
’ fabricanie de los equipos ofertados, dicha certificacion se deberad adjuntar.
NOTA: En caso de ser profesional extranjero debera presentar certificado de
homologacion de su titulo profesional ante el Ministerio de Educacion Nacional
de Colombia
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Se modifica el item de la siguiente forma:

NIVEL ACADEMICO: El oferente debera presentar un profesional en Ingenieria
de Sistemas y/o Ingenieria en Telecomunicaciones y/o ingenieria Elecironica,
y/o Ingenieria Informatica y/o carrera afines, se debera anexar fotocopia del
diploma y/o acta de grado; de igual forma, se debe anexar al menos una (01)
certificacién en los niveles de experto y/o intermedio y/o avanzado, otorgados
por fabricante de los equipos ofertados, (para PALOALTQO -PCNSA y/o
PCNSE, para FORTINET -~ NSE6 y/o NSE7, para CISCO - CCNP DE
SEGUREDAD y/o CCIE de SEGURIDAD, para CHECK POINT - CCSE y/o
3.3 CCSM) dicha certificacion se debera adjuntar.

se evidencie el cambio pero ¢
nivel.

icadas en el pliego

Atentamente,

Anexo: no

Efabord: P1. Cristian Fernando*Solaro Cifuentes Reviss: CT. Fablan Esteban Montafid Sarfniento
Estructurador Estudio Previo - SIPOL SUINP SIPOL-GROP]

Facha de elaboracidn: 04-10-2023
Ubicacion: ZAJEFATURAVTELEMATICAROZFIREWALL

Avenida Boyacd 142 A - 55
5189796 ext. 21873

dicar.sipoi@dinol.gov.co -
www.policia.gov.co (g Humana
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