ANEXO GUÍA

FACTORES TÉCNICOS PONDERABLES DEFINITIVO

	1. [bookmark: _Hlk20416803]SERVICIO SOC
	PUNTAJE MÁXIMO POR ASIGNAR

	El proponente hábil que ofrezca sin costo adicional para la Entidad, un servicio de SOC por un año durante la vigencia de contrato, para llevar a cabo las actividades asociadas al monitoreo y control, el cual cuente con las herramientas y normatividad vigente a nivel de seguridad informática y funcionamiento, se le otorgarán 20,75 puntos.
El proponente debe asumir todos los costos requeridos para que este SOC quede integrado con la plataforma tecnológica de la SIC. La Entidad verificará el cumplimiento mediante visita en sitio, por lo cual el proponente deberá indicar que oferta este factor de calificación técnica en el formato dispuesto por la Entidad.
El servicio como mínimo con las siguientes actividades:
· Monitoreo del dominio https://www.sic.gov.co/ 
· Monitoreo de los subdominios de la SIC
· Monitoreo de las apps móviles de la entidad
· Monitoreo de cuentas comprometidas del personal VIP de la SIC
· Monitoreo de DNS
· Monitoreo de redes sociales
· Detección de contenidos publicados en las redes sociales sobre marcas o productos, opiniones dañinas o usuarios conflictivos que pueden producir una crisis o poner en riesgo a la SIC.
· Identificación de fugas de información Deep y Dark Web.
· Detección de nuevos sitios phishing.
· Detección de ataques o amenazas a sus activos digitales, información sensible o bases de datos.
· Uso no autorizado de imágenes, logos y marca.
· Detección pasiva de las vulnerabilidades de la superficie de ataque expuesta a internet
· Detección de información de la SIC expuesta en repositorios públicos.
· Protección de la marca contra posibles abusos y daños reputacionales, piratería, falsificaciones, entre otros.
· Alertar sobre certificados SSL vencidos o próximos a vencer
· Apoyo a la entidad en la realización de los takedown
· Deberá realizar la gestión de las vulnerabilidades detectadas, informando, presentando las recomendaciones correspondientes, y haciendo el seguimiento a su mitigación. 
· El SOC que se ofrezca debe tener certificación ISO 27001 teniendo en cuenta los procesos de seguridad que se deben tener para este tipo de gestión. 
· Este servicio le debe permitir a la Entidad conocer su estado de Ciber Exposición y vulnerabilidades a nivel de: activos de red, servidores, equipos de seguridad y aplicaciones web. Este debe tener como cobertura 500 activos y deberá permitir:
· Escaneo de vulnerabilidades priorizado mediante Vulnerability Priority Rating en cualquiera de sus niveles
· Generación periódica de reportes sobre las vulnerabilidades detectadas.
· Identificación de vulnerabilidades en aplicaciones web
· Monitoreo de Ataques al directorio activo
· Deberá suministrar el servicio de escaneo de vulnerabilidades de mínimo tres (3) veces al año.

	PUNTAJE
	MARQUE CON UNA “X” EN FRENTE DE SU OFRECIMIENTO

	20,75
	



El proponente debe asumir todos los costos requeridos para la ejecución de las pruebas, con tecnológicas propias de la Entidad o las que sean consideradas por el contratista, como mínimo durante el tiempo solicitado en el ofrecimiento
	20,75

	2. PRUEBAS DE ATAQUES CIBERNÉTICOS
	PUNTAJE MÁXIMO POR ASIGNAR

	El proponente hábil que ofrezca sin costo adicional para la Entidad, el servicio para toda la vigencia del contrato, se le otorgará 20 puntos. El alcance de este servicio debe contemplar los siguientes aspectos: 
El oferente debe realizar pruebas de seguridad integrales durante la vigencia del contrato, debe ser una prueba controlada de concepto cuyo propósito es identificar y abordar cualquier posible debilidad en los controles establecidos por la Entidad, ante un posible ataque, se debe usar lo establecido en el MITRE ATT&C.
	CANTIDAD PRUEBAS
	PUNTAJE
	MARQUE CON UNA “X” EN FRENTE DE SU OFRECIMIENTO

	3
	20
	

	2
	15
	

	1
	10
	



El proponente debe asumir todos los costos requeridos para la ejecución de las pruebas, con tecnológicas propias de la Entidad o las que sean consideradas por el contratista.
Nota: El proponente deberá marcar solo una casilla de ofrecimiento, en caso de marcar más de una opción, se considerará un ofrecimiento no valido y no se otorgará puntaje por este ítem.
	20

	3. SERVICIO DE ESCRITORIOS VIRTUALES
	PUNTAJE MÁXIMO POR ASIGNAR

	El proponente hábil que ofrezca sin costo adicional para la Entidad, el servicio para toda la vigencia del contrato, se le otorgará 10 puntos. El alcance de este servicio debe contemplar los siguientes aspectos: 
El proveedor que aprovisione los escritorios virtuales a la entidad deberá contar con los siguientes principios técnicos: 
· Los escritorios virtuales deben ser aprovisionados en infraestructura de nube privada del proveedor o de un proveedor externo. 
· El proveedor debe garantizar la conectividad a los escritorios virtuales mediante los canales actuales de la entidad o mediante conexión a internet 
· Deberá contar con los requerimientos de seguridad necesarios para evitar fugas y pérdidas de información, ataques cibernéticos. Estos deben ser integrados con la capa de seguridad de la Entidad. 
· La gestión de acceso a los escritorios virtuales deberá ser con sincronización al Directorio Activo de la entidad 
· La Entidad al final del contrato debe recibir como mínimo un informe técnico de capacidades de hardware y software, que incluya costos, estadísticas de uso, así como la hoja de ruta con la arquitectura de implementación. 
· Los escritorios virtuales deberán utilizar como plataforma de colaboración y ofimática el licenciamiento que hoy en día tiene la entidad para dicho fin, el cual es provisto por Microsoft en su licenciamiento Office 365 E3 y E5 para algunos casos 
· Las características técnicas de los escritorios remotos deben tener garantizar al menos las siguientes medidas de rendimiento:
· Memoria RAM, estado del servidor no mayor al 85%.
· Procesador, estado del servidor no mayor al 85%.
· Disco Duro, estado en los servidores no mayor al 90% a nivel de almacenamiento y de IOPS no mayor al 85%.
· Conectividad, estado de saturación de canales sobre las MV no mayor al 90%
· Estado VDOM de producto, no mayor al 90%.



· Las cantidades requeridas son las siguientes: 
 
	CANTIDAD
	PUNTAJE
	MARQUE CON UNA “X” EN FRENTE DE SU OFRECIMIENTO

	40
	10
	

	20
	5
	

	10
	3
	



El proponente debe asumir todos los costos requeridos para la implementación, operación y mantenimiento del servicio.
Nota: El proponente deberá marcar solo una casilla de ofrecimiento, en caso de marcar más de una opción, se considerará un ofrecimiento no valido y no se otorgará puntaje por este ítem.
	10
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