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El suscrito

FORMATO No. 2
ESPECIFICACIONES TECNICAS

identificado con cédula de ciudadania No.

en mi calidad de de la empresa

con NIT.

bajo la gravedad de juramento, me COMPROMETO

a que todos los bienes a continuacion descritos serdn suministrados de acuerdo a los requerimientos
efectuado por la UPRA por intermedio del Supervisor designado:

FICHA TECNICA CARACTERISTICAS DE FIREWALL

REQUISITOS ESPECIFICOS
CARACTERISTICAS

DESCRIPCION DEL REQUERIMIENTO MiNIMO Y/O TIPO DE SERVICIOS

Equipo de alta
disponibilidad

Activo/Activo - Activo/En espera

Plataforma de gestion

Plataforma de seguridad integrada y robusta hardware y software
fipo appliance.

NGFW

Equipo de seguridad perimetral con caracteristicas de Next
Generation Firewall.

Prevencion de intrusos de
nueva generacion
(NGIPS)

Visibilidad profunda, inteligencia de seguridad preeminente y
proteccidn superior avanzada contra nuevas amenazas.

Proteccidn frente a
Malware avanzado.

Deteccidn, andlisis y deteccién de malware y de amenazas
emergentes.

Throughput

1 Gbps con la funcionalidad de control de aplicaciones habilitada
para todas las firmas que el fabricante posea.

790 Mbps con las funcionalidades activas de manera simultanea
para control de aplicaciones, IPS, antivirus, antispyware y logging
de eventos, asimismo para todas las firmas que la plataforma de
seguridad posea.

Throughput de inspeccion
completa.

Monitoreo del estado de sesiones activas vy filiradas de
comunicaciones intuitivo. Throughput de 1.8 Gbps para este tipo de
inspecciones.

Conexiones

Soporte como minimo de 128.000 conexiones simultaneas.

Soporte como minimo de 8300 nuevas conexiones por segundo.

Capacidad de
almacenamiento.

Disco de estado sélido con una capacidad minima de 240 GB para
sistema y logs.

Conexiones

4 interfaces de red 100/1000/10000 base-TX.

8 interfaces de red 1 Gbps SFP.

1 (una) interfaz dedicada para alta disponibilidad a 1 Gbps.

1 (una) interface de red 1 Gbps dedicada para administracién.

1 (una) interfaz de tipo consola o similar.

Soporte como minimo de 10 (diez) ruteadores virtuales.

Soporte como minimo de 20 (veinte) zonas de seguridad.

Estar licenciada para soportar sin uso de licenciamiento 1024 (mil
veinticuatro) clientes de VPN SSL simultaneos.

Estar licenciada para soportar sin uso de licenciamiento, 2.000 (dos
mil) tUneles de VPN IPSEC simultdneos.

FUNCIONALIDAD DE SEGURIDAD DE RED

REQUISITOS ESPECIFICOS

DESCRIPCION DEL REQUERIMIENTO MINIMO Y/O TIPO TECNOLOGIA

CARACTERISTICAS
VLAN Soporte a 4094 VLAN Tags 802.1q.
Enlaces Agregacion de links 802.3ad.
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Politicas Basada en routing o forwarding.
Ruteo Multicast (PIM-SM);

Relay.
DHCP

Server.

Capacidad MTU

Soporte Jumbo Frames.

Creacion de objetos de
red

La plataforma debe tener la capacidad de realizar la
configuracion de las interfaces I3 la creacion automdtica de objeto
de direcciones de red que coincidan con la red de dicha interfaz
Soporte la creacién de objetos de red que puedan ser utilizados
como direccién IP de interfaces L3

Interfaces l6gicas

Soportar sub-interfaces ethernet 16gicas.

Soporte NAT

Nat dindmico (Many-to-1).

Nat dindmico (Many-to-Many).

Nat estatico (1-to-1).

NAT estdtico (Many-to-Many).

Nat estdtico bidirecional 1-fo-1.

NAT de Origen.

NAT de Destino.

Soportar NAT de Origen y NAT de Destino simultfaneamente.

Servicios de monitoreo

Enviar log para sistemas de monitoreo externos simultaneamente.

Soporte para envio de logs para los sistemas de monitoreo externos
via protocolo TCP y SSL.

Seguridad contra anti-spoofing;

Capacidad de
enrutamiento

Para IPv4, debe soportar enrutamiento estatico y dindmico (RIPv2,
BGP y OSPFv2).

Para IPvé, debe soportar enrutamiento estdtico y dindmico
(OSPFv3).

Soportar OSPF graceful restart.

Balanceo

Soportar el balanceo de varios enlaces de internet sin el uso de
politicas especificas, permitiendo aplicar una variedad de
algoritmos distintos (round Robin, weighted, efc).

Soporte IPvé

Soportar como minimo las siguientes funcionalidades en IPvé:
SLAAC (address auto configuration), NATé4, identificacién de
usuarios a partir de LDAP/AD, Captive Portal, IPvé over IPv4 IPSec,
Reglas de seguridad contra DoS (Denial of Service),
Desencripcién SSLy SSH, PBF (Policy Based Forwarding), QosS,
DHCPvé Relay, Activo/Activo, Activo/Pasivo, SNMP, NTP, NTP
autenticado, SYSLOG, DNS y control de aplicaciones.

Monitoreo de red

Los dispositivos de seguridad deben tener la capacidad de operar
de forma simultanea mediante el uso de sus interfaces fisicas en
modo sniffer (monitoreo y andlisis del tréfico de red), Capa 2 (12) y
Capa 3 (13).

Modo Sniffer, para inspeccion via puerto espejo del trédfico de
datos de lared.

Modo Capa -2 (L2), para inspeccidn de datos en linea y tener
visibilidad del control del tréfico en nivel de aplicacién.

Modo Capa - 3 (L3), para inspeccién de datos en lineay
tener visibilidad del control del trdfico en nivel de aplicacién
operando como default gateway de las redes protegidas.

Modo mixto de trabajo Sniffer, L2 e L3 en diferentes interfaces
fisicas.
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Disponibilidad
Activo/Pasivo y
Activo/Activo

En modo transparente.

En layer 3.

La configuraciéon en alta disponibilidad debe sincronizar: sesiones,
configuraciones, incluyendo, mdas no limitado a politicas de Firewall,
NAT, QOS y objetos de red, Certificados de-criptografados,
asociaciones de seguridad de las VPNs y tablas FIB.

El HA (modo de Alta-Disponibilidad) debe posibilitar monitoreo de
fallo de link.

Control de aplicaciones.

Las funcionalidades de control de aplicaciones, VPN IPSec vy SSL,
QOS, SSLy SSH Decryption, SSL Inspection y protocolos de
enrutamiento dindmico deben operar en cardcter permanente,
pudiendo ser utilizadas por tiempo indeterminado, incluso si no
existe derecho de recibir actualizaciones o que no haya contrato
de garantia de software con el fabricante.

Servicios embebidos.

La identificacién de usuarios, el control de aplicaciones, filtrado de
datos, VPN, QoS, NATs y Geolocalizacién debe de estar embebido
en el sistema operativo, sin necesidad de una licencia que active
las mismas.

CONTROL POR POLITICA DE FIREWALL

Controles

Soportar controles por zona de seguridad.

Soportar controles de politicas por puerto y protocolo.

Soportar control de politicas por aplicaciones, grupos estdticos de
aplicaciones, grupos dindmicos de aplicaciones (basados en
caracteristicas y comportamiento de las aplicaciones) y categorias
de aplicaciones.

Soportar control de politicas por usuarios, grupos de usuarios, IPs,
redes y zonas de seguridad.

Soportar control de politicas por cddigo de Pais (Por ejemplo: BR,
USA, UK, RUS).

Soportar control, inspeccién, SSL Inspection y desencripcidon de SSL
por politica para tréfico de entrada (Inbound) y Salida (Outbound).

Bloque de trafico

Soportar el bloqueo de de archivos bat, cab, dll, exe, pif, y reg.

Soportar trédfico shaping QoS basado en Politicas (Prioridad,
Garantia y Méximo).

QoS

Soportar QoS basado en politicas para marcacion de paquetes
(diffserv marking), inclusive por aplicaciones.

Soporte de protocolos y
funcionalidades

Soportar objetos y Reglas IPVé.

Soportar objetos y Reglas multicast.

Soportar los atributos de agendamento de las politicas con el
objetivo de habilitar y deshabilitar politicas en horarios predefinidos
automdticamente.

Permitir la deteccidn de portales de phishing estableciendo
politicas que bloguee el acceso a los mismos.

Soporte zonas horarias

Soportar la creacién de politicas que soliciten un segundo factor de
autenticacién basadas en el origen (Usuario / Zona / Direcciones) y
destino del trdfico (Aplicativos / Zonas / IP).

Fillrado de URL basado en
la reputacion

Andlisis preciso de URLs y asignacién de puntuacién, con un
margen de 280 millones mdas url categorizadas

Monitor, gestor y reporte
de amenazas.

Sistema de administracion de amenazas.

Herramienta de gestion

Grdficay por CLI.

Soporte y alto
desempeiio Dual Stack
IPv4 - IPvé

La solucion debe certificada para el soporte y alto desempeno IPvé
e IPS por USGvé o certificada por IPVé Ready. Soporte en el filtrado
con Dual Stack para los protocolos IPv4 e IPvé
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Suscripcion total para
actualizaciones

IDS, IPS, URL, Parches de seguridad

3 afos de garantia con
soporte 7x24.

Directamente con el fabricante

CONTROL DE APLICACIONES

Funcionalidades

Reconocimiento de aplicaciones independiente del puerto y
protocolo.

Soportar la liberacion y bloqueo de aplicaciones sin la necesidad
de habilitar de puertos y protocolos.

Reconocer por lo menos 3000 aplicaciones diferentes, incluyendo,
mas no limitado: el tréfico relacionado a peer-to-peer, redes
sociales, acceso remoto, actualizacién de software, protocolos de
red, voip, dudio, video, proxy, mensajeria instantdnea,
comparticién de archivos, e-mail.

Reconocer por lo menos aplicaciones como bittorrent, gnutella,
skype, facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-
rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook chat,
gmail chat, whatsapp, 4shared, dropbox, google drive, skydrive,
db2, mysql, oracle, active directory, kerberos, |dap, radius, itunes,
dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting,
webex, evernote, google-docs, etc.

Inspeccionar el payload del paquete de datos con el objetivo de
detectar a fravés de expresiones regulares firmas de aplicaciones
conocidas por los fabricantes independiente del puerto y
protocolo. El chequeo de firmas también debe determinar si una
aplicacion estd utilizando su puerto default o no, incluyendo RDP
en el puerto 80 en vez del puerto 389.

Aplicar andlisis heuristico a fin de detectar aplicaciones a través de
andlisis comportamental del trafico observado, incluyendo
Encrypted Bittorrent y aplicaciones VOIP que utilizan criptografia
proprietdria.

Identificar el uso de tdcticas evasivas para visualizar y controlar las
aplicaciones y los ataques que utilizan tdcticas evasivas via
comunicaciones criptogrdficas, tales como Skype y ataques
mediante el puerto 443.

Realizar decodificacién de protocolos con el objetivo de detectar
aplicaciones encapsuladas dentro del protocolo y validar si el
tréfico corresponde con la especificacidon del protocolo,
incluyendo Yahoo Instant Messenger usando HTTP. La codificaciéon
de protocolo también debe identificar funcionalidades especificas
dentro de una aplicacion, incluyendo la comparticién de archivos
dentro de Webex. También debe detectar el archivo y otros
contenidos que deben ser inspeccionados de acuerdo a las Reglas
de seguridad implementadas.

Identificar el uso de tdcticas evasivas via comunicaciones
criptogrdficas.

Actualizar la base de firmas de aplicaciones automdticamente.

Reconocer aplicaciones en IPvé.

Limitar el ancho de banda (download/upload) usado por
aplicaciones (traffic shaping), basado en IP de origen, usuarios y
grupos del LDAP/AD.

Identificar al usuario de red con integracién al directorio activo, sin
la necesidad de instalacion de agentes en el controlador de
dominio ni en Ias estaciones de trabajo de los usuarios finales.

Soportar la agregacién de control de aplicaciones en todas las
Reglas de seguridad del dispositivo.
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Soportar multiples métodos de identificacién y clasificacion de las
aplicaciones, por lo menos chequeo de firmas, decodificacion de
protocolos y andlisis heuristico.

Soportar nativamente la creacién de firmas personalizadas para
reconocimiento de aplicaciones propietarias en la prépria interfaz
grdfica de la solucién, sin la necesidad de accién por parte del
fabricante.

Alertar al usuario sobre aplicaciones bloqueadas.

El control de puertos debe ser aplicado a todas las aplicaciones.

Posibilitar la diferenciacion de traficos Peer 2 Peer (Bittorrent,
emule,Posibilitar la diferenciaciéon de traficos Peer2Peer (Bittorrent,
emule, neonet o Morpheus, efc.) proveyendo granularidad de
control/politicas para los mismos.

Posibilitar la diferenciacion de traficos de mensajeria instantdnea
(AIM, Gtalk, Facebook Chat, etc.) permitiendo la granularidad de
control de politicas para los mismos.

Posibilitar la diferenciacion de aplicaciones Proxies (ghostsurf,
freegate, etc.) permitiendo la granularidad de control de politicas
para los mismos.

PREVENCION DE AMENAZAS

Ambiente contra
ataques.

El equipo de seguridad deben poseer mdédulo de IPS, Antivirus y
Anti-Spyware integrados en el préprio appliance de Firewalll.

Debe incluir firmas de prevencion de intrusos (IPS) y bloqueo de
archivos maliciosos (Antivirus y Anti-Spyware).

Las funcionalidades de IPS, Anfivirus y Antispyware deben operar en
permanentemente, permitiendo ser utilizadas por fiempo
indeterminado, incluso si no existe el derecho de recibir
actualizaciones o que no haya contrato de garantia de software
con el fabricante.

Debe sincronizar las firmas de IPS, Antivirus, Anti-Spyware cuando
esté implementado en alta disponibilidad Activo/Activo y
Activo/pasivo.

La ejecucién simultanea de una o todas las funcionalidades (IPS,
Antivirus y Antispyware), no debe entregar un rendimiento menor al
solicitado por la entidad.

Ambiente de
configuracioén y servicios.

Las firmas deben poder ser activadas o desactivadas, o incluso
habilitadas apenas en modo de monitoreo.

La exclusiones por IP de origen o de destino deben ser posibles en
las reglas de forma general y firma a firma.

Debe soportar granularidad en las politicas de IPS Anfivirus y
Antispyware, permitiendo la creacién de diferentes politicas por
zona de seguridad, direccidn de origen, direccion de destino,
servicio y la combinacion de todos esos items.

Debe permitir el blogqueo de vulnerabilidades.

Debe permitir el bloqueo de exploits conocidos.

Debe incluir seguridad contra ataques de denegacidén de servicios.

Mecanismos de
inspeccioén IPS.

Andlisis de patrones de estado de conexiones.

Andlisis de decodificacion de protocolo.

Andlisis para deteccién de anomalias de protocolo.

Andlisis heuristico.

Reensamblado de paquetes de TCP.

Blogueo de paquetes malformados.
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Capacidad para rechazar ataques bdsicos como Syn Flood, ICMP
flood, UDP flood, etc.

Detectar y bloquear el origen de port scans.

Bloquear ataques efectuados por worms conocidos, permitiendo al
administrador adicionar nuevos patrones.

Soporte de firmas especificas para la mitigaciéon de ataques DosS.

Posea firmas para bloqueo de ataques de buffer overflow.

Deberd posibilitar la creacion de firmas customizadas por la interfaz
gréfica del producto.

Permitir el bloqueo de virus y spywares para por lo menos los
protocolos HTTP, FTP, SMB, SMTP y POP3.

Soportar bloqueo de archivos por tipo.

Identificar y bloquear comunicaciones como botnets.

Debe soportar varias técnicas de prevencién, incluyendo Drop y
tcp-rst (Cliente, Servidor y ambos).

Debe soportar referencia cruzada como CVE.

Sistema de monitoreo y
bloqueo.

Debe soporte captura de paquetes (PCAP), por politica de
proteccion, firma de IPS o AntiSpyware

Debe permitir que en la captura de paqguetes por firmas de IPS o
AntiSpyware sea definido el nUmero de paquetes a ser capturados.

Debe poseer la funcién resolucién de direcciones via DNS, para
que conexiones como destino a dominios maliciosos sean resueltas
por el Firewall como direcciones (IPv4 e IPvé), previamente
definidos.

Permitir el bloqueo de virus que se ejecuten a través de los
protocolos: HTTP, FTP, SMB, SMTP y POP3.

Los eventos deben identificar el pais de donde partié la amenaza.

Debe incluir seguridad conftra virus en contenido HTML y javascript,
software espia (spyware) y worms.

Seguridad contra downloads involuntdrios usando HTTP de archivos
ejecutables maliciosos.

BUsqueda de virus en archivos pdf.

Debe permitir la inspeccién en archivos comprimidos que utilizan o
algoritmo deflate (zip, gzip, etfc.).

Debe ser posible la configuraciéon de diferentes politicas de control
de amenazas y ataques basados en politicas del firewall
considerando Usuarios, Grupos de usuarios, origen, destino, zonas
de seguridad, etc.

ANALISIS DE MALWARES MODERNOS

Funcionalidades para el
andlisis de trafico o
incidentes.

El dispositivo de seguridad debe ser capaz de enviar archivos
transferidos de forma automdtica para andlisis "In Cloud" o local.

El sistema automdtico de andlisis “In Cloud” o local debe emitir
informacion detallada del tipo de malware que tiene infectado el
archivo inspeccionado.

Seleccionar a través de la politica de Firewall que tipos de archivos
sufrirdn este andlisis.

El sistema de andlisis “In Cloud” o local debe proveer informaciones
sobre las acciones del Malware en la mdquina infectada,
informaciones sobre cudles aplicaciones son utilizadas para
causar/propagar la infeccién, detectar aplicaciones no confiables
ufilizadas por el Malware, generar firmas de anfivirus y Anti-spyware
automdticamente, definir URLs no confiables utilizadas por el nuevo
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Malware y proveer informaciones sobre el usuario infectado (su
direccién ip y su login de red).

Soportar el andlisis como por lo menos 60 (sesenta) tipos de
comportamientos maliciosos para el andlisis de la amenaza no
conocida.

Soportar el andlisis de archivos maliciosos en ambiente controlado.

Soportar el monitoreo de archivos fransferidos por internet (HTTP,
FTP, HTTP, SMTP) como también archivos transferidos internamente
en los servidores de archivos usando SMB.

Debe permitir exportar el resultado de los andlisis de malwares de
dia Cero en PDF y CSV a partir de la propria interfaz de
administracién.

Debe permitir la descarga de los malwares identificados a partir de
la prépria interfaz de administracion.

Debe permitir visualizar los resultados de los andlisis de malware de
dia cero en los diferentes sistemas operacionales soportados.
Debe permitirinformar al fabricante cuando haya una sospecha
de falso-positivo y falso-negativo en el andlisis de malwares de dia
cero a partir de la propria interfaz de administracion.

Debe soportar el andlisis de archivos ejecutables, DLLs, ZIP y
criptografiados en SSL en el ambiente controlado.

Debe permitir el envio de archivos para andlisis en el ambiente
controlado via web y de forma automdtica via API.

FILTRO DE CONTENIDO

Debe permite especificar la politica por tiempo, hordrio o
determinado periodo (dia, mes, ano, dia de la semana y hora).
Debe ser permitir crear politicas por usuario, grupo de usudrio, IPs,
redes y zonas de seguridad.

Debe incluir la caracteristica de creacién de politicas basadas en
la visibilidad y control de quién estd utilizando cual URLs a través de
la integracién con servicios de directorio, autenticacion via LDAP,
Active Directory, EDirectory y base de datos local.

Debe soportar la capacidad de crear politicas basadas en control
por URL y categoria URL.

Debe bloguear el acceso aimagenes e informacién no debida
sobre sitios de busqueda (Google, Bing y Yahoo) en el caso de que
Funcionalidades de filtro |la opcion de Safe Search este deshabilitada o habilitada en el

URL. navegador. Si Safe Search esta deshabilitada este debe exhibir una
pdgina de bloqueo dando instrucciones al usuario de como
habilitar dicha funcién o simplemente forzar la bUsqueda segura de
manera transparente al usuario.

Debe soportar una caché local de URL en el appliance, evitando el
delay de comunicacién/validacion de las URLs.

Debe poseer al menos 60 categorias de URLs.

Debe soportar la creacion de categorias URL personalizadas.

Debe soportar la exclusidon de URLs del bloqueo por categoria.

Debe permitir la personalizacion de la pdgina de blogueo.

Debe soportar la inclusion de los logs del producto de las
informaciones de las actividades de los usudrios.

IDENTIFICACION DE USUARIOS

Debe poseer integracién con Microsoft Active Directory para
identificacién de usuarios y grupos permitiendo la granularidad de
control/politicas basadas en usuarios y grupos de usuarios.

Control y gestién de
usuarios.
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Debe poseer integracion con Radius para identificacion de usuarios
y grupos permitiendo la granularidad de control/politicas basadas
en usuarios y grupos de usuarios.

Debe soportar la recepcion de eventos de autenticacion de
controladoras Wireless, dispositivos 802.1x y soluciones NAC via
syslog o radius, para la identificacién de direcciones IP y usuarios.

Debe permitir bloquear él envié de credenciales del dominio a sitios
catalogados como comprometidos y/o Phishing.

Soporte de autenticacion Kerberos.

Debe soportar la identificacion de multiples usuarios

conectados en una misma direccién IP en ambientes Citrix y
Microsoft Terminal Server, permitiendo visibilidad y control granular
por usudrio sobre el uso de las aplicaciones que tiene estos
servicios.

Debe ofrecer la posibilidad de identificacion de multiples usuarios
conectados en una misma direcciéon IP en servidores accedidos
remotamente.

CALIDAD DE SERVICIO QoS

Gestion de trafico

Debe permitir bloquear aplicaciones como youtube, ustream, etc
y/o controlar el consumo de ancho a través de politicas aplicadas
a usuarios 0 grupos de usuarios.

Gestion de politicas.

Por direccién de origen.

Por direccién de destino.

Por usuario y grupo de LDAP/AD.

Por aplicaciones, incluido servicios como Skype, Bittorrent, Youtube
y Azureus o Vuze

Por puerto.

Gestidon de clases.

Ancho de banda garantizado.

Ancho de banda mdximo.

Cola de prioridad.

Soportar priorizacién RealTime de protocolos de voz (VolP) como
H.323, SIP, SCCP, MGCP y aplicaciones como Skype.

Soportar marcacién de paqguetes Diffserv, inclusive por
aplicaciones.

Disponer de estatisticas RealTime para clases de QoS.

Deberd permitir el monitoreo del uso que las aplicaciones hacen
por bytes, sesiones y por usudrio.

FILTRO DE DATOS

Gestion de trafico

Debe permitir la creacion de filtros para archivos y datos
predefinidos.

Debe permitir identificar archivos por extensidon y firmas.

Debe soportar la identificacidon de archivos compactados vy las
aplicaciones de politicas sobre el contenido de esos tipos de
archivos;

Debe permitir identificar y opcionalmente prevenir la transferencia
de informacién sensible como datos bancarios, permitiendo la
creaciéon de nuevos tipos de datos via expresion regular.




upra

[
[
\\ 4
3l “ Unidad de Planificacién
Rural Agropecuaria

UNIDAD DE PLANIFICACION DE TIERRAS RURALES,
ADECUACION DE TIERRAS Y USOS AGROPECUARIOS, UPRA

PROYECTO DE PLIEGO DE CONDICIONES DEL PROCESO
DE SELECCION BAJO LA MODALIDAD DE SELECCION o
ABREVIADA POR EL PROCEDIMIENTO DE SUBASTA Pagina 9 de 17

INVERSA PRESENCIAL No. SA-SI-TIC-004-2019

Debe permitir listar el nUmero de aplicaciones soportadas para
conftrol de datos.

Debe permitir listar el nUmero de tipos de archivos soportados para
el control de datos.

Debe permitir la deteccién de portales de phishing estableciendo
politicas que eviten el envio de credenciales vdlidas de usuarios a
sitios no autorizados.

Debe permitir la creacién de politicas que soliciten un segundo
factor de autenticacion basadas en el origen (Usuario / Zona /
Direcciones) y destino del trédfico (Aplicativos / Zonas / IPs).
Opcional: debe aplicar etiquetas de manera automdtica a una IP
origen (o destino) cuando un log es generado en el firewall, y que
la etiqueta pueda formar parte de politicas existentes que puedan
aplicar controles de manera dindmica.

GEOLOCALIZACION

Caracteristicas.

Debe soportar la creacién de politicas por geolocalizacion,
permitiendo que el trdfico de determinado Pais/Paises sean
blogqueado.

Debe posibilitar la visualizacién de los paises de origen y destino en
los logs de acceso.

Debe posibilitar la creacién de regiones geogrdficas desde la
interfaz grdfica y crear politicas utilizando las mismas.

SERVICIOS VPN

Funciones.

Soportar VPN Site-to-Site y Client-To-Site.
Soportar IPSec VPN.
Soportar SSL VPN.

VPN IPSec.

3DES.
Soporte para autenticacién MD5 y SHA-1.

Diffie-Hellman Group 1, Group 2, Group 5y Group 14.

Algoritmo Internet Key Exchange (IKEv1 & IKEv2).
AES 128, 192 e 256 (Advanced Encryption Standard).

Autenticacidén via certificado IKE PKI.

Debe ser compatible con la Suite B de protocolos de NSA.

VPN SSL

Debe permitir que el usuario realice la conexién por medio de
cliente instalado en el sistema operacional del equipamiento o por
medio de interfaz WEB.

Servicio de soporte sin que requiera el uso de agentes.

Soportar la asignacion de DNS en los clientes remotos de VPN.

Debe haber la opcidén de ocultar el agente de VPN instalado en el
cliente remoto, tornando el mismo invisible para el usuario.

Debe permitir crear politicas de control de aplicaciones, IPS,
Antivirus y antispyware para trafico de los clientes remotos
conectados en la VPN SSL.

Las VPN SSL deben soportar proxy arp y el uso de interfaces PPPOE.
Soporte para autenticacion via AD/LDAP, Secure-id, certificado y
base de usuarios local.

Permite establecer un tunel VPN client-to-site del cliente a la
plataforma de seguridad, proveyendo una solucién de single-sign-
on a los usuarios, integrdndose como las herramientas de Windows-
logon.

Soporte de lectura y verificacién de CRL (certificate revocation list).
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Debe permitir la aplicacién de politicas de seguridad vy visibilidad
para las aplicaciones que circulan dentro de los tuneles SSL.

El agente de VPN a ser instalado en los equipamientos desktop y
laptops, debe ser capaz de ser distribuido de manera automdatica
via Microsoft SMS, Active Directory y ser descargado directamente
desde su propio portal, en el cual residird el centralizador de VPN.

El agente deberd comunicarse con el portal para determinar las
politicas de seguridad del usuario.

Debe permitir que las conexiones como VPN SSL sean establecidas
de las siguientes formas.

El agente de VPN SSL client-to-site debe ser compatible al menos
con: Versiones de Windows que actualmente soporta Microsoft.

Debe poseer la capacidad de identificar el origen de conexion de
VPN si es intferna o externa.

CONSOLA DE ADMINISTRACION Y MONITOREOQ

Funcionalidades.

Debe centralizar la administracion de Reglas y politicas del cluster,
usando una Unica interfaz de administracion.

Soporte acceso via SSH, cliente WEB (HTTPS) y API, abierta
compatible con Windows y Linux.

Soporte para la creacion y administracion de politicas de firewall y
conftrol de aplicaciones.

Soporte para la creacion y administracion de politicas de IPS y Anti-
Spyware.

Soporte para la creacion y administracion de politicas de filtrado
de URL.

Soporte para el monitoreo de logs.

Herramientas de investigacién de logs, debugging, captura de
paqguetes.

Soporte para el acceso concurrente de administradores.

Debe tener un mecanismo de bUsqueda de comandos de
administracion via SSH que facilite su su localizacién.

Debe permitir usar palabras claves y distintos tags de colores para
facilitar la identificacién de Reglas.

Debe permitir monitorear via SNMP fallas en el hardware, insercién
o remocidén de fuentes, discos y ventiladores, uso de recursos por
nUumero elevado de sesiones, nUmero de tUneles establecidos de
VPN client-to-site, porcentaje de utilizacion en referencia al nUmero
total soportado/licenciado y nUmero de sesiones establecidas.

Debe permitir el bloqueo de alteraciones, en el caso de acceso
simultdneo de dos 0 mds administradores.

Debe permitir la definicion de perfiles de acceso a la consola con
permisos granulares como el acceso de escritura, acceso de
lectura, creacién de usuarios, alteracién de configuraciones.

Debe permitir la autenticacion integrada con Microsoft Active
Directory y servidor Radius.

Debe permitir la localizacion de donde estdn siendo utilizados
objetos en : Reglas ,direccién IP, Rango de IPs, subredes u objetos.

Debe poder atribuir secuencialmente un nimero a cada regla de
firewall, NAT, QOS y Reglas de DOS.

Debe permitir la creacion de Reglas que estén activas en un
horario definido.

Debe permitir realizar copias de respaldo de las configuraciones
y restauracién de configuracién salvada que se requiera.

Debe permitir crear reglas con fecha de expiracion.
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Debe soportar el Rollback de Sistema operativo para la Ultima
versiéon local.

Debe poseer la habilidad del upgrade via SCP, TFTP e interfaz de
administracién.

Debe poder validar las Reglas antes de las aplicaciones.

Debe permitir la validacién de las politicas, avisando cuando haya
Reglas que ofusquen o tengan conflicto con ofras (shadowing).

Debe posibilitar la visualizacién y comparacion de configuraciones
actuales, la configuracién anterior y configuraciones mds antiguas.

Debe permitir la generacién de logs de auditoria detallados,
informando de la configuracién realizada, el administrador que la
realizd fecha y el horario de la modificacion.

Deberd tener la capacidad de generar un grafico que permita
visualizar los cambios en la utilizacién de aplicaciones en la red en
lo que se refiere a un periodo de tiempo anterior, para permitir
comparar los diferentes consumos realizados por las aplicaciones
en el tiempo presente con relacion al pasado.

Debe permitir la generacién de mapas geogrdficos en tiempo real
para la visualizacién de origenes y destinos del trafico generado en
lared lan.

Debe proveer resimenes con la vista correlacionada de
aplicaciones, amenazas (IPS, Anti Spyware) URLs vy filtro de archivos,
para un mejor diagndstico y respuesta a incidentes.

La administracion de la solucion debe posibilitar la recoleccion de
estadisticas de todo el tréfico que pasa por los dispositivos de
seguridad.

Debe proveer resumenes de utilizacion de los recursos por
aplicaciones, amenazas (IPS, Anti-Spyware y antivirus de la
solucién), etc.

Debe proveer de una visualizacién sumarizada de todas las
aplicaciones, amenazas (IPS, Anfivirus y Antispyware) y URLs que
pasan por la solucion.

Debe poseer un mecanismo "Drill-Down" para navegacion por los
resumenes en tiempo real.

En las listas de "Drill-Down", debe ser posible identificar el usuario
que ha determinado el acesso.

Debe ser posible exportar los logs en CSV.

Deberd ser posible acceder al equipamiento a aplicar
configuraciones durante momentos donde el tréfico sea muy alto y
la CPU y memoria del equipamiento este siendo totalmente
utilizada.

Debe tener rotacién de logs.

Debe mostrar la situacién del dispositivo y del cluster.

Debe poder mostrar las principales aplicaciones.

Debe poder mostrar las principales aplicaciones por riesgo.

Debe poder mostrar los administradores autenticados en la
plataforma de seguridad.

Debe poder mostrar el nUmero de sesiones simulténeas.

Debe poder mostrar el estado de las interfaces.

Debe poder mostrar el uso de CPU.

Debe mostrar un resumen gréfico de las aplicaciones utilizadas.

Debe presentar graficamente las aplicaciones por utilizacién de
ancho de banda de entrada y salida.
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Debe presentar graficamente las principales aplicaciones por tasa
de fransferencia en bytes.

Debe presentar graficamente los principales hosts por nUmero de
amenazas identificadas.

Debe presentar graficamente las actividades de un usuario
especifico y grupo de usuarios del AD/LDAP, incluyendo
aplicaciones accedidas y amenazas (IPS, y Anti-Spyware), de red
vinculadas a este tréfico.

Debe permitir la creacidon de reportes personalizados.

En cada criterio de bUsqueda del log debe ser posible incluir
multiples entradas (ej. 10 redes e IP's distintas; servicios HTTP, HTTPS y
SMTP), excepto en el campo hordrio, donde debe ser posible definir
un rango de tiempo como criterio de buUsqueda.

Debe generar alertas automdticas via email, SNMP y Syslog.

La plataforma de seguridad o de gestion debe permitir a través de
API-XML o Rest-API o JSSON-API (Application Program Interface) la
integracion con sistemas existentes en el ambiente de contratacion
de forma que posibilite que aplicaciones desarrolladas por la
entfidad o por terceros, puedan interactuar en tiempo real con la
solucidn permitiendo asi que Reglas y politicas de seguridad
puedan ser modificadas por estas aplicaciones con la utilizacion de
scripts en lenguagjes de programaciéon como Perl o PHP.

FICHA TECNICA CARACTERISTICAS DE SOFTWARE ENDPOINT

REQUISITOS ESPECIFICOS < .
CARACTERISTICAS DESCRIPCION DEL REQUERIMIENTO MINIMO Y/O TIPO DE SERVICIOS

Deteccidon del mecanismo de identificacidon de propiedades de un
sistema por parte de un exploit kit, sin necesidad de utilizar firmas,
patrones o heuristicas.

Identificacién de ataques
de exploits

Deteccién de técnicas de explotacion sin necesidad de utilizar
firmas, patrones o heuristicas, enfocadas principalmente en la
prevencion de exploits |6gicos, procesos vulnerables y exploits del
sistema operativo, para sistemas Microsoft Windows.

Mitigacion de vulnerabilidades conocidas, desconocidas y dia
cero.

Soporte de técnicas de explotacion de vulnerabilidades distintas,
entre las que se encuentran Return Oriented Programming, Heap
Spray, Jit Spray, Shell link, Structured Exception Handler, efc).
Proteccién de aplicaciones contra las técnicas de explotacién de
manera predeterminada vy "out-of-the-box'".

Entre las aplicaciones predeterminadas se encuentran: Firefox,
Prevencion contra Internet Explorer, Microsoft Word, Microsoft Excel, versiones de Flash
exploits. Player, Microsoft Silverlight enfre ofras.

Capacidad de utilizar los mdédulos de proteccidon contra técnicas
de explotacion en cualquier aplicacién, incluyendo aquellas
desarrolladas infernamente.

Opcional: capacidad de crear un snapshot de forma automdtica
de la memoria RAM al momento de prevenir la ejecucion de una
técnica de explotacién, con la finalidad de proporcionar datos
forenses sobre el evento.

Posibilidad para configurar perfiles de proteccion en modo de
prevencion o monitoreo.

Opcional: capacidad para la eliminacion del proceso en el cual
fue identificado el intento de ejecucién de una técnica de
explotacion.
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Prevencion de técnicas de explotacion que utilizan ROP para Mac
OS.

Prevencion de técnicas de explotacion que utilizan JIT para Mac
OS.

Prevencion de técnicas de explotacion que buscan secuestrar el
flujo de control de un proceso mediante el monitoreo de intentos
de enumeracién de la distribucion de la memoria para sistemas
operativos Linux.

Prevencion de técnicas de explotacion que buscan redireccionar
los flujos de entrada y salida estdndares a sockets de red para
sistemas operativos Linux.

Prevencion de técnicas de explotacion que utilizan return-oriented
programming para sistemas operativos Linux.

Prevencion del uso de dreas de memoria que son utilizadas para
almacenar el payload de un ataque utilizando técnicas de heap
spray, para sistemas operativos Linux.

Capacidad para prevenir técnicas de explotacion, asi como de
compatibilidad, de manera predeterminada, con la finalidad de
mejorar la experiencia del usuario final y reducir la creacién de
falsos positivos.

Capacidad de proporcionar la proteccion contra la explotacion
de vulnerabilidades sin necesidad de tener una conexion a la
consola.

Identificacién y prevencion de intentos de escalamiento de
privilegios a nivel de Kernel. Esta proteccién debe de poder ser
utilizada en agentes Windows, Mac y Linux.

Deteccién y terminacidén de comportamientos considerados como
maliciosos mediante el andlisis continuo de los eventos que
sucedan en un endpoint. Esta deteccidén debe considerar varios
eventos y no sélo un evento. La deteccién debe utilizar varias reglas
preconfiguradas, las cuales deben de tener la capacidad de
analizar varios eventos y no sélo un evento.

La proteccién no debe depender de una conexidn a la consola de
administracion.

Identificaciéon de ataques
post-explotacion.

Soporte para la creacién de hashes de procesos en ejecucion y
verificacién de veredictos en una nube de inteligencia de
amenazas.

Envio de ejecutables desconocidos para su andlisis en un sandbox
ubicado en la nube, con la finalidad de determinar si son
malliciosos o benignos. Esta proteccién debe estar disponible para
sistemas operativos Windows, Mac, Linux y Android.

Capacidad de prevenir contra shells reversos (reverse shell) para
sistemas operativos Linux.

Prevencion contra
malware.

Debe poseer un modelo matemdtico generado a partir de
aprendizaje de mdquina para comparar aproximadamente 300
caracteristicas de un archivo ejecutable, de manera estdtica, para
determinar si es malicioso. Esta proteccion debe estar disponible al
menos para sistemas operativos Windows y Mac.

Capacidad de identificar si la macro contenida en un documento
de Word o Excel es maliciosa, sin necesidad de tener que ejecutar
la macro ni observar su comportamiento o ejecucién, para
determinar si es maliciosa.

Capacidad de proporcionar proteccion contra malware sin
necesidad de tener una conexién a la consola.

Capacidad de proporcionar proteccion contra malware sin
necesidad de contar con firmas, patrones y/o heuristicas.

Prevencién de malware
conocido y desconocido.
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Prevencion de ejecucion de procesos utilizando su hash, de
manera gque el administrador puede determinar qué aplicaciones
pueden ser ejecutadas.

Es posible configurar las politicas en modo de prevencién o
monitoreo.

Escaneo de archivos
ejecutables.

Debe permitir realizar el escaneo de archivos ejecutables sin la
necesidad de firmas.

Debe permitir programar el escaneo de archivos de manera
semanal o mensual.

Debe permitir definir el dia y la hora en la cual se iniciard el
€scaneo.

El consumo de recursos al momento de realizar el escaneo no debe
impactar en la experiencia del usuario.

Permite habilitar el escaneo de dispositivos de almacenamiento
removible.

Permite crear listas blancas de carpetas para que sean excluidas
del proceso de escaneo.

Permite poner en cuarentena los archivos identificados como
maliciosos, si es que la politica estd configurada de esta manera.

Proteccidn contra el robo
de contrasenas.

Proporciona una proteccion predeterminada en memoria contra el
uso de la herramienta de extraccidn de contrasenas Mimikatz.

Restricciones de
ejecucion.

Debe restringir la ejecuciéon de archivos a partir de cierta carpeta.

Debe restringir la ejecucidon de archivos a partir de recursos
compartidos.

Debe restringir la ejecuciéon de archivos a partir de dispositivos USB
o CD/DVD.

Debe permitir restricciones granulares de ejecucién de procesos
hijo definiendo el proceso padre y los procesos hijo a restringir o
permitir.

Debe permitir restricciones granulares de ejecucidn de procesos
hijo sin necesidad de contar con una conexidn a la consola de
administracién.

Debe contar con politicas de restriccidn de creacion de procesos
hijo configuradas de manera predeterminada.

Debe tener la capacidad de crear excepciones para permitir la
ejecucion de archivos a partir de ciertas carpetas.

Debe tener la capacidad de crear excepciones para permifir la
creacién de procesos hijo.

Debe tener la capacidad de crear excepciones para permifir la
ejecucién de archivos a partir de carpetas dentro de los dispositivos
de almacenamiento removibles.

Debe tener la posibilidad de configurar perfiles en modo de
prevencion o monitoreo.

Acciones de respuesta.

La consola debe permitir aislar un endpoint para que sdélo exista
comunicacién con ella.

La consola debe permitir definir otros dispositivos a los cuales se
pueda conectar el endpoint, ademds de la consola.

La consola debe permitir poner en cuarentena, bajo demanda,
archivos maliciosos que hayan sido detectados o reportados, pero
no blogueados por las politicas de prevencién definidas.

La consola debe permitir eliminar bajo demanda los procesos que
hayan sido reportados o detectados, pero no bloqueados, por las
politicas de prevencidn definidas.

Administracion y revision
de eventos.

La solucién debe permitir la administracién de politicas
centralizadas, a tfravés de una consola Web.
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La consola debe distinguir los eventos de prevencion y notificacion,
y para cada uno de estos dos grupos debe clasificar los eventos en
intentos de ejecucion de exploits, intentos de ejecucién de
malware, violaciones a las politicas de restricciones e intentos de
violacién a las politicas de restriccidén.

La consola debe clasificar los eventos en fres niveles de acuerdo a
su severidad, bajo, medio vy alto.

La consola de administracion debe identificar claramente los
eventos que han sido reportados y/o bloqueados, y aquellos que
han sido detectados.

La consola debe tener la capacidad para clasificar el estado de
las alertas en tres distintas categorias, nuevas, investigando y
cerradaos.

La consola debe proporcionar informacion detallada bajo
demanda de los eventos identificados como exploits.

Servicio de actualizacién
y desinstalacién del
agente a partir de la
consola.

Debe contar con integraciéon con Active Directory para la gestion
de computadoras y configuracién de politicas.

Debe permitir la creacién de perfiles granulares.

Debe permitir crear politicas basadas en los perfiles creados.

Debe tener la capacidad de poder aplicar politicas a usuarios,
grupos, computadoras o unidades organizaciones de Active
Directory.

Debe tener la capacidad de crear grupos virtuales que pueden
alimentarse de forma estdtica y dindmica.

Los eventos de prevencion o notificacidon deben tener informacidén
bdsica como tipo de evento, mddulo que realizd la prevencidn,
detalles de ese mddulo, nombre de la computadora, nombre del
usuario, sistema operativo, versién del agente, proceso que generd
el evento de prevencidn, ruta de ejecucién del proceso que
generd el evento de prevencion, horario y fecha del evento.

La consola deberd ser proporcionada bajo un esquema software
Qs a service.

Debe contar con un tablero de control donde se muestran los
eventos de seguridad que no han sido atendidos (clasificados de
acuerdo a su criticidad en alta, media y baja), la cantidad de
endpoints que tienen instalado el agente (clasificados por su
plataforma), la cantidad de licencias disponibles y la versidén del
agente.

Debe contar con un tablero control donde se describen las
caracteristicas de los eventos de seguridad que se han generado.
Este tablero debe permitir analizar a mayor detalle el evento de
seguridad, incluyendo los reportes generados por el agente.

Debe permitir la integracién con una plataforma de ciberseguridad
la cual incluya una nube de inteligencia y contextualizacion de
amenazas.

Debe permitir gestionar las excepciones en una pantalla
especifica, clasificdndolas por excepciones de ejecucion de
archivos, excepciones a ejecucidn de procesos (exploits y procesos
hijo) y excepciones de soporte.

Caracteristicas del
agente.

Agente con un footprint minimo que no impacte la experiencia de
usuario.

El almacenamiento en disco debido ser minimo y no debe
almacenar firmas, patrones y/o heuristicas.

Debe soportar sistemas operativos Windows para 32 y 64 bits para
usuarios finales y para servidores incluyendo Windows Server
Datacenter Edition y las versiones Windows Server 2012, ademds de
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sistemas operativos MAC, Linux, y ambientes virfualizados en
VMware ESX, Citrix XenServer, Oracle Virtualbox, Microsoft Hyper-V.
La consola permitir administrar los usuarios mediantes asignacion
roles.

La consola debe permitir asignar roles a los diferentes usuarios para
la gestion de la de consola de administracion.

Los roles preconfigurados tienen las siguientes caracteristicas:

Super Admin. Cuenta con todos los permisos, puede cambiar los
roles asignados a otros usuarios, pero no puede cambiar su propio
rol.

Viewer. Cuenta con acceso de sdélo lectura. Puede exportar datos.

Gestién de usuarios. Security Admin. Cuenta con permisos para gestionar los perfiles,
politicas y eventos de seguridad. Tiene acceso de sdlo lectura a las
tareas de despliegue.

IT Admin. Cuenta con acceso a las tareas de despliegue. Tiene
acceso de sdlo lectura a los perfiles, politicas y eventos de
seguridad.

No Access. Sin acceso.

Deployment Admin. Cuenta con acceso a las tareas de
despliegue, pero no tiene acceso a los perfiles, politicas y eventos
de seguridad.

Debe permitir generar reportes bajo demanda o programados en
formato PDF.

La consola debe mantener un historial de los reportes que han sido
generados para su posterior consulta.

La frecuencia para la generacién de los reportes programados
podrd ser diaria, semanal o mensual.

La generaciéon de reportes automatizada debe ser administrable.

La consola debe permitir gestionar las cuentas de correo para la
noftificacion de alertas.

Los reportes deben presentar el resumen de seguridad de los
endpoint, tendencia de amenazas bloqueadas y detalles de
seguridad.

Deben incluir la cantidad global de archivos que fueron analizados,
la cantidad global de eventos de explotacion de vulnerabilidades
prevenidos, la cantidad global de archivos maliciosos que fueron
blogueados.

Reportes. Deben mostrar los usuarios que han generado la mayor cantidad
de eventos haciendo una diferencia entre malware, exploits y el
nUumero total de eventos registrados.

Deben mostrar las computadoras, sin importar el usuario, que mds
eventos de seguridad han generado haciendo una diferencia
entre malware, exploits y el nUmero total de eventos registrados.
Deben mostrar los archivos maliciosos que mds prevalencia han
presentando, incluyendo su hash calculado con el algoritmo
SHA256, el nUmero de veces que ha sido bloqueado vy si fue o no
identificado mediante un escaneo.

Deben mostrar los procesos que mds eventos de prevencion de
explotacién de vulnerabilidades han presentado.

Deben mostrar las técnicas de explotacién de vulnerabilidades que
fueron mds utilizadas durante los ataques que fueron prevenidos.
Deben mostrar un detalle de los endpoints que pueden
potencialmente estar comprometidos incluyendo nombre, nombre
del archivo malicioso y la primera vez que fue identificada su
ejecucion.
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Deben mostrar un detalle de los exploits que potencialmente
fueron exitosos en su ejecucion incluyendo el nombre del endpoint
y el proceso cuya vulnerabilidad fue explotada.

Debe mostrar el nUmero de licencias utilizadas de manera global y
por sistema operativo.

Debe mostrar por cada sistema operativo, el nUmero de licencias
utilizadas en cada version.

Debe mostrar el nUmero de licencias vy el estado del agente
asociado.

Debe mostrar el nUmero de licencias y version del agente.

Capacidades de
deteccion, investigacion
y respuesta.

Debe tener la capacidad de utilizar los datos capturados por el
agente que se utiliza para realizar las tareas de deteccién e
investigacion, sin necesidad de utilizar un segundo agente.

Deberd de contar con un tablero de control que permita visualizar
alertas generadas de distintas fuentes.

La plataforma de administraciéon debe mostrar informacién
detallada de los equipos, asi como las amenazas detectadas en
cada uno de ellos.

Las columnas del tablero de control deben ser configurables tanto
en su contenido como en su ancho vy alto, para poder seleccionar
las que sean de interés para el analista y que su vista sea comoda.

Las alertas deberdn de poder ser filtradas utilizando pardmetros de
ID de la alerta, timestamp, nombre del host, IP del host, nombre de
usuario, severidad, frente de la alertq, si la alerta constituye una
deteccidén o un blogqueo, categoria, nombre de la alerta,
descripcidn, proceso que lo inicid, linea de comando del proceso
que lo inicid, firma del proceso que lo inicid, nombre de la entidad
que firmo el proceso, tipo de evento, nombre del proceso que
generd la alerta, comando del proceso que generd la alerta, firma
del proceso que generd la alerta, nombre de la entidad que firmd
el proceso que generd la alerta, CID, ruta del archivo, valor MD5
del archivo, valor SHA256 del archivo, valor del registro, llave
completa del registro, IP local, puerto local, host remoto.

Debe mostrar el nUmero total de alertas, incluyendo la cantidad de
alertas que resultan de aplicar un filtro.

Debe implementar un menuU contextual que permita analizar de
manera detallada la alerta, generar una linea de tiempo, editar
una regla, eliminar una alerta, copiar el URL de una alerta y copiar
la alerta.

Debe permitir exportar los datos contenidos en el tablero de
control, incluso si se han aplicado filtros, a un archivo separado por
pestanas para poder ser analizado por un analista fuera del
producto.

Debe contar con un gestor de columnas para que el usuario pueda
lioremente modificar el orden, teniendo la opcidn de volver a
restaurar su configuracion predeterminada.

Debe permitir al analista copiar toda la informacion de la actividad
identificada, por cada renglén.

Nombre del proponente o de su Representante Legal
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