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Departamento de Cundinamarca
Estampillas Departamentaies

B.ansstar ¢el Adulto Mayor £9,048,006

Pro-Gultura 4,523,000 >4
Pro-Desarrofic Depsrlamental £9.045.000 ..
Pro-Hospitales $2 046,000 -

Pro Efsclr#icacion Rural $994,572 ¥ :‘!\.";;‘

Pro-Universidad Cundinamarsa (UD=EC) $6,734,060 (=3

$39,349,572
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CERTIFICADO

DIRIGIDO A: QUIEN INTERESE

esde el dl.a'{}Ei.de jun u de 9018 con la Cupnta Corruente 520- 818436§Ia cual se encuentra
Actlva y: vigente : :

35

Gemrdu José Silva. Cnsh’o - S eE
Vicepresidgencia de Empresas A

-' 37 3
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Mds tecnologia
Mas humanidad

'Sﬁ_ﬁté!alf e

R VAL
-Rie ICA:
" Riwe. Fuenle;

452,285.800,00

VA 45,034.321,00;

Ajusie al peso

538.220.221,00

Yalor Urltarie
20,033,300,00

17 381.900,00

11.055.300,00

©43,604.300,00

1195.333.600,00;

23.857.200,00:

34.083,300,08

103.205.800,00

Sefior (a);
DEFARTAMENTO DE CUNDINAMARCA
NIT./C.C.; 899999114-
Teléfenos:
Email. contabilicad @s3.com;co
AC 26 No. 51-53
111011 BOGOTA
O OMRIA
Chdigo Concopic
5230528 COLOCATION
Gobm ce Sendcios do alojamien {Euluisisk hoa!.hg) cel
mosda’ Aguslc 2023,
Poiado Faciurado Agcsto dcs._de hasta
- T .HOSTING Auwmsrmno
" Qubrode WMW; de Dala‘..cn!er F‘mc:pai dolmeada
Atosto’ 2023,
Perindu Famuada Agosto desda hasla
| 5230537 HOSTING mmmsm'nof .
Gobro de sanvicles: de Datacenmr nhorno dol mas G
Agaste 2023:
Perbdo Facirada, Agoslo dosdla hasta
§73R2A cbn‘suﬁom' '
- -Cobfo da sentio daAdmirwrmm rin hardware y-software
dei mes de Agesto 2023, ’
Pemdo Fac:m:m:' Agosu: gesy nas!a
‘szacs2s’ 'INTERNET DEDICAD
.Cobm de sanice ds (:ma!es de Coitiin cacnén pnmsnm y
‘setundarios col mas de Agcsio 2023770
'Pmmlu Facau:ado Agash dusda hmta
5230530 COLOCATION
Cobro g senitio de respaklo de informadén celmoes de
Agesto 2023,
Percdo Tecterado; Agesto dooda hosta
5230531 CONSULTQRIA
Cotro de sefvicio da Configurar; :rnpt=memar5, cpesar Pian
‘de Coruklgen_;a yrecuperadtn, g6t mes‘de Agosto 2023,
Parodo Facturads; Agosto desa hasfa
- 8230532 CONSULTORIA
CUFE: 3ccac8b83Hc0e5a7e2e/480 15089220 baelic] 7593c45 182 92bb lna1 552664116038 30aakc6b844 255535757

Total
8 2¢.03%300,00 <
$ 17:391.800,00
3 ~11.055.300,00

3 07 33604.300.00

g 195.332.800,00

s 21.857.200,00
/s

5 34,082.300,00

$ . 103.205.80000

Impraso por SAP Business Gne - CONSENSUS 5.A.8 000009002-1 - Mrovoedor Teonsldgea - FACTURE §.A.5 00023807417




Factura Efectrdnica de venta No.:.
Fecha de Fagturacion i
Fecha de Vencimientas ..,
Hara: .. L ;

PEONG FactGads;

Mas tecnologia
Mas humanidad

Sefior(a): Subtotal:

DEPARTAMENTO DE CUNDINAMARCA ;_::A. i
NIT/C.C. 8959891140 W, VA

s Rie ICA:
Teiéfonos:

K o Rie. Fuenle:
Email contabilidad@s3.com.co

) Ajuste al peso
AC 26 No. 51-53

111011 BOGOTA TOTAL A PAGAR:
COLOMBIA
&dlgo Sonvopte Cantidad WYator Unitario
Lo da servicio Je Adnitislresn s sten'a BAP del mos
da Agosto 2023,

Paristio Facturado: Agoslo dasde hasta

32030033 MEEA DE BERVICIO 1 $13.714.200,00

Codin 0a servicia da Soponis Téonivu un niueilumdiica
delmes da Agosto 2023
Parisde Facturade, Agosto doade hasle

MEDIOS DE PAGO

Banco de Occidente BBVA Z Bancolombia

$462.205,600,00

SAEB34.321,00
50,00
$0,00
30,00
$0,00

$538.220.221,00
Totel

§13.714.20090 <

' Banco AV Villas
Boton de pagop PSE Cuenta Coniente Cuenta Ahorros Cuenta Ahorros Cuenta Cartiente
WWW.53.LO0MCO No. 520-81843-6 No, 266178920 No, 396-526044-32 No. 370012478
’ Convenio 42518
Imoueslo Base Tarifa Importe

WA ) 8452 265 .960.00 18,60 B8E5,534,321,00

Rite VA 50,00 0,00 $0.C0

Rte. Fuenie 50,00 0,00 $0,00

Rie. ICA $0,00 o,00 ] 30,60

impreso par SAP Business One . CONSENSUS $ A S ACNNBI0N02-1 - Provesdor Tecnoldqico - FACTURE S.A.5 S00398741-7




GUSTION CONTRACTUAL

Cédigo A-GC-FRA17

Version : 3

C@anernacién de
UNDINAMARCA

informe oe Superyision Elsctrenics

Fecha de Aprobacidn:
SUPERVISA

01/08/2024

INFORME DE SUPERVISION DEL CONTRATO O.CONVENIO N° S11-LP-267-2023

Info:me Parciai___X___{No. Dellnforme 3

informe Final

Parioda del informe: Del 01,08.2023 hasta &l 31.08.2023

Fecha on la que se rdnde en.informe

; 16.09.2023

1. INFORMACION GENERAL DEL CONTRATO 0 CONVENIO

Contratista: 33 SIMPLE SNART SPEEDY 5.A.8.
NITFC.C. 3301202152

Supervisor: ziiézer Elias Rojas V:ﬂgés

Cargo: Arolesional Especializade

Objeto del Cenlrate o Convenio:

INTZEGRADOR QUE SE ENCARGUE DE PROVEER LOS SERVICIOS
DE; COLCCATION, HUS TING, CANALES DE COMUNICACIONES,
PLAN DE CONTINGENCIA, SOPORTE MIGROINFORMATICO,
ADMINISTRACION BASIS, ADMINISTRACION INFRAESTRUGTURA,
SISTEMA OPCRATIVO, BASES DE DATOS, IMPLEMENTACION ¥
EJECUCION DE ESTRATEGIA DE BACKUPS Y RECUPERACION, Y
MONITOREQ INFRAESTRUCTURA, ERP SAP Y ND SAP,

Fecha de Susciipcion de Contrate o Convenio:

30.05.2023

Fecha ge inicio del Conirato o Convenio 01.06.2023

Cenrlificadn rdr Dispanibilidad Fresupuesial 7100037912

Reyistro Presupuestal 4600018187

Valor inicial del Coatraio ¢ Convenio 53,987,541,547
Adiclan S0

Vigencia Futura 30

Valer Total dal Cantraiy $3.987 541,547

Plazo de Clecuslor injciat 7 MESES

Prorroga Ne, 0

Plazo de Ejecucion Firal 7 MESES

Fecha De Terminacion del Contrats o Convenic 130.12,2023
Suspension { septn apiigLa) NG

Facha Do suspension {si so llevéda cabo)

Fecha Ue reinlic (si s2 llevo a cabo)

Gesién / Termiinacion Antigipada NC

Aseguradora ASEGURADORA SOLIDARIA DE COLCMBIA
Garant's de Cumpiimiante 475 47 994006059942

P4l za de Respohsabikdaé Civil
‘Exlraconiraciuai

475-74-394003010295

2. DESGRIPCION DETALLADA DE LAS ACTIVIDADES DESARROLLADAS:

Porcaniaje de avance: 40%

1.Dispener del servicio espec.alizado, profeslonal y tecnicu yue s requiera para atender e servicio durante todo cl plaze
de ajecucién del contrate segin Acuardns de Niveles del Servicio exigidos por el Departamento.

S3 Simple Smart Speedy certifica gue cuenta con e syuipy de lrabajo necesaro para el cumplimiento del objeto
contraclua! ¥ Iss obligaciones establecidzag en el misma. Las supendsoras verifican ef siguienta equipe de proyacio;




i -GC-FR-O1Y
C(@ Cobernacidn de GESTION CONTRACTUAL :6d l Aa
N - § farsign :
\, UNDINAMARCA

informe de Supervision Elactrinico Focha de Aprobacita;
SUPERVISA

. o1/ow2e21
No, Nombre Hol
’ Gioriz Olétora Gerentz de Proyedto
z Carlos Villamarin Consultor BASIS N2
3 Carlos Castro Consulior BASIS N1
4 Glidardn Fuentes Especialistz de infrasstruciura
5 Jaime Parra Especiallsta de reces y seguridad
6 Helisabeth Duarte Mena Anglisia de redes y seguridad
7 Eusebin Péarpz OBA
§ Alexander Gellego Analista de infraestrucura
9 Nathanieli Linares Icrtolers Soporte mesa de ayuda micronformatica

El 18 de agoste de 2023, se solicl6 el cambio forma) del perfil correspondienta al peril DBA reemplazanda sl Ihgenlera
Heary Nino por el Ingeniers Evseblo Pérez, e la medida que Hanry Nifio formalizo su enuencia & pa-tir del 31 de agosto
ca 2323

El 25 de agesto de 2023 12 suparvision del cortrato attorize el camblo de perfil,

El 30/08:2023 g8 envid a la suparvisian del contrato la actuatizacion dei plan de comunicaciones, Ver Anexe 1 53 LP SH
287 2023 PLAN DE COMUNICACIONES V 1.3,

2. Proveer v currplir con las condiciones y ineamiantns téonicos descritos en los ocha (€) anexcs t&cnicos publicacos en el
proceso de seleccion y que haten parte inlegral del presents contralo, com2 un integrador de los sigulentes servicios de
'2) Colocation; b) Hosling $: se requiere; ¢) Canales de comunicacicnes: d) Plan de contingencia; &) Scpors
micreinformatico: fi Administracion bass: g) Administracién Infraestructura, eistema oporalive, baacs de datos
herramientas y aplicativas; hi Implemertacion v elecusion de estrategia de Backous y racuperacién; i) Moniores
Infraestructure, “edes, software y aplicalivos ERP SAP. y no SAP. -~

ADMINISTRACION DE SISTEMAS SAP:

Caszos atendidng.

Los casos deben ser anviados madiante la herramienta ITSW en Selution Manager o via carfeo eleclrénics. En ¢asos
excepcionalss fos usuarios de la Sobernacién de Cundinamarca por mulivoy djenos ala estabilidad del sistema [T SM, desean
epviartos por correo eectidnico. Los zasos atendidos per los diferentes moedins sen ing siguiantes

No Pascripcidn Casos Reportatos Casos Hesuelos
1 SAP Solution Manager 71 2
2 Casos por coreo 71 71 B
3 Skype 2 2
Tolal 94 94

Curante [z eecucion del contrato 267 del 2023, se-han atendido 402 casos n iotal,
2023

Juri Jul Ago Total
18C 120 84 402

E} gralico que resume fa cantidad de casos orsados an fa herrariarta ITSM y su estado en ef perigdo sujete a evaluacion, es
& sigulante:

-Histdrice de Casps SAP
Doscripcion sistemas COR,
SAP aplication release — mantenimianio

No SAP Product Varsion End of Mainstream Maintonance Status
1 EHPT FOR SAP ERP 6.0 31.92.2028 oK

Mantenimiento suppor! package abap

El cverview de los sorrponentes de Supporl Package Instalados se sncventra oon las diimas VErsiones,

Mantenmienlo base de datos.

Dolabese Version End uf Standard Verdor End of kxtended ‘Jenchr Statts SAP Nee
S.uppaort* Suppori*
Oracle Database 19¢c  23.07.2020 31.12,2023 OK 1174136

Marlenimignto sistema operative,

Host  Operating Sysiem - Znd of Standard Vendor Support* Status SAP Nole
sap-cdr Red Mat Enterprise Lirux 7 (x85_64) 30.05.2C24 OK 93688/

Reiease kemnel de SAP,

La slguiznte tabla muestra el karnal actuaments en uso.




Cadigo A-GC-FR-017

£
. A GESTION CONTRACTUAL
@Gobernacwn de i Varsitn - 3

\ UNDINAMARCA

Infome de Supenvision E esteinics Feula de Aprobacidn,
S.JPERVISA

014G9/2021
Instanza SAF  Kernel Hejease Patch Level
sap-cdr 00 733 100)
Instance(s) SAP KemelReleasz  PalchlLevel  Agein Months DS Family
sep-cdi_CDR_00 753 4000 1 Linux {xBE_G4)

Overview desemperis CQR.

BAP aplicatien release - mantenimicenio.

SAP Product Version End of Mainsiream MaintenancaStalus
EHPY FOR SAP ERP 6.0 31.12.2025 CK
Mantenimienta suppoert packags ~ abap.

Eloverview da los companentes.de Suppor: Package instalades se ancuentrz con las ulimas versicnas,
Mantenimients base de catos.

Database Version Enc of Standard VendorEnd ¢f Extended Vendor Status SAP Note
Support* Support*
Oracle Dzlabase 19¢  23.07.2020 . 31.12.2023 Or 1174136

Mantenimianio sistema cperativo

Hest  Opegrating System End of Standard Verdor Suppon* Statuz  SAP Mate
sap-car Red Hat Enterprise Linug 7 'x88_64)  30.06.2024 OK 936887

Release kernel de sap

.2 siguiente tabla muestia e kemel actualmenie en usa,

instance SAP Kernei Release Maltch Leval

sap-cqr 06 783 10£0

Instance(s} SAP KernetReease  Patch Level Age in Wonths OS Family

sap-cqr_ CQR_BC 732 1000 1 Linux {xBA_BKd)

Performance detallado CPR,
SAP aplication release ~ mantenimiantc

SAP Procuct versior End of Mainstrsam MaintenanceStatus
EHP7 FOR SAP ERP 6.0 311220245 [} 14

Mantenimiento support package - abap

£l overview de los componenles de Support Package. Instalados se encusntran en las allimas versicnes.

Mantenimiento base de datos,

Datatase Ve sion End of Standard VendorEnd of Extended Vedor Status SAP Note
Support* Support™
Oracle Databasa 18¢  23.07.2020 31122023 jniie 1474436

Mantanimiento sistema oparativo

Hast Operating System End of Siandard VandcrSiatus SAP Note
Support”
cundisryds Red Hai Enterprise Linux 7 (x86_64)  30.06.2024 OK 938887

Releese kernel de SAP

La siguintte tabla muestra el kernel actualmente en uso.

tnstanca SAF  Kernel Release Patch Level

cundisrvds (1 753 1000

Irstanceis) SAP Karne! Release  Patch Level  Agein Monihs O8 Fanily
cundisrvd8_CPR 01 753 1000 1 Linux (x86_64}
Cvarsiaw:

Rating Check
OK  Periormance Evaluation

Task Steps Application Server Performance Database Server Peffonnance
Task Steps Apglication Server Performance Database Server Perfonnance




. ) Gedigo A-GC-FRG17
C @ Gobernacién de GESTION CONTRACTUAL

UNDINAMARCA Lordn 3

A ———-

<N

informe degu%ervislo'n Elsctrénico Facha de Aprobacién:
UPERVISA /0812024
Dia 262,778 ok ok
Upd  32.735 ok oK
HITP 16£5.858 ok ok

HITRS O

Performanca datallada SAR CPR,

Carga por transaccion

El performance por transaccion esta dentro del rango dptimo

Carga por trangaccién (batch)

El performance por transzccion(batch) estd dentro del rango opiimo
Carga por.web service

El perfonmancy por Carga por web service ¢sta centro del rango 6ptimo
Transaccién ST06

Espacio er disco, la orupacién de los File System de SAP y de Qratle se encusntran con Jn percenta)e éplimo de espacio
para que no se geteren alarmas an este sistama y tenga un buen funcionaients,

Consumo de CPU so abserva un 0,31 % de use sobre la irslaacla e CPR en horario productive

Consumo de Memoriz RAM, se observa un total de 95,537 GB en memoria fisica Ia cual se encuentra libre 6,245 GB, Er -
harario no sroductivo,

Transaccién DBOZ,

Se vorifica el parformance de los nrocescs ejecutades desde Oracle y los consumes do resurses del hardware.

Se visualizan que las busquadas de infornacién en ias-tablss s& resusiven sin errores.

Se valida ! esoacic disponible det {ablespace PSAPSRI con el fin de evitar inhiblcidn de la base de datos, actuaimente liere
6 GR libres. Se observa qua, desde 01 do agosta dei 2023 kasta of 31 de Agoslo dal 2023, hay un cresiments an la base du
datos de 13 GB.

Transaccién DB13

Se realza la verificacion de la programacion de los procesos de mantenimiento-respaldos v se observa normalidad en los
ProcBsus,

Transaccign $T02

Se revisan los niveles de swaps de! sistema presentands nivales acapteblas (< 100.000 swaps), lgualmanis el vaior de Hit
Rativ esta por encima del 39 %).

Program
CUA
Screen
Tablos
NTAB

Licenciags SAP ERP.

COR

Contractual USER TYPE Cantidead
TySAP Professional {(Cat. i) 5

TySAP Limited Prof, {Cal 111) 46

mySAP Business Sulle Ceveloper g

Test 33

PRD

Contractual USER TYPE Cantidad

mySAP Professional (Cat. Iy 202
mySAP Limiled Praf. {Cal 3ih 145
mySAR Business Suite Developer 4]
Test 18
Aclividates extraordinarias.

Agosto 4, Sa realiza reunion con fa mesa tde ayuda SAP, Ia Direccion de sisternas de In‘ormacion para rque S3 informara
sobre ef estado de aclualizacion dei sistema SAOLMAN Produccién, llegande a les slguientes acuerdos:

La consditoria del 2017 aclualizo e sisterma de desarollo, pero no actualizé el sistema productive,

El operador anterior intent¢-actualizar 3! sislema productive con.19s transpores que dejo la consultorta, pero 2stos no
hincenzron, por tanto, $3 avanza en proparar ¢l sislema provuctvo actualizando st BO de version 14 a versicn 19, aspecio
de alta complejidad, 1a cual se hize en ur amkiente de prueha afsiada,
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33 debe actuzlizar el sislerna greducliva en su DO,

Se deben realizar ajustes funcioralss, aspecto que 10 hace parte del alcance del comyeale de S3 ia Entidad solicitd una
colizacidn de estas attividades funcionaes.
53 esta conlactande & un consuior inconal para calcular e esfuerzo de esta tarea,

Agosto 17. Ertor Readiness Check nata 3130805 Se continua ¢on el proceso de Readiness Check.

Agosto 23. Restauracion Mensual para ef Informe: Se realizan pruebas de SAP y el sistema funciona de lorma corracta.
Agosto 31. Repore Custom Coda Analyzar: La nfomasién preducto que sjocutar las ind cadionas da las netas para af
Custom Caode Analizer.

Agoste 31, Aclualizacién de ficercia: Se actualiza licencias de marlen miento en el sisterma SMG,

ADMINISTRACION DE SISTEMAS NO 3AP:

Crecimiante mensual de fepositorios Gevir,

Burante el periodo objela del presente informe se crearon en total:

47.612 archives PDF que otuparon 0,25 T8

Canticad de PRQF y P72 creados.

Tamaho en TR de PDF y P72 creados.

At Recurso Jun Jui Ago  Total
2023 P2F 42:142 43,283 47.612133.037

P3F {TB] 0,22 023 025 G670
Imagenes CCB,

Durante el periods en mencién se han transferido 11.823 imdgenes desde CCB ¢ue equivalen a 141 GB,
Durante ia vigunuia del sunlralo se ban iransferido 34,898 mégenes cesde CCDR que equivaien a 385 CB
Cantidad de imdgenes Transferidas de a CCB

Tamafio on GB Imdgenae Transfaridas. de 1a CCB

ARc  Recurso dun  Jul Agn.  Telal
2023 #imdgeres 11.821 11,154 11,823 34,808
CGB Iméaganes 131 a3 141 3E5

Espacio Actual Repusiluios Gevir en T8,

Disco Jsado %Libre %Tamado en T8
Escrituras PDF 2017 %1% 9% 31
Eccriturag PGF 2018 36% A% .54
Escrituras PGF 2018 36% 4% 3,2
Escrituras PDF 2020  36% 4% 2.8
Escriturns PDF 2021 98% 2% 4.4

Escrituras PDF 2022 . 85% 5% 4

Escriluras PDF 2023, 93% 7% 25
Ducumnertos CCB B4%  16% 2.2
Fisca izacion BG% 31% 09
imgregistra 40% 80% 03

Cracimiante Anual en dises repositorios Gevir, ) )
E crecimients de disco esta dentrc de |os pardmelros pianeados y stficienies para su almacenamientc,

Afio Disco  Jun Jul Ago Sep  Ool Nov  Dic
2023  Escriluras POF 2017 2.8

Escrituras POF 2018 28

Escrituras PDF 2018 3,1

Esceituras PDF 2020 2.7

Escriuras PDF 2021 4,3

Escriures PDF 2022 3.8

Eserlurss PDF 2023 1.8

Dacumentos CCB 1,7
Imgregistro 01
Fiscalizacidn 0.6

Ceriificados e sequridad.

Gavir — Phplist- Home GEVIR

Consuma de recursos Forlal WEB Gobernacién,
CRECIMIENTO REFOSITORIO DE VEHICULOS:

La sguientes son Jas esladisticas oialas de crocimiento en Terabyte (TB} durante la vicenciz cel convato,
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ARa Racuiso wun Jui Age  Ser  Oct Nov  Eic
2023 Reposilono Vehiculas 3,1 3.3

Sockets. de Conexiones Apache de Gevir

A conlinuacion, mosirames el maonilorae de conexiones al zpache en estado “Established’ del servicle Gevir Aplicackin, Este
maniter inueslra el nomare de peticlones establecidas en el servidor apacte donde estd alojado el servicio de Gavir, el cual
por cada conexion ab-e de dns a tras sackels de conaxion por 8l puerte TGP 80 como por el puero TCP 443, lus cuales se
requieren para el funcionamiento de &sta. Se realiza menitoreo en la mafiana v en Ja tarde,

En la sigulenle tabla se gvidencia quo or mlguncs dins se superd ol maxint de cunexianes debido a picos temperales por
utillzacion del servicio, Esto no afecta ef rendimianto de la aplicacion por ser temas esporddicos.

B/172023 1204 204 507 58z 2222 584
B/2/2023 623 751 505  g23 1288 5837
81372023 673 800 520 866 1226 545
8/4/2023 890 948 538 672 120 846
8/8/2023 861 932 543 878 9483 586
8792023 1040 1454 515 504 1442 538

8/10/2023 508 g1g 473 312 B3/ 497
81442023 958 1328 RS0 1083 1187 575
8i14/2023 1412 1468 512 1429 1441 549
8152023 853 1404 488 778 1406 529
815/2023 531 851 4BY 516 1367 513
BM17/2023 528 1077 488 548 1341 524
811312023 550 728 501 1274 1274 550
81222023 6€5 734 504 1236 1280 6534
8/232023 605 735 510 582 1104 520
872412023 1189 1189 512 578 1189 526
8/25/2023 17 740 5G2 577 1253 548
872812023 534 717 494 578 1308 518
8/29/2023 577 727 531 8§45 758 520
8/3012c23 568 718 500 551 1286 5z¢
B/3112023 890 726 506 98¢ 1222 524

Iimplenwentacion GIT GEVIR

Durante of mes de agesto de 2023, 53 cenfigurd GIT en los ambientes de calidad y producciér de GEVIR junto a NEXURA
se hizo la sincronizacion de estes ambientes en las siguizntes seslones de trabajo:

El 28/08/2023 Ia Entidad fi6 lag responsabilidades an log despliegues de cédigo fuente da os amblentas GEVIR,
determinande sl alcance de las actividades da NEXURA y de 82,

Ver Anexp 4 83 LF SH 267 2023 METOEOLOGIA DE DESPLIEGUES GEVIR V1.1
Se pregenlan los consumes de imiayuinay de las aplicaciones Portal WEB (Gobernacion y Home GEVIR,
Actlvidades extraordinarias.

GEVIR:

* Agosiod, - Gevir. Se gjecutd el RFC 153 en el ambiante de Produceldn de GEVIR con ef objetivo de implzmenta:
mejoras en la actualizacion de intereses,

v Agosto 10, - Gavir, Parlicipamos en |a sesién de trabajo cor Zona Pagos para resolver ef incicente con dicha
plataforma ya que ne estaba permitiendo el servicio de pagus. Luego de varlas horas de trabajo et preblema se
soluciond, Zona Pagos.no reportd cuat hiabla sido 1a soluclon.

» Agosto 25, ~ Gevir, Ejecutamos of RFC 018 an Gevir preducclér. con ef objetive da implementar 1a herramienta G T,
Esia herramlerta serd ufilizada para los futuros despliegues de desarrolios en tada la plataforma ds Gevir
oplimizande dicho proceso,

v Agosto 28, - Gevir. Seejecute of RFC 155 an of amblente de Praduzcién de GEVIR con elobjetive de implenisr
ajustas en las fechas ce liquidacidn,

v+ - Agesto 3. — Gevir. Se elecutd e! IFC 156 en ef amtients de Calided de GEVIR con el objstive de implentar glusles
en la actuatizacion de interoses.

+  Agesto 31, — Gevir. Se ejecutd el RFG 157 en el amkients de Produccidn de GEVIR con ol objetivo de imglantar
ajustes en la actualizacion de ntereses.

HOME GEVIR:

* Agosto 17. - Gevir Home. Ejecutamos ei RFC 017 para realizar ajustes on [as cabecerss de seguridad prepuestas por
los Ineamientos ervindos por MINTIC al serv.cio Gavir Home., Hubo que hacer rollback del RFG ya gue la aplicacion
Gevir ne funciond correctamente, Se autorizéd Ia creasidn de un ambients de caidad de Gevir Homa para haser
orimero 1as prusbas.

+ Agoste 25, - Savir Homo, Se aprevisionaron as respactivas maquinas virtuales para Iniclar con la imp ementation de-
amblente de Celided para Gevir Hame con [a aprobacian del area funcional.

v Agosto 29. - Gevir Home. El sarvicio Gevr Home Presentd un blogueo y huoo necesidad dz réiniciarle. En sesion de
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traoajc con Nexura se enconlré que nay que ajustar algunos pardmelros de Jas conexiones dz fa aplicacian. 8
continua el monitereo Hasta ¢l dia 31 de agosio no se habla presentado nuevamenle.

PORTAL web

+ Agosto Z. - Portai Web. Ejecataros el RFC 011 para realizar ia reconfiguracien de {a unidad de backups del servidar
perial wekb base de datos con el nbjative de reducir el tamafio de Iz méquina vifual para una eventual implementacion
de contingentia en el Datacenter alternc.

PHPhst

+ Agosto 2, ~ PHPLIst. Ejecutamos el RFC 010 para lormalizar 1a implementacién de Ia plataformaz de servidorss del
servicio PHPLIs! {(soy.cundinamarca.gov.co) ingresando los sevidores a 1a linea base y a todos I0s respecives
procesos de administraciin,

ACMINISTRACION DE BASES DE DATOS
Gestid de la seguritad.
Las copias de seguridad se ejecitarcn sn ninguna hovedad:

Aase ce datos  Cantidad de -espaldos
K)!

COR

CFI 31
CFR 31
CAaR | 21
CsM 31
GUD 3
NiC 31
PORTAL H
5A508 Kh]
SLM 31
SMD Ky
SMG Y|
ShB 31
FGCT (Betonda pegos)st
GEVIR. 3
TOTAL 465

Gastitn da ia Disponibilidad.

Database 2023 ‘Total
Jun Jul Aco
CDR . 30 a 3 92
CPi 30 3 31 g2
CPR b1} 31 31 g2
COR 0 31 31 92
CSM 30 ki 3 52
cun 30 31 31 g2
NIC a0 31 31 g2
PORTAL 30 31 kX 92
§ASD8 30 31 31 92
SLm 30 31 31 82
SMD 20 3 34 92
SMG 30 31 Kk 92
ShB an 31 a1 92
PGECT {Boton do pagos) 30 a1 34 g2
GEVIR 30 a1 n 92
TOTAL 450 435 265 1,330

Durarta ol mes del reporte ro se gensraron novadades .an la dispanibilidad de las bases da datos:
Gestidn ¢a g continuidad (replicas CPR y GEVIR}.
Rapheacidn ERP:

E1 ia hase de datos CPRST (centrc de datos principal), el proves de réplica estuvo dentre de los parémetros normales. E)
tiempo de iransforencia y-para aplicar logs es corracts.

En o base de datos CPRSE (centre de-datas ce contingencla), el proceso de replica sincronization tambien se encuenira
dentro te los paramitros noimales,

Replicacitin GEVIR:

Bl sisluma de réslica do Gevir funciond corraclamento. A a facha se enciertrd sincronizado
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©Seslion de disco basss de dalos SAR ERP.

L.as siguientes graficas muesiran ol crecimiento de fas basys e dalos SA® en 10 arrbiantes de produccidn, calidac y
desarollo durante el periodo recortzdo.

Praduceicn

Base de calos GB usados GB reservados GB Libre GB Crecimiento
CPR 821,58 867.45 35.84 592
SLM 186.50 323,36 133.73 -
CPI 34,92 4546 10.52 0.36
lotal 1,043.09 1.223.27 180.08 6.28

A continuacién, se presenta el acumulado da creciminivo dirants (3 vigencia cal conirato,

Base de datus 2023 Total
Jun il Ago
CPR 20,18 545 582 3185
S Q20 147 - 1.67
CPI 008 - 0.36 0.4
TOTAL 20.46 6.92 6.28 3366
Colidad
Base de dator GB usados GB reservados GB Libré @B Crecimiento
CaR 784,45 84593 51.44 0.37
Towal 784 .48 84503 61.44 723,02

A continuiacidn, se presenta el acumulado durante la vigenda dsl eoniralo.

Base do datos 2023 Total
dun Jul Ago
CCR 301 433 037 ars
TOTAL 3.01 £33 037 474

Desarrollc

Base de datos  GR usados GB resgrvagos GE Libre GB Crecimiento
CUD 362,13 383.41 21.27 -0.12

SMD 162.67 299.41 13671 0.11

COR 152.6 469,78 17.14 0.08

Total 977.4 1152.58 1786142 - 0.04

A gonlinuaciin, se presenia el acumulads durante la vigencia del contrato,

Base de datos 2023 Total

Jun Jul Ajo
Culd 003 011 012 .26
BOD 042 117 011 14
SM2 Q05 O 005 Da
Total 0.1 106 004 124

Gestion Disco Basss ce Datos Cevir,

Mos GB cB
Crazimianto

Jun-23 62.00 1.00

Jul-23 63.00 1.00
Aug-23 63,40 0.40
TOTAL 2.40

Geslion Disco Base de dalos Quipux.

Las bases de datos Quipux y Portal durarte el periodo reponade generaron un drecmiento minimio; este crecimieato ag
stasionado por lareas de mantenimie™o sobre 125 tablas de sisiema,

dass de daigs GE usados GH reservados GB Liba GB Cracimignto
sasdb 18.07 22.18 4.10 - 383
oortal 42,07 45.41 3.33 - 334
Totat 8. 14 67.50 7.43 - 7.8

A cunlinuadan, se dresenta el acumulado durante la vigencia de! contralo.

Base de dalos 2023
dun Jul Age  Toal

sasdo  17.73 4,27 -3.03 18.67
portal- 4166 375 -394 42,07
Total 58.39 803 728 £0.14

“areas de Mantenimierto.
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Durante el periodo regortado s¢ roalizaron las lareas de mantenimiento sobre as bacas 46 dalos, fACONSILECIOR de (MCICHS ¥
toma de estadisticas.

Aclividades Extracrdirarias BD;

+ Ago 4 - Base de Dalos: Se reubicd Ja unidad para copias de seguridad de la base de dalos CBZ Poral,

*» Ago 10 - Base de Dalos: Se implements un perfl de usuaria, el cual fiene ias caracterdsticas necasarias para maneiar
politicas de contraseda y corexion especificas para usuarlos de aplicacion.y monlioreo

+ Aco 14 - Base de Dalos: Se incorpord la dotumentacian de MariaD8 GevirHeme a Ia linea basae,

+ Ago 22 - Base de Dalos: Se depuraron backups v logs de transacciones obsolaios en la base de datos procuctiva DB
del Portal Wea

¢ Ago 24 - Base de Dulos, Se wjuculd exilusamente fa prueba de restavracion pora la base de datas COR
CENTROS DE DATOS:
Liroa base adminstrada,

Sisternas de virualizacion Fisicos:

Son servidores flsicos tipe HP Proliant DL380 Gen 10 utifizados como recurso de la solutién de hyperconvergencia HPE

Simplivity. Estan configurados como member server (sh ala disponibifidad) v Failover clusie: (alla disponibilidad). La
conlormar 5 Servidorss,

Sislerras misionales lisicos:

Igialmente son servidores fisicos del misme tipo que las de Virvalizatidn pero que se uliiizan para aibergar aplicaciones
misinnales debide a que astas requieren gran canlidad de pracesamiento e independencia de olros sistemas. Lo canforma un
senvidgor fipo Frollant DL350 Gen 10,

Sisinrras misiona'es virlualizados:

Son servidores virtuales destinacos parg albergar [gs aplicaciones misionales de fa insSilution, Evconliamus dos grapos, Las
aplicacionas SAP y las apliczclonos ralacionadss con & reeandn da impoastas. Distribuicas en 19 servidores SAP ¢ 32 de
recauco ds impuestos para un total da 54,

Sistemas misionaios fisicos:

'SERV DORES FISICOS SISTEMAS MISIONALES:

System Hosiname iP 0s GS Yer _ocation Data
Center
BACKJP BackupExecGob 172.20.1.83 Windows Server 2019 SE x64 Rack2AE27  Principnl

Sistemas de apoyo monileres y gestidn:

Secn servidores virtuales cuya funcidn es la de brindar zpoyo a la administracion de la plataforma de infraestruciura, a los
sisterras de monilores y a los sistemas mis enales, Lo con‘orman 28 Sarvidores..

A conlinuacian, ge relaciona ia cantidad tolai da Se-vidnras da acuardn cen los Ambilos en mencion:

Sistomas SAP  Sistemas Recawdo Impuesio  Sistemas Apoyo. Servidores Fisleos Total, Senvidores
19 35 28 6 a8

Durante et mes d= agosto:

Mediante RFC 010 ingresarcn a ia linea base 2 sewidaores de la aplicacion PHPList,
Meadiante RFC (12 se sacé de fa linea base 1a plaiaforms de servidores (3) de Boldn de pagos (mpuregistro),

Disposicion de aquipss en Data Cenlers,

A coninuacion, s2 exponen jas grafcas y lablas de como se encusntra dispuesta ja infreestruciura luege del mentaje de los
ambigntes antericrmenie descrtos.

Diagrams actual de infrasstructura - data cenler principal

Esle Data Center se encuanira ubicado enla Cra 68 #169a.73 alli se encuenira Ia infraestructura principal v actta como Data
Cenler primaric, Consta de un racks [ 2AE27). Allf ancontramos lcs siguientes componentes.

Procesamiento: Esta grafica nos muestra el nimero de nodos corresponcientas al cldster de Simplivity y sus capacigades
durante el periods en mencion. con respecle a procesader y memonia

A continuacicn, se presenta el histdrico da Js0 de procesador y memarfa durante fa vigencia del presente contrala.
Plocesaminnia;

Recurso Ara  Jun Jul Agoe
% Usa CPUDC Ppal 2023 181 199 23,1
Memotia:

Recurso Afa  Jun  Ju Argo

% Uso RAMDGC Ppal 2023 266 22,8 313
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Almacenzmiento SIMPLIVITY: En esle grafica observamos la canticad de espacio utiizado ydispanib'le del sistemna de
aimacenamienio da fa sclucisn Simplivity,

Recurso Afic Jun Jut Age
% Uso ALM Simplivily 2023  6v0 875 831

Almacenamiento NIVBLE: En este grafleo observamos la cantidad de espacio uliizado y disponitie de! slstama da
almacenamieilo de ld soluclen MIMBLE.

Recurso Anc  Jur Jul Ago
% Use ALM Nimtle 023 795 78BS 828

Diagrama aclual de infraestruciura — Daza Center allerno

Este Data Centerse encuentra ublcedo Bn s Zona Franca Metropolitana Km 3 Calle §0 via S bera. ActUa como Data Canter
Altarno. Cans'a da ur rack (D12). Alli ancontramos las siguientss componentas:

Piucesarrient: Esta yrafica nos muestra el nodo Slandalene de SimpliVily y sus capacidades durante el periode en mengién,
con raspacto a procasador y memoria.

A continuzcion; se presenta el histdrico uso Ja proczsador y memeria durgnte Ia v gercia da! presents centrata.

Procesacdor:

Recurso Afio Jun Jul Ago
% Jso CPU DC Aiterno 2023 7.8 13 147
Memworla:

Rezurso Afo  dun Jul Ago

Yo Uso RAM UC Alterno 2023 30,7 258 275

Almacenamiento: En este grafico observames la cantidad de espacio uilizadn y disponible def sis:ema de almacenamisnto de
fa solucion Simplivity,

Regurso Afio Jun Hul Ago  Ses Ot Mov  Dic
% Uso ALM Simplvily 2023 504 3158 885

Carga sfactrica astual
Durantz el perodo repertado el Rack 2ZAEZ7 tuve un consumo ce 313 kVA

Rectirso Ao Jun Jul Ago
KVA Rack 2AE27 2023 310 343 313

Temperatura y Humecad.,
Lu ternperatura media en 2| Dataceniar durante gl perioco reportado fue de 19,5 °C
A conlinuacion, se prasenta la qus s6 ha presentada durants la vigencia del contraro.

Recursn : Afo Jun Jul Ago
Temp. "C DC Ppal 2023 183 204 185

Humedad relativa an & Datacenter uLranie e perlodo reportado fue g8} 44%
A continuacion, se prosenta fa que se ha presenizdo durante |a vigencia de contralo,

Recurso Afo .un Jut Ago
% Humed, DC Ppal 2023 45 48 44

Cortratos ce soporte.

HMewlstt Packard

Anadlisis de capaclcad sistemas m sicnales.

El s-guionte gréficu mussira el estado consolidado pera todos los Sistemas Wsionales en aspectos relaclonados con i
capacidad requeritia para nada dmbito de servicie. En dl se puaden svidendar lvs indicadores de randimiento pard fos
aplicativos que soportan el niicleo del negocio de la Gobernztidn de Cundinamiarea. Las franjas Amarillas y Rajas alaran

sobre s sisteras en los cuales en algln momento del mes los monitaras superarcn los umbrales pamitidos en Memoria,
Jisco y CRU.

Sistarnas SAP,

Compuesio por los sisiemas ERP Praduceidn, Calidad y Desarrclie, SOLMAN Produccion y Deaarroiio,
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El monilafes sobre los Sistemas SAF da buena clenia del usc de 105 récirsos de CPU, Memoria. Disco y r=d, sefaiando™
indicadores en su mayorfa normales duranta e! mes. No se preserian alorlas,

RecaLdo de impuesles y Portal WEB

Sistemas destinados a llevar &l ragistro ¥ ecntrol del recaudo de impuestos v enlace a plataforma de pagos.

Ei rendim enio de los diferentes sisternas de Recaudo {GEVIR, Botén de Pagos y Portal ‘Web), Analitica SAS y Quipux
Consulta 23 dplimo paraia prestacitn dal servicio.

Activicades extraordinarias.

«  Agosle 4. —Infraesiractura. Se realizo Ia copia de Informacion al rapositorio de fiscalzacidn de vehicules
corraspondiente a tas vigenclas 2013 y 2021, Se envis informo de osta activdad,

+ Agosio 8. - Infrasstructura, Efecutamos el RFG 012 para formalizar e retiro y eliminacion de la linea bese de
servidores de la olataforma Botén de Pagos {impuregistrol, Teda este con |as debidas audonzaclones, Se eliminaron 3
sdrvidures,

«  Agosta i) - infraesiruciura, Sereslizd el clonado des servidar SLM de produccién con el esjetvo da reaiizar pruzbas
de migrasién de basa de dalos y SAP.

+ Agosto 18. - Infraesuciura. Duranie o mes se realizaron tareas de depuracién de alerias en la harramienta dsl SOC

{elastic) con =t objalive de implementar 2ste sislema en produccitn o cual culming exitcsamente gl dia 18 de agosto
dg 2623,

»  Agosto 22, —Infraesruciura. Se hizo enlrega a la ingeiera Marlen Rocio los amoientes de Calidady Produccion para
ol sisiema xHoad con teaos los ajustes schiciados porla ANL), Se elaborarcn toanales de cterios de aceplacian.

» Agosio24,  Infrocsiructura. Se enviaren y aprobaron fas 1P y silios.wob a analzar on fa prdxima clocucidn do
ethical Hacking,

»  Agosio 25, ~Indraesiruciura, Sa reelizé la configuracion de los parametros de seguridad en los 5ervidores de geviz pot
seliciiud de Nexura. Dichos parametros nohan potldo ser vedficzdas ¥a que se regularae realizar tambicn en o
servijor Gevir Home para (o cual se asla implantando un amkiante de colidad.

+ Agosio 31, - infreestruclurd, Se realizé una sesion de trakajo con & area tecnica de turdsystems con ef objetive da
implentar un repositorio para almacenar un backup menstal ce la base de datos de vehiculos administ-ada por dicha
empresa, Se realizaron ias configuraciones enin VPN y se comprobaron los servicios.

RESPALDO DE INFORMACION
Pelitica do Backup

Ei 14/28/2023, 3 Simple Smart Speady hizo evireya de ls versida 1.2 de la politica de backup con ia inclusién del ambiente
PHPLUst AP ~ DB y la eliminacion de baténde pages, puesto en produccitn.en el Datasenter principat durante 2 mes de
agosio de 2023.

Respatdos realizados,

Backups 2 ciata.

Ante la criticidad de la informacién para cada ambiente, existen ritinas de respaido aulunatzadas v otras ajpcutadas por
demanda. La siguienle gréfica resume la canticad de Gigas de raspaldo ejeculacas durznie el pericde *aporiado por ambiante
cen un total de 46 Teras

Durarte €! periodo en-mencidn se han respaldado 46 Teras de infarmacion a cinta
Durarnte ia vigencia del conlrato se han respaldado 143 Teras de informacién a cinta

Raspalde de Jobs.

Durante el periodo en mencitn se han realizado 2.098 tareas d6 Backup.
Durante Iz vigencia def contrato se han ren izade 6.243 tarcas de Backup

Raspalda de Maquinas vinuales

Duranlo al perioco a1 mancion sa han raspaldado 15,2 Teras de magquinas virtuales a cinta
Durar'e fa viganciz del contrato se han resaaldadeo 46 Teras de raquinas viruales a cinta

Realeuraziones.

Durante ‘odo el proyectc se han rezlizatlo s siguientes restauracionzs de prueba a las diferanes bases de dalos;

Ado Mas  Sisterna Rasultardo

2023  Junio SMG Exitoso
Julic CPR Exitoso
Ago  CDR Exftoco

Curanle oste mes se reafizan restauracionas de prueba de [a base de da:os del senvider COR 118, Se escoge del dia 13 de
agoes’o hasla.ef dia 16 de agosto Jel 2023, Se verifica al dia a restaurar y el.full Bactup del dia 13 de agoso ¢ incramentelea
del dia 12 hasta af 14 da agoslo del 2023, se procede a realizar ol rastore en BackupExec,

Restauracion de Cirta a Servidor dz pruebas
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Restairacion disce a Bass de Datos

Precoso de resteuracion y apertura da ja base de datos,

Pruabzs funcionales SAP

Verificacion de errores de sistema.

Verlficacion tiempos d2 respussiz.

Procesos ca trabao de instencia.

Se valioa el proceso da restauracion de rmanera satisfaciorta en las capas de backup, base de datos y aglicacién.
Medios de backup

Actuaimente, se cuenta con dferentes sets de cintas pata los respectivos tipos de backups, en lotal 203 cintas que se

encuantran distribuidas de ta siguients forma:

Custodia. 178 cintas con el groveadot Iran Mauntain en custedia,

Mediaz Set Cinlos
Backus 24 Semanas O 6 Meges 25
Backus 32 Semanas O B Masas 57
Bockus 30 Das 4
Backus (Logs Be Y Logs De Redes) Indefinido 24
Backus (Escriluras) indefinido 58
Backus Maguinas Virluales 10
Todal 178

Librerias L™07. 25 cintas an fa Libreria LTO7 cumpliznde con las tareas de respaldo.

Media set Cintas
Backus 24 Semanas ¢ § meses

Backus 32 Semanas ¢ 8 meses

Barkis {L ngs BF y Logs do redes) indefinido
Backus {Escrituras) indefinido

Backus majuiras virtuales

Cintas Pars Reutilizar

Cintas Limpieza

Total

Actividades Exlraondinar fas,

0 O GO LI - o

+  Agosto (3. Backup ~ Cargar cinlzs en las librerias y Recoger Discos, Se va al datacenter principal para cargar cintas
nuevas para los backups y recoger los discos qua se copiaron al reposiiorio de veniculos, estes discos se enfregaron
on gobarnacion al ingentaro Cliecar,

+ Agosio 11, Backup — Backup sermanente a las maquinas Botdn de pagos. Se reallza Backup permansnte de los
servidores botdn de pagos para su elminacion. Adicondl se reafizan pruebas de restauracidn satisfactoriamente.

» Agoslo 14, Hagkup - Actuafizacién Polilica de Backup. Se realiza la actaalizaclén ¢e ia polftice de Backug v 1.2,
incluyendo la aplicacién de PHPLIgt y in oliminacién de Boton de pagos

« Agosto 24. Backup - Enirega y recoleceidn de cintas ron Mountain, Se agenda visita con el proveadear iron Mountain
para fa entragz a cuslodia las cintas ya llenas y para recbir ias cinlas que $e cumplid su expiracion para sabrescriblr
lus backups nueves

CONECTIVIDAD

Topologia,

Aqui se puede apreciar [a lopologia de red WAN, actuaimente en produccitn:

Segmentacion,

A coenlinuacien, se auete observar [a distnbucion de segmentios de fad relevantos 2l negoc o actuaimente en produccidn:

Actividades Extraordinarias:

¢ Ageste D1 ai 17 —Implementacion Canal internet Fusagesuga, En e ranscurso del mes se reatizo fa instalacidn gel
canal da ficra cara la celegacidn ¢e Fusagasugs en cumplimienta da Ias ahiigaciones descritas en el contrato se
gjecutd ia instalaclon del canal de interne; de 5 Mbps, entregandose el informe correspondlenta el 11 de ajosto.

v Agcsio 0% al 37— Traslado canal RF delegacon La Mesa. En elmes de agesto. setrabajo en el seguimiento y
aprobacion para ol trasladoe del canal RF para la delegacion Je La Mesa, ondonde estemaos & & espera de obtener
respuesta por parte de la Dra Garay y ef sefior registradar, para coordinar e horario en et cual se pueda ejecutar las
actividades para el lrasiads a la nueva direccén,

+  Agesto 01 ai 31 - Site Survey Deleyacivnes Nuevos Carales. £n ol mes Ue agosto, se rabajo en el seguimianto y
planeacion de fas visilas Site Survey para los nusvos canales de fibra on jas delegscionas, con ia fnafidad de realizor
el fevantamiento de la nformasidn para ef analisis de la viabilidad e nstalacion pare-los nuevos canales de fibra,

s Agoslout a3 -;ﬁjus‘.e arquiecidnico de Monitoreo basade en PRTG. En 2l res de agoslo, se avanzo en ef ajusie
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arquitectsnice de Monitereo basado en PR™G, desplegando todos 108 S6nsores que vigikan ias disponibiidad y
correcta operacién da la infrasstruciura de conactividad dal proyatto.

+ Agoslo 11 - Seguimiento de Implementacién De Canales de Fibre. EI 11 de sgosto se realizé en ervié de un informe
consciidando las diférantes actividades sjeculadas por S3 v en coordinacian son la enlidad, para hacerla
implementacidn de los canales de fbra en las 11 delecaciones; (o anlarior en cunlimienio con las responsablidades
descrias en el LP SH 267 de 2023

»  Agaslo 15~ Configuracion HA Internet Fusagasugd. E. 15 de agosto se ejeculd exitcsamenle el RFC 013, jue luva
como Gbjetive 1a instalacion y cenfiguracion del escuema de alta cisponibiidad en ef internet de Fusagssuga en
cumplimiento.de las mejores pricticas para fa optimizacion del trafico, entregéndose ol inferme correspand ente el 15
de agosto,

» Agoslo 16 — Gesion Cancelacion MiFi de Fusagas.ga, Ef 16 de agoslo 5o realizo fa sofizilud de la cancelazion dal
servicio do linea Mifi en o sede de.Fusagasuga debido que en esta delegacién se fiene imp emantzda el servicio de
fibra y.2! esquema de alla disponibilidad, por 1o cuzi nc es necesario al respa do e rad mév],

+ Agoslo 17 - Actualizacion Firmware Equipe Metro, £1 47 de agosto e sjecutd exitosamente &l RFC 0432, que tuvo
como obletlve realizar ia actuallzacidn en fa infraesiructura de la red metro del praveador en cumplimiento de las
mejores praclicas para la oplimizacidn del trafico.

+  Agosto 22 - Actualizacion de softwara PRTG Principal. £1 22 de agosia s2 ejeculd exitosamente &l RFCO15, que wva
como abjelivo fa instalacion de nuevas versiones de software para la herramienta de monilores PRTG Datacerler
Prinsipal.

+ Agoslo 23 - Aclualizacién de soltware PRTG Altatne. £1 23 da agosta se ejecitd axinspmenta al RFECO18, qua tuve

como objetive la ingtalacion de nvevas versianes da software para la herramianta de monitoree PRTG Datacerter
Aterna. E

Codigo A-GC-FR-017

SEGURIDAD

Firowall de Siguiente Gangracidn,

A nivel pesimetral se tienen dispueslas Firewalls de Siguieste Genaration, NGEW: los cuales realizan una irspeccidn profunda
a las paquetes mediante sus diferentes senicios cemo Filtradc [P, IPS, Fliraco URL, Anlivirus Patimetial y SurdBox, Esio
permile controlar de manera lecnologica |a conexién de los diferantes amblenles bidireccionatmente con redes an contoladas
cona Inletnel y de Terteros, permitiends Unicamente e {rifico de intorés en cada case.

El provecto prasanta actualmenta 168 Next Gansratisn Firewall an procuccitn, disiribuidos tal como se aprecia en ol siguiente

grafico:
VPN Site-o-Sits.

Al servicic del proyecta 82 han configurado 2n ef Next Generation Sirewall alo ade en ef Data Center Priqcipal y estin
disporibles para enrutar trafizo difrado los s guientes tineles VPN Site-10-Site, basadss en tecnologia IPSec:

Regisiro inmobiiiario

Np Entidad frovesdar IP Peer Destino Losal  Desting Remate

1 banea Davivisnda . 179.00.7 461 172,25 1.72 1681702203
168.170.2.204

2 bance Davivienda ORP 190.71.4.21 112.25.1.72 ag.2eea2

3 banco de Bogetd - 20312412449 172.25.1,72 200.124,124.53

4 bance de Gecidente Realtech  190,144.156.48 172.25.1.72  15.437.7.23

5 bance BEVA - 358402081 172.25.1.72 52.42.142 105

8 CZB  AWS 18,208.25.140 172.25.4.72 10.37.0.6/18

Impuesio de Yehiculos

No Enlidad Proveador IP Peer Destino Local  Desting Remolo

1 TribuDep - 180,60,108,213 172,25.1.79 182,68.0:105

2 Growng - 181.143,219.234 172.25,1.79 192.168.3.3
192:168.3.14

Finalmente. para SAP se tiene configurada la siguiente VPN

Ertidad Provocdar P Peer Desting Local  Cesting Remolo

ELC Comounal 200.85.232.68. 172.25.4.722 172.17.125.240 /28

VPN L& accesa.

Se tlanen en produccion una tecnologia de acceso remato VPR para Ios wSuarios que coAsumen recursos privados de fa
organizacién desde intarmnet, de manera segura. Este esquama de conexion permiie una reconocida simplicidad de
configracion y una slta compatintlidad con los sistemas donde opere, debido 2 que se sapotta sobm al ubizuo SSL (Sacure
Sockels Laye-), que estd presente en Ja mayoria de los navegadores Web de la aclualidad ypor jo tanio en 1a mayoria de los
sisterras oparativos disponiklas. Este servicio de acceso remolo se tisne implerrentado sobre el Fitewall del Data Center
Princlpal y utiiza et canal de internel do Gsto como punto do conosidn. A sontinuacién, se presenta ol lislado do suenias VPN
er, produccidn;

Para la Gobenacion de Cundinamarca:
Na Lsuario Sistema

1 Naxura Gavir
2 haxura Gavir
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3 Nexura Gevir -
4 Ana Gdmez Denavides Portal Welb
5 Annie Lopez Dugue Portal Waeb
6 Crslian Ricardo Ochoa Guie  Fortal Web
7 SAS 3A3
8 Ender Calls 3AP
9 Ana Riveros SAP
0 Diego Andres Patraga GonzalezSAF
11 Laura A, Garcla Celis SAP
12 Rublel Camelo Bassabe SAP
13 Patricia de! P. Cédrdonas BAP
14 David Orlande Sanchez 3AP
15 José Joaguin Berbeo SAP
16 José Herndn Gomez 3AP
17 Cristhian. Camilc Rojas BAR
18 Mauricio Caldas SAF
18 Jotge Barbosa SAP
20 Jesis Angarita Rangsl SAP
25 Jenny Silva Aranguren SAP
22 Claudia Gaitan Gonzalez SAF
23 Eliecer Rojas Froyecios Monitoreo
24 Elizabeth Franco 3arrera SAPR
25 Ariuro Chivez Barcanas SAF
26 Yenny Alejandra Rodiigusz Proyeclos Moniloreo
27 Caesar Alfenso Basurto Corles SAR
28 Cristian Stivan Herrera Cavijo  SAP
2% Ricarde Martinez Cetis SAF
30 Juan José Murilio Cardona SAF
Para 53 Simpla Smarl Spaedy:
No Usuarip Sistema
1 Gloria Ctalora Proyacies
2 Jaine A, Parra Redes y Seguridad
3 Jesennia Duarte Redes v Segurldad
4 Gildardo Fuentes Infraestructura
5 Alexarder Gallego Infraestructura
B Eusahn Parer EBases de Datos
7 Cartos Villamerin SAP
8 Jonathan Sadder SAP
g

De manera paticular, se tlonen configuradas sin tenarlag en produccian, las siguientas cuentas VPN: gob-sic-user(, gob-ele-
usarl2 gob-elc-userd3, gob-elc-user04 y gob-ole-usorQs, Estas esidn pendientes de habiitacion an tanto se defing jos
pornenores del proyeclo con el tercero, :

BAP

Se verificaton las direcciones 1P y Puertos Involucradas para SAP.
Gevir y Home Gevir

8¢ verticaron las direcciones IP y Puertos involucrados para Gevir ¥ Home Gevir
Poral Wab

Se verificaron Ias direccionss |P y Fuertos Involucrados para el Portal Wab,
Portai PHPLIst

Se verfficaron las diraccionoes 1P y-Puertos involucrados pars PEPLIst

Porlal XRoad

Se verificaron las direcciones IP v Puerios invelusrados parz XRoac

Firewall de Aplicacicnes Web.

Arguaileciura de red

A continuasion, se presenta la argultectora de red actualmente en proguecisn:

Registrn histaricn de atanues

Luranite la vigencia de contralo se-han registrade. 2.022 ataques distribuidos histéricamente de la siguisnte manera

La.sigu enle a3 Ia estadistica de alaques durante la ejecucion de! contrato:
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Top categorias

Les alagues idenificades hacen parte de Jas siguientes calegorias top:
Top adjatives

Los objetivos de ataque fueron los sigulentes sistemas web:

Fi-ewall da bases de datos,
Arquitectura

Le arcuéie_clu;a aplicada al Ijaewsil da bases de dalos y que se encusntra disponible en su cenfiguracion es el modo snlffer.
esto parmite anatzar el bdfico de cada sesldn cesde un servidor indepandiene conla capadidad de detectar riesgos.de
seguridad, vuinerabllidades, sesones, datos y tpo Je datos,

Qperaciones ~racuontes

En la siguiente grafica e evidencia ai nimero de oaeracionos mas frocuentes roalizadds on las bases do dates da manaro
genesal. Estas operaciones son conlroledas por las reglas de auditoria habiliadas en ef firewal; de bases de datos. la cual nos
permite ohservar si fiay seslones con compartamlentos o fransacciones anormales de la operacion.

Da acuyerdo con la informracion recolectada duranie el presznte petiodn, s observa cue al tipo de operaciones en las bases

de dalas son sesiones abierlas y cerradas, fas consulias son ce lipo select y hay rarsacciones de {po alter session, esle lipo
dg operaciones 5o0n normales.

Sesiones

El promedio ce las congxionas de las bases do datos curante 3l pericdo actual estd por encima do las * 50 conexiones an
bases de dates SAP, Ias bases de datos de Gavir estd por debajo de jas 120 conexicnes.

Aclividades de prevencién seguridad da la informacion,

Lo arcuiiectuia de red acluaimente en operacidn para el proyecto se fundaments en zonas e sequridad censiruidas sobre
Firewalis de Siguientz Generacldn, donde todo-el trafico entre zonas es Inspaceionace profundamente por los diferentes
senvinns de seguridsd nua dispona fa patafarma. 2untualmenta, en ol Natarantar Pring pal se kenen las 7anas Ineenat,
Prugbas, MPLS. Produccion y Administracion, para las aplcaciones que estan desplegadas en el modelo tradicisnal de
implementacién, con capas colapsadas. Mishttas, gue para las aplicaciones de arquiteclura mulfi-lisr se tienen las zonas
Prosptacidn, Ap icacion, Base do Datos; junto con las de 3ackOfice MPLS, Prusbas, MPLS y Administracitn,

L¢s Firewali ce Siguianie Gengracidn tiene en oparacion diversas servicles de seguridad que incluys mecanismos gue
proveen ceteccion 'y protaccién de un espactro de alagues y malware, Para el proveclo se tiene en operacén:

RS

URL Filtering

Anti-Virus

Frateccién contra Botnet
Sandexing

Da igual manara, al proyacio tinna coma servicio un Fitewsll da Aplicacionas Wah que garantiza de masara proactiva |a capa
wab mediante el andisis de naqueles HTTP/HTTPS y el modelads de trafico.

Tamb én, se dispane coma servicio de'un Firawzall de Base de Dalos, que monitorea ! frafico en es:as 2stricluras con objsto
dg prateger contra ataques especificos do esta capa.

Fronte a |3 amenaza crecienta de ataques de ramsomware, ef eqLipo.del provacio ademas de operar |z arquitectura da
seguridad informatica descrita proviamente: reeliza las siguientes labores

Ejecutidn de una esrategia de backups para toda la informacién eritica dal provecto.
Manteniendo los sislemas parchades y actualizados a la ditima version estabe,
Restringtendo el acceso a los sisiemas aplicando el principta ce "Menar Frivilagio®.
Operscion de un sistems de animalware en ins senarioras.

implemeriacidn del servicio SOC

SCC COMO SERVICIO:

Duranie el mes de agosts de 2023, S3 Simole Smart Speedy finalzd las lareas técnicas relecionadas y programadas-en o}
eronocgrama de la implementacién del SOC como servicio

La enrega formal def servicio se hizo el 18/08/2023,

Como aclividades para estabilizar y refinar la linea basa de seguridad, se realizaron ias siguientes reunicnes con ef equipo de
§0C y los esdecialisias de proyecta para analizar el conjunto de alarrias: agosto 8, 16,1517, 22, 24, 29 y 31

Acortinuacién, se muastra la aclividad ragistran en al SOC y su SIEM desde el *8 al 31 de agosto de 2023:
Enrolamiznic de 73 sonideras al SIEM.

Se detallan las alarmas genaracas por los hosis y usuarios en el sistema Elasticsearch durante el pariode agosto 18 ot 31 da
2023 Eslas alarmas son resullado de 1a monitorizacion ¢onstante de los hosts y usuarios er ef enforno de Elasticsearch, v su
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prapdsita es delectar problemas v situaciones ¢rlicas que requieren atencidn inmediata.
Enlotal se generaron 41,818 alenas an 13 g-upos do alentas que Se clasthean por;

Nombra de las alerlas
Nombra del hast
MNombre del usuario
Nombre del proceso

Ei 53QC y el equipo de especlalistas han reducido un 31,54% de las alentas desde el mas ce Julio nasa agosto, lo anteriar
noma #finamienlo y validacidr de ta inea base de segur dad.
Los siguientes fusran jos Bpos de alertas identificadas:

Suaplicious File Changas Activity Detected

LSASS Process Access via Windows AP

Unusual Parent-Ghitd Refationship

Systanr Shulls via Services

Linux Restticted Snell Breakaut via | inux Binary(s)
Suspicious PowerShell Engine Imagél.oad

Setaid ' Setgid Bit Setvia chrmod

Potantial Cookles Theft via Browser Debugging
Suspiclous JAVA Child Procass

Abnormal Process 10 or Lock File Created
Connectior to memal Nelwors vie Telnet

Hosts File Modified

Potentiai Matic.ous File Downloaded from Google Drive

E| 30C realiza las sigulentes recomondasionos g ios cepacialistas de Irfraestrictura:
Aclualizaciones regulares:

Maonitorao de seguridad:

Auditoria de archivos y ca'petas,
Restriccion de permisos:

Firewall y reglas de trdfico:

Usg de lIstas blancas:

Hahifitar BiLockor:

Politicas de ejecucion de PawerSheli:
Anglisis de componarrienio;
Seguimiento de tréfico de red;

S diseftaron e implamantaros las sigulentes reglas:

Ne Regla No Amblentes

Suspicious File Changes Aclivity Dotected

LSASS Process Azcess via Windaws API

Linux Restricted Shell Breakout via Linux Binaryls):
System Shells via Serviges

Potential Malicious Fily Downloaded rom Geogle Drive
Suspiclous PowerShell Engine imagel.oad.

Malicious Behuvior Preveniion Alert Potential ShellCode Inj2stion
Tampering af 8ash Cammand-t ina History

TOTAL

03~ NI & LR -
[A PRI, I XY SN |
e

LA

Se proporclona métricas de astividad ciave en mapaes intaractives, as! coro taklas de everios que permite Ja inteaccior can
ta Hnea de liempo, la informacidn es recopiiada medianle la exploracion de red en Blasiicsearch durante el perlods agosio 18
al 31 ds 2023+La exploracion de red fiene como objetive obtener datos “elevanies sobre ja conectividad de traficc y otros
aspzetos relacionados cor la red en ef enturno de Elasticsesrch.

Sa identificaron un {olei de 170 usuarias dentra de los hests que permite comprandar la autenticacion y &l comportamianto dei
usuario derito de su entorna,
Para ampliar detalles tdcnicos

Aclividatles Extraordinarias’

»  Agosio 04 al 31 ~ Imp.ementacian SOC. Junio a los demds ambitos del proyecio, se ha padicipads en el ranscurso
del mes en et desarrollo del Plan de Trabaje de la irmplementacion cel servizio de SOC,

*  Agosto01al 31 — Qewnldn lacnica copia Base Véhiculos, Se particlpd en diversas reuniones con fa entidad y la UT
Tribudep, donde g9 validaron kot roquisilos lécnicos y propuestas para acordar la metedologla pars fa enlrega de la
cogia de fa BD de Vehlculos,

+ Agosio 01 at 05 - nstalacion Firewall VUR Centro, El 02 de agosto se gjecutd exilosamente &l RFC 037, que luvo
corw chjetivo o instalacion del frewall en Ia seda del VUR Centro en cumpiimiento.de las obdligaciones descrtas en
contrata, entreganinsa el informe carrespondianie e 03 de agosto.

+ Agosto 01 al 08 — nstalacion Sirewali VUR Norte, E103 de agosle se ejeculd exitosamante al RFC 008, que luvo
camo cbietivo a instalacicn del firawall en la seds del VUR Sur en cumplimients de las obligaciones desciilas en el
contrate, entregandose of informe correspondients of 04 de agosio,

* Agosto 01 al 08 ~ nstalacion “irewali VUR Sur. E1 03 de agosto sa sjecutd exitosamente el RFC 008, que tuvo como
objetivo Ia instaiacion del firewall en Ja sede del VUR Sur en cumplimiento de las obligaciones descritas en el contrale,
entragandose ¢l informe correspondlente el U8 de agosto.
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* Agosie 01 at 15 - NGFW-VURs Duranie el mes se ejeculd or plan de Implementacion que suszo instalar Ios NGRW
da los VUR.: Esle so desarralld primerc un disefio arquitecténico en térmings do Soguridad y Congatividod, lucge so
ejecularon exitosamente los RFC de los equipos y s&-enirend de mareraformal 8 15 de agosta,

+ Agoslo 68 — Acceso Servider FTP Backups a sorvidores PHPLIst. Se reaizd ia configuracion y aperura de (o8 pusrios
para el irafico en &l Flrawalf cel Datagenter Principal, permitlende el acceso cesce el servidor FTP Backups hacia gs
servidoras da PHPList da aplicaciones ¢ base de datos.

+ Agoslo 10 — Validaciones para VPA 525 Banco Davivenda. Se participd en una reunion con la entidad, y el banco
Davivienda donde se vaidaron los requisites iécnicos para la implamantacidn de una nueva VPN Site-To-Slie que
raquiere ef banco,

¢ Agosto 10 - Validacidn Sanicios de Pago en Linea. £ 10da agnstn, a8 presentd una incidencia er 10s senvicins da
pago en inaa en la intagracén de Gevir y Zona de Pages, se pariicips en las diversas reunlonss que $2 generarcn en
donde se realizaron las verlicacionss y pruabas asorde en ios- ambites de manera exitasa ¥ se entregd el acta
sorrespondiente,

»  Agos'o 11 - Sjirrinacidn Publicaciones Sarvider Botén De Pages, Se participd en la sjecucion det RFC 012 en la cuat
se llevd a caba la eliminacién de las rulas de trafico y pubficaciones relacionadas las méquinas virtuales de Boton de
Pagos {impuregistro} en los Flrewalls de! proyecto, adicioral se realizd ia resaaciva solisilud at Inganiere Armando
Rayes para ta aliminasidn dal regisies NS piblica aue apunta hacla hitp/limpussgisirn cundinamarea.gov.aol con ip
200.119.85.185, }

»  Agosio 22 — Syblicacién Servich Xroad Calidad. Se realizd la putlicasior de los servicics TOP 5503, 5577 de Xroad
Calidad (172.25.101.102) £n el Firewall dei DaiaCenter Princinal,

¢ Agosic 22 - Publicacidn Servicio Xroac Praduccian. Se realizs la.publicacion de los servicics TCP 5500, 5577 de
Aroad Produscién (172.25.101.22) en el Flirewall d2] DataCenler Principat,

+ Agosio 28 - Actualizacion de formatosde las Publ caciones Gevit. Se realisc Ia actualizacion y aprobacionde los
formotos do las pubkcaciones de Gevir que se tiesan en uso paro ¢l proyacle de Gobarnacitn, con of objeliva de dor
continuidad con 2l uso de lahemamienta,

« Agos:o 28 — Actualizacién de formatos de las Publcaciones SAP Estamrillas ¥ ScreanPorsonas. Se realizo la
aclualizaslon de los formalos de ias pudilcaciones de SAP Web Service Estamplias y ScreenParscnas que seslenen
an uso para ef proyects de Gobernaclda, con ef objetive d2 dar contirtidad ron al 1o de Ja herramienta.

+  Agosio 28 — Actualizacitén de formatos do las Pubjcacicnes Gevir Home de la Gobernacion. Se reslizé ia
actualizagidn y aprobacion de los formatos de ‘as publicaciones de Gavir Homa de ia Gobemacidn que se lienzan en
uso pera ei proyecto de Gobernacidn, con el objelive de dar continvidad con ¢f usa do fa herramienta,

+  Agnsio 28 - Aclunlizacian de formatos da Ias Publ caciones de SAP. Se realizd la actualizacian y aprobaciin de los
formatos.de ias publicacicnes de SAP que se tienen en uso para ef proyectc de Soternacicn, con ol objative ce dar
continuidad con ef uso de la heramienta,

» Agosio 23 - Elimlnazidn do la Fublicac én IHS So realizé o zotualizacién del formalo de Ja puklizasion de IHS
correspondiente al portal web donde nos soficifan 2liminada va que en 8l momenio no sa estd usardo &l servidor, por
{6 cuzl no requieren continwdad del servicis,

+ Agosio 23 - Actualizacion de formz{os de Ia Publicacion Servicio de Maling. Se realizé fa actualizacior ¥ @prodaciin
de-log formatos de las publicaciones de Servicio de Malling nue sa fienen an usn para 8l proyaclo de Gobsrnanide.
¢on el objefivo da dar confiruidad con el uso de fa herramienta.

* Agoslo 23 - PublicaZion Sarvicio Home Gevir Calidad, Se realizé la publicacén a inferat dal servicic TCP 80y TCP
443 de Home Gevir Calidad (172.25.1.62) en el Firawal doi DalaGenlor Principal,

+ Agnsio 23 - Actualizaclon Fimware Ficewalt Zipacuirg, ¥ 29 de agosio se elecuté exitosaments el RFCO19. que luvo
come objafivo [a instalacldn de nuevas versiones de software. debido a las recomendaciones dal febricante ¥
aplicando las mejores practicas de gestidn de :acnologfa,

»  Agoslo 30 - Activac &n Moritoreo Flujos Frewsll Zipaguirs, £l 30 de agosto se gjeculd exitosamenta o RFCO20, que
tuvo como objstive habilitar ol monkareo de Aujos de i-4fico basado en Netflow en &' Firawall de Zipaquira y capturar
la iInfermacién da consume def canal de Internet dispussio en la sede.

*  Ayosic 30 ~ Seguimienic de registras DNS. Se realizé ef seguimisnto corespondients a las soliciludes generadas al
inganlare Armando Reyas para los reg stros DNS de impuregisiro.cundinamarca.gov.co y
gervi-homega.cundinamarca.gov,co donde se confirms su respectiva gestidr,

« Agosto 30 — Creacién de VPN SSL. Se realizé creacien de la cuenta VPN para el &t Eusebio Parez, coh e opjetive de
brindar afcanee y ageeso a los sorvidores para ej area da trabajo de §3.

+  Agosto 30 — Efiminacigr de VPN S5L. Se realizd 12 eliminacisn da la cusnta VPN para el Sr Henry Nifa,
deshabilitando el aicance y acceso a ics servidores dei det proyetto de 83,

¢ Agoslo 31 - Aclivacion “roleccion Antiiolaet Firewall Zipaquird, El 31 de agosio se ejesuld exiosamente el REGO21,
que Wve core ebjelive aclivar s} servicio ce proteccidn centra Bolne: an el Firewal de 2ipatuira. sobrs las
comunicaciones’eon Internet, con el Arimo de blindar mas fa infraestructara del proyacts que tizne-interaccién con la
nube poblica. ©

PLAN DE CONT NGENCIA Y CONTINUIDAD:

Da acugrdo con &t cronograma delallado de! proyecto la prusba de contirgaencia serd ejscutada en el mes Jo velure du
2023, En fa actualidad g8 fiensn implamenladas y probadas Izs contingencias para:

SAP CPR
GEVIR

Validande la.capacicad de almacenarnlante del Datacenter allemo, no as posible implementar las contingencias do las
s guientes aplicaciones;

Fortel WEB Gobarnacion,
Home GZVIR,

Este caso fus escalado a la sugervision del contralo para determinara forma de acepiar los recursos para ampliar e espacio
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de aimacenamiento del nedo de hyperconvergancia del Datacenter alierno
SOPORTE MICRCINFORMATICA,
Casos registredos por medic de aperura,

En el pericdo an mencidn sa regisiraron, atendieron y solucionaron 23 casos, distriouidos sor medio de apatiura comro se
mugstra en esla relacitn,

Medios de Apertura Cantidad
]

Corren

WhalsApp 11
Teldfona 8
Tolal 23

Casos geslionados par calegeria y seda.
Estos casos se discriminan per calegaria y sede cumy s8 muesira en 12 sigulente distripucion:

Sede Incidente Requerimlerto Total, de ¢asos
FUSAGAUGA
ZIFAQUIRA
VUR NORTE
VUR CENTRO
VUR SUR
GOBERNACION
Total 18
Casos registrados por tipo de soporto,

Eve o+ JEECRE P B N L
N O
R GE G N NN

A continuacldn, se discrimina a gastion mensual de fos cases por axencitn desde el centro de servicics, por soporte remoto ¥
per soporte on sitio

Tipe de Scporte Cantidad
Centro de servicios 9

Soporie remolo 5
Soporie on sitio 9
Tutal 23
Dords:

Ceriro de sorviclo: sor [os ¢asos que son resuelios wiefonicamente,

Soporte ramoetor son jos €a508 qLe son rasueltos por conexidn romota AnyDesk,
Soperie en sitio: 500 los casos que son resusitos de forma presenc al,

Durante 1z ejecucidn del contrate se han gostionado 51 casos.

Jun Jul Ago  Tolal
18 20 23 61

¢ realizaron 46 liamadas a los funcionar os da las diferentes sedes para- monltorear y verificar el estado det sarvicio.

MONITOREO

Moriterao Conectividad

RepurieAfo un NiTH Ago Teal
Conactividad 2023 20 28 21 61

Manltoreg infrasstructura

ReporteAfio Jun Jul Aga Total
infreestructura 2023 20 19 21 60
cce

ReporieAnis  Jun  Jut Age  Total
CCB 2023 20 19 21 80

Conexicnes Apache
ReparieAfic Jun Jul Ago Total
Conexicnes Apache 2023 40 38 a2 120

3.Elaborar jurtamente £on gl provesdor saliznte de’ servicio, el crcnogranra de-recepsion de ests, atendigndo a lo exigido
Bn ins Anexos tacnices de conformidad con o descrito en ¢l Anoxe - Especificacones téonicas - fase 1.

Duranie el mes de mayo de 2023, el operador saliante, la UT SERVICIOS INTEGRALES HACIENDA bajo la supsrvisidn
da la Entidad proyeclarcn y ejecutaron el plan de enrega y la rotupcién del servicio, cumpliends a cabalidad con jas
acividades que perritieron jomar da cperacidn a partir det 01/06/2023.

4 Prasentar al supasvisor daif contralo ¢4 un plazo maxime de singo (5} dias habiles a sy suscripcién, las hojas da vida v
los sopories corespondientas gque acrecien las calidades, formacidn, experientia gene:al v especlfica del perscnat




GCédigo A-GC-FR-047

T
‘*&'Gobemacién de GESTICN CCNTRACTUAL

WINAMARCA Varsldn : 3

Inferme de Supervis 8n Electrdnico Fecna dg Aprobacion:
SUPIRVISA

01709120214
MINMG requendo 2ara fa E]acucion dal sentalD, ' T

$3 Simpls Smart Speedy presenid les hojas de vida del personai que desarrollard fas actividades tocnlcas ¥
administrativas para fa gjecucion dal contrato.

5.Camplir ton las sugerencias vy requerimientos e‘ecluados. por fos supervisores del contralg y las demas que sean
Inherentes al objelo a ejecutar.

Durante el eriodo de gjecucién de asle informe al conlralisia ha acatado (as sugerendias v requeririanios efectuados por
fos supervisores del centrato v las demas que sean inhesentes al objetc a gjecutar.

8.Garantizar ia idoneicad v experiancia del persanaj virculade a la opsracidn, de conformidad con las 1ojas da vida que

prasents el conlralisia las cuales.serin aprobadas por of depantaments de Cundinamarca cuyos perfiles fueron descrilos
on ¢l Anexo N° 5,

Las hojas de vida presentacas por 33 Simale Smard Speedy cumplen con os perfiles y experiencia soficitados por Ja
entidad,

7.Entregar una vaz pefecsionade el contrate, ef plan de trabajo que Incluya todas las fases v actividades a cjecutar para
3u Ejecucian,

33 Simple Smart Speady presantd i plan de Irabajo para.el desarrollo del contrato baje los siguiantes items:

Recapritn dal senviclo del anterior oparador cumptiendo las tres fases el proyecto.
Organicrama Unién Teémporal Seivicles Intagrales Haclanda. '
Administracion y fogistica da los datacenter Principaty aflerns,

Custedia y adrrinistradén del Colocaton.

Administracién dg Sistemas SAP,

Administracion de Sistemas No SAP.

Administracién da Bases do Datos.

Centro de Datos.

Raspaldo de Informacisn,

Canalos.

Soporte Microinformatica.

Geslidn de Procesos ITIL.,

Centrol del Proyecto,

3, Prestar los servicios cumpliende con el acusrdo de nivales de servicic asfabiacido per &l Departamento.
CUMPLIMIENTO DE ANS

Andlists de disponibilidad

Con el fin da verificar ¢l cumplimiento de los Acuerdes de Niveles de Servicio. el sistema de Gastitn provee una
Nerramisnta que presenla fus indlivas en lumpo res para determinar s cada uno do |35 smbentes cumple o nofos

osorindos pactados en ef cantrato ¥ anaxo léenico.

En la siguiunle grafics y labla se lista sade une de l0s ambientes con ANS definidos, Este sa caicula tenlendo en cuenda la
Hisponibilidad de fa maquina, as! coma fos servieios criticos que alli se alajan.

En rasumen, [as graficas y faplas naican el camplimanto de ANS on [os sisterras proquclives, caidad y desarro lo con
ndisas suparinres 3l QA K p 90 GY%.

Servicles de Infraestructura @ 100%

Servicics de Sistemas de Informacidn Integrales: 100%
Conactividad: 100%

Exciusicnes

A continuacién, se presentan las exclusiones por caca enlace que hays lugar, estas fuaron configuradas 2n la hetramienta
e ronloreo de canales con 13 astorizacién v soiicitud de la Entidad,

canal Horario de atencion Exclusion

Caqueza Lunas y martes de B:00AN a £00°M  Apagado de equipos, fuera de horaric atencion
CShocontd Na aperativa Ho operativa

Facatatva Lunes a viernes de 8:00AM a 3:0(PM  Apagado de equipos. fuera de horarlo atencion
Fusagasugs Lunes a viernes de 8:00AM 8 1:0CPM  Apagado deequipas, fuera de horarlo atencin
Gachetd No operativa  No operativa

Sirardo: Lunas a viernes de 8:00AM a $:0CPM  Apagado de equipos, fuera de horarig atencién
Guaduas No operativas No cperativa

-2 Masa Nooperativa  No operativa

Pagho Viemas dd 8:30AM a 4:00PM  Apagadna da.aquinos, fuara da harario atancion

Ubalé No operativa  No operativa

VUR Centro -unes 3 viernaes de 8:00AM a 4:0CPM  Apagado de equipos, tuera de horario alencién
VUR Nore Lunes a viernes de 8:00AM a 4:0CPM  Apagade de equipos, fuera de horario atencidn I
VUR Sur Lunes & viernes de 8:00AM a 4:00PM  Apagado de equipos, fuera de horario atencién
Zipaquird Lunes & viernes da B:00AM 24:00PM  Apagade de squipos, fuera de horario atancién

Micrainformalica
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Para el perioto en Mencon se registra el siguiente ndicador da ANY en ¢ ambite de Microintermatica:

ANS % Cumglimiante
ANS Disponibitidad Microinfermatica 99.07%
ANS Rasolucidn Incidenies Bogala 00%
ANS Resolugidn Ingidentes Municipos 100%

9.Prestar [os sarvicles requerides de conformidad cor la estratepia, requerimienias y lineamienlos técnlces establecidos
por & Secreiaria de Tecnoiogias de & Irformacion y 1as Comunicaciones de acuerdo con el Sistema de Gesilon de
Calidad.

Durarte af poriodo de ejecucion de este inferme e contraisla ha prestado los servieios raquerldos de conformidad con |8
astratagia, requedmianios y lineam entos tienicas establecidos por la Secretaria de Tecnologias de la informacion y las
Cemunicaciones de acuerdo con el Sistema de Gestion de Calidad,

16, Contar con .2 parsonal profesioral y Wcnice que se requieran para cumplr cabaimente ef cantrato, adiclonalmente dei
parsonal minmao exigidn

.85 hojas gg vica prasentadas por S§3 Simpte Smarl Spesdy cumplen con los perfiies y experienciz solicitados por la
pnticlad

11. Atendar osortunamante ias instricciones, ineamientos y los requetimientos que realice la supevision del contrato sin
perjticio da ls adlonamia léenies y admiristrativa del contratista.

Durarite €l perioco. de ejscucitn de 2516 miferma el contratista na alendide oporlunamente [as inslrucciones, lineamentos y
los requarimientes hechos por la supandsion del centreto sin perjuicio de la attonomia técnica y administratva.

12 Entregar 3l supervisor oel contrato, fa documentacion e intormes mensuakes y finales refacionadas con s ejpeution de
rsta con la perioticicad que establerca ei Departamento. :

GESTION DE PROCESOS IT
Gastidn de Cambio

Calendario de Cambios
Geslién de cambios inlernos,

Uiurante el penodo en mercidn se gjecuiaron 15 RFC.
Durante 1a vigencie det contrale se han gjecuiado 20 RFC,

ity Facha de gjecucitn RFC ejesulada

1 2-ago-2d RFGC No §07 ~ instalacion Fw vur Centro

2 3-8g0-23 RIFC No 008 — instalacién I'w Vur Sur

3 4-ago-23 RFC No 008 — instelacidn Fw Vur Horls

4 4-age-23 RFC No 010 -- implomoniacidn Phplist Infraostructuro 83

5 4-2g0-23 RFC Mo 011 ~ Raconfiguracidn Un dad De Backups Sarvidor DbZ Poral Web
& 9.ago-23 RFC No 012 - Apagado Y Eliminacion Servider botdn De Pages (impuregistro)
7 1529023 RFC Ne 013 ~ Configuracién Ha Fitewall Fusagasugd

31 17-age-23 REC No 014 — Actualizaclda Firmware Equipo Melro

g 22-age-23 RFC No 019 ~ Actuglizacidn PRTG Principal

10 23-aq0-23 RFC No 918 ~ Aciualizacion PRTG Alternc

11 22-ago-23 RFC No 017 — Ajusies Sequridad Lineamientos Mintic Mome Gavr

12 25-ago-23 RFC No 018 - Implementasion Git Gevir Poduccion

13 29-ag0-23 RFC No 018 - Astualizacior: Firmware Firewall Zipaguira

14 30-ago-23 RFC Mo 020 - Aztlvacio Monitareg Fivjos Firewall Zipaguira

15 3t-ag0-23 RFC No 021 -~ Astivacidn Protescion Antl Botnel Fwv Z!gaq?/i(é

Geston de camblos Gevir — Nexura

Durante el periodo en mencién se ejecutaran 3 RFC
Durante ia vigencis del contralo se han gjecuiade 10 RFC

tem  Fecha ¢ ejecucion  RFC sjecutade

1 2-a30-23 Actugiizactor de ntereses (Reliquldacicn automatica)
2 29.00n-23 Alustes Fechas Ligudadones Producelén
3 31-ag0-23 Ajustes Actualizacion de Intereses Produccién

Geatioh de cambiosz por dmbite de sorviclo.
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A confiniacian, se presenta .a relacién chaniiiaiva 4o oo campios que se han ejecutado dusante la vigenivie Ul CONTaio, por
ambile de servicie,

Tetal, Gosliér duranta ta cjecucidn dof conttato

Mes 83 Simple Smart Speed: Gavir
Jun 2 5 -
Jul 3 : 2
Ago 15 3
Tetal 20 10
32
GERENC A DEL PROYECTO

Libro da Proyectn

Duranie el mes de agoste g6 2023 $3 Simple Sman Sreecy publicd e! libro de prayacts los documenics genersdos duante
aste mas, -

hitpif1172.25.1.39 sies/Gobernacion’_jayouts!15ivigwlsts.aspx

Da acuerco can la mejor practica de gersnca de proyectos dete PMI, el Jibro de prayecta carlampla ns difarantes etapas dey”’"
preyecto, de fal manera se pueden coleccionar de manera ardenada y oponruna lodos ios hilos del proyecto asociados ai
contraio L™ SH 267 de 2023,

Se explica al contanico del libro de proyecio,

Elibre de provecio se pueda ascader desde la.rad e la Gobamacidn de manera directa cumplionde los siguiantes requisios:

Sollcited formal ge usuaria awtonizads por la sUFEnision det coatraio.
Valldacidn de ta dreczian P def equipe desde donda se hara el aczeso, para configurar en e firewall esia poittica,

Se el Lsuano se encuentia fuera de ia red da la Gobemacin puede accecer al libre de proyecto a traves de una VEN y af
usuaric correspondianta dal Tbrg de oroyeats, icdo 1o antarior con ia autorizac.én ‘ormal de la supervisidn del contiuto,

DOCUMENTOS GENERADQS DURANTE AGOSTO DE 2023:

Burante el mes de agasic de 2023 S3 Simple Sman Speedy generd a hizo antraga farmal dr Ing siguientes documentas yis
enlregables, los cuales estan almacenacas an gl fibo da Proyecto dal conirato LE SH 267 de 2023;

Ha Decumerto ‘ Fexng

1 SDLP SH 207 2027 Infamme Trasasa Canal RE Uelkgreon Lipaqura 1age-23
2 S3ILP Bt 267 2027 CVE-230623-+v.myanl-gabphyiistdh 1-8g6:23
3 A3LP SH 287 2022 INFORME MERSUAL JO-2) 2-age-23
L] SILP SH 267 2023 EVYA JULID 31 2025 1.042-23
s CALP LI 267 2022 irfomo Instalasidn Frawall Vig Cunsy *-0-I3
G SILPEH 267 2022 taloame Inatalazior Fissal Vur Sur 4.8g2-23
7 SILP EH 267 2022 Informa |estalszidn ravatl Vi Mot A-BGl2d
] S0P 5H 267 2022 INFORAME COPIA DZ DATOS A REFOSFORID FISCALIZACION VEHIULOS AGOSTO20244-200.23
3 SILPSH I6X 2032 INFORME IMAEMENT ADICH PHELIST (NFRACETRUCTURA 53 Aoyt «23
i B3 L8 5H 267 2022 INFORME RECONFIGURALION LINIDAT DE BACKUPS SERVDOA DBE PURTAL WEE 4-agc-21
11 SABHAP 267 DS (023 NCONVEMNIENTES SOULMAN 4-agc-23
12 §3,P SH 267 2021 INFORME OE GESTIONES CANALES FIBRA ¥ TRASLADOS RADIOS DELE ODACIONES 11-a50.22
13 53.P SH 287 2027 NFORME APAGADD ¥ FLIMINACION SEAVIDOR 30TON DE PAGOS - IMPYRGEISTRO 41 o50-23
14 53.P SH 267 2023 infarms Irstatatién Del Canai De Fitea Fusagasugd 1125023
1% 53.P SH 267 2023 CVD-II0523 -+ rmy-gevirhomes 14.350.33
16 53 P SH 267 2023 Inferme Lonbgurncien 144 Firewall Fusapgasugd 1%-0g0-23
17 51 .P SH 267 2023 Inforve I plerrantaeen Serice SOC 1%-250+23
-] 51.7 5H 267 2023 PAQCES0 DE RESPUESTA A INCISENTES OF SEGURIDAD - 5OC 24-350-23
1 53 .P 5H 267 282) METODOLOGI DE DESPLIEGUES GEVIR 26-ago-23
»n 53 P B4 267 2023 METODOLOGIA DE DESPLIEGUES GEVIR V 1.1 29-a50-23
21 53 .7 5H 287 2023 PLAN DE COMUNICAGICNES v 1.2 15-a00-23
22, §3 .7 5H 267 2023 PLAN DE COMUNICACIONES V'3.2 Hhays-23

Los anterioras documentes fueron genarsdos per aribito de servicia ds fa siguiente manera:

Mes GP SAP BD  INFRA REDESSEGURIDAD M CROIN BAGKUP Total /
23 30 5 T 10 1 3 g 83 !
s 5 3 o 4 $ 1 2 z 18

ago-23 7 2 2 4 z 5 0 Q ©o»

TOTAL 123

GESTIONES DE LA GERENGIA DE PROYECTO:

Du-anl2 i vigencia def canttatn 1a gerancia de proyeclo ha -ealizade 83 comunicatiores iormaios,

Fula Asuniiu

G202 Informe Traslios da canal daradic ~ Zipaniwa

LGMECEY RE Gype e awywidad ua $3'Vig 2052.2821

ZRE20R3  RE: Adto « Enlendimionia Sonor - apy.aund:mmarsa gov.co

OIRUY AL Relxmarplan 4o mplementacin G QEVR

202023 Faztoraddr Servico Julp 2023 - 51 Sivptn Swark Epasdy

0NTORY Ancassinfertme monaual - Fosturaden Sorvick Juls 2023.- 33 Jimpte Bnar Jpewly
2087073 Regislre SECOP ~Foslura Juin 2023

2/03/2023 RE: Natamer plan do imslomentpcide O CCYIR

LR A T
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Codigo A-GC-FR.G17

Versién:d

informe da Supendsién Elecirénico
SUPERVISA

Fecha de Aprobacién:

Q1082021

9 ZI0E/2023 AC 15 - ALl GisH INTerT e an eFiegain or DISCIs

190 ORS00 RE: Amklonte Botdn du Pagus

1" IM0E202) Informio Tagniso RFG Ne.007_INSTALACIONFW VUR CENTRQ

12 IOV RE Artonts Batdn de Pagor

13 40§/2021 Ausnco - Plan de Trabap - Isplameatasids SQG

14 /002023 Acta - Ssgundo Covité Ejocuive $4 LP 267 DE 2023

15 B/062023 Informe Taonoa RFC No 008 INSTALACION FW YUft SUR

16 BI0BI0IE Informe Tecnice RFC Mo 000 INSTALACION F WUR AORTS

17 RI0E2023 infarme Técake - BFC Mo 010 - PLANIFICACIONYGE STIONDE CAMBIGSTIC {MPLEMENTAZION PHP.ISY INFRAESTRUCTURA 83
1] B/08720%) Infarmo Tdenko - Sopia de seguridan en 83 Ly 20839024

1] B/05/2023 tforme Técmco » RPC Ho 041 - PLANIFICACIONYGESTIONDECAMBICSTIC RECONFIGURACICN UNIDAD DE BACKUPS SERVIDOR DB2 PORTAL
WER

20 /082023 Ac's 16 - Estudy omblartos STLMAN

k41 §/8/7023 RE Gokamadnn_Contramaea _BAMCT DAVIVIENDS FW 117

22 808/202) Ava 17 - Resulutitn dudas - mplamantacidn contirgenaa Homa GEVIR
kil AT Aca LR - Hutomnr slan da implementacbn GIT GEVIR

24 1040672022 RE: VALIDACION SERVICIOS DE PAGY ENLINEA

25 10/08:2023 RE: VALIDACION SERVICIOS DE PAGO ENEINEA

26 400852023 Acn e Rewnse - Gulienaoon Condinamiarca  BANCO DAVIVIENDA Fw 117

27 10/08:2073 RE: VALIDACION SERVICIOS OE PAGS) ENLINES

28 10/08/2033 Informe Salition intwtercln « SERVICIOS BE PAGO ENLINEA

28 110672023 Ry: BOLUCION RECALDO IAPOQ REGHBTRO 10 JE AGOSTO 2023

3% 110872023 Acs - uitereia - SERVICIOS DEPAGO ENLINEA

k) 11002223 Eriraga cana do fidrd - Fuse]osugd

1 1140872023 R Info'mae iscongslenua PSE roglstro

33 11:08/2023 Wntaeene conselidaco - Canalm Delogacicnes

24 110872023 Intormu téerlen - HFE Ko 012« FLANIFICAGONYGEST}ONDECAMBIGST!C APAGADO ¥ ELIMINALION 8 MyiUR SUTUN UE FAQDS

ilMFUREalSTRD
147501202 Politicn Jo Beckup V {2

35 14:08/2022 RE: Follica de-Batkup ¥ 1.2

37 141082023 Avances Plan Go [1A0go - inpiamentaaon sUC

ab 14i0B/2023 Acla 21- Aclaragién do la nocesidad

38 14/REr02 HES Binsien Cortificane kY

40 14/08r2023 RE: Emisidn Cartifeade EV

41 147Br0ES RE Cotticanan 130 4001, B30 14EN ¢ 150 45001

42 14/08/2023 Veneimlanto - Factsrastin Serneis Jure - 2023 33 Simple Smart Spoody

43 14fra023 Aas 22 - VAIIRCKA DUrios kheam aapt GOY CO

44 15i08/2023 RE: APROPEACICN HOJA DE VIDA — BAS!IS NIVEL 1 . ANEXO KO, 5. CONFRATG 51U P-267-2020

a5 15/08/2023 Ervrega (orma) FW VUR'S

45 1508023 RE: Ereaga lorma. FYV vUR'3

a7 1ANAR G2 AE; Sintruridativn ohileiie A CEVIR QIT

4 AE/B/Z023 Acta 23 - Angkizar of stide uttunt y rosizar plan o4 rabijo 96 foy wauiadoes dol servcle Custamer Action

6 51702023 e Técriug - RFC Mo DﬂJ“CC'HFiGURA:!QN 1A FIREWALL MUSACASUGA

50 SEANF202IAEC: Acta 23+ Anabzar of aslado athual y reskzat plan Jo babge dolos resultadas dei aricio Custamer Acten

Gt SGAINFZ0ZI RE; Acta 23 » Analrac ef osiade atlusl yroakizar plan dotrabre ¢eins reouttades dal g¢rvicia Cuslamar Action

52 LBMBR0ZARE: Acls 23 - Analzar of eslads actual y reatizar plan de Irabao delos resullaios dej aanicie Customar Action

53 1G/I0/2023 Clhical Hagkicg 2025

54 1813872027 Finplizazidn opuratianss SEILTOA

£ 1641872020 Mancacds prucbos do recipurssidn muruask

£ 183812021 Ania 24 » BACKUP BASE DE DATIS VEMICULQS

E7 18/38/2023 Prascnlaeidn Hoja do vizn CBA

58 1872842020 RE: Avenice - Plan de Trabajc - Implameniagin $0C

ED 18/28/3023 Acta 25 - Binsronizacar nmbnnloﬂA CEVIR- GIT

€4 TUIBIIRIRE: CRQDUGDDBHUS%NENTM{A DF MANTENIMIERTD - GCTUBRE 04 - GUBERNACION DE CUNDINAMARCA
[} 22135:2023 RE: alarma £B2 Partal prod {stanu 0K}

52 231012023 RE: Vensmemo « Facturacion Sendcio Junio » 2023 53 Simply Bman Spoedy

£3 2IEATIRE: RFC Mo §17 - PLAHIFICACIONY GESTIDNAECAMBINSTIC_AIUS FS SEGLRIDAD LINEAM ENTOS MNTIC HOME GEVIR
64 23082023 RE: RFC Mo P17 - PLANIFIRAGIONYGESTIONDECAMAIOSTIC_ AJUS ES-SEGURINAD LINEANM ENTOS MNTIC HOKNE GEVIR
&5 FUIRIZOTIHE - Deadiar infarmason fof garidsr

86 ANAr2023AE: Gubaradown Cundinamarca BANCH D»‘WNENDJ\ P& 197

A7 FANARN2A Pracesn da rexpuesth 4 irtudinlad do-yegunead -

ce 2ARBAAC2IRE: CRIMHDODGIGEDS - VENTANA DE MAIJTEN\M\ENTG CCTUBRE 24 - GORERNACIDN DE CUNDINAMARCA
co 24087203 RE: Ethenl Facking 2043

M 24708/2C23 240BEN23 Aota 25 . Plansadn mpiemgnlatiba sarvider OA Homy GEVR
7 ZANUIRCRIRE:! Brnvcal dackiny 2623

12 25:08/2023 RE: Presperzcion Hola de woa DEA

73 25002023 Actas 27 - Reunten tgenica copra BB Vehloulos

ki) FEMBZLLD Acta 28 - Codtar lslemacibs gevrsundinamarca Jov.n2 « DEV y OA GEVIR
75 2808120 2IAE: Acla 27 - Reumén ticnies copa BD Vahistjos

rh 208081202 RE: Acts 27~ Rounion tignics cope BD Vehizulos

Tt 2840812022 Ania 24 - Responsabifidades smbisntas GEV R ton GIF

i 280BI2023TFC ¢o GEVIR ~ Destiratados

78 287872023 Reamplaze Ing Henry Nifeg

a1 290812023 Metodo aginda desplieguus ~ GEVIR

-3 2508023 RE: Maadaioy|a da dospleios ~GEVIR

¥ 201082023 Pun dg onircga dol servicie « 53 Simple Smart Speedy.

83 25DE2IRE: Mendateyle do desplieges ~ORVIR

84 28X08/2023 Monttarsa Hame GEVIR

25 30087223 Actubilzacdr - Plan de Domunlsacenes V 1) - 8 L 267 de 2023

8 IWDBRLZYKE: Conrmacion Jologacior B% 11 puasio o¢ Hequire Imopsang

£7 10872023 RE: Vencimisnie - Fasteracidn Servitie Junfo ~ 2023 83 Simpo Sman Spoedy
] SUQURVLS Aca J0 ¢ -Auste YRH Endpant Siftviriculod

Control de aclas y reunicnes.

A conlinuacidn, eo presenta sl restiman da las actas de reunidn sleciladas durante el periade en mancién.

Ejocutivas

Na. Reunién Facha

1 §3 - £4 -ACTA 003 Comitd Ejecutive No 2 Julio 2023 LP 8H 267 2023 4-390-23

(herativas

Ne.  Reunidn Fecha f‘“
53-0P ACTA 15 Aclaracion Informacion entregada en Discos - Fiscalizacidn 2-8g0-23
53-0OF ACTA 16 Estado Ambientes Sofman 4-850-23

S3-0F ACTA 17 Resolucidn dudas - Implamentacion contingencla Home GEVIR 8-8¢0-23
5$3-OP ACTA 18 Retomer plen de trabejo GIT GEVIR §-0go-23
§53-0P ACTA 18 V=N DAVIVIEADA 10-ago-23

4= by —




A Codigo A-GC-FR-017
@Gobernaci 6n de GESTION CONTRACTUAL —
UNDINAMARCA -
' Informe dg Supervis 3n Electanica Fecaa ds Aprobacion:
SUPZRVISA 0110912024
6 €3-0P ACTA 20 TNCIDENCIA ZORA DE PAGOS 10-ago-23 T
7 53-0P ACTA 21 NUEVA NECESIDAD- VEHISULGS 14-800-23
8 S3-0P ACTA 22 Lineamianto gov.com GEVIR 14-mg0-23
9 53-0P ACTA 23 Estado Servicio Customer Action SAP 15-ag0-23
10 83-OP ACTA 24 Copla BD Vehiculos 18-ago-23
11 53-0F ACTA 25 Sincronzacien GIT GEVIR QA 18-ago-23
12 53-0P ACTA 26 Planeacién implemantacion ambientes QA Hame GEVIR 24-9g0-23
13 33-0P AGTA 27 Reunidn tdenica copia BD Vehiculos 25-ago-23
14 53-0OP ACTA 28 Qcultar informacidn gevir.cundinarrarca.gov.co en GEVIR QA v DEV 25-a50-23
15 83-OP ACTA 29 Responsabilidades ambientes GEVIR zon GIT 28-agn-23
18 $3-OF AGTA 30 Ajuste VPN Erdpolnt Softvehiculos 31-ag0-23

Duranis ef tiempo de ejecucion del contrate se han rezlizado 1as siguientes reunionas:

Mes  Ejecutivas Operativas E. Infra Tolal
jun-23 1 7 1 £}
ju-23 1 7 8
Ago-23 1 16 i\l
Totai 3 e 1 3/

Fasos dei proyacto.

Al 31/08/2023 se registra al siputenie porcentaje de avanca en ias fasas del proyacta, descriias an sl contfalo LP SH 567 DE
2023:

Fase 1 Recepcion def servicio: * 00% complotada,

Fase 2 Estabflizacion y mantenimiento del servicio: 23 %

Fase 3: No iniciada.

Eltotal de avance def proyecto registra un 47.2 % o

Cronograma Opsrallvo.

Se presenta ¢l avance dsl cronograma operativo, ef cual alcanza un £7.2 % de avance a 31082023,

Manes de irabajo sicuiente pericdo

SAP

Aclualizazién Kemel de todos los ERP [COR, CQR y CPR), Sandbox {SNB, SMG y NIC; y Solran {SMD y SLIM).
Actualizazlén de SPAM en todos ios ERP {CDR, CAR y CPR), Sandbox (SNB, SMG y MC}y Saiman {SMD y SLM).
Actuatizazicn de las Servicetools er togos los ERP (COR, COR y CPR), Sandbox {SNB, SMG y NIC) y Solmar {SMD y SLM).
INFRAESTRUCTURA:

Implementacon Herramignia de Moniloreo Nugtos X1

Parchade sernvidares Windows

Implemaniacén Ambiente GA Gevir Home

REDES

Majora Eléctrica Sétano Gobernacian
Mejom enrutamiiento Gestidn VURs

SEGURIDAD:

Purgado Logs Flrawalls
Ampliacidn Memoria HSW

BASES DE CATOS
Aalicar recomendaciangs del EWA
Aztualizar contrasenas ge usuarips ac!mi’rfls:radores de Oracte

Antalizar Drtabasa Firawall

13.Reallzar ef trasizdo y puesta en cperadion de los equipcs dados en Colocation, valardo por su cofracts rangja,
cusiodia ¥ puesta en produccién a2 su cuenta y fiasgo,

§3 Simoie Smart Speedy. aprovis oné tocos los servicios y raguisitos para asegurar fa coninuidad de la aperacidy”

14, Planear y propaner ias estrategias de migracidn fanto de la eperacitn como dalas, en la instalacion y configuracion de
loda |a operaciin. :

83 Simpie Smart Speedy, aprovis oné tocos los servicios y requisitos para asegurar Ja.continudad de la operaffd:/
16.Protege- los activoe a su cargo durante [a ejecucion del proyacto,




Codigo A-GG-FR-017

" Gobernacion de | GESTION CONTRACTUAL

|
|
| LUNDINAMARCA
|
|

Versitn : 3

informe de Supeorvisidn Elegirénico Fecha da Aprobaciin’

SUPERVISA

DHNa031

Durante e pericdo de e ecucidn de este nforme €l contratisla a protegido los aclives a su cargo durante la ejecticion del
proyecto,

16, Suscribir acuerdos de confidencialidad con las personas vnculadas al proyedio con acesso a irformacién en cusladia.
generada o ralacionada con teda la cperacién a su cargo. )

#
S8 suscridieron scuerdos de confidencialidad con todo el parsonal ascciado al contrato.

17 Formelizar la entrega de los bignes y serviclos acquinides durante fa ejecucion del contrate gJe correspondan a los
descritos en &l Anaxo N° 6, 0 se adqueran atendienco salicitudes contempladas dentro def alcance log cuales serdn de
propiedad del Departamento.

La fmaiizacion de su entrega se realizard segin los prozedimientos establecidos v comunicados a traves del supervisor
quien verificara sus condicones iecnizas S8 Sirple Smarl Speedy, aprovisiond todos ios serviclos y requisitos para
asegurar i continuicad de la operacién; ejecutd el plan de racepeion del servicic de manera transgarents para [a entidad
asi 1oz cosas so oncuanra habiltado para iniciar operacidn ol 04/06/2022

1&, Suminisirar y brindar Iz leglstica necesaria para la segquridsd de lodos los slemenos isicos antregacos por el
Dwpartaments.

53 Simple Smart Speedy., recibi¢ formaimente la infraestructura v ambientes de propiedad de 1a entidac. gl Q40B/Z025 en
los centrea ds delos principet y atemo. -

3. PAGOS EFECTUADOS EN EL DESARROLLO DEL CONTRATC O CONVENIO

DOCUMENTO DE PAGO FECHA VALOR
3300107382 35.08.2023 $538,220,221 B
3300107383 31.08,2023 $36,000,000
3300107388 31.0B.2023 $538,220,221

4, BALANCE FINANCIERO DEL CONTRATO Q CONVENIQ (ESTE PUNTQO SOLO APLICA PARA
EL INFORME FINAL DE SUPERVISION}

NO APLICA

5. RENDIMIENTOS FINANCIEROS (ESTE PUNTO SOLQ APLICA PARA EL INFORME FINAL DE
SUPERVISION)

NO APLICA

6. RESPFONSABLE DEL CIERRE DEL EXPEDIENTE DEL PROCESO DE CONTRATACION (ESTE
PUNTO SOLO APLICA EN LOS CAS0S DE OBLIGACIONES POSTERIORES A LA LIQUIDACION)

NO APLICA
7. RECOMENDACIONES Y OBSERVACIONES

Revisadas las aclivicades asignadas pare ol periode a certificar sa deja constancia que las mismas fueron ejecutadas a
satisfaccion por el contratista, Por lo anterior se autoriza v ordena pacar 2 ceania de cobro, por'el valor y paricdo refatido
er: gl presents decumenie. E¢ del ¢aso presisar, que ¢! periceo facturado coresponde 2| sery/c'\o de trasiado y puestz en
marcka de los gervicios, ademnasas por los %Wsci_as prestados en el mes de AGOSTO de 2023.

i

o _; r‘;‘ !,f'
L % I, —
Dinlyas”  Jdm——

Efiécer Efias Rojas Vargds

7 1 .
D’/érﬁj Algjandra Rodriguez Mora

Prafesional Especializado Subdirectoa de Fiscalizacio
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D B SMART
WP WP SIMPLE 53 - Simple Smart Speedy
Contrato Mo SH-LP- 287 de 2023

fomunicado No 06

Bogotd. septiembre 04 de 2023

Senores

Secretaria de Hacienda - Gobemnacién de Cundinamarca
Atn.

Ing. Eliécer Elias Rojos Vargas

Dra. Yenny Alejondra Rodriguez Morq

Supervisores Confrato SH LP 267 de 2023,

Ciudad.

Asunto: Entrega Facturacién Servicio Agosto 2023.

Me permito hacer entrega formal de los siguientes documentos solicitados por ustedes, para Ia
focturacion correspondiente al serv.cio prestado durante el mes de agosto de 2023,

Factura No $85-3384por un valor de $ 538.220.221.

infcrmre mensual de operacion Y suUs anexos, corespondlentes al mes de agosto de 2023, con
SUS respectivos anexos.

Ceriificacién de cuenta bancara donde s2 deben hacer .os Giros.

Cerificado de pago de parafiscales.

Copia de la tarjeta profesional, cédula y certificado Junia de Contadores del revisor fisodt,
Copia de Ia tarjeta profesional, cédula y cerfificado Jurta de Contadores del cortador.
Formato de inscripcidn de proveedcor.

Formato de actualizacion de datos de terceros.

Copia cedularepresentante legal.

RUT

Coroialments

Gerente de Pro to Contrato No 5H LP 267 de 2023

GLORIA LUCI %ORA COMEZ
53 - Simple Smart Spegfly.

Arexo: Lo enunciado.




People do business with people they knaw, like and brust,

knowing you.

KRESTON
COLOMBIA

BT BOO 059 311-2

EL SUSCRITO REVISOR FISCAL DE

S3 SIMPLE SMART SPEEDY S.AS.
NIT. 830.120.215

CERTIFICA QUE

1. De acuerdo con el resultado de las pruebas selectivas realizadas sobre los documentos y registros
de contabilidad. de conformidad con las Normas Internacionales de Auditoria y de
Aseguramiento de la Informacion, certifico que S3 Simple Smart Speedy 8.A.8., ha cumplido
en forma adecuada con el pago de los aportes de sus trabajadores por concepto de Salud, Riesgos
Profesionales, Pensiones y Aportes a Caja de Compensacion Familiar.

2. 30 de julio del 2023 y por los Gltimos seis meses, 83 Simple Smart Speedy S.A.S ha realizado
¢l pago dc sus trabajadores a los sistemas de Riesgos Profesionales, Salud, Pensiones y Aportes
a Caja de Compensacién Familiar, Scna ¢ ICBF, en cumplimiento de lo dispuesto en las Leyes
789 de 2002, 828 Jde 2003 y Decreto Reglamentario 1406 de 1999

La presente certificacion se expide en Bogota, D.C., a lus cuatro (04) dias del mes de agosto del
afio 2023 a quien interese.

A Ay BUSTOS MEJIA
i al%,»/ ’
TP —269.994 -
Por delegacion de
Kreston RM 8.4,
CER-5805-23

Kreston Colombia
Miembro de Kreston International Lid.

e Archive
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