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ASPECTOS GENERALES DEL ESTUDIO PREVIO.

1. DEFINICION O IDENTIFICACION DE LA NECESIDAD Y ANALISIS DEL SECTOR

SOPORTE, ACTUALIZACION Y MANTENIMIENTO BASE DE DATOS
DIPOL.

CLAﬁL{ggggléN Segmento Familia Clase Producto
1.1 DESCRIPCION Seicios Basadss Servici Ingenieria de Servicios de
GENERAL DEL 81111504 .ﬁﬂ;:gge:é?éf; Infoer::t:?cis Software o Programacion de
OBJETO Tecnologia Hardware Aplicaciones
Servic.:ius B.as.ados g Mantenimiento y
81112200 en ingenieria, Servicios P N/A
Investigacion y Informéticos
3 software
Tecnologia
El valor estimado del presente proceso es de NOVENTA Y CINCO MILLONES
DE PESOS M/CTE ($ 95.000.000).
1.2  VALOR fTEM |  DESCRIPCION Ccanr i ONmaRioS f MALORTOTAL
ESTIMADO i - : | INCLUIDO IVA L .
SOPORTE, ACTUALIZACION Y
1 MANTENIMIENTO BASE DE DATOS 1 95.000.000 95.000.000
DIPOL
VALOR TOTAL POR RECURSO $ 95.000.000
VALOR TOTAL ESTIMADO $ 95.000.000

PLAN ANUAL DE

1.3 CERTIFICACION

ADQUISICIONES, No. Fecha Nu&zlan Unidad | Recurso Descripcion Cantidad u\r'll?tlac:';o Valer total
GASTOS DE compras
SOPORTE,
FUNCIONAMIENTO Y/Q ACTUALIZACION
]NVERSION YIO 1 05/06/2023 56 DIPCL 10 MANTEl\:(IMFENTO 1 $85.000.000 $95.000.000
VIGENCIAS FUTURAS. BASED?EO?_ATDS
Total 1 $95.000.000 $95.000.000

Certificacién Plan Compras No. 55, Rubro Presupuestal A-02-02-02-008-007,
Recurso 10, por el valor de $95.000.000 de fecha 05/06/2023.

1.4 CLASE DE
CONTRATO

Prestacion de servicios

1.5 PERFILY
CALIDAD DE LOS

La necesidad debe ser atendida por una empresa que posea el nivel de
experticia, confiabilidad que requiere el soporte, actualizacion y mantenimiento

de las bases de los sistemas de informacion con que actualmente cuenta la
DIPOL.

PROPONENTES Podran participar todas las personas naturales o juridicas, nacionales o
extranjeras con representacion o sucursal en Colombia, en forma
individual o conjunta (Consorcio o Unién Temporal).
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De igual forma podran participar las Mypes y/o MiPymes de conformidad con
lo establecido en el Decreto 1082 de 2015 y demés normas vigentes.

1.6 IDENTIFICACION DE LA NECESIDAD Y JUSTIFICACION

Teniendo en cuenta que la base de datos del Sistema Integrado de Informacién e Inteligencia (S13), es el
principal activo de informacion de la Direccién de Inteligencia Policial y en pro de garantizar y optimizar los
recursos, actividades, procesos, integridad, confidencialidad y disponibilidad de la informacion registrada,
se hace necesario mantener activo y en éptimas condiciones el mismo, resaltando que sera la fuente de
insumo para el nuevo Sistema de Informacion Policial (SIP) ya que la informacion histérica no deja de ser
importante en cuanto a temas de comparacién o identificacién a los requerimientos institucionales,
conllevando con esto a garantizar las condiciones del cumplimiento de la Misién Institucional que
contribuyan al fortalecimiento de los procesos que desarrolla la unidad.

Cabe resaltar que toda la data (informacion) que se encuentra almacenada en el sistema de informacién
SI3, debe ser custodiada y se debe garantizar su disponibilidad, integridad y confidencialidad, debido a que
esta no fue migrada al sistema de informacion (SIP), por tal motivo es imperativo mantener actualizados y
brindar el respectivo soporte y mantenimiento a la base de datos SI3, con el fin de evitar posibles
eventualidades que se puedan presentar al SI3, ya que su versién de base de datos se encuentra en una
version fuera de soporte. Por otra es de suma importancia mantener soporte para la base de datos del
sistema de informacién SIP.

En la actualidad la Direccién de Inteligencia Policial cuenta con el sistema de informacién SIP como la base
de datos principal, sin embargo, en la actualidad se cuenta con el sistema de informacion SI13 como fuente
de consulta e insumo para la generacion de inteligencia que permite garantizar y optimizar los recursos,
actividades y procesos, asi como la integridad, confidencialidad y disponibilidad de la informacion
registrada, por tal razén se hace necesario mantener activos y en éptimas condiciones ambas bases de
datos (SI3-SIP) para la generacion de informes y estadisticas buscando la mayor optimizacion asi:

Desfragmentacion de la base de datos.
Calculo de estadisticas.
Reclamacion espacio libre.

Vaciar papelera.

Mantenimiento de logs.
Mantenimiento de auditoria.
Mantenimiento de Jobs.
Particionamiento tablas.
Comprensién.

Aplicacion de parches de seguridad.
Configuracion Cloud control.
Configuracién Dataguard.

AV NN NN N N NN N NN

Es importante resaltar que el sistema de informacién SI3 se pretende dejar como un sistema Gnicamente
de consulta para lo cual se deben realizar configuraciones en el sistema como que no permita insertar,
borrar o actualizar informacion o datos, ya que el sistema de informacién SIP es la base de datos principal
de la Direccion de Inteligencia Policial, siendo necesario que ambos sistemas de informacién (SI3 y SIP)
cuenten con el soporte del fabricante, para que se puedan actualizar los parches de seguridad entre otros
beneficios que puede brindar el fabricante en cuanto al soporte.
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Y otro aspecto importante es que se garantice el mantenimiento en lo que tiene que ver en depuracién de
logs, ampliacion de espacio en discos, eliminacién de bugs y otras situaciones que se pueden presentar en
la administracién de las bases de datos.

Cabe resaltar que esta plataforma es propiedad de la Direccion de Inteligencia Policial, lo cual se continuara
garantizando con la sesién de derechos de autor a la DIPOL por parte del oferente que brinda el soporte,
introduciendo en los aplicativos las necesidades planteadas por la DIPOL.

Asi mismo, se efectuaron blsquedas en los acuerdos marco para la contratacion estatal en Colombia,
publicados en la tienda virtual del estado colombiano en el sitio web de Colombia Compra Eficiente,
especificamente en el micrositio  https:/www.colombiacompra.gov.co/tienda-virtual-del-estado-
colombiano/tecnolog%C3%ADa en donde se encuentran publicados los acuerdos de la categoria
“TECNOLOGIA” sin encontrarse acuerdos que amparen la contratacion de servicios de soporte y
mantenimiento de base de datos.

2. ANTECEDENTES ADMINISTRATIVOS DEL PROCESO
NUMERO DEL
UNIDAD .
CONTRATANTE Y CONTRATO Y OBJETO NUMERODE | ,~erTos | PROBLEMAS
CONTRATISTA FECHA DE PROCESO
SUSCRIPCION
Direccion De
Inteligencia Policial SEORTE, Soporte Se liquidé de
Y ROILALZACIONY | i e, | mosmemesnls | i acisids
' 04-7-10013-2019 | MANTENIMIENTO DE P = 5 L0 aclerdo,
Soluciones LA BASE DE DATOS 017-2019 base de datos sin ningdn
Integradas de S13 SI3 contratiempo.
Tecnologia S.A.S.
Direccion De SOPORTE e
. 3 e : Soporte Se liquido de
Inteligencia Policial ACTUALIZACION Y
Y 04-7-10030-2020 | MANTENIMIENTO DE PNDEQP%-?_'(‘J’”C ProTimn Bia. | ooy,
Bit512 Soluciones Tl LA BASE DE DATOS P N c;n't‘r;‘t'i';ﬁ“o
S.A.S SISTEMA SI3 po.
Direccion De SOPORTE, A
Inteligencia Policial ACTUALIZACION Y Sdporte Se lquida de
PN DIPOL MIC oportuno a la mutuo acuerdo,
Y 04-7-10029-2021 MANTENIMIENTO NEE- 9051 e i
Bit512 Soluciones Tl BASE DE DATOS 2 58 st ST;’; “;F‘g
SAS DIPOL contratiempo.

e Informacién verificada y aprobada por los funcionarios duefios de la necesidad que firman el

presente estudio previo.
3. FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE SELECCION

Segun lo expresado por el literal ¢) del numeral 1.1. Capitulo |1l de la resolucién No. 03049 de 2014, “Por medio de /a
cual se adopta el manual de contratacién de la Policia Nacional':

“Se expresaran las razones que llevan a escoger la modalidad de seleccién de que se trate, indicando sobre el
particular, los aspectos que se consideran determinantes para la aplicacion de una u otra modalidad. (Podran
considerarse para los efectos enunciados las caracteristicas del objeto a contratar, las circunstancias de la contratacién,
la cuantia o destinacién de los bienes, servicios u obra, naturaleza de los contratantes, etc.)”
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Por lo anterior, se debe indicar la modalidad de seleccion, teniendo en cuenta lo dispuesto en las Leyes 80 de 1993,
1150 del 2007, 1882 de 2018 y el Decreto 1082 del 2015, la cual es:

MINIMA CUANTIA Previsto en el Capitulo 2, Seccién 1, Subseccion 5, Articulo 2.2.1.2.1.5.2 establece el
procedimiento para la contratacion de minima cuantia, cuyo valor no exceda del 10% de la menor cuantia de la Entidad
Estatal, independientemente de su objeto.

4. CRITERIOS DE SELECCION

41. ESPECIFICACIONES TECNICAS MINIMAS

Los factores de verificacion técnicas estan descritos en el Anexo de condiciones técnicas del presente estudio
previo, los cuales se comprobaran como CUMPLE o NO CUMPLE.

4.1.1. EXPERIENCIA PROPONENTE

Con el fin de garantizar que el oferente cuente con experiencia en el desarrollo de proyectos relacionados con
el objeto del presente estudio previo contractual, el oferente anexara minimo dos (2) certificaciones expedidas
por terceras empresas o entidades en las cuales hayan realizado mantenimiento de bases de datos de
productos Oracle con sistema de seguridad Hércules o similares a estos productos y como minimo una
certificacion de un (01) proyecto en el cual se haya quitado la seguridad de wrapped en objetos de base de
datos Oracle.

El oferente certificara que cuenta con conocimientos en la administracion de roles, perfiles y politicas de
seguridad propias de la base de datos Oracle 18c o superior. Igualmente, anexar4 minimo dos (2)
certificaciones emitidas por empresas en la cuales hayan participado en proyectos relacionados con la
administracién de roles, perfiles y politicas de seguridad utilizando el sistema de seguridad HERCULES. La
certificacion debera ser suscrita por el representante legal de la entidad o quien haga sus veces o apoderado
o persona autorizada para ello, indicando la direccién y teléfono.

Este aspecto se verificara en las ‘Condiciones Técnicas Minimas’ item 4.1 y 4.2 respectivamente.

41.2 NIVEL DE EDUCACION O NIVEL ACADEMICO
INGENIERO ESPECIALISTA EN WEBLOGIC

Se requiere (01) ingeniero con el perfil profesional en ingenieria de sistemas y/o telecomunicaciones y/o areas
afines para desempefiarse en el proyecto como se describe a continuacion:

El oferente anexara los siguientes documentos para verificar el nivel académico y perfil profesional del
personal que ejecutara el proyecto.

v Copia certificacion minimo Oracle WebLogic Server 12¢c System Administrator o superiores.
v Copia de la tarjeta profesional vigente: sera emitida por autoridades competentes para acreditar la
formacion académica e idoneidad profesional.

v" Copia diploma o acta de grado pregrado: sera ser emitido por entidades universitarias acreditadas
ante el ministerio de educacion.

ESPECIALISTA EN PRODUCTOS ORACLE

2BS-FR-0004 aprobacion: 01/03/2022
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Se requiere (01) ingeniero con el perfil profesional en ingenieria de sistemas y/o telecomunicaciones y/o areas
afines para desempenarse en el proyecto como se describe a continuacién:

El oferente anexaré los siguientes documentos para verificar el nivel académico y perfil profesional del
personal que ejecutara el proyecto.

v Copia de la tarjeta profesional vigente: sera emitida por autoridades competentes para acreditar Ia
formacién académica e idoneidad profesional.

v" Copia diploma o acta de grado pregrado: sera emitido por entidades universitarias acreditadas ante
el ministerio de educacion.

v Copia certificacion: Oracle Certified Expert- Oracle Database Performance Tuning.
v Copia certificacion: minimo Oracle Database 12¢ o superiores.
v" Copia certificacion: Certified Expert- Oracle RAC and Grid Infraestructure.

Si durante la prestacién del servicio, se identifica que los ingenieros que brindan soporte no realizan el
mantenimiento dentro de los plazos establecidos por el supervisor del contrato o no demuestran los
conocimientos e idoneidad requerida que satisfagan las necesidades del contratante, la empresa estara en
la obligacién de reemplazar inmediatamente el personal de soporte por personal iddneo y con tiempos de
respuesta optimos a las necesidades de los usuarios y requerimientos del contratante.

NOTA: en caso de ser profesional extranjero debera presentar certificado de homologacion de su titulo
profesional ante el Ministerio de Educacion Nacional de Colombia.

Este aspecto se verificara en las ‘Condiciones Técnicas Minimas’ item 3.1
4.1.3 EXPERIENCIA (No aplica)
414 EXPERIENCIA DEL PERSONAL

INGENIERO ESPECIALISTA EN WEBLOGIC

EXPERIENCIA DEL PERSONAL Y CERTIFICACIONES:

Con el fin de garantizar el cumplimiento del objeto contractual, se requiere que el personal relacionado en el
item 3.1, cumpla con la experiencia de acuerdo a lo establecido en el Decreto Ley 0019 del 2012 (Ley Anti-
tramites) articulo 229 donde establece que ‘“la experiencia profesional se computara a partir de la terminacion

y aprobacién del pensum académico de educacion superior”, igualmente el oferente anexara certificaciones
solicitadas en la siguiente tabla:

CANTIDAD/PERFIL EXPERIENCIA/CERTIFICACIONES PERSONAL REQUERIDO

Presentara hoja de vida y los siguientes documentos:

INGENIERO ESPECIALISTA EN e Dos (02) certificaciones expedidas por terceros, es decir
WEBLOGIC empresas diferentes al oferente, donde se demuestre que este
personal cuenta con experiencia en Colombia de haber
participado en proyectos relacionados con a la instalacion ylo
configuracion Oracle WebLogic, durante los dltimos cuatro (4)
anos anteriores a la fecha de apertura del presente proceso.
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anexara certificaciones de la persona, emitidas por las entidades dénde
ha laborado o desarroliado proyectos similares al del objeto contractual,
las cuales contendran como minimo los siguientes aspectos:

efectos de verificar la experiencia del perscnal, el oferente

Nombre o razén social del contratante.

Nombre o razén social del contratista.

Nombre del Ingeniero que participé en el desarrollo tecnolégico.
Descripcion del item contratado.

Fecha del contrato.

ESPECIALISTA EN
PRODUCTOS ORACLE

Para

v
v
v
v
v

Presentara hoja de vida y los siguientes documentos:

anexara certificaciones de la persona emitidas por las entidades dénde
ha laborado o desarrollado proyectos similares al del objeto contractual,
las cuales contendran como minimo los siguientes aspectos:

Dos (02) certificaciones expedidas por terceros, es decir
empresas diferentes al oferente, donde se demuestre que este
personal cuenta con experiencia en Colombia de haber
participado en proyectos relacionados con la instalacion,
actualizacion y administracién de bases de datos Oracle,
implementacion de soluciones con la herramienta de Oracle RAC
and Grid Infrastructure Administrator, durante los Ultimos cuatro
(4) afos anteriores a la fecha de apertura del presente proceso.

efectos de verificar la experiencia del personal, el contratista

Nombre o razoén social del contratante.

Nombre o razoén social del contratista,

Nombre del Ingeniero que participé en el desarrolio tecnolégico.
Descripcion del item contratado.

Fecha del contrato.

Este aspecto se verificara en las ‘Condiciones Técnicas Minimas’ item 4.3

4.1.5 CAPACIDAD OPERATIVA

Con el fin de garantizar la calidad de los servicios a contratar y evitar incumplimientos en la ejecucién del
futuro contrato, se requiere que las firmas participantes en el proceso de seleccidn cuenten con los
mecanismos necesarios e idoneos para la ejecucion del soporte, actualizacién y mantenimiento base de datos
DIPOL, incluidos en este proceso, de forma que den solucién oportuna a los incidentes que se presenten y
asistan de manera efectiva en la realizacion de configuraciones necesarias para la operacién y potenciacion
del componente tecnolégico del servicio de inteligencia. Por lo anterior los oferentes deberan anexar en su
propuesta certificacion de capacidad operativa, emitida por el representante legal o quien haga sus veces.

Este aspecto se verificara en las '‘Condiciones Técnicas Minimas' item 6.1

416 OTRAS CONDICIONES TECNICAS VERIFICABLES (No aplica)

41. CONDICIONES TECNICAS ADICIONALES DE CALIFICACION Y SU JUSTIFICACION (No aplica):

2BS-FR-0004
Version:9
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4.2. EVALUACION ECONOMICA Y FINANCIERA

4.31. EVALUACION ECONOMICA

Teniendo en cuenta que este proceso de contratacién se realizara mediante el procedimiento de minima
cuantia, la evaluacién econdmica de las ofertas tendra como factor de seleccion el precio mas bajo presentado
a través de la plataforma del SECOP II.

4.3.2. FACTORES ADICIONALES DE CALIFICACION Y SU JUSTIFICACION: (No aplica)
4.3.3. CRITERIOS DE DESEMPATE

En caso de empate se dara aplicabilidad a lo establecido en el articulo 35 de la ley 2069 del 2020 y demas
normas vigentes que reglamenten la materia.

5. CONDICIONES
5.1.  LUGAR DE ENTREGA O LUGAR DE PRESTACION DEL SERVICIO

Los servicios a contratar se prestaran en las instalaciones de la Direccion de Intel igencia de la Policia Nacional

ubicada en la Avenida Boyaca 1422 55 Barrio Colina Campestre Bogota D.C., previa coordinacién con el
supervisor del contrato.

Asi mismo, en caso de que se requiera brindar soporte técnico para la solucién de fallas de manera inmediata,
se realizara de manera remota desde un equipo ubicado en las instalaciones de la DIPOL, utilizando la
aplicacion de conexion remota que este organismo disponga para tal fin.

52. FORMA DE EJECUCION

La ejecucion del contrato sera en forma total, durante la vigencia del contrato, en coordinacién con el
supervisor del contrato.

53. PLAZO DE EJECUCION

El plazo de ejecucién sera a partir del dia habil siguiente a la aprobacién de la garantia tnica y hasta el 10 de
diciembre del 2023.

5.4. FORMA DE PAGO

El pago se realizard en moneda legal colombiana, en forma total, de acuerdo al recibido de satisfaccion dela
prestacion de los servicios durante el plazo de ejecucion del contrato, que se realiza por parte del supervisor
del contrato, dentro de los sesenta (60) dias calendario, siguientes a la radicacién de la factura y recibido a
satisfaccion, junto con los documentos requeridos por la Direccion de Inteligencia Policial, de acuerdo al
derecho a turno y la programacién del Plan Anual de Caja (PAC).

5.5.  SUPERVISOR, INTERVENTOR Y/O COORDINADOR

El supervisor del contrato sera el jefe del Grupo de Tecnologias de la Informacion y las Comunicaciones de
la Direccion de Inteligencia Policial o quien haga sus veces, o quien con posterioridad designe el director de
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Inteligencia Policial, quien verificara la ejecucién idénea y el cumplimiento del objeto del contrato de acuerdo
con las funciones asignadas para el efecto en la Resoluciéon No. 00090 del 15 de enero de 2018.

56. OBLIGACIONES DEL CONTRATISTA

Las obligaciones del contratista estan descritas en el Anexo OBLIGACIONES DEL CONTRATISTA
5.7. OBLIGACIONES DE LA POLICIA NACIONAL

Las obligaciones de la Policia Nacional estan descritas en el Anexo OBLIGACIONES DE LA POLICIA
NACIONAL

6. FORMA Y PROCEDIMIENTO DE ADJUDICACION
La adjudicacién del presente proceso sera en forma total.
7. ESTIMACION, TIPIFICACION, ASIGNACION DE RIESGOS Y DETERMINACION DE GARANTIAS.

La entidad debera establecer la distribucién del riesgo, de conformidad con lo previsto en el articulo 4° de la
ley 1150 de 2007, para lo cual debera hacer la estimacion, tipificacién y asignacién de los riesgos previsibles
involucrados en la contratacion, de acuerdo con la naturaleza del Contrato y las actividades involucradas en
el. Para estos efectos podré usar como referencia el “Manual para la Identificacién y Cobertura del Riesgo en
los Procesos de Contratacion (Version 1), publicado por la Agencia Nacional de Contratacién — Colombia
Compra Eficiente ESTUDIO DEL SECTOR.

L. ESTUDIO DEL SECTOR

1. ANALISIS DE LA DEMANDA

Teniendo en cuenta que la base de datos del Sistema Integrado de Informacion e Inteligencia (SI3), es el
principal activo de informacién de la Direccion de Inteligencia Policial y en pro de garantizar y optimizar los
recursos, actividades, procesos, integridad, confidencialidad y disponibilidad de la informacién registrada, se
hace necesario mantener activo y en dptimas condiciones el mismo, resaltando que seré la fuente de insumo
para el nuevo Sistema de Informacion Policial (SIP) ya que la informacion histérica no deja de ser importante
en cuanto a temas de comparacion o identificacién a los requerimientos institucionales, conllevando con esto
a garantizar las condiciones del cumplimiento de la Misién Institucional que contribuyan al fortalecimiento de
los procesos que desarrolla la unidad.

Cabe resaltar que toda la data (informacién) que se encuentra almacenada en el sistema de informacién SI3,
debe ser custodiada y se debe garantizar su disponibilidad, integridad y confidencialidad, debido a que esta
no fue migrada al sistema de informacion (SIP), por tal motivo es imperativo mantener actualizados y brindar
el respectivo soporte y mantenimiento a la base de datos SI3, con el fin de evitar posibles eventualidades que
se puedan presentar al S13, ya que su version de base de datos se encuentra en una versién fuera de soporte.
Por otra es de suma importancia mantener soporte para la base de datos del sistema de informacion SIP.

En la actualidad la Direccién de Inteligencia Policial cuenta con el sistema de informacion SIP como la'base
de datos principal, sin embargo, en la actualidad se cuenta con el sistema de informacién SI3 como fuente de
consulta e insumo para la generacién de inteligencia que permite garantizar y optimizar los recursos,
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actividades y procesos, asi como la integridad, confidencialidad y disponibilidad de la informacién registrada,
por tal razén se hace necesario mantener activos y en éptimas condiciones ambas bases de datos (S13-SIP)
para la generacion de informes y estadisticas buscando la mayor optimizacién asi:

Desfragmentacién de la base de datos.
Célculo de estadisticas.
Reclamacion espacio libre.

Vaciar papelera.

Mantenimiento de logs.
Mantenimiento de auditoria.
Mantenimiento de Jobs.
Particionamiento tablas.
Comprension.

Aplicacion de parches de seguridad.
Configuracion Cloud control.
Configuracién Dataguard.

AN N N N U T T N NN

Es importante resaltar que el sistema de informacién SI3 se pretende dejar como un sistema meramente de
consulta para lo cual se deben realizar configuraciones en el sistema como que no permita insertar, borrar o
actualizar informacion o datos, ya que el sistema de informacién SIP es la base de datos principal de la
Direccién de Inteligencia Policial, siendo necesario que ambos sistemas de informacién (SI3 y SIP) cuenten
con el soporte del fabricante, para que se puedan actualizar los parches de seguridad entre otros beneficios
que puede brindar el fabricante en cuanto al soporte.

Y otro aspecto importante es que se garantice el mantenimiento en lo que tiene que ver en depuracién de

logs, ampliacién de espacio en discos, eliminacién de bugs y otras situaciones que se pueden presentar en
la administracion de las bases de datos.

Cabe resaltar que esta plataforma es propiedad de la Direccién de Inteligencia Policial, lo cual se continuara
garantizando con la sesién de derechos de autor a la DIPOL por parte del oferente que brinda el soporte,
introduciendo en los aplicativos las necesidades planteadas por la DIPOL.

Asi mismo, se efectuaron busquedas en los acuerdos marco para la contratacion estatal en Colombia,
publicados en la tienda virtual del estado colombiano en el sitio web de Colombia Compra Eficiente,
especificamente  en el micrositio https //www.colombiacompra.gov.coftienda-virtual-del-estado-
colombiano/tecnolog%C3%ADa en donde se encuentran publicados los acuerdos de la categoria

“TECNOLOGIA" sin encontrarse acuerdos que amparen la contratacion de servicios de soporte y
mantenimiento de base de datos.

2. ANALISIS DEL MERCADO

La infraestructura tecnolégica de las bases de datos de la Direccién de Inteligencia demanda que sus avances
estén respaldados por el personal de administradores de |a DIPOL, y que también se cuente con la experticia
de un grupo de ingenieros especialistas en la administracion avanzada de base de datos Oracle y el software
de seguridad HERCULES, para realizar el soporte, actualizacién y mantenimiento del sistema, con el fin de

sostener y optimizar el rendimiento del motor de base de datos manteniendo una disponibilidad ininterrumpida
de los sistemas de informacién SI3 y SIP.

En la actualidad hay diferentes empresas reconocidas que ofrecen servicios de soporte, actualizacion y
mantenimiento a base de datos Oracle, estos precios varian de acuerdo con la estructura de la base de datos,
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el tamafio, el nimero de instancias, la complejidad de la configuracién, nivel de soporte requerido, que tipo
de mantenimiento y la ubicacién geografica.

También es importante resaltar que el sistema de informacién SI3 cuenta con el software para la gestidn del

sistema de seguridad llamado HERCULES, siendo este un software propietario de la empresa SOFTWARE
BUILDERS.

3. ANALISIS DE LA OFERTA

Para definir el valor de los servicios de soporte, actualizaciéon y mantenimiento de una base de datos Oracle en el
mercado, se tomé como referencia varios sitios web en internet, donde se relacionan diferentes servicios y precios
dependiendo de los componentes de la pagina, siendo catalogados no de una forma trasversal, sino con variantes de
acuerdo con las necesidades, implementaciones y servicios definidos como ejemplo de la siguiente manera, asi:

Servicios DBA Colombia

Dataustral ofrece a sus clientes un Servicios DBA Colombia para distintos motores y sabores de RDBMS y bases
de datos NoSQL. Ademés, este servicio contempla la realizacion de actividades tales como, revisiones de seguridad,
actualizaciones de sistemas, chequeo de archivos de alerta y log. También, se realiza evaluacién de rendimiento,
gjustes en parametros, Tuning, etc. Por Ultimo, las actividades son ejecutadas por profesionales altamente
capacitados, cuyo objetivo principal es asegurar la continuidad operacional de las plataformas.

Precios (Los precios varian de acuerdo con el tipo de base de datos implementada, tipo de soporte y que tipo de
motor de base de datos (MySQL, Oracle, PostgreSQL, SQL Server, Informix, DB2; MongoDB) y estos precios van
desde $4.900.000 a 11.490.000 mensuales y también segtin los panes ofertados, el plan PLATINUM EI precio es a
evaluar, teniendo en cuenta el tipo de contratacion)

Tomado de: htips://dataustral.com/servicios-dba-colombia/

Salario medio para DBA Oracle en Colombia 2023
Precio del salario de un DBA SUPPORT (E| salario varia entre $4.355.599 y $6.500.000)

Tomado de: https.//co.talent.com/salary?job=dba+oracle

En la actualidad del mercado referente a la administracién de base de datos de un sistema de informacién
para una organizacion es indispensable, ya que es la herramienta fundamental en la siendo el Core Busiriess,
debido a que la informacién més importante se encuentra almacenada en las base de datos de cada entidad,
por este motivo es indispensable contratar el soporte y mantenimiento a la base de datos, con el de prevenir
futuras fallas técnicas, correcciones y bugs, y sostenimiento de la misma, para ello hay diferentes empresas
a nivel nacional que brindan estos servicios, al igual se tomdé como referencia en varios sitios web en internet
en donde enfatizan en algunas aspectos importante de mantener actualizadas las bases de datos en cuanto
a sistema operativo y versiones del motor en una organizacién, asi:

Base de datos y sistemas de informacién

En el mundo de la tecnologia y los avances tecnoldgicos, las bases de datos se han convertido en

el activo mas importante de las empresas u organizaciones, las bases de datos son de control tinico %
exclusivamente de la organizacién, donde se parametriza que tipo de informacién se almacena y como se
organiza, para tener los datos almacenados de manera oportuna, ordenados, asi:
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e Imagen mas profesional ante tus clientes: le presenta a los usuarios de manera organizada y detallada
todos los datos ingresados, para que se pueda optimizar el trabajo en el tratamiento de los mismos.

»  Mayor seguridad: los motores de base de datos que ofrecen las empresas, se protegen internamente

" frente a los ataques cibernéticos y tienen mayores medidas de seguridad teniendo actualizados los
parches de sistermna operativo y firmware, haciendo mas dificil los ataques de hackers y la pérdida de
la informacidn.

Servicios
BASES DE DATOS.
CONFIGURACION Y ADMINISTRACION DE BASES DE DATOS.

Las bases de datos son una de las soluciones de software més importantes de la historia y las actividades
relacionadas con su implementacién y mantenimiento son prioridad para cualquier organizacion. Net.OK ofrece los
servicios de venta, instalacion y configuracién de bases de datos en entornos empresariales garantizando un
optimo desempefio y alta disponibilidad pues incluimos nuestra experiencia en infraestructura Tl en cada frabajo.
Ademas, trabajamos de la mano con miiltiples fabricantes y desarrolladores de software para que sin importar el
proyecto que fuere y su complejidad técnica llega a feliz término.

Funciones del servicio:
» Venta e instalacién de bases de datos Licenciadas y Open source.

e Integracién con software existente.

e Disefio e implementacién de sistemas de alta disponibilidad y demanda.
e Mantenimiento y actualizacién de bases de datos existentes.

e Migracion de bases de datos a plataformas més actuales o virtuales.

e Trabajo de la mano con terceros (programadores o casas de Software).

Tomado de: hitps:/fiwww. netallcorrect. com/index. php/infraestructura-net-ok/software-en-colombia/bases-de-datos

Es importante tener en cuenta, que para tener una exactitud en el precio del soporte, actualizacion y
mantenimiento de las bases de datos de DIPOL, varia mucho en diferentes aspectos de acuerdo con la
estructura de la base de datos, el tamario, el nimero de instancias, la complejidad de la configuracion, nivel
de soporte requerido, que tipo de mantenimiento y la ubicacién geografica.

4. MONEDA A CONTRATAR
La contratacién se hara en moneda legal colombiana. (Pesos colombianos).

5. ANALISIS DE PRECIOS

PRECIOS DE MERCADO: Para el presente proceso se contara con las empresas que cumplan con los
criterios de evaluacion exigidos por la entidad: para la identificacion de proveedores se tomé contacto con las
empresas que se relacionan a continuacion:

GOTEC S.A.S
Direccion: Calle 96 # 12-65 Oficina 214 Bogota
Teléfono: (601) 6218558
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Correo: ventas@gotec.co

SINTE Soluciones Integradas de Tecnologia
Direccién: Cra. 7 No. 156-80 oficina 703
Teléfono: (601) 7041438

Correo: info@sinte.com.co

51. PRECIOS REFERENCIA SECOP (OTRAS ENTIDADES)

ENTIDAD NUMERO DEL -

CONTRATANTE Y | OBJETO CONTRATO Y FECHA ggg‘gzgo DE | yaLOR

CONTRATISTA DE SUSCRIPCION

MUNICIPIO DE EES;’I'&OS pahrdaile o

ENVIGADO ENV-11-30-0955-20
INFRAESTRUCTURA

Y ENV-11-30-0055-20 | $ 157.025,657
TECNOLOGICA DE SEGURIDAD

UNION  TEMPORAL | [ECNOLODICA DE SEGURIDAD 05/10/2020

UTDBFWAF

APLICATIVOS WEB

etailld=758935&|sFromMarketplace=False&lsFromContractNotic

PRESTACION DE SERVICIO DE

https://community.secop.qov.co/Public/Tendering/ContractDetailView/Index?Uniqueldentifier=CO1.PCCNTR.1853113&8AwardContractD
e=True&isModal=true&asPopupView=true#GenericContractinformation

[s);Iﬂ\F:\ﬁggllJON DE = | SOPORTE Y/O MANTENIMIENTO
IO NAGIONAL— . | PREVENTIVO Y CORRECTIVO A
e Ay LA PLATAFORMA DE BASES DE 07-7-20064-21 S8 SN Wit a6
D DATOS Y SERVICIOS DE D021 $ 81.925.000
UNION  TEMPORAL | APLICACION DE PRODUCTOIS 28/06/2021
SOPORTE | TeoNeG | ORACLE "DE LA POLICIA
el NACIONAL — DIRECCION DE
SANIDAD

https://community.secop.

n

ov.co/Public/Tendering/ContractDetailView/Index?Unigueldentifier=CO1.PCCNTR.2580115&AwardContractD
etailld=13141018&lsFromMarketplace=False&|sFromContractNotice=True&isModal=true§asPopupView=true#GenericContractinformatio

JURISDICCION
ESPECIAL DE PAZ
Y

PEREZ GOMEZ

PRESTAR SERVICIOS
PROFESIONALES PARA
APOYAR Y DAR SOPORTE EN LA
ADMINISTRACION DE SISTEMAS
OPERATIVOS Y BASES DE
DATOS EN LOS SISTEMAS DE
INFORMACION DE LA
JURISDICCION ESPECIAL PARA
LA PAZ

JEP-285-2022

28/01/2022

JEP-CSPO-285-
2022

$ 93.936.952

hitps://community secap.gov.co/Public/Tendering/ContractDetailView/Index?Uniqueldentifier=CO1.PCCNTR.3401610&IsFromContraciN

otice=True&Shongreadsheets=Faise&isModaI=true&asPogugView=true#GenericContract!nformaﬂon

NOTA: En el cuadro anterior "Precios referencia SECOP" se relacionan tres contratos de los afios 2020, 2021
y 2022 con un objeto en algunos aspectos similar al del presente procesos, como se puede observar en los
enlaces que se anexan en este mismo apartado, y sus requerimientos de orden técnico se asemejan en cierta
parte a la necesidad de la Direccion de Inteligencia Policial pero no son iguales, por lo anterior NO se tendran
en cuenta para el presente proceso.

* Informacién verificada y aprobada por los funcionarios duefios de la necesidad que firman el
presente estudio previo.

5.2.
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DIRECCION DE INTELIGENCIA SOPORTE,
POLICIAL ACTUALIZACION
Y 04-7-10013- Y
- 987. 0.950.836,1
1 SINTE SOLUCIONES 2019 MANTENIMIENTO | ° ' 287318 | $8 e
INTEGRADAS DE TECNOLOGIA DE LA BASE DE
SAS DATOS SI3

SOPORTE,
DIRECCION DE INTELIGENCIA ACTUALIZACION Y

POLICIAL 04-7-10038- MANTENIMIENTO
v 2019 DE LA BASE DE $ 69.971.000 $71.097.533,1

BIT512 SOLUCIONES TI S.A.S DATOS SISTEMA
SI3

DIRECCION DE INTELIGENCIA SOPORTE,

ACTUALIZACION Y
3 POLICIAL 04-7-10029- | "ANTENIMIENTO |  $73.900.000 $78.053.180
Y 2021 BASE DE DATOS
BIT512 SOLUCIONES Tl SAS =

Nota: Los precios histéricos del cuadro anterior no se tendran en cuenta para hallar el valor estimado de Ia
contratacion, toda vez que hay cambios significativos en las necesidades del presente contrato, ya que se

requiere el soporte a los dos sistemas de informacién que cuentan con diferente infraestructura y versiones
de Oracle data base. .

e Informacién verificada y aprobada por los funcionarios duefios de la necesidad que firman el
presente estudio previo.

5.3. PRECIOS DE CATALOGO O PORTALES WERB

BIEN O SERVICIO FECHA EMPRESA VALOR
SOPORTE, ACTUALIZACION Y
MANTENIMIENTO BASE DE DATOS DIpOL | NO APLICA NO APLICA NO APLICA

Se efectuaron busquedas en los sitios web de empresas que ofrecen servicios de soporte y mantenimiento
de base de datos, sin embargo, no se halld informacion que permita realizar una aproximacién al costo que
tendria para la DIPOL, toda vez que los costos de este tipo de contratos estan supeditados a una serie de
variables y caracteristicas técnicas, fisicas y légicas, asi como las condiciones del licenciamiento propias de
la infraestructura de cada empresa o entidad que requiera contratarlo, sin dejar de lado el alcance en materia
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de niveles de servicio y plazo de ejecucion. Para el caso especifico de esta entidad, se requiere la contratacidn
de servicio especializado a la base de datos, configurada en los ambientes de produccién y contingencia.

Asl mismo, se efectuaron busquedas en los acuerdos marco para la contratacién estatal en Colombia,
publicados en la tienda virtual del estado colombiano en el sitio web de Colombia Compra Eficiente,
especificamente en el  micrositio  hitps/www.colombiacompra.gov. coftienda-virtual-del-estado-
colombiano/tecnolog%C3%ADa en donde se encuentran publicados los acuerdos de la categoria
“TECNOLOGIA” sin encontrarse acuerdos que amparen la contratacién de servicios de soporte y

mantenimiento de base de datos, como se puede observar en las capturas de pantalla que mas adelante se
relacionan.

() Mrps/ e clamblacompna gow. 0/t 4n d forrhis sl-dak st ad st ol bians e singatp age - 1
Quidngs somsy  SECOP Tiends Vietal Retarsia Hoitnatbea Tranapeiwncis  Comunkacivaes Paticips Atencton y
y Praas serdleioa la
chidadtanta

----- Betsares 54 Ve ghania ) but ’g'; St masin E temcke s 2705 anp
o Vamew et
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De igual forma se realizd una busqueda mas detallada en los documentos del acuerdo marco para la
contratacion de “Software Empresarial” de la categoria “TECNOLOGIA" por tratarse de software de uso

empresarial, sin embargo, como se observa en las imagenes anteriores, dentro del alcance de dicho acuerdo
no esta contemplado este tipo de programas.

» Informacion verificada y aprobada por los funcionarios duefios de la necesidad que firman el
presente estudio previo.

5.4. PRECIOS DE MERCADO

COTIZACION No, 2

& SINTE : TR ;
TEM DESCRIPCION COTEACIONNS- 1 | SINTE SOLUCIONES | COTIZACION No, 3 | MENORVALOR

INTEGRADAS DE EOleab0

TECNOLOGIA S.A.S 5 Foa ‘
SOPORTE,
ACTUALIZACION Y
1 MANTENIMIENTO $ 81.812.500,00 $ 81.812.500,00 N/A $ 81.812.500,00
BASE DE DATOS
DIPOL
VALOR TOTAL $ 81.812.500,00 $ 81.812.500,00 NIA $ 81.812.500,00

Nota: El dia 01/09/2023 a las 04:48 p.m. horas se publicé en el SECOP Il el proceso de SOLICITUD DE
COTIZACION DIPOL-GUTIC 026-2023, con el fin de estructurar el estudio de mercado para el presente
proceso, el 06/09/2023 a las 04:00 p.m., fue la fecha limite para responder a la solicitud de informacion,
obteniendo (02) cotizaciones una de la empresa GOTEC SAS y la otra de SINTE SOLUCIONES
INTEGRADAS DE TECNOLOGIAS SAS, es de resaltar que segun la dinamica y forma de uso de la
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plataforma SECOP Il 1538 empresas estaban en la posibilidad de interesarse al proceso y cotizar, como se
relaciona a continuacién, asf:

ws e S o S S s EXpEAlENtE

Yo |

Procato : SOPORTE, ACTUALIZACION ¥ MANTENIMIENTO BASE DE DATOS DIPOL - SOLICITUD DE COTIZACION DIP... (1 (01 5 1660414 =
Solicitud de Informacion a los Proveedores PROVEEDORES

SCLICITUD DE GOTIZACION DIPOL-GUTIC-926-202) [ Fors

Vit s ankeatos s 2L CEAEFRATON SWFGH,
o Lo

T hmts (TR o] Lo, Sy Jemdian
Frca e prasamineioe i Sestsd Lossoed b 1, baciha e guibiiesesbis 15575 £ ALFH T

LINEA DE TEMPO

£ AN e B ) [P et

LISTA DE OFERTAS 3 i e A Pl 1 AR Can © o

Beten
Cataz
Pragusen

(22 rseresas Gt

Shbants vvgrades oo Tovesbugls T AT, SO 20 EITT=E
GoTue 843 B FIETPEES

EVALUACION ECONOMIGA © Wewvs pesas

B P e iy W OV e ) B0 A1 0EY o i o L e TR e 4T

Nota: Las cotizaciones relacionadas en el analisis de mercado se obtuvieron a través de una invitacion por
parte de las empresas SINTE Soluciones Integradas de Tecnologia, correo electrénico info@sinte.com.co
y GOTEC S.A.S, correo electrénico ventas@gotec.co, en vista que ambas cotizaron por el mismo valor y
dicho valor se ajusta al presupuesto, de igual no se recibieron observaciones por parte de ninguna empresa
a dicha solicitud de cotizacion.

* Informacién verificada y aprobada por los funcionarios duefios de la necesidad que firman el
presente estudio previo.

5.5. ANALISIS DEL VALOR ESTIMADO

e ol s GEe (el bttt S st s e
ITEM agy | TRECOS DR HisTORIcDs P Eeorbe. | VALORESTIMADO
S S DTALOU0 - PROYEGTARGS | e
SOPORTE,
ACTUALIZACION Y
1 MANTENIMIENTO BASE N/A N/A N/A $ 81.812.500,00 $ 81.812.500,00
DE DATOS DIPOL
VALOR TOTAL NIA N/A N/A §81.812.500,00 | § 81.812.500,00

NOTA: atendiendo a que en el analisis del valor estimado se tienen en cuenta los precios de mercado, se
ponderaron estos valores a fin de obtener el valor estimado.

* Informacion verificada y aprobada por los funcionarios duefios de la necesidad que firman el

presente estudio previo.
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5.6 VALOR ESTIMADO DE LA CONTRATACION

El valor estimado del presente proceso es de NOVENTA Y CINCO MILLONES DE PESOS M/CTE ($
95.000.000,00) incluido IVA

iTEM RUBROY UNIDAD U:If‘T'fRTO VALOR TOTAL
Y/O | DESAGREGACION | RECURSO DE DESCRIPCION CANT EETADG ESTIMADO
LOTE | PRESUPUESTAL DESTINO INGLUIDO IVA | NCLUIDO IVA
SOPORTE,
ACTUALIZACION Y
1 A-02-02-02-008-007 10 DIPOL MANTENIMIENTO BASE 1 $ 95.000.000 $ 95.000.000
DE DATOS DIR@T_
- | VALOR TOTAL ESTIMADO | §$ 95.000.000
Mayor ANDRES/SAUL MORENO MARTINEZ
Jefe grupo Tecnologiasde la Inforphacién y las Comunicaciones
2BS-FR-0004 aprobacién: 01/03/2022
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Documentos Anexos al Estudio Previo:

Los documentos seleccionados en la siguiente lista, aplican para el proceso de Seleccionar modalidad de
contratacién cuyo objeto es SOPORTE, ACTUALIZACION Y MANTENIMIENTO BASE DE DATOS DIPOL.

Aplica

O o o o ooood

>
=
=
o

OO0 0O0OOoODoO0OOoOQQoooogod

Anexos

Certificacion de la necesidad

Especificaciones técnicas minimas

Constancia de idoneidad y experiencia (NO APLICA)

Estimacion, tipificacién, asignacién de riesgos y determinacién de garantias
Analisis del riesgo y forma de mitigarlo.

Ficha técnica

Obligaciones de la Policia Nacional (NO APLICA)

Obligaciones del contratista (NO APLICA)

Formularios adjuntos al estudio previo

Factores de verificacién y ponderaciéon (NO APLICA)
Apoyo a la industria nacional (NO APLICA)
Indicacion de trato nacional (NO APLICA)
Experiencia del proponente (NO APLICA)

Certificacion de contratos para acreditacién de experiencia proponente extranjero sin sucursal o
domicilio en Colombia (NO APLICA)
Clasificacién proponente extranjero (NO APLICA)

Acuerdo de confidencialidad (Obligatorio)

Sistema de gestion de la seguridad y salud en el trabajo (Obligatorio)
Compromiso anticorrupcién (Obligatorio)

Capacidad financiera (NO APLICA)

Certificacion de compromiso del fabricante y/o oferente (NO APLICA)
Certificacion de la capacidad técnica (NO APLICA)

2BS-FR-0004 aprobacion: 01/03/2022
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Personal, experiencia y tiempos de dedicacién minimos (NO APLICA)

Carta de compromiso postventa (NO APLICA)

Otros documentos adjuntos al Estudio Previo

Certificado de Plan de Compras
Acta Comité SGSST ACTA 066 - DIPOL - GUTAH —2.21

Acta Comité Ambiental ACTA - 014 - DIPOL - PLANE - 2.21
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ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

e

ECESIDAD ,  omae
CERTIFICACION DE LA N S POLICIA NACIONAL

En mi calidad de JEFE DEL GRUPO DE TALENTO HUMANO, manifiesto con la suscripciéon de esta
CERTIFICACION que al verificar la base de datos de los funcionarios de la Direccién de Inteligencia de la
Policia Nacional (SIATH), no hay policiales con la capacitacion y los conocimientos referentes a lenguaje de
programacion PL/SQL, Oracle, Secure Enterprise Search, Java Motor de Base de datos Oracle 18C Enterprise
Edition, necesarios para realizar el SOPORTE, ACTUALIZACION Y MANTENIMIENTO BASE DE DATOS
DIPOL.

Por tal razén la Unica forma de resolver la necesidad es mediante la contratacién de los servicios relacionadas
en este estudio

Firma,

,.,<”""ﬁ_‘:: - =

Teniente Corgnel ¢ ES CARDENAS PENA

e Talento Humano DIPOL (E)
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ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

ESTIMACION, TIPIFICACION, ASIGNACION DE RIESGOS Y DETERMINACION DE GARANTIAS

POLICIA NACIONAL

Para lo anterior se diligencia la informacion en el siguiente cuadro:

iTEM

_CONDICIONES TECNICAS W
CONDICIONES TECNICAS | CUMPLE

NO
MPLE

ASPECTOS SOBRE EL SOPORTE, ACTUALIZACION Y MANTENIMIENTO | —
BASE DE DATOS DIPOL | : e W

1.1

El contratista prestara el servicio de administracién, afinamiento, actualizacién a
nuevas versiones y productos de bases de datos, servicios de aplicacion instalados
en la infraestructura de la Direccion de Inteligencia: Oracle Database Enterprise
Edition version 18c y 19¢, Oracle Diagnostics pack, Oracle Database Lifecycle
Management Pack, Oracle Partitioning, Oracle Multitenant, Oracle Real Application
Clusters, Oracle Tuning Pack (Contenedor Multitenant), HA (High Availability),
RMAN, Backup and Recovery, Automatic Storage Management (ASM) vy
Filesystems, Data Guard, Identity and Access Management, (Weblogic 12c OHS,
Keep Alived, Reports), +Cloud Control versién 13cR3.

El soporte, mantenimiento y actualizacién seran aplicados sobre las bases de datos
de SI3 y SIP; estas actividades se realizaréan en coordinacién del supervisor del
contrato, de acuerdo a las necesidades y requerimientos de la DIPOL, sin gue estas
actividades superen las 250 horas.

1.2

En caso de requerirse, se utilizaran las horas necesarias de la bolsa estipulada
para realizar soporte y mantenimiento a los médulos de las bases de datos SI3 y
SIP, que permitan fortalecer el uso de la aplicacion de acuerdo a las necesidades

de la DIPOL; esta actividad se soporta con la bolsa de horas requeridas en el item
1.1.

1.3

El contratista brindara soporte cuando sea requerido por parte del supervisor del
contrato en los items que se relacionan en el presente proceso contractual: esta
actividad se soporta con la bolsa de horas requeridas en el item 1.1.

1.4

El contratista brindara el soporte requerido para la base de datos de contingencia
cuando sea requerido por el Grupo de Tecnologias de la Informacién y las
Comunicaciones, se debera realizar una prueba de continuidad del negocio la cual
deberd quedar documentada; esta actividad se soporta con la bolsa de horas
requeridas en el item 1.1.

1.5

El contratista realizara depuracion de objetos y procedimientos que actualmente no
estén en uso sin afectar el funcionamiento de las plataformas, ni la informacion
registrada en las bases de datos; por lo anterior el contratista debera realizar un
diagnostico con el fin de determinar el inventario de objetos y procedimientos a

depurar dejando los respectivos soportes documentales; esta actividad se soporta
con la bolsa de horas requeridas en el item 1.1.

1.6

El contratista realizarda de manera trimestral actividades de verificaciéon y
diagnostico al estado de las bases de datos con el fin de optimizar procesos y
prevenir posibles contingencias de pérdida de disponibilidad, confidencialidad e
integridad de las plataformas; esta actividad se soporta con la bolsa de horas
requeridas en el item 1.1.

1.7

Implementar una alternativa de Flashback Database que permita configurar un
punto de restauracion entre un rango de tiempo estipulado por el administrador de
la base de datos, con el fin de tener una opcion de reversar procedimientos que

afecten el funcionamiento de la base de datos, Llevar una PDB a diferentes puntos
en el tiempo.

El contratista realizard la configuracion de una base de datos Oracle, con
caracteristicas idénticas o similares a la base de datos de produccién del 513, para
realizar pruebas de restauracion de backup de la base de datos: esta actividad se
soporta con la bolsa de horas requeridas en el item 1.1.
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Se requiere que, durante el soporte, actualizacion y mantenimiento de las bases de
datos, el contratista realice:

1. Capacidad
v Apoyar la provisién y retiro de recursos de VMWare.
v" Desfragmentar tablespaces, segmentos y espacio libre.
v' Gestionar espacio en disco ASM, ACFS, CIFS y filesystem.

2. Configuracion

v" Actualizar los ambientes de aplicacion Weblogic (OHS 12.1, Reports 12.1)

en desarrollo y pruebas.

v" Actualizar los ambientes de base de datos Oracle 18c y 19¢ de desarrollo
y pruebas.
Configurar servicios NTP y DNS para el clister de aplicacion.
Configurar servicios NTP y DNS para el clister de base de datos.
Ejecutar restauracién completa o selectiva de la base de datos Oracle 18¢c
y 19c¢.
Enmascarar informacion de las bases de datos de pruebas y desarrollo.
Gestionar los componentes de red IPv6 de la plataforma.
Implementar IPv6 para los servicios de aplicacion.

% % %

ANRNEN

3. Continuidad
v' Atender cambios, requerimientos e incidentes relacionados con la réplica
de base de datos (Data Guard, Broker).

v Configurar copias de seguridad RMAN y Datapump segun politicas de la
entidad.

1.9 v Disefiar, documentar y actualizar plan de contingencia.
’ v" Ejecutar prueba de contingencia de aplicacion.
v" Ejecutar prueba de contingencia de base de datos.
4. Disponibilidad

v" Atender incidentes que comprometan la disponibilidad de la base de datos.

v" Configurar la conectividad hacia las bases de datos (dblinks).

v Configurar y gestionar Keep Alived.

v' Ejecutar herramientas de chequeo preventivo sobre |a plataforma

v" Garantizar la disponibilidad de Enterprise Manager Cloud Control 13cR3.

v" Garantizar operatividad de los servicios de Weblogic (OHS, Reports
Server) que permitan la conectividad de los usuarios.

v' Garantizar servicios de Base de datos (instancias y listeners).

v' Subir y bajar clister de aplicaciones en las ventanas de mantenimiento.

v" Subir y bajar servicios clister y bases de datos en las ventanas de
mantenimiento.

5. Mantenimiento

v Automatizar mantenimiento de registros de log de aplicacién (Weblogic 12¢
OHS, Keep Alived, Reports).

v" Automatizar mantenimiento de registros de log de la base de datos.

v" Automatizar y ejecutar mantenimiento automatico y por demanda en las
estructuras de la base de datos.

v" Comprimir tablas histéricas.

v" Configurar y restablecer trabajos automaticos (Jobs).

v" Crear, particionar, reconstruir o retirar indices segln necesidades de
desempefio.

v Depurar objetos (Jobs rotos, PLSQL invalido, sinénimos invalidos).
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Gestionar archivos de redo y undo para 6ptimo desempefio.
Organizar esquemas, tablespace y segmentos.

Seccionar tablas con Oracle Partitioning.

Supervisar y hacer mantenimiento de vistas materializadas.

14 %4

6. Rendimiento
v Afinar bases de datos mediante mejoras en estructuras o cambios en
parametros de la instancia.
v"  Ejecutar diagnostico de rendimiento usando herramientas especializadas.

7. Seguridad
v Actualizar contrasefias de usuarios de sistema y Administradores de TI.

v Administrar roles y privilegios de usuarios de sisterna y Administradores de
TI.

V" Aplicar parches al clister y a los motores de bases de datos.
v

Aplicar parches y actualizaciones de Enterprise Manager Cloud Control
13cR3.

v" configuracion de perfiles para control de acceso Y recursos.
v" Configurar auditoria de las bases de datos.
v' Instalar y actualizar certificados digitales adquiridos para la Plataforma.

8. Gestién
v"  Documentar cada una de las sesiones de trabajo.

v" Mantener documentado el inventario y configuracién de todas las
plataformas.

Diligenciar los formatos de ejecucién, programacion y control de
actividades.

v

Nota: esta actividad se soporta con la bolsa de horas requeridas en el item 1.1,
previo diagnostico para establecer la necesidad y aplicabilidad.

1.10

El contratista garantizara la disponibilidad de las aplicaciones cuando se este
realizando cualquier mantenimiento en las mismas, tomando las medidas y
precauciones que no vayan a generar indisponibilidad en el servicio: esta actividad
se soporta con la bolsa de horas requeridas en el item 1.1.

1:11

El contratista garantizara la configuracién de IPV6 en coexistencia con IPv4 de los
equipos que conforman la infraestructura tecnolégica de las bases de datos, este
direccionamiento serd suministrado por la DIPOL. La configuraciéon se deberd
realizar tanto en méquinas fisicas como virtuales, garantizando que esta migracion
no afecte el funcionamiento de las bases de datos y las herramientas descritas en

el item 1.1; esta actividad se soporta con Ia bolsa de horas requeridas en el item
1.1:

SOPORTE Y MANTENIMIENTO.

21

El contratista pondré a disposicién de la Policia Nacional — Direccién de Intelige'ncia

Policial, de manera  permanente, los siguientes medios para el reporte de
incidentes durante la ejecucion del contrato y la garantia de este:

- Mesa de servicio o autoservicio con acceso via web.
- Namero telefénico.

- Correo electrénico.

- 'Nimero mévil celular de un contacto directo.

2.2

El contratista garantizara soporte técnico via telefénica o conexion remota, como

primer nivel de atencion; esta actividad se soporta con la bolsa de horas requeridas
en el item 1.1.
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Las actividades de soporte, actualizacién y mantenimiento sobre las bases de datos
se deben ejecutar en el sitio; no obstante, aquellas tareas que no requieran acceso
a la informacion de inteligencia alli alojadas, una vez verificadas y validadas por el
personal tecnico DIPOL y previo concepto del supervisor del contrato, se podran
realizar conexiones remotas o implementar herramientas de gestién remota, bajo
las politicas de seguridad de la informacidon impuestas por la Direccion de
Inteligencia Policial.

Nota:

= Elcontratista debera adquirir un software licenciado para gestidn remota y que
permita grabacién de las sesiones, el cual deberd ser validado por la
supervision del contrato. Dicha herramienta deberd ser compatible con la
infraestructura de seguridad de DIPOL, para efectos de monitoreo y control de

2.3 las actividades a desarrollar en el marco contractual del presente proceso.

* Las conexiones remotas Unicamente seran permitidas a través de equipos
corporativos institucionales de propiedad de la Policia Nacional, por lo cual, la
Direccién de Inteligencia Policial, proporcionara al contratista un equipo de
computo portatil con las configuraciones y politicas de seguridad de la
informacién necesarias, para uso exclusivo de las actividades descritas en las
especificaciones técnicas del presente proceso.

Es de anotar, que el equipo de cémputo serd asignado mediante acta al personal
dispuesto por el contratista, Unicamente durante el periodo de tiempo por el cual
sea autorizado por el supervisor del contrato, y este sera objeto de revisiones
fisicas y/o virtuales de forma periddica o cuando la entidad lo requiera, rigiéndose
a las normas de seguridad de |a informacion de la DIPOL.

Durante el tiempo de la garantia el contratista prestara todo el acompafiamiento
2.4 | necesario para realizar correcciones sobre el servicio prestado; esta actividad se
soporta con la bolsa de horas requeridas en el item 1.1,

Brindar planes de acompafiamiento y soporte técnico durante la ejecucion del
2.5 | contratoy la garantia de este, en el cual se verifique el funcionamiento de las bases
de datos; esta actividad se soporta con la bolsa de horas requeridas en el item 1.1.

El contratista recomendaré procedimientos operacionales que mitiguen los riesgos
2.6 | de fallas de los componentes migrados; esta actividad se soporta con la bolsa de
horas requeridas en el item 1.1.

Realizar minimo una visita mensual de mantenimiento preventivo durante el
2.7 | periodo de la garantia que incluya un diagnéstico del estado actual de las bases de
datos; esta actividad se soporta con la bolsa de horas requeridas en el item 1.1.

28 El contratista garantizara que el soporte se preste con personal certificado y con
) experiencia en este tipo de soluciones.

29 Horario de atencién de 7x24, por parte del contratista para el soporte técnico,
' durante el periodo de garantia.

2.0 Durante el periodo de garantia, el proveedor atendera las llamadas de
) mantenimiento correctivo en un tiempo maximo de dos (2) horas.

El contratista deberd documentar de acuerdo a lo definido por el Sistema de
Gestion de Seguridad de la Informacién de la Policia Nacional, los soportes e
211 incidentes técnicos que se presenten entorno a las bases de datos (Formatos
' establecidos por el proceso de Direccionamiento Tecnolégico de la Policia
Nacional). La documentacién sera entregada al supervisor del contrato, quien
aprobara si cumple con los estandares y elementos de informacion necesarios
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exigidos por el procedimiento de atencion a incidentes, de no hacerlo, el contratista
realizara el soporte y mantenimiento a que haya lugar; esta actividad se soporta
con la bolsa de horas requeridas en el item 1.1.

NIVEL ACADEMICO DEL PERSONAL REQUERIDO

3.1

INGENIERO ESPECIALISTA EN WEBLOGIC

Se requiere (01) ingeniero con el perfil profesional en ingenieria de sistemas y/o

telecomunicaciones y/o areas afines para desempefiarse en el proyecto como se
describe a continuacion:

El oferente anexara los siguientes documentos para verificar el nivel académico y
perfil profesional del personal que ejecutara el proyecto.

v" Copia certificacion minimo Oracle WeblLogic Server 12c System
Administrator o superiores.

Copia de la tarjeta profesional vigente: sera emitida por autoridades
competentes para acreditar la formacién académica e idoneidad
profesional.

Copia diploma o acta de grado pregrado: sera ser emitido por entidades
universitarias acreditadas ante el ministerio de educacion.

v

ESPECIALISTA EN PRODUCTOS ORACLE

Se requiere (01) ingeniero con el perfil profesional en ingenieria de sistemas y/o
telecomunicaciones y/o areas afines para desempefarse en el proyecto como se
describe a continuacion:

El oferente anexara los siguientes documentos para verificar el nivel académico y
perfil profesional del personal que ejecutara el proyecto.

v" Copia de la tarjeta profesional vigente: sera emitida por autoridades

competentes para acreditar la formacion académica e idoneidad

profesional.

Copia diploma o acta de grado pregrado: sera emitido por entidades

universitarias acreditadas ante el ministerio de educacién.

v Copia certificacién: Oracle Certified 12¢ o superior - Oracle Database
Performance Tuning.

v Copia certificacion: minimo Oracle Database 12¢ o superiores.

v" Copia certificacion: Certified Expert- Oracle RAC and Grid Infraestructure.

Si durante la prestacion del servicio, se identifica que los ingenieros gue brindan
soporte no realizan el mantenimiento dentro de los plazos establecidos por el
Grupo de Tecnologias de la Informacién y las Comunicaciones o no demuestran
los conocimientos e idoneidad requerida que satisfagan las necesidades del
contratante, el contratista estara en la obligacion de reemplazar inmediatamente
el personal de soporte por personal idéneo y con tiempos de respuesta éptimos a
las necesidades de los usuarios y requerimientos del contratante.

NOTA: en caso de ser profesional extranjero debera presentar certificado de

hormologacion de su titulo profesional ante el Ministerio de Educacion Nacional de
Colombia.

_ EXPERIENCIA Y PERFIL PROFESIONAL
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Con el fin de garantizar que el oferente cuente con experiencia en el desarrollo de
proyectos relacionados con el objeto del presente estudio previo contractual, el
oferente anexara minimo dos (1) certificaciones expedidas por terceras empresas
4.1 o entidades en las cuales hayan realizado mantenimiento de bases de datos de
productos Oracle con sistema de seguridad Hércules o similares a estos productos
y como minimo una certificacion de un proyecto en el cual se haya quitado la
seguridad de wrapped en objetos de base de datos Oracle.

El oferente certificara que cuenta con conocimientos en la administracion de roles,
perfiles y politicas de seguridad propias de la base de datos Oracle 18¢ o superior.
Igualmente, anexara minimo dos (1) certificaciones emitidas por empresas en la
4.2 cuales hayan participado en proyectos relacionados con la administracién de roles,
’ perfiles y politicas de seguridad utilizando el sistema de seguridad HERCULES. La
certificacion debera ser suscrita por el representante legal de la entidad o quien
haga sus veces o apoderado o persona autorizada para ello, indicando la direccién
y teléfono.

EXPERIENCIA DEL PERSONAL Y CERTIFICACIONES:

Con el fin de garantizar el cumplimiento del objeto contractual, se requiere que el
personal relacionado en el item 3.1, cumpla con la experiencia de acuerdo a lo
establecido en el Decreto Ley 0019 del 2012 (Ley Anti tramites) articulo 229 donde
establece que “la experiencia profesional se computara a partir de la terminacién y
aprobacion del pensum académico de educacién superior’, igualmente el
contratista anexara certificaciones solicitadas en la siguiente tabla:

CANTIDAD/PER EXPERIENCIA/CERTIFICACIONES PERSONAL
FIL ] REQUERIDO

Presentara hoja de vida y los siguientes documentos:

e Dos (02) certificaciones expedidas por terceros, es
decir empresas diferentes al oferente, donde se
demuestre que este personal cuenta con

4.3 experiencia en Colombia de haber participado en

proyectos relacionados con a la instalacidén y/o

configuracion Oracle WebLogic, durante los Gltimos

cuatro (4) afios anteriores a la fecha de apertura del
INGENIERO presente proceso.

ESPECIALISTA

EN WEBLOGIC |Para efectos de verificar la experiencia del personal, el

oferente anexara certificaciones de la persona, emitidas por

las entidades dénde ha laborado o desarrollado proyectos
similares al del objeto contractual, las cuales contendran
como mfnimo los siguientes aspectos:

v" Nombre o razén social del contratante.

v Nombre o razdn social del contratista.

v Nombre del Ingeniero que particip6 en el desarrollo
tecnoldgico.

Descripcion del item contratado.

Fecha del contrato.

AN
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Presentara hoja de vida y los siguientes documentos:

e Dos (02) certificaciones expedidas por terceros, es
decir empresas diferentes al oferente, donde se
demuestre que este personal cuenta con experiencia
en Colombia de haber participado en proyectos
relacionados con la instalacién, actualizacion vy
administracién de bases de datos Oracle,
implementacion de soluciones con la herramienta de
Oracle RAC and Grid Infrastructure Administrator,

ESPECIALISTA durante los ultimos cuatro (4) afios anteriores a la
EN PRODUCTOS fecha de apertura del presente proceso.
ORACLE

Para efectos de verificar la experiencia del personal, el
contratista anexara certificaciones de la persona emitidas por
las entidades dénde ha laborado o desarrollado proyectos
similares al del objeto contractual, las cuales contendran
como minimo los siguientes aspectos:

¥" Nombre o razén social del contratante.

v" Nombre o razdn social del contratista.

v Nombre del Ingeniero que participé en el desarrollo
tecnoldgico.

¥" Descripcion del item contratado.

¥" Fecha del contrato.

GARANTIA

5.1

El sopor{e, actualizacion y mantenimiento realizados sobre las bases de datos,
tendra un (1) afio de garantia el cual iniciara a partir del recibido a satisfaccién por

parte del supervisor del contrato una vez finalizado el plazo de ejecucién del mismo.
CAPACIDAD OPERATIVA

6.1

Con el fin de garantizar la calidad de los servicios a contratar y evitar
incumplimientos en la ejecucién del futuro contrato, se requiere que las firmas
participantes en el proceso de seleccién cuenten con los mecanismos necesarios
e idéneos para la ejecucion del soporte, actualizacién y mantenimiento base de
datos DIPOL, incluidos en este proceso, de forma que den solucion oportuna a los
incidentes que se presenten y asistan de manera efectiva en la realizacion de
configuraciones necesarias para la operacién y potenciacion del componente
tecnolégico del servicio de inteligencia. por lo anterior los oferentes deberan anexar
€n su propuesta certificacion de capacidad operativa, emitida por el representante
legal o quien haga sus veces.

_ CONFIDENCIALIDAD Y SEGURIDAD {

7.1

El personal que realice el soporte, actualizacién y mantenimiento descrito en el
presente proceso contractual, se someteréa a un estudio de credibilidad y
confiabilidad realizado por la Direccién de Inteligencia de la Policia Nacional,
durante la vigencia del contrato. En el evento de no cumplir o superar dicho estudio
algunas de las personas vinculadas a este proyecto, el contratista realizara el

cambio de estas personas por otras que también se someteran al estudio de
credibilidad y confiabilidad requerida.

7.2

Confidencialidad e integridad de la informacion institucional: dada la naturaleza de
las actividades a realizar en desarrollo del objeto contractual, el contratista
garantizara la preservacion de la integridad y confidencialidad de la informacion
institucional a la cual llegare a tener acceso directamente o por intermedio de
terceros; en tal virtud, adoptard todas las medidas que sean necesarias para
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impedir su duplicacién, sustraccién, divulgacién, alteracién, ocultamiento o
utilizacion indebida y suscribird con la Entidad los formatos de confidencialidad o
reserva a que haya lugar.
En virtud del presente contrato, el contratista se obliga a no suministrar informacion
que obtenga o conozca con ocasién de la ejecucion del futuro contrato; asl como
7.3 | sobre los lugares a los cuales tenga acceso con ocasién de su labor. El contratista
firmara un acuerdo de confidencialidad y no revelacion de la informacién para lo
cual diligenciaré el formulario establecido por la entidad contratante.
El manejo de toda la informacién de arquitectura del SI3 y SIP se considera
CONFIDENCIAL, de manera que los planos, disefio, manuales técnicos y cualquier
7.4 | otro tipo de informacién estaran limitados Unicamente a la interventora o
supervision. El suministro de copias para otras personas o entidades sera solicitado
a la DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL.
El contratista y todo el personal que realice el soporte, actualizacion,
mantenimiento, cumplira los protocolos descritos en el Manual del Sistema de
75 Gestion de Seguridad de la Informacion de la Policia Nacional y el instructivo
' vigente mediante el cual se establece el Protocolo de Seguridad de la Informacion
para el Servicio de Inteligencia Policial, debiendo suscribir el compromiso de
reserva y el de confidencialidad.
Durante el desarrollo de pruebas, actualizacién y soporte de la solucién, el
7.6 contratista se compromete a no hacer uso indebido de las herramientas de software
’ o hardware utilizadas en desarrollo del objeto contractual, ni duplicar, sustraer,
dlvulgar 0 alterar mformamon a la cual pueda tener acceso a través de ellas.
8. S ~ ASPECTOS AMBIENTALES '
e Cumpllr con !a normatlva ambiental vigente nacional para reducir los aspectos
e impactos ambientales asociados a la actividad.
e Desarrollar y cumplir durante la vigencia y ejecucién del objeto del contrato, con
8.1 las buenas préacticas ambientales con relacién al ahorro y uso eficiente del agua
) y la energia, asi como el manejo integral de residuos (no peligrosos y
peligrosos), establecidas por la Direccién y el marco del mantenimiento del
Sistema de Gestiébn Ambiental en las Instalaciones del Contratante; que
contribuyan al cumplimiento de la politica ambiental y objetivos ambientales
institucionales.
9 ASPECTOS SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL
== , . " TRABAJO
. EI contratlsta deberé entregar al supervisor del contrato el documento firmado
por el representante legal el cual indique el nimero de trabajadores
permanentes y el nivel de riesgo de su principal actividad econédmica, lo anterior
como consideracién a la Resolucion 0312 del 13 de febrero del 2019 del
Ministerio de Trabajo “Por la cual se definen los Estandares Minimos del
Sistema de Gestién de SST”, en cumplimiento al art. 1 la presente Resolucién
tiene por objeto establecer los Estandares Minimos del SG-SST para las
personas naturales y juridicas sefialadas en el art. 2 aplica a los empleadores
9.1 publicos y privados, a los contratantes del personal bajo modalidad de contrato
' civil, comercial o administrativo, a los trabajadores dependientes e
independientes, a las organizaciones de economia solidaria y del sector
cooperativo a las agremiaciones u asociaciones que afilian trabajadores
independientes al sistema de seguridad social integral, a las empresas de
servicios temporales, a los estudiantes afiliados al Sistema General de Riesgos
Laborales y los trabajadores en mision; a las administradoras de riesgos
laborales; a la Policia Nacional en lo que corresponde a su personal no
umformado y al personal civil de las Fuerzas Militares; quienes deben
implementar los Estandares Minimos del Sistema de Gestién de SST en el
2BS-FR-0004
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marco del Sistema de Garantia de Calidad del Sistema General de Riesgos
Laborales.

= El contratista debera entregar al supervisor del contrato los documentos que
evidencien objetivamente, la afiliacion a la Seguridad Social Integral del
personal que ejecutara el objeto contractual, (E.P.S., AF.P., ARL., C.CF),
obligandose a mantener dicha afiliacién, durante la totalidad del tiempo
necesario para la ejecucion de la actividad contratada.

» El contratista debera cumplir con los protocolos establecidos por el Ministerio
de Salud y Proteccién Social en atencién a la Resolucion 555 del 05/04/2023
del Ministerio de Salud y Proteccién Social “Por medio de la cual se establece
el uso obligatorio del tapabocas y se establecen medidas de autocuidado”.

* En caso de presentarse un accidente de trabajo dentro de las instalaciones de
la Direccién de Inteligencia, le corresponde al contratista realizar el respectivo
reporte e investigacion dentro del tiempo reglamentario, presentara una copia
de la documentacién al supervisor del contrato, con el fin de que este haga
llegar la copia al Grupo de Seguridad y Salud en el Trabajo de la Direccién de
Inteligencia Policial, segun lo establecido en la Resolucién 1401 del 14/05/2007
del Ministerio de Trabajo y Proteccién Social “Por la cual se reglamenta la
investigacion de incidentes y accidentes de trabajo” o cualquiera que la
modifique, reemplace o sustituya.

e El contratista correrd con los gastos médicos, de hospitalizacion vy
procedimientos médicos a que haya a lugar, en caso de que uno de sus

funcionarios sufra un accidente laboral durante la ejecucion del presente
contrato.

* CONDICIONES TECNICAS ADICIONES DE CALIFICACION (No aplica)

CONDICIONES TECNICAS
LOTE ITEM ADICIONALES . CUMPLE

NO CUMPLE

Subintendente JACKWA" N REINOZ
Estrué;ur rdor estudio pretio |
/ / ’
y

Mayor ANDRES SAUL MORENO MARTINEZ
Jefe grupo Tecnologias de la Informacion y las Comunicaciones
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GARANTIAS DEL PROCESO
ETAPA PRECONTRACTUAL
: ESTIVAG]
MECANISMO DE CLASE DE _ ASIGNACION JUSTIFICACION
COBERTURA RIESGO TIBRIGAGIONDELOS RIESGOS ongnL DEL RIESGO NMIGENGIA COBERTURA | VIGENCIA
RIESGO A NO SUSCRIPCION DEL CONTRATO SIN
JURIDICO JUSTA CAUSA
LA NO AMPLIACION DE LA VIGENGIA DE LA
GARANTIA DE SERIEDAD DE OFERTA
CUANDO EL TERMINO PREVISTO EN LA
INVITACION PARA LA ADJUDICACION DEL
i CONTRATO SE PRORROGUE O CUANDO EL | DIEZ POR ggspégf;mcbm o
TERMINO PREVISTO PARA LA SUSCRIPCION | GIENTO pesp. g | JRREREROR. e
DEL CONTRATO SE PRORROGUE SIEMPREY | (10%) DEL PRESENTAGID | SONTHATS, B J0eTh
GARANTIA  DE CUANDO ESAS PRORROGAS NO EXCEDAN | MONTO  |PROPONENTE M e LA | SRR POR EL RN PER
SERIEDAD UN TERMINO DE TRES MESES. DEL SELECCIONADO. | OFERTAY POR | SENTO,  (10%)  DEL
LA FALTA DE OTORGAMIENTO POR PARTE | PRESUPU eUATRO @) | fRdroemid . Gl
DEL PROPONENTE SELECCIONADO DE | ESTO MESES MAS. S A
RIESGO GARANTIA DE CUMPLIMIENTO EXIGIDA POR | GFICIAL. COATAG G MERES it
JURIDICO LA ENTIDAD PARA AMPARAR EL :
INCUMPLIMIENTO DE LAS OBLIGACIONES
DEL CONTRATO.
prem— EL RETIRC DE LA OFERTA DESPUES DE
e VENCIDO EL TERMINO FIJADO PARA LA
PRESENTACION DE LAS OFERTAS.
ETAPA CONTRACTUAL
MEGANISMO | ¢iaSE  DE | TIPIFICACION DE LOS | ESTIMACION DEL | ASIGNACION JUSTIFICACION  COBERTURA |
DE ESGO VIGENGIA VIGENCIA
onERTURA | RIESGO RIESGOS RIESGO DELRI
AMPARA  EL  RIESGO  DE
INCUMPLIMIENTO ~ DURANTE  EL
PLAZO DE EJECUCION Y
LIQUIDACION DEL CONTRATO LA
VEINTE  POR VIGENTE POR UN TERMINO | ESTIMACION DEL RIESGO CUBRE EL
GARANTIA | RIESGO INCUMPLIMIENTO DEL | CIENTO(20%)DEL | oovrooco) | IGUAL A LA VIGENGIA DEL | 20% DEL VALOR DEL CONTRATO
UNICA JURIDICO CONTRATO. VALOR DEL CONTRATO Y DOS (2) | COMO QUIERA QUE SE PRETENDE EL
CONTRATO MESES MAS PAGO PARCIAL O DEFINITIVO DE LOS
PERJUICIOS QUE CAUSE A LA
ENTIDAD EN LOS MISMOS TERMINOS
DE LA  CLAUSULA  PENAL
PEGUNIARIA.
AMPARA EL RIESGO DE MALA
CALIDAD DEL SERVICIO DE
CINCUENTA FOR VIGENTE POR UN TERMINOD mﬁﬁﬂ”&fgomzﬁgfim (c';%
GARANTIA | RIESGO CALIDAD DEL | CIENTO(SO%)DEL | ¢onreamers | IGUAL A LA VIGENCIA DEL | YSMEIA DEL CONTRATO Y UN (0
UNICA OPERATIVO | SERVICIO VALOR DEL CONTRATO Y POR UN (1) | Ao S SUSCANDO RESARCIR EL
CONTRATO. ANO MAS
ENTIDAD POR MALA CALIDAD O
INSUFICIENGIA ~ DEL  SERVICIO
ENTREGADO,
AMPARA A LA ENTIDAD DE LOB
PERJUICIOS QUE SE LE OCASIONE
NO . JBABDI DB | wes POR VIGENTE POR UN TERMING | COMO  CONSECUENCIA  DEL
GARANTIA | RIESGO SALARIOS CIENTO (5%) DEL IGUAL A LA VIGENCIA DeL | INCUMPLIMIENTO £k Lo
T e PRESTACIONES  E | SIENIC DEL | CONTRATISTA | (o Ao v THee (3 | OBLIGACIONES LABORALES A QUE
INDEMNIZACIONES s il ESTE OBLIGADO EL CONTRATISTA
LABORALES. ‘ DERIVADAS DE LA CONTRATACION
DEL PERSONAL UTILIZADOS PARA LA
EJECUCION DEL CONTRATO.
CLAUSULAS SANCIONATORIAS
WEGANISWO 5 2o o S | ESTIMACION DEL | ASIGNAGION | .o _JUSTIFICAGION ~ COBERTURA |
CoBERTURA | RESGO | RIESGOS | RESGO | DELRIESGO | Ll VIGENGIA :
MULTA  CUYO
E‘éﬁ%gggﬂg:;}ﬁg VALOR SE CUANDO EL CONTRATISTA NO
yNERCDELTERING | LiauibarA  con LA MULTA SE APLICARA | CONSTITUYA DENTRO DEL TERMING
MULTA RIESGO PREVISTA  EN gL | BASE EN UN | oo o . | POR CADA DA DE | Y EN LA FORMA PREVISTA EN EL
JURIDICO conTRATO S x| cEroPunTo RETARDO Y HASTA POR | CONTRATO O EN ALGUNO DE SUS
e el sty | DOS: ek el DIEZ {10) DIAS MODIFICATORIOS, A POLIZA DE
MODIFICATORIOS LA | YALOR BEL GARANTIA UNICA
CONTRATO
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POLIZA DE GARANTIA
UNICA
LA MULTA SE APLICARA AMPARA LA MORA [e]
POR CADA DIA DE INCUMPLIMIENTO PARCIAL DE
MULTAS cuyo RETARDQ HASTA POR UN ALGUNA OBLIGACION DERIVADA DEL
VALOR SE PLAZODE QUINCE (15)DIAS | CONTRATO  POR  CAUSAS
LIQUIDARA CON CALENDARIO QUE SE | IMPUTABLES AL CONTRATISTA
BASE EN UN DESCONTARA DEL SALDO
MULTA i‘ﬁ?&go e MIENTS CERO  PUNTO | CONTRATISTA | QUE LE ADEUDE LA
CINCO (0.5%) DEL ENTIDAD. ESTA SANCION
VALOR DEJADO SE IMPONDRA MEDIANTE
DE CUMPLIR © ACTO ADMINISTRATIVO
ENTREGAR MOTIVADO EN EL QUE SE
EXPRESARA LAS CAUSAS
QUE DIERONLUGAR A ELLA
EL VEINTE POR CIENTO AMPARA EL INCUMPLIMIENTO
(20%) DEL VALOR TCTAL | PARCIAL © DEFINITIVO  DEL
DEL CONTRATO CUANDO | CONTRATO POR PARTE  DEL
CLAUSULA INGUMPLIMIENTG YENIE . .POR SE TRATE DE | CONTRATISTA, SE BUSCA EL PAGO
RIESGO TOTAL CIENTO (20%) DEL
PENAL CONTRATISTA TOTAL PARCIAL Y DEFINITIVO DE LOS
PECUNIARIA | JURIDICO DECLARATORIA  DE | VALOR  TOTAL Y | PERJUICIOS QUE SE CAUSEN A LA
CADUCIDAD DEL CONTRATO
AL ENTIDAD
INCUMPLIMIENTO PARCIAL
DEL CONTRATO
/
Subintendente JACKYRO O/B kﬂ REINOZO MORALES
Es uctura estudio previo
Mayor ANDR RENO MARTINEZ
Jefe grupo Tecnologids de la Infoymacion y las Comunicaciones
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ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

OBLIGACIONES DE POLICIA NACIONAL

POLICIA NACIONAL

1. Poner a disposicion del CONTRATISTA los bienes y lugares que se requieran para la ejecucién y entrega
del objeto contratado.

2. Unavez se surta el proceso de contratacion estatal, asignar un supervisor, a través de quien la POLICIA
NACIONAL mantendra la interlocucién permanente y directa con el CONTRATISTA.

3. Ejercer el control sobre el cumplimiento del contrato a través del supervisor designado para el efecto,
exigiéndole la ejecucion idénea y oportuna del objeto a contratar.

4. Recibir a satisfaccion los bienes y/o servicios que sean entregados por el CONTRATISTA, cuando estos
cumplan con las condiciones establecidas y en especial las especificaciones u obligaciones técnicas
contenidas en el anexo técnico.

5. Adelantar las gestiones necesarias para el reconocimiento y cobro de las sanciones pecuniarias y
garantias a que hubiere lugar, para lo cual el supervisor dara aviso oportuno a la POLICIA NACIONAL,
sobre la ocurrencia de hechos constitutivos de mora o incumplimiento.

6. Pagar al CONTRATISTA en la forma pactada y con sujecién a las disponibilidades presupuestales y de
PAC previstas para el efecto.

7. Tramitar diligentemente las apropiaciones presupuestales que requiera para solventar las prestaciones
patrimoniales que hayan surgido a su cargo como consecuencia de la suscripcién del contrato.

8.  Solicitary recibir informacidn técnica respecto del bien o servicio y demas del CONTRATISTA en desarrollo
del objeto del contractual.

9.  Incluir aquellas obligaciones propias de cada proceso que coadyuven al cumplimiento de las obligaciones
contractuales.

10. Rechazar |os bienes y/o servicios cuando no cumplan con los requerimientos técnicos exigidos.

2BS-FR-0004 aprobacion: 01/03/2022
Version:9
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, :;‘h{ v
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1. Cumplir con el objeto contractual.
2. Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando dilaciones y trabas.

3. Responder en los plazos que la POLICIA NACIONAL establezca en cada caso, los requerimientos de
aclaracion o de informacion que le formule.

4. Cumplir cabalmente con sus obligaciones, frente al Sistema de Seguridad Social Integral y parafiscales
(Cajas de Compensacion Familiar, Sena e ICBF), por cuanto el cumplimiento de esta obligacion es
requisito indispensable para la realizacién de cualquier pago.

5. Constituir en debida forma y aportar al grupo de contratos de la Direccién de Inteligencia Policial o quien

haga sus veces, dentro de los tres (3) dias habiles siguientes a la suscripcion del contrato, la Garantia
Unica.

6. Guardar la confidencialidad de toda la informacion que le sea entregada y que se encuentre bajo su
custodia o que por cualquier otra circunstancia deba conocer o manipular y respondera civil, penal y

disciplinariamente por los perjuicios de su divulgacion y/o utilizacion indebida que por si o por un tercero
se cause a la administracion o a terceros.

7. No acceder a peticiones 0 amenazas, de quienes actuando por fuera de la ley pretendan obligarlo a hacer
u omitir algiin acto o hecho, el CONTRATISTA debera Informar de tal evento a la Direccion de Inteligencia
Policial y a las autoridades competentes para que se adopte las medidas necesarias.

8.  Mantener activa la cuenta corriente o de ahorros reportada para los pagos con el fin de evitar traumatismos
en el proceso de ejecucién del contrato.

9. Restituir a LA POLICIA NACIONAL los elementos que haya colocado a su disposicién para el desarrollo

del objeto contractual, cuando se lo requiera o al finalizar el contrato, en caso de que se hayan
suministrado.

10. Incluir todas aquellas obligaciones que el contratista debe cumplir con el fin de alinear la actividad
contractual a las buenas practicas en materia ambiental.

11. Asi mismo incluir las obligaciones en materia de Seguridad y Salud en el Trabajo y los lineamientos del
gobierno nacional en el tema del COVID.

12. Para la facturacién de los bienes o servicios contratados, se debe tener en cuenta los lineamientos y
parametros contemplados en la circular externa 016 del 09 de marzo de 2021 establecidos por el Ministerio
de Hacienda y Crédito Publico, por medio del cual se implementa el modelo de recepcién de facturas de

venta, notas débito y/o notas crédito, la cual es de obligatorio cumplimiento, de acuerdo con la Directiva
Presidencial 09 del 17 de septiembre de 2020.

‘Lineamientos para el Pago de Proveedores del Estado” y la Resolucién No. 000042 del 05 de mayo de

2020, “Por la cual se desarrollan los sistemas de facturacion, los proveedores tecnolégicos” y el registro
de la factura electronica de venta.

13. Las deméds obligaciones del CONTRATISTA contenidas en el articulo 5° de la Ley 80 de 1993, asi mismo,

sera civil y penalmente responsable por sus acciones u omisiones en la actuacién contractual. Ciudad.
seleccionar la fecha.
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ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

Ra
Sy .

FORMULARIO ACUERDO DE CONFIDENCIALIDAD POLICIA NACIONAL

Ciudad, seleccionar la fecha.

Sefiores.
POLICIA NACIONAL — DILIGENCIAR LA UNIDAD A LA QUE PRESENTA LA OFERTA
Ciudad.

Referencia: Acuerdo de confidencialidad del proceso de Elegir la modalidad de contratacién., Numero
Diligenciar el nimero del proceso cuyo objeto es: Transcribir el objeto del proceso

El(los) suscrito(s) a saber: Nombre del representante legal de la sociedad, asociacion o persona juridica
proponente, o nombre del representante legal del consorcio o unién temporal proponente). domiciliado en
Domicilio de la persona firmante , identificado con Documento de identificacion de la persona firmante v
lugar de expedicion, quien obra en calidad de representante legal Seleccionar la opcion correspondiente,
si se trata de persona juridica, caso en el cual debe identificarse de manera completa dicha sociedad,
consorcio, unién temporal, o asociacién, indicando instrumento de constitucién y haciendo mencién a su
registro en la camara de comercio del domicilio de la persona juridica), que en adelante se denominara el
proponente, manifiesta(n) su voluntad de asumir, de manera unilateral, el presente compromiso, teniendo
en cuenta las siguientes consideraciones:

Primero: que la Policia Nacional adelanta un proceso de contratacién a través de la modalidad de Elegir
la_modalidad de contratacién, para la celebracion de un contrato estatal para. Transcribir el objeto del
procesa.

Segundo: que el proponente entiende que parte de la informacién a la cual tendra acceso por causa o
con ocasion de los procesos de contratacion descritos en el numeral anterior se encuentra sujeta a reserva
legal por tratarse de actividades relacionadas con la defensa y seguridad de la nacion.

Clausula primera. Compromisos asumidos.
El proponente, mediante suscripcién del presente documento, asume los siguientes compromisos:

1. Mantener en reserva y no divulgar la informacién confidencial revelada por la policia nacional
o por terceros formalmente designados para el efecto.

2. Mantener en reserva y no divulgar ni utilizar, en provecho propio o de terceros y para fines distintos
a los previstos en el contrato, la informacién que le sea entregada directamente por la policia
nacional y/o sus designados.

3. Mantener en reserva y no divulgar por ningtin motivo la informacién que personalmente conozca o

llegare a conocer en desarrollo y ejecucion de las actividades que le competan por causa o con
ocasion del contrato.

4. Mantener en reserva y no divulgar la informacién protegida por derechos de autor o por secreto
industrial de acuerdo a la normatividad vigente y que haga parte de la informacién confidencial.

5. Reconocer que el recibo de la informacion confidencial no concede, ni expresa ni implicitamente,
autorizacion, permiso o licencia de uso de marcas, patentes, derechos de autor, o de cualquier otro
derecho de propiedad industrial o intelectual de la Policia Nacional.
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FORMULARIO ACUERDO DE CONFIDENCIALIDAD POLICIA NACIONAL

6. Suscribir, con antelacién a la revelacién de la informacion confidencial, los acuerdos de
confidencialidad que se ajustan a todo lo dispuesto en el presente acuerdo con todos sus
empleados y/o familiares de los mismos, contratistas, subcontratistas, proveedores y demas
personas naturales o juridicas que haya involucrado, involucre o llegare a involucrar en la ejecucién
de las actividades que le correspondan para el cumplimiento del objeto del contrato.

7. El proponente mantendrd una lista de usuarios de la informacién confidencial que sera
entregada al proponente cuando lo solicite.

8. Utilizar unica y exclusivamente la informacion confidencial que conozca o llegare a conocer, en
desarrollo y ejecucion de lo que le competa en relacion con el contrato.

9. No utilizar la informacién confidencial que conozca o llegare a conocer, en desarrollo y ejecucion

del contrato, en provecho propio o de terceros y para fines distintos a los previstos en el mismo,
prohibiéndose la divulgacion inclusive para fines académicos.

10.'Adoptar y mantener mecanismos internos de seguridad adecuados para proteger la
confidencialidad de toda la informacion que conozca o llegare a conocer en desarrollo del contrato.

11. No usar la informacién confidencial de modo que pueda ser de alguna manera, directa o
indirectamente, perjudicial para los intereses de la policia nacional.

12. No acceder, copiar, reproducir, distribuir o transmitir por ningtin medio conocido o por conocer la

informacién confidencial, en todo o en parte, sin previo y escrito consentimiento de la Policia
Nacional.

13. Cumplir con la confidencialidad en las mismas condiciones y formas, y con el mismo cuidado con
que realiza la proteccion de la informacién confidencial.

El proponente:

Firma del representante legal del proponente
Nombre o razén social del oferente: Tilicznci
Identificacion (NITO C.COC.EO): L
Nombre Representante Legal: Dilics
Identificacion (C.C O C.E. O)
Direccion: Ciii izr la dire
Teléfono: Diligs
Email: Diliczncia

AAamriar fa Wirmenm
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FORMULARIO SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO POL]Cil;: NACIONAL

Ciudad, seleccionar la fecha,

Sefiores.
POLICIA NACIONAL — DILIGENCIAR LA UNIDAD A LA QUE PRESENTA LA OFERTA
Ciudad.

Referencia: presentacion sistema de gestién de la seguridad y salud en el trabajo para el proceso de Minima
Cuantia Numero Dilicenciar o] ntimero del proceso cuyo objeto es:

El(los) suscrito(s) a saber: Mombre dal representa;
consorcio, union temporal . domiciliado en Domicio de |

asociacion, persona juridica,
i de Iz na firmante., identificado con Doat
de identificacion v | de expedicion, quien obra en calidad de (representante legal de la sociedad, del
consorcio, de la unidn temporal, o de la asociacion proponente, si se trata de persona juridica, caso en el
cual debe identificarse de manera completa dicha sociedad, consorcio, unién temporal, 0 asociacion,
indicando instrumento de constitucion y haciendo mencién a su registro en la camara de comercio del
domicilio de la persona juridica), quien en adelante se denominaréd el PROPONENTE, manifiesta(n) su
voluntad de asumir, de manera unilateral, el presente compromiso, teniendo en cuenta las siguientes
consideraciones:

lmentos

La Policia Nacional, mediante la Resolucién 03843 del 09/09/2019, prevé en el Articulo 2°, lo relacionado
con la “Politica del Sistema de Gestioén de la Seguridad y Salud en el Trabajo de la Policia Nacional”,
en lo siguiente:

“La Policia Nacional de Colombia, en el ejercicio de su funcion de mantenimiento de seguridad y
convivencia ciudadana, manifiesta su compromiso con la proteccién de la seguridad y salud en el
trabajo de todos los funcionarios uniformados, no uniformados, contratistas y trabajadores en
misién, mediante la identificacién de peligros, evaluacién y valoracion de los riesgos laborales en
todos los niveles de la Institucion; para ello destinara el capital humano, financiero y tecnolégico,
que permita el cumplimiento de los requerimientos legales y las acciones de mejora continua”.

PERSONA JURIDICA

Una vez leida y conocida la Politica que define la Policia Nacional para el Sistema de Gestién de Seguridad
y Salud en el Trabajo certifico que cumplo con los requisitos legales aplicables a mi actividad econémica,
clase de riesgo y tamafo de la empresa, actualizando los documentos técnicos y cumplimientos asociados
al objeto del presente contrato.

PERSONA NATURAL

Una vez leida y conocida la Politica que define la Policia Nacional para el Sistema de Gestién de Seguridad
y Salud en el Trabajo, certifico que cumplo con los requisitos legales apglicables a la actividad econémica
y clase de riesgo para la cual fui contratado, asi mismo me comprometo a cumplir con las actividades y
recomendaciones establecidas por el Sistema de Gestion de Seguridad y Salud en el Trabajo en el marco
del objeto del presente contrato y de las instalaciones policiales en donde preste mis servicios.

Nota: seleccionar, segln corresponda.

De igual manera en la ejecucién del contrato adicional a los requerimientos exigidos para su ejecucion, la
persona natural o juridica debera:

e Cumplir con las obligaciones del SGSST, que las normas legales vigentes y/o la Policia Nacional
haya considerado en el contrato y acorde a la exposicién del contratista o subcontratista a los
riesgos encontrados en el centro de trabajo donde desarrolla la actividad.

e Participar en las actividades que la Policia Nacional desarrolle en materia de promocion vy
prevencion de riesgos laborales.

2BS-FR-0004 aprobacion: 01/03/2022
Version:9




ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS
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e Cumplir con el uso continuo y permanente de los elementos de proteccion personal, durante la
ejecucion contractual, acorde a los peligros y riesgos relacionados la tarea contratada.

e Conocer y participar en todas las actividades del plan de emergencia que se programen por parte

de la Policia Nacional y los brigadistas de los centros de trabajo en donde desarrollara las
actividades.

* Notificar a la mayor brevedad, al supervisor del contrato, la ocurrencia de incidentes, accidentes
de trabajo o el diagndstico de enfermedades laborales, asi como las condiciones de peligro que
detecte durante la gjecucion de la actividad contratada.

* Practicarse o practicar a sus trabajadores (seglin sea el caso), los examenes médico

ocupacionales y complementarios que correspondan, de acuerdo a la actividad contratada y objeto
del contrato.

¢ Diligenciar los formatos del SGSST de la Policia Nacional o el contratante, que le sean aplicables
a la ejecucion de la tarea contratada.

e Entregar los documentos que evidencien objetivamente los aportes al Sistema de Seguridad Social

Integral, segln los requisitos legales y las obligaciones como contratista, efectuando los pagos a
la ARL de acuerdo a la clase de riesgo de la actividad desarrollada.

Las personas juridicas deben diligenciar la lista de chequeo que evidencie el cumplimiento a la Resolucion
0312 del 2019 “Por la cual se definen los Estandares Minimos del Sistema de Gestidn de Seguridad y Salud
en el Trabajo SG-SST, considerando lo siguiente:

1. Estandares minimos para empresas, empleadores y contratantes con diez (10) o menos
trabajadores, clasificadas con riesgo |, 1l o 1]

2. Estandares minimos para empresas de once (11) a cincuenta (50) trabajadores clasificados con
riesgo |, ll o 1ll.

3. Estandares minimos para empresas de mas de cincuenta (50) trabajadores clasificados con riesgo
L 1L, 11l IV o V y de cincuenta (50) o menos trabajadores con riesgo IV o V.

La verificacién al cumplimiento de lo antes descrito sera efectuada por el supervisor del contrato.

El proponente:

Firma del representante legal del proponente
Nombre o razon social del oferente: Diliczr
Identificacion (NITO C.C O C.EO
Nombre Representante Legal: Cilig
Identificacion (
Direccién:
Teléfono: 3 sdor
Email: Tiligen = s

Nota: Este formulario se actualizara por parte de las unidades duefias de la necesidad en coordinacion con
el responsable del Sistema de Gestién de SST de Iz unidad, cada vez que se requiera, de acuerdo con la
actualizacién de la normatividad, politica y objetivos dei SG-SST de la Policia Nacicnal

v

......
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COMPROMISO ANTICORRUPCION

POLICIA NACIONAL

Ciudad, seileccionar la fecha.

Sefiores.
POLICIA NACIONAL - DILIGENCIAR LA UNIDAD A LA OUE PRESEN TA LA OFERTA
Ciudad.

i Wgar de expedicion, qwen obra en calldad de (representante legal de la socnedad deI
consorcno de la umén temporal o de la asociacion proponente, i se trata de persona juridica, caso en el
cual debe identificarse de manera completa dicha sociedad, consorcio, unién temporal, o asociacion,
indicando instrumento de constitucién y haciendo mencién a su registro en la camara de comercio del
domicilio de la persona juridica), que en adelante se denominara el proponente, manifiesta(n) su voluntad
de asumir, de manera unilateral, teniendo en cuenta las siguientes consideraciones:

PRIMERO: que la POLICIA NACIONAL - DILIGENCIAR LA UNIDAD A LA QUE PRESENTA LA OFERTA,
adelanta un proceso de seleccién para la celebracion de un contrato estatal.

SEGUNDO: que es interés del proponente apoyar la accién del estado colombiano, y de la POLICIA
NACIONAL - DILIGENCIAR LA UNIDAD A LA OUE PRESENTA LA OFCRTA para fortalecer la
transparencia en los procesos de contratamon yla responsab|l|dad de rendir cuentas;

TERCERO: que siendo del interés del proponente participar en el proceso de seleccién aludido en el
considerando primero precedente, se encuentra dispuesto a suministrar la informacién propia que resulte
necesaria para aportar transparencia al proceso, y en tal sentido suscribe el presente compromiso unilateral
anticorrupcion, que se regira por los siguientes compromisos:

COMPROMISOS ASUMIDOS.
El proponente, mediante suscripcion del presente documento, asume los siguientes compromisos:

Nos comprometemos a no ofrecer y no dar dadivas, sobornos o cualquier forma de halago, retribuciones o
prebenda a servidores plblicos o asesores de la Entidad Contratante, directamente o a través de sus
empleados, contratistas o tercero.

Nos comprometemos a no efectuar acuerdos, o realizar actos o conductas que tengan por objeto o efecto
la colusién en el presente Proceso de Contratacion.

Nos comprometemos a revelar la informacién que sobre el presente Proceso de Contratacidon nos soliciten
los organismos de control de la Republica de Colombia.

Nos comprometemos a comunicar a nuestros empleados y asesores el contenido del presente Compromiso

Anticorrupcion, explicar su importancia y las consecuencias de su incumplimiento por nuestra parte, y la de
nuestros empleados o asesores.

Conocemos las consecuencias derivadas del incumplimiento del presente compromiso anticorrupcion., El
proponente no ofrecera ni dara sobornos ni ninguna otra forma de halago a ningtn funcionario pulblico-en::
relacion con su propuesta, con el proceso de contratacion, ni con la ejecucién del contrato que pueda
celebrarse como resultado de su propuesta,
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El proponente se compromete a no permitir que nadie, bien sea empleado de la compafiia o un agente
comisionista independiente, o un asesor o consultor lo haga en su nombre;

El proponente se compromete formalmente a impartir instrucciones a todos sus empleados, agentes y
asesores, y a cualesquiera otros representantes suyos, exigiéndoles el cumplimiento en todo momento de
las leyes de la Repdblica de Colombia, especiaimente de aquellas que rigen el presente proceso de
seleccion y la relacion contractual que podria derivarse de ella, y les impondra |as obligaciones de:

No ofrecer o pagar sobornos o cualquier halago a los funcionarios de LA UNIDAD EJECUTORA, ni a
cualquier otro servidor publico o privado que pueda influir en la adjudicacion de la propuesta, bien sea

directa o indirectamente, ni a terceras personas que, por su influencia sobre funcionarios publicos, puedan
influir sobre la aceptacion de la propuesta.

No ofrecer pagos o halagos a los funcionarios de la POLICIA NACIONAL - UNIDAD EJECUTORA durante
el desarrollo del contrato que se suscriba si llegase a ser aceptada su propuesta.

Asimismo, debe tener en cuenta que los acuerdos contrarios a la libre competencia, es decir, aquellos que
tengan por objeto la colusion (convenio o contrato hecho en forma fraudulenta o engafosa) en los procesos
o los que tengan como efecto la distribucién de adjudicaciones de contratos, distribucion de concursos o
fijacion de términos de las propuestas,1 son sancionables por la Superintendencia de Industria y Comercio.

El proponente se compromete a que los recursos utilizados para las gestiones pre-contractuales o
contractuales derivadas del presente proceso no provendran de actividades ilicitas tales como el lavado de
activos, testaferrato, trafico de estupefacientes o delitos contra el orden constitucional, o que de alguna
manera contrarien las leyes de la Republica, la moral o las buenas costumbres.

El proponente asume a través de la suscripcion del presente compromiso, las consecuencias previstas en

la solicitud de oferta del proceso de contratacion, si se verificare el incumplimiento de los compromisos
anticorrupcion.

En constancia de lo anterior, y como manifestacién de la aceptaciéon de los compromisos unilaterales
incorporados en el presente documento, se firma el mismo en la ciudad de (ciudad donde se firma el
presente documento) a los (dia del mes en letras y nimeros, dias del mes de del afno).

El proponente:

Firma del representante legal del proponente
Nombre o razon social del oferente: ©
Identificacién (NIT O C.C O C.E O):
Nombre Representante Legal: Diliaz
Identificacion (C.C O C.E. O) Di

Direccion: Silia i
Teléfono:
Email: Diligenciar cor

B
12l fepresenianie

NOTA: para el caso de ofertas conjuntas, suscribirdn el presente documento todas los gue conforman el
consorcio o union temporal a través del integrante. representante legal o apodera

! Decreto 2153 de 1992, Arts. 44 y 47.
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Global Open Technologies SAS
(GoTec SAS)

PROPUESTA
SOLICITUD DE COTIZACION DIPOL-GUTIC-026-2023

“"SOPORTE, ACTUALIZACION Y MANTENIMIENTO BASE DE DATOS
DIPOL"

GoJec

Sobal Cpan Technningiaz




Goes

Gt Opan Tagl ingioges

Bogota D.C., septiembre 01 de 2023

Sefores:

POLICIA NACIONAL
DIPOL

Ciudad.

Ref: SOLICITUD DE COTIZACION DIPOL-GUTIC-026-2023: “"SOPORTE,
ACTUALIZACION Y MANTENIMIENTO BASE DE DATOS DIPOL”

Respetados Sefiores:

Nos es grato dirigirnos a ustedes, con el fin de presentar nuestra propuesta para el suministro
de los equipos y/o servicios solicitados, la misma se realizé con el fin de brindar la mejor
solucién, acorde a las necesidades planteadas.

Esperamos poder colaborar con usted y su empresa en el logro de sus objetivos y estaremos
atentos a cualquier servicio requerido.

Global Open Technologies SAS www. gotec.co email: ventas@gotec.co
Dir: Cll 96 #12-65 of.214 Tel. +57 601 6218558, +57 304663358



Propuesta economica

1 SOPORTE, ACTUALIZACION Y

MANTENIMIENTO BASE DE DATOS DIPOL 250 $275.000 | $52.250 | $81.812.500
NOTAS

* Valores expresados en pesos colombianos.
» Validez de la oferta 30 dias a partir de la presentacién de esta.

Global Open Technologies SAS www.gotec.co email: ventas@gotec.co
Dir: Cll 96 #12-65 of.214 Tel. +57 601 6218558, +57 304663358



SOLICITUD COTIZACION
La cotizacion solicitada servira de base para la elaboracién de un estudio de
ADVERTENCIA mercado, y por tanto, no constituye en si misma una oferta y
consecuentemente NO obliga a las partes.
SOPORTE, ACTUALIZACION Y MANTENIMIENTO BASE DE DATOS
OBJETO
DIPOL
VALIDEZ e s
COTIZACION Plazo de validez: A CONVENIR
ESPECIFICACIO
NES TECNICAS VERLANEXD 1
PLAZO El plazo de ejecucion del presente proceso sera a
partir del mes de marzo del 2023.
gE'I-.IGACIONES Estdn estipuladas mediante anexo nimero 2,
CONTRATISTA especificaciones técnicas.
El pago se realizard en moneda legal colombiana, en
forma parcial efectuando tres (03) pagos durante el
plazo de ejecucion del contrato, de acuerdo al recibido
de satisfaccion de la prestacién de los servicios durante
el plazo de ejecucion del contrato, que se realiza por
:gglgA DE parte del supervisor del contrato, dentro de los sesenta
(60) dias calendario, siguientes a la radicacion de la
factura y recibido a satisfaccion, junto con los
documentos requeridos por la Direccion de Inteligencia
ggNDICIONES Policial, de acuerdo al derecho a turno y la
programacién del Plan Anual de Caja (PAC).
SONT“ATAC'G ESTIMACION, TIPIFICACION, ASIGNACION DE
RIESGOS
Y DETERMINACION DE GARANTIAS.
En la definicion de los parametros de mecanismos de
25??:ASTREIIE)‘I\“ cobertura de los riesgos deberén efectuarse dentro de
los términos definidos en el Decreto 1082 de 2015.
GARANTIAS DEL PROCESO
ETAPA PRECONTRACTUAL
MECANISMOS
DE COBERTURA
DE LOS A definir
RIESGOS
VALOR Quien cotiza deberé tener en cuenta todos los gastos en los que incurrira por
OFRECIDO la suscripcién, legalizacién y ejecucién del contrato, como impuestos,
publicaciones, constitucién garantia (inica, transporte y operarios, etc.

REQUISITOS PARA PRESENTAR COTIZACON:

La cotizacion debe contener NIT de la empresa.

La cotizacién debe estar firmada.

Deben ser tenidos en cuenta todos los aspectos anteriormente relacionados para el precio a
ofrecer y cotizar.

La vigencia de la cotizacién sera a convenir

La cotizacién debera enviarse en pesos colombianos

Se deber4 indicar el valor por unidad y valor total sin IVA de las cintas




1.1

ANEXO 1
SIONES TECNI

; ‘DATOS DIF
El contratista prestara el servicio de a
nuevas versiones y productos de bases de datos, servicios de aplicacion instalados
en la infraestructura de la Direccién de Inteligencia: Oracle Database Enterprise
Edition version 18c y 19¢, Oracle Diagnostics pack, Oracle Database Lifecycle
Management Pack, Oracle Partitioning, Oracle Multitenant, Oracle Real Application
Clusters, Oracle Tuning Pack (Contenedor Multitenant), HA (High Availability),
RMAN, Backup and Recovery, Automatic Storage Management (ASM) vy
Filesystems, Data Guard, Identity and Access Management, (Weblogic 12c OHS,
Keep Alived, Reports), +Cloud Control version 13cR3.

El soporte, mantenimiento y actualizacién serén aplicados sobre las bases de datos
de SI3 y SIP; estas actividades se realizaran en coordinacién del supervisor del
contrato, de acuerdo a las necesidades y requerimientos de la DIPOL, sin que estas
actividades superen las 250 horas.

dministracion, afinamiento, actualizacion a

1.2

En caso de requerirse, se utilizaran las horas necesarias de la bolsa estipulada
para realizar soporte y mantenimiento a los médulos de las bases de datos SI3 y
SIP, que permitan fortalecer el uso de la aplicacién de acuerdo a las necesidades

de la DIPOL; esta actividad se soporta con la bolsa de horas requeridas en el item
1.1.

Si cumple

1.3

El contratista brindara soporte cuando sea requerido por parte del supervisor del
contrato en los items que se relacionan en el presente proceso contractual; esta
actividad se soporta con la bolsa de horas requeridas en el item 1.1.

Si cumple

1.4

El contratista brindara el soporte requerido para la base de datos de contingencia
cuando sea requerido por el Grupo de Tecnologias de la Informacién y las
Comunicaciones, se debera realizar una prueba de continuidad del negocio la cual
debera quedar documentada; esta actividad se soporta con la bolsa de horas
requeridas en el item 1.1.

Si cumple

15

El contratista realizara depuracién de objetos y procedimientos que actualmente no
estén en uso sin afectar el funcionamiento de las plataformas, ni la informacion
registrada en las bases de datos; por lo anterior el contratista debera realizar un
diagnéstico con el fin de determinar el inventario de objetos y procedimientos a
depurar dejando los respectivos soportes documentales; esta actividad se soporta
con la bolsa de horas requeridas en el item 1.1.

Si cumple

1.6

El contratista realizard de manera trimestral actividades de verificacion y
diagnéstico al estado de las bases de datos con el fin de optimizar procesos y
prevenir posibles contingencias de pérdida de disponibilidad, confidencialidad e
integridad de las plataformas; esta actividad se soporta con la bolsa de horas
requeridas en el item 1.1.

Si cumple

1.7

Implementar una alternativa de Flashback Database que permita configurar un
punto de restauracion entre un rango de tiempo estipulado por el administrador de
la base de datos, con el fin de tener una opcién de reversar procedimientos que

afecten el funcionamiento de la base de datos, Llevar una PDB a diferentes puntos
en el tiempo.

Si cumple

1.8

El contratista realizard la configuracién de una base de datos Oracle, con
caracteristicas idénticas o similares a la base de datos de produccion del SI3, para
realizar pruebas de restauracion de backup de la base de datos: esta actividad se
soporta con |a bolsa de horas requeridas en el item 1.1.

Si cumple

1.9

Se requiere que, durante el soporte, actualizacién y mantenimiento de las bases de
datos, el contratista realice:

Si cumple




1. Capacidad

v
v
v

Apoyar la provisién y retiro de recursos de VMWare.
Desfragmentar tablespaces, segmentos y espacio libre.
Gestionar espacio en disco ASM, ACFS, CIFS y filesystem.

2. Configuracion

v

v

< R

AN

Actualizar los ambientes de aplicacién Weblogic (OHS 12.1, Reports 12.1)
en desarrollo y pruebas.

Actualizar los ambientes de base de datos Oracle 18¢ y 19¢ de desarrollo
y pruebas.

Configurar servicios NTP y DNS para el cluster de aplicacién.

Configurar servicios NTP y DNS para el clister de base de datos.
Ejecutar restauracién completa o selectiva de la base de datos Oracle 18¢
y 19¢.

Enmascarar informacién de las bases de datos de pruebas y desarrollo.
Gestionar los componentes de red IPv6 de la plataforma.

Implementar |Pv6 para los servicios de aplicacién.

3. Continuidad

v

ﬂ\

AN

Atender cambios, requerimientos e incidentes relacionados con la réplica
de base de datos (Data Guard, Broker).

Configurar copias de seguridad RMAN y Datapump segun politicas de la
entidad.

Disefiar, documentar y actualizar plan de contingencia.

Ejecutar prueba de contingencia de aplicacién.

Ejecutar prueba de contingencia de base de datos.

4. Disponibilidad

AR NN Y

ANRNEN

Atender incidentes que comprometan la disponibilidad de la base de datos.
Configurar la conectividad hacia las bases de datos (dblinks).

Configurar y gestionar Keep Alived.

Ejecutar herramientas de chegueo preventivo sobre la plataforma
Garantizar la disponibilidad de Enterprise Manager Cloud Control 13cR3.
Garantizar operatividad de los servicios de Weblogic (OHS, Reports
Server) que permitan la conectividad de los usuarios.

Garantizar servicios de Base de datos (instancias y listeners).

Subir y bajar clister de aplicaciones en las ventanas de mantenimiento.

Subir y bajar servicios clister y bases de datos en las ventanas de
mantenimiento.

5. Mantenimiento

X% &
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Automatizar mantenimiento de registros de log de aplicacién (Weblogic 12¢
OHS, Keep Alived, Reports).

Automatizar mantenimiento de registros de log de la base de datos.
Automatizar y ejecutar mantenimiento automético y por demanda en las
estructuras de la base de datos.

Comprimir tablas histéricas.

Configurar y restablecer trabajos automaticos (Jobs).

Crear, particionar, reconstruir o retirar indices segiin necesidades de
desempefio.

Depurar objetos (Jobs rotos, PLSQL invalido, sindnimos invalidos).
Gestionar archivos de redo y undo para 6ptimo desempefio.

Organizar esquemas, tablespace y segmentos.

Seccionar tablas con Oracle Partitioning.

Supervisar y hacer mantenimiento de vistas materializadas.

Si cumple




6. Rendimiento
v' Afinar bases de datos mediante mejoras en estructuras o cambios en
parametros de la instancia.
v" Ejecutar diagnéstico de rendimiento usando herramientas especializadas.

7. Seguridad
v" Actualizar contrasefias de usuarios de sistema y Administradores de TI.
" Administrar roles y privilegios de usuarios de sistema y Administradores de
TI.
Aplicar parches al clister y a los motores de bases de datos.
Aplicar parches y actualizaciones de Enterprise Manager Cloud Control
13cR3.
configuracion de perfiles para control de acceso y recursos.
Configurar auditoria de las bases de datos.
Instalar y actualizar certificados digitales adquiridos para la Plataforma.

AR

N %

8. Gestion
v" Documentar cada una de las sesiones de trabajo.
v Mantener documentado el inventario y configuracion de todas las
plataformas.

v Diligenciar los formatos de ejecucion, programacién y control de
actividades.

Nota: esta actividad se soporta con la bolsa de horas requeridas en el item 1.1,
previo diagnéstico para establecer la necesidad y aplicabilidad.

Si cumple

1.10

El contratista garantizara la disponibilidad de las aplicaciones cuando se esté
realizando cualquier mantenimiento en las mismas, tomando las medidas y
precauciones que no vayan a generar indisponibilidad en el servicio; esta actividad
se soporta con la bolsa de horas requeridas en el item 1.1.

Si cumple

1.11

El contratista garantizara la configuracién de IPV6 en coexistencia con IPvé4 de los
equipos que conforman la infraestructura tecnolégica de las bases de datos, este
direccionamiento seré suministrado por la DIPOL. La configuracién se deberd
realizar tanto en méquinas fisicas como virtuales, garantizando que esta migracién
no afecte el funcionamiento de las bases de datos y las herramientas descritas en

el item 1.1; esta actividad se soporta con la bolsa de horas requeridas en el item
1.1.

___| SOPORTE Y MANTENIMIENTO. e S

Si cumple

2.1

D R

El contratista pondra a disposicién de la Policia Nacional — Direccion de Inteligencia
Policial, de manera  permanente, los siguientes medios para el reporte de
incidentes durante la ejecucion del contrato y la garantia de este:

- Mesa de servicio o autoservicio con acceso via web.

- Ndmero telefénico.

- Correo electronico.

- __Ndmero mévil celular de un contacto directo.

Si cumple

2.2

El contratista garantizara soporte técnico via telefonica o conexién remota, como

primer nivel de atencion; esta actividad se soporta con la bolsa de horas requeridas
en el item 1.1.

Si cumple

2.3

Las actividades de soporte, actualizacion y mantenimiento sobre las bases de datos
se deben ejecutar en el sitio; no obstante, aquellas tareas que no requieran acceso
a la informacién de inteligencia alli alojadas, una vez verificadas y validadas por el
personal técnico DIPOL y previo concepto del supervisor del contrato, se podran
realizar conexiones remotas o implementar herramientas de gestiéon remota, bajo

las politicas de seguridad de la informacion impuestas por la Direccion de
Inteligencia Policial.

Nota:

Si cumple




» El contratista debera adquirir un software licenciado para gestién remota y que
permita grabacion de las sesiones, el cual deberd ser validado por la
supervisién del contrato. Dicha herramienta deberd ser compatible con la
infraestructura de seguridad de DIPOL, para efectos de monitoreo y control de
las actividades a desarrollar en el marco contractual del presente proceso.

» Las conexiones remotas Gnicamente seran permitidas a través de equipos
corporativos institucionales de propiedad de la Policia Nacional, por lo cual, la
Direccion de Inteligencia Policial, proporcionaré al contratista un equipo de
computo portatil con las configuraciones y politicas de seguridad de la
informacién necesarias, para uso exclusivo de las actividades descritas en las
especificaciones técnicas del presente proceso.

Es de anotar, que el equipo de cémputo sera asignado mediante acta al personal
dispuesto por el contratista, Unicamente durante el periodo de tiempo por el cual
sea autorizado por el supervisor del contrato, y este serd objeto de revisiones
fisicas y/o virtuales de forma peri6dica o cuando la entidad lo requiera, rigiéndose
a las normas de seguridad de la informacién de la DIPOL.

Si cumple

24

Durante el tiempo de la garantia el contratista prestara todo el acompafamiento
necesario para realizar correcciones sobre el servicio prestado; esta actividad se
soporta con la bolsa de horas requeridas en el item 1.1.

Si cumple

25

Brindar planes de acompafiamiento y soporte técnico durante la ejecucién del
contrato y la garantia de este, en el cual se verifique el funcionamiento de las bases
de datos; esta actividad se soporta con la bolsa de horas requeridas en el item 1.1.

Si cumple

2.6

El contratista recomendaré procedimientos operacionales que mitiguen los riesgos
de fallas de los componentes migrados; esta actividad se soporta con la bolsa de
horas requeridas en el item 1.1.

Si cumple

2.7

Realizar minimo una visita mensual de mantenimiento preventivo durante el
periodo de la garantia que incluya un diagndéstico del estado actual de las bases de
datos; esta actividad se soporta con la bolsa de horas requeridas en el item 1.1.

Si cumple

2.8

El contratista garantizard que el soporte se preste con personal certificado y con
experiencia en este tipo de soluciones.

Si cumple

2.9

Horario de atencién de 7x24, por parte del contratista para el soporte técnico,
durante el periodo de garantia.

Si cumple

2.10

Durante el periodo de garantia, el proveedor atenderd las llamadas de
mantenimiento correctivo en un tiempo méximo de dos (2) horas.

Si cumple

2.1

341

_con Ia bolsa de horas reg uendas_en el ltem 171

INGENIERO ESPECIALISTA EN WEBLOGIC i

El contratista debera documentar de acuerdo a lo definido por el Sistema de
Gestién de Seguridad de la Informacion de la Policia Nacional, los soportes e
incidentes técnicos que se presenten entorno a las bases de datos (Formatos
establecidos por el proceso de Direccionamiento Tecnolégico de la Policia
Nacional). La documentacién serd entregada al supervisor del contrato, quien
aprobard si cumple con los estandares y elementos de informacién necesarios
exigidos por el procedimiento de atencién a incidentes, de no hacerlo, el contratista
realizara el soporte y mantenimiento a que haya lugar; esta actividad se soporta

Si cumple

Se requiere (01) ingeniero con el perfil profesional en ingenieria de sistemas y/o
telecomunicaciones y/o dreas afines para desempefiarse en el proyecto como se
describe a continuacion:

El oferente anexara los siguientes documentos para verificar el nivel académico y
perfil profesional del personal que ejecutar4 el proyecto.

Si cumple




Colombia.

v" Copia certificacion minimo Oracle Weblogic Server 12¢c System
Administrator o superiores.

v" Copia de la tarjeta profesional vigente: sera emitida por autoridades
competentes para acreditar la formacion académica e idoneidad
profesional.

v" Copia diploma o acta de grado pregrado: sera ser emitido por entidades
universitarias acreditadas ante el ministerio de educacion.

ESPECIALISTA EN PRODUCTOS ORACLE

Se requiere (01) ingeniero con el perfil profesional en ingenieria de sistemas y/o
telecomunicaciones y/o &reas afines para desempenarse en el proyecto como se
describe a continuacion:

El oferente anexara los siguientes documentos para verificar el nivel académico y
perfil profesional del personal que ejecutaré el proyecto.

v" Copia de la tarjeta profesional vigente: sera emitida por autoridades
competentes para acreditar la formacion académica e idoneidad
profesional.

v" Copia diploma o acta de grado pregrado: serd emitido por entidades
universitarias acreditadas ante el ministerio de educacién.

v" Copia certificacién: Oracle Certified 12¢ o superior - Oracle Database
Performance Tuning.

v Copia certificacién: minimo Oracle Database 12¢ o superiores.

v Copia certificacion: Gertified Expert- Oracle RAC and Grid Infraestructure.

Si durante la prestacion del servicio, se identifica que los ingenieros que brindan
soporte no realizan el mantenimiento dentro de los plazos establecidos por el
Grupo de Tecnologias de la Informacién y las Comunicaciones o no demuestran
los conocimientos e idoneidad requerida que satisfagan las necesidades del
contratante, el contratista estara en la obligacién de reemplazar inmediatamente
el personal de soporte por personal idéneo y con tiempos de respuesta 6ptimos a
las necesidades de los usuarios y requerimientos del contratante.

NOTA: en caso de ser profesional extranjero deberd presentar certificado de
homologacién de su titulo profesional ante el Ministerio de Educacién Nacional de

__ EXPERIENCIA'Y PERFIL PROFESIONAL

IR

Si cumple

41

Con el fin de garantizar que el oferente cuente con experiencia en el desarrollo de

proyectos relacionados con el objeto del presente estudio previo contractual, el
oferente anexara minimo dos (1) certificaciones expedidas por terceras empresas
o entidades en las cuales hayan realizado mantenimiento de bases de datos de
productos Oracle con sistema de seguridad Hércules o similares a estos productos
y como minimo una certificacion de un proyecto en el cual se haya quitado la
seguridad de wrapped en objetos de base de datos Oracle.

Si cumple

4.2

El oferente certificara que cuenta con conocimientos en la administracion de roles,
perfiles y politicas de seguridad propias de la base de datos Oracle 18¢ o superior.
Igualmente, anexard minimo dos (1) certificaciones emitidas por empresas en la
cuales hayan participado en proyectos relacionados con la administracién de roles,
perfiles y politicas de seguridad utilizando el sistema de seguridad HERCULES. La
certificacion deberd ser suscrita por el representante legal de la entidad o quien

haga sus veces o apoderado o persona autorizada para ello, indicando la direccién
y teléfono.

Si cumple

4.3

EXPERIENCIA DEL PERSONAL Y CERTIFICACIONES:

Con el fin de garantizar el cumplimiento del objeto contractual, se requiere que el
personal relacionado en el item 3.1, cumpla con la experiencia de acuerdo a lo
establecido en el Decreto Ley 0019 del 2012 (Ley Anti tramites) articulo 229 donde

Si cumple




establece que “la experiencia profesional se computara a partir de la terminacién y
aprobacién del pensum académico de educacion superior’, igualmente el
contratista anexara certificaciones solicitadas en la siguiente tabla:
" AanTinanoenen | EXPERIENCIA/CERTIFICACIONES PERSONAL
CANTIDAD/PERFIL " REQUERIDO :
Presentard hoja de vida y los siguientes documentos:
e Dos (02) certificaciones expedidas por
terceros, es decir empresas diferentes al
oferente, donde se demuestre que este Si cumple
personal cuenta con experiencia en
Colombia de haber participado en proyectos
relacionados con a la instalacién y/o
configuracion Oracle WebLogic, durante los
Gltimos cuatro (4) afos anteriores a la fecha

INGENIERO de apertura del presente proceso.
ESP“EIgIBI}-Ié%TI'é B Para efectos de verificar la experiencia del personal,

el oferente anexara certificaciones de la persona,
emitidas por las entidades donde ha laborado o
desarrollado proyectos similares al del objeto
contractual, las cuales contendrdn como minimo los
siguientes aspectos:
v Nombre o razén social del contratante.
v Nombre o razén social del contratista.
v" Nombre del Ingeniero que participé en el
desarrollo tecnolégico.
v" Descripcion del item contratado.
v Fecha del contrato.
Presentara hoja de vida y los siguientes documentos:
» Dos (02) certificaciones expedidas por
terceros, es decir empresas diferentes al
oferente, donde se demuestre que este
personal cuenta con experiencia en Colombia
de haber participado en proyectos relacionados
con la instalacién, actualizacion vy
administracion de bases de datos Oracle,
implementacién de soluciones con la
herramienta de Oracle RAC and Grid
Infrastructure  Administrator, durante los
Ultimos cuatro (4) afios anteriores a la fecha de
ESPECIALISTA EN apertura del presente proceso.
PRODUCTOS ORACLE

Para efectos de verificar la experiencia del personal,
el contratista anexara certificaciones de la persona
emitidas por las entidades dénde ha laborade o
desarrollado proyectos similares al del objeto
contractual, las cuales contendran como minimo los
siguientes aspectos:

v" Nombre o razén social del contratante.

v" Nombre o razén social del contratista.

v Nombre del Ingeniero que participé en el

desarrollo tecnolégico.
v" Descripcién del item contratado.
v" Fecha del contrato.




El soporte, actualizacién y mantenimiento realizados sobre las bases de datos,
tendra un (1) afo de garantia el cual iniciara a partir del recibido a satisfaccién por

arfe del supervisor del contrato una vez fi_naliza;_ﬂq el pl\azo de g'e_cu_cn I miso.
i Ay . CAPACIDAD OPERATIVA = S

6.1

oA e o e ok RO
Con el fin de garantizar la calidad de los servicios a contratar y evita

incumplimientos en la ejecucion del futuro contrato, se requiere que las firmas
participantes en el proceso de seleccion cuenten con los mecanismos necesarios
e idéneos para la ejecucién del soporte, actualizacion y mantenimiento base de
datos DIPOL, incluidos en este proceso, de forma que den solucién oportuna a los
incidentes que se presenten y asistan de manera efectiva en la realizacién de
configuraciones necesarias para la operacién y potenciacién del componente
tecnologico del servicio de inteligencia. por lo anterior los oferentes deberan anexar

NGIALID;

71

re el soporte, actualizac antenimiento descrito el
presente proceso contractual, se someterd a un estudio de credibilidad y
confiabilidad realizado por la Direccion de Inteligencia de la Policia Nacional,
durante la vigencia del contrato. En el evento de no cumplir o superar dicho estudio
algunas de las personas vinculadas a este proyecto, el contratista realizara el
cambio de estas personas por otras que también se someteran al estudio de
credibilidad y confiabilidad requerida.

ST L

g 3‘% ST

Si cumple

R T,

Si cumple

Si cumple

7.2

Confidencialidad e integridad de la informacién institucional: dada la naturaleza de
las actividades a realizar en desarrollo del objeto contractual, el contratista
garantizard la preservacién de la integridad y confidencialidad de la informacién
institucional a la cual llegare a tener acceso directamente o por intermedio de
terceros; en tal virtud, adoptara todas las medidas gue sean necesarias para
impedir su duplicacién, sustraccién, divulgacién, alteracion, ocultamiento o
utilizacién indebida y suscribira con la Entidad los formatos de confidencialidad o
reserva a que haya lugar.

Si cumple

7.3

En virtud del presente contrato, el contratista se obliga a no suministrar informacion
que obtenga o conozca con ocasion de la ejecucion del futuro contrato; asi como
sobre los lugares a los cuales tenga acceso con ocasién de su labor. El contratista
firmara un acuerdo de confidencialidad y no revelacién de la informacion para lo
cual diligenciara el formulario establecido por la entidad contratante.

Si cumple)

7.4

El manejo de toda la informacion de arquitectura del SI3 y SIP se considera
CONFIDENCIAL, de manera que los planos, disefio, manuales técnicos y cualquier
otro tipo de informacién estaran limitados Gnicamente a la interventora o
supervisién. El suministro de copias para otras personas o entidades sera solicitado
a la DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL.

Si cumple

7.5

El contratista y todo el personal que realice el soporte, actualizacion,
mantenimiento, cumplird los protocolos descritos en el Manual del Sistema de
Gestion de Seguridad de la Informacién de la Policia Nacional y el instructivo
vigente mediante el cual se establece el Protocolo de Seguridad de la Informacion
para el Servicio de Inteligencia Policial, debiendo suscribir el compromiso de
reserva y el de confidencialidad.

Si cumple

7.6

Durante el desarrollo de pruebas, actualizacién y soporte de la solucién, el
contratista se compromete a no hacer uso indebido de las herramientas de software
0 -hardware utilizadas en desarrollo del objeto contractual, ni duplicar, sustraer,

Si cumple

divulgar o alterar informacién a la cual pueda tener acceso a través de ellas.

. ASPECTOS AMBIENTALES

8.1

e Cumplir con la normativa ambiental vigente nacional para reducir los aspectos

e impactos ambientales asociados a la actividad.

Si cumple




Desarrollar y cumplir durante la vigencia y ejecucion del objeto del contrato, con
las buenas practicas ambientales con relacién al ahorro y uso eficiente del agua
y la energia, asi como el manejo integral de residuos (no peligrosos y
peligrosos), establecidas por la Direccion y el marco del mantenimiento del
Sistema de Gestion Ambiental en las Instalaciones del Contratante; que
contribuyan al cumplimiento de la politica amhiental y objetivos ambientales
institucionales.

Si cumple

SIST

9.1

to el docur_ﬁéhto firmado '

por el representante legal el cual indique el nimero de trabajadores
permanentes y el nivel de riesgo de su principal actividad econdmica, lo anterior
como consideracién a la Resolucion 0312 del 13 de febrero del 2019 del
Ministerio de Trabajo "Por la cual se definen los Estandares Minimos del
Sistema de Gestion de SST", en cumplimiento al art. 1 la presente Resolucién
tiene por objeto establecer los Estdndares Minimos del SG-SST para las
personas naturales y juridicas sefialadas en el art. 2 aplica a los empleadores
publicos y privados, a los contratantes del personal bajo modalidad de contrato
civil, comercial o administrativo, a los trabajadores dependientes e
independientes, a las organizaciones de economia solidaria y del sector
cooperativo a las agremiaciones u asociaciones que afilian trabajadores
independientes al sistema de seguridad social integral, a las empresas de
servicios temporales, a los estudiantes afiliados al Sistema General de Riesgos
Laborales y los trabajadores en misién; a las administradoras de riesgos
laborales; a la Policia Nacional en lo que corresponde a su personal no
uniformado y al personal civil de las Fuerzas Militares; quienes deben
implementar los Estédndares Minimos del Sistema de Gestién de SST en el
marco del Sistema de Garantia de Calidad del Sistema General de Riesgos
Laborales.

El contratista debera entregar al supervisor del contrato los documentos que
evidencien objetivamente, la afiliacion a la Seguridad Social Integral del
personal que ejecutara el objeto contractual, (E.P.S., A.F.P., AR.L.,, C.C.F.),
obligandose a mantener dicha afiliacion, durante la totalidad del tiempo
necesario para la ejecucion de |a actividad contratada.

El contratista debera cumplir con los protocolos establecidos por el Ministerio
de Salud y Proteccién Social en atencion a la Resolucion 555 del 05/04/2023
del Ministerio de Salud y Proteccion Social "Por medio de la cual se establece
el uso obligatorio del tapabocas y se establecen medidas de autocuidado’.

En caso de presentarse un accidente de trabajo dentro de las instalaciones de
la Direccién de Inteligencia, le corresponde al contratista realizar el respectivo
reporte e investigacién dentro del tiempo reglamentario, presentara una copia
de la documentacién al supervisor del contrato, con el fin de que este haga
llegar la copia al Grupo de Seguridad y Salud en el Trabajo de la Direccién de
Inteligencia Policial, segln lo establecido en la Resolucién 1401 del 14/05/2007
del Ministerio de Trabajo y Protecciéon Social “Por la cual se reglamenta la
investigacién de incidentes y accidentes de trabajo” o cualquiera que la
modifique, reemplace o sustituya.

El contratista correrd con los gastos médicos, de hospitalizacién vy
procedimientos médicos a que haya a lugar, en caso de que uno de sus

funcionarios sufra un accidente laboral durante la ejecucién del presente
contrato.

Si cumple
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1.1

ANEXO 1

EI contratista prestara el servicio de admlmstrac:lén aﬂnamlento actuahzacuén a

nuevas versiones y productos de bases de datos, servicios de aplicacion instalados
en la infraestructura de la Direccién de Inteiigencia: Oracle Database Enterprise
Edition version 18c y 19¢, Oracle Diagnostics pack, Oracle Database Lifecycle
Management Pack, Oracle Partitioning, Oracle Multitenant, Oracle Real Application
Clusters, Oracle Tuning Pack (Contenedor Multitenant), HA (High Availability),
RMAN, Backup and Recovery, Automatic Storage Management (ASM) vy
Filesystems, Data Guard, Identity and Access Management, (Weblogic 12¢c OHS,
Keep Alived, Reports), +Cloud Control versién 13cR3.

El soporte, mantenimiento y actualizacién seran aplicados sobre |las bases de datos
de SI3 y SIP; estas actividades se realizaran en coordinacion del supervisor del
contrato, de acuerdo a las necesidades y requerimientos de la DIPOL, sin que estas
actividades superen las 250 horas.

SI cumpio

1.2

En caso de requerirse, se utilizaran las horas necesarias de la bolsa estipulada
para realizar soporte y mantenimiento a los médulos de las bases de datos SI3 y
SIP, que permitan fortalecer el uso de la aplicacién de acuerdo a las necesidades
de la DIPOL, esta actividad se soporta con la bolsa de horas requeridas en el item
1.1.

Si cumplo

13

El contratista brindaré soporte cuando sea requerido por parte del supervisor del
contrato en los items que se relacionan en el presente proceso contractual: esta
actividad se soporta con la bolsa de horas requeridas en el item 1.1.

1.4

El contratista brindara el soporte requerido para la base de datos de contingencia
cuando sea requerido por el Grupo de Tecnologias de la Informacién y las
Comunicaciones, se debera realizar una prueba de continuidad del negocio la cual
debera quedar documentada; esta actividad se soporta con la bolsa de horas
requeridas en el item 1.1.

Si cumplo

1.5

El contratista realizara depuracion de objetos y procedimientos que actualmente no
estén en uso sin afectar el funcionamiento de las plataformas, ni la informacién
registrada en las bases de datos; por lo anterior el contratista debera realizar un
diagnostico con el fin de determinar el inventario de objetos y procedimientos a
depurar dejando los respectivos soportes documentales; esta actividad se soporta
con la bolsa de horas requeridas en el item 1.1.

Si cumplo

1.6

El contratista realizard& de manera trimestral actividades de verificacién y
diagndstico al estado de las bases de datos con el fin de optimizar procesos y
prevenir posibles contingencias de pérdida de disponibilidad, confidencialidad e
integridad de las plataformas; esta actividad se soporta con la bolsa de horas
requeridas en el item 1.1.

Si cumplo

1.7

Implementar una alternativa de Flashback Database que permita configurar un
punto de restauracién entre un rango de tiempo estipulado por el administrador de
la base de datos, con el fin de tener una opcién de reversar procedimientos que
afecten el funcionamiento de la base de datos, Llevar una PDB a diferentes puntos
en el tiempo.

Si cumplo

1.8

El contratista realizard la configuracién de una base de datos Oracle, con
caracteristicas idénticas o similares a la base de datos de produccién del SI3, para
realizar pruebas de restauracion de backup de la base de datos; esta actividad se
soporta con la bolsa de horas requeridas en el item 1.1.

Si cumplo

1.9

Se requiere que, durante el soporte, actualizacién y mantenimiento de las bases de
datos, el contratista realice:




1. Capacidad

v
v
v

Apoyar la provisién y retiro de recursos de VMWare.
Desfragmentar tablespaces, segmentos y espacio libre.
Gestionar espacio en disco ASM, ACFS, CIFS y filesystem.

2. Configuracion

v

v

AN

A TRNRN

Actualizar los ambientes de aplicacion Weblogic (OHS 12.1, Reports 12.1)
en desarrollo y pruebas.

Actualizar los ambientes de base de datos Oracle 18¢ y 19¢ de desarrollo
y pruebas.

Configurar servicios NTP y DNS para el clister de aplicacion.

Configurar servicios NTP y DNS para el clister de base de datos.
Ejecutar restauracion completa o selectiva de la base de datos Oracle 18¢
y 19¢.

Enmascarar informacién de las bases de datos de pruebas y desarrollo.
Gestionar los componentes de red IPv6 de la plataforma.

Implementar IPv6 para los servicios de aplicacién.

3. Continuidad

v

v

v
v
v

Atender cambios, requerimientos e incidentes relacionados con la réplica
de base de datos (Data Guard, Broker).

Configurar copias de seguridad RMAN y Datapump segun politicas de la
entidad.

Disenar, documentar y actualizar plan de contingencia.

Ejecutar prueba de contingencia de aplicacién.

Ejecutar prueba de contingencia de base de datos.

4. Disponibilidad

AN NN TN

AN

Atender incidentes que comprometan la disponibilidad de la base de datos.
Configurar la conectividad hacia las bases de datos (dblinks).

Configurar y gestionar Keep Alived.

Ejecutar herramientas de chequeo preventivo sobre la plataforma
Garantizar la disponibilidad de Enterprise Manager Cloud Control 13cR3.
Garantizar operatividad de los servicios de Weblogic (OHS, Reports
Server) que permitan la conectividad de los usuarios.

Garantizar servicios de Base de datos (instancias y listeners).

Subir y bajar clister de aplicaciones en las ventanas de mantenimiento.

Subir y bajar servicios clister y bases de datos en las ventanas de
mantenimiento.

5. Mantenimiento

v

v
v

ASENEN

LS

Automatizar mantenimiento de registros de log de aplicacién (Weblogic 12c
OHS, Keep Alived, Reports).

Automatizar mantenimiento de registros de log de la base de datos.
Automatizar y ejecutar mantenimiento automatico y por demanda en las
estructuras de la base de datos.

Comprimir tablas historicas.

Configurar y restablecer trabajos automaticos (Jobs).

Crear, particionar, reconstruir o retirar indices segln necesidades de
desempefio.

Depurar objetos (Jobs rotos, PLSQL invalido, sinénimos invalidos).
Gestionar archivos de redo y undo para éptimo desempeio.

Organizar esquemas, tablespace y segmentos.

Seccionar tablas con Oracle Partitioning.

Supervisar y hacer mantenimiento de vistas materializadas.

Si cumplo




6. Rendimiento
v" Afinar bases de datos mediante mejoras en estructuras o cambios en
parametros de la instancia.
v Ejecutar diagnéstico de rendimiento usando herramientas especializadas.

7. Seguridad
v Actualizar contrasefias de usuarios de sistema y Administradores de TI.
v" Administrar roles y privilegios de usuarios de sistema y Administradores de
TI.
Aplicar parches al cluster y a los motores de bases de datos.
Aplicar parches y actualizaciones de Enterprise Manager Cloud Control
13cR3.
configuracion de perfiles para control de acceso y recursos.
Configurar auditoria de las bases de datos.
Instalar y actualizar certificados digitales adquiridos para la Plataforma.

LS LS

8. Gestién
v Documentar cada una de las sesiones de trabajo.
v Mantener documentado el inventario y configuracién de todas las
plataformas.

v Diligenciar los formatos de ejecucién, programacién y control de
actividades.

Nota: esta actividad se soporta con la bolsa de horas requeridas en el item 1.1,
previo diagndstico para establecer la necesidad y aplicabilidad.

1.10

El contratista garantizara la disponibilidad de las aplicaciones cuando se esté
realizando cualquier mantenimiento en las mismas, tomando las medidas y
precauciones que no vayan a generar indisponibilidad en el servicio; esta actividad
se soporta con la bolsa de horas requeridas en el item 1.1.

Si cumplo

1.11

21

El contratista garantizara la configuracién de IPV6 en coexistencia con IPv4 de los
equipos que conforman la infraestructura tecnolégica de las bases de datos, este
direccionamiento ser&4 suministrado por la DIPOL. La configuracién se debera
realizar tanto en maquinas fisicas como virtuales, garantizando que esta migracién
no afecte el funcionamiento de las bases de datos y las herramientas descritas en
el item 1.1; esta actividad se soporta con la bolsa de horas requeridas en el item

1.1.
SOPO NIMIENTQ

Si cumplo

>101® JdIVIE HviiENI, -~ = = <
El contratista pondra a disposicién de la Polici Direccién
Policial, de manera  permanente, los siguientes medios para el reporte de
incidentes durante la ejecucion del contrato y la garantia de este:

- Mesa de servicio o autoservicio con acceso via web.

- Ndmero telefénico.

- Correo electrénico.

- Numero mévil celular de un contacto directo.

Si cumplo

2.2

El contratista garantizara soporte técnico via telefénica o conexién remota, como

primer nivel de atencién; esta actividad se soporta con la bolsa de horas requeridas
en el item 1.1.

Si cumplo

2.3

Las actividades de soporte, actualizacién y mantenimiento sobre las bases de datos
se deben ejecutar en el sitio; no obstante, aquellas tareas que no requieran acceso
a la informacion de inteligencia alli alojadas, una vez verificadas y validadas por el
personal técnico DIPOL y previo concepto del supervisor del contrato, se podran
realizar conexiones remotas o implementar herramientas de gestién remota, bajo
las politicas de seguridad de la informacion impuestas por la Direccién de
Inteligencia Policial.

Nota:

Si cumplo




» Elcontratista debera adquirir un software licenciado para gestion remota y que
permita grabacién de las sesiones, el cual deberd ser validado por la
supervision del contrato. Dicha herramienta debera ser compatible con la
infraestructura de seguridad de DIPOL, para efectos de monitoreo y control de
las actividades a desarrollar en el marco contractual del presente proceso.

* Las conexiones remotas Unicamente seran permitidas a través de equipos
corporativos institucionales de propiedad de la Policia Nacional, por lo cual, la
Direccion de Inteligencia Policial, proporcionara al contratista un equipo de
computo portatil con las configuraciones y politicas de seguridad de la
informacioén necesarias, para uso exclusivo de las actividades descritas en las
especificaciones técnicas del presente proceso.

Es de anotar, que el equipo de cémputo sera asignado mediante acta al personal
dispuesto por el contratista, Unicamente durante el periodo de tiempo por el cual
sea autorizado por el supervisor del contrato, y este sera objeto de revisiones
fisicas y/o virtuales de forma periédica o cuando la entidad lo requiera, rigiéndose
a las normas de seguridad de la informacién de la DIPOL.

24

Durante el tiempo de la garantia el contratista prestara todo el acompaiiamiento
necesario para realizar correcciones sobre el servicio prestado; esta actividad se
soporta con la bolsa de horas requeridas en el item 1.1.

Si cumplo

25

Brindar planes de acompafiamiento y soporte técnico durante la ejecucion del
contrato y la garantia de este, en el cual se verifique el funcionamiento de las bases
de datos; esta actividad se soporta con la bolsa de horas requeridas en el item 1.1.

Si cumplo

26

El contratista recomendara procedimientos operacionales que mitiguen los riesgos
de fallas de los componentes migrados; esta actividad se soporta con la bolsa de
horas requeridas en el item 1.1.

Si cumplo

2.7

Realizar minimo una visita mensual de mantenimiento preventivo durante el
periodo de la garantia que incluya un diagnéstico del estado actual de las bases de
datos; esta actividad se soporta con la bolsa de horas requeridas en el item 1.1.

Si cumplo

2.8

El contratista garantizara que el soporte se preste con personal certificado y con
experiencia en este tipo de soluciones.

Si cumplo

2.9

Horario de atencién de 7x24, por parte del contratista para el soporte técnico,
durante el periodo de garantia.

Si cumplo

2.10

Durante el periodo de garantia, el proveedor atendera las llamadas de
mantenimiento correctivo en un tiempo maximo de dos (2) horas.

Si cumplo

2.11

El contratista debera documentar de acuerdo a lo definido por el Sistema de
Gestion de Seguridad de la Informacién de la Policia Nacional, los soportes e
incidentes técnicos que se presenten entorno a las bases de datos (Formatos
establecidos por el proceso de Direccionamiento Tecnolégico de la Policia
Nacional). La documentacién sera entregada al supervisor del contrato, quien
aprobara si cumple con los estandares y elementos de informacién necesarios
exigidos por el procedimiento de atencion a incidentes, de no hacerlo, el contratista

realizara el soporte y mantenimiento a que haya lugar; esta actividad se soporta
con la pqlsa de horas requeridashen el item 1.1.

_ | NIVEL ACADEMICO DEL PERSONAL REQUERIDO

Si cumplo

3.1

INGENIERO ESPECIALISTA EN WEBLOGIC
Se requiere (01) ingeniero con el perfil profesional en ingenieria de sistemas y/o
telecomunicaciones y/o areas afines para desempefiarse en el proyecto como se
describe a continuacion;

El oferente anexara los siguientes documentos para verificar el nivel académico ¥
perfil profesional del personal que ejecutara el proyecto.

Si cumplo




4.1

Con el fin de garantizar que el oferente cuente con experiencia

v' Copia certificacion minimo Oracle WebLogic Server 12c System
Administrator o superiores.

v Copia de la tarjeta profesional vigente: sera emitida por autoridades
competentes  para acreditar la formacién académica e idoneidad
profesional.

v" Copia diploma o acta de grado pregrado: sera ser emitido por entidades
universitarias acreditadas ante el ministerio de educacién.

ESPECIALISTA EN PRODUCTOS ORACLE

Se requiere (01) ingeniero con el perfil profesional en ingenieria de sistemas y/o
telecomunicaciones y/o areas afines para desempeiiarse en el proyecto como se
describe a continuacién:

El oferente anexara los siguientes documentos para verificar el nivel académico y
perfil profesional del personal que ejecutara el proyecto.

v Copia de la tarjeta profesional vigente: serd emitida por autoridades
competentes para acreditar la formacion académica e idoneidad
profesional.

v" Copia diploma o acta de grado pregrado: serd emitido por entidades
universitarias acreditadas ante el ministerio de educacion.

v" Copia certificacion: Oracle Certified 12c o superior - Oracle Database
Performance Tuning.

v Copia certificacion: minimo Oracle Database 12c o superiores.

v" Copia certificacién: Certified Expert- Oracle RAC and Grid Infraestructure.

Si durante la prestacion del servicio, se identifica que los ingenieros que brindan
soporte no realizan el mantenimiento dentro de los plazos establecidos por el
Grupo de Tecnologias de la Informacién y las Comunicaciones o no demuestran
los conocimientos e idoneidad requerida que satisfagan las necesidades del
contratante, el contratista estara en la obligacion de reemplazar inmediatamente
el personal de soporte por personal idéneo y con tiempos de respuesta éptimos a.
las necesidades de los usuarios y requerimientos del contratante.

NOTA: en caso de ser profesional extranjero debera presentar certificado de
homologacién de su titulo profesional ante el Ministerio de Educacién Nacional de

Si cumplo

proyectos relacionados con el objeto del presente estudio previo contractual, el
oferente anexara minimo dos (1) certificaciones expedidas por terceras empresas
o0 entidades en las cuales hayan realizado mantenimiento de bases de datos de
productos Oracle con sistema de seguridad Hércules o similares a estos productos
y como minimo una certificacion de un proyecto en el cual se haya quitado la
seguridad de wrapped en objetos de base de datos Oracle.

Si cumplo

4.2

El oferente certificaré que cuenta con conocimientos en la administracion de roles,
perfiles y politicas de seguridad propias de la base de datos Oracle 18c o superior.
Igualmente, anexara minimo dos (1) certificaciones emitidas por empresas en la
cuales hayan participado en proyectos relacionados con la administracion de roles,
perfiles y politicas de seguridad utilizando el sistema de seguridad HERCULES. La
certificacion debera ser suscrita por el representante legal de la entidad o quien

haga sus veces o apoderado o persona autorizada para ello, indicando la direccién
y teléfono.

Si cumplo

4.3

EXPERIENCIA DEL PERSONAL Y CERTIFICACIONES:

Con el fin de garantizar el cumplimiento del objeto contractual, se requiere que el
personal relacionado en el item 3.1, cumpla con la experiencia de acuerdo a lo
establecido en el Decreto Ley 0019 del 2012 (Ley Anti tramites) articulo 229 donde




establece que “la experiencia profesional se computara a partir de la terminacion y
aprobacion del pensum académico de educacién superior’, igualmente el
contratista anexara certificaciones solicitadas en la siguiente tabla:

CANTIDAD/PERFIL

EXPERIENCIA/CERTIFICACIONES PERSONAL
REQUERIDO

INGENIERO
ESPECIALISTA EN
WEBLOGIC

Presentara hoja de vida y los siguientes documentos:
e Dos (02) -certificaciones expedidas por
terceros, es decir empresas diferentes al
oferente, donde se demuestre que este
personal cuenta con experiencia en
Colombia de haber participado en proyectos
relacionados con a la instalacién y/o
configuracion Oracle WebLogic, durante los
ultimos cuatro (4) afios anteriores a la fecha

de apertura del presente proceso.

Para efectos de verificar la experiencia del personal,
el oferente anexara certificaciones de la persona,
emitidas por las entidades dénde ha laborado o
desarrollado proyectos similares al del objeto
contractual, las cuales contendréan como minimo los
siguientes aspectos:

v Nombre o razén social del contratante.

v Nombre o razén social del contratista.

v" Nombre del Ingeniero que participéd en el

desarrollo tecnolégico.
v Descripcion del item contratado.
v"_Fecha del contrato.

ESPECIALISTA EN
PRODUCTOS ORACLE

Presentara hoja de vida y los siguientes documentos:

e Dos (02) -certificaciones expedidas por
terceros, es decir empresas diferentes al
oferente, donde se demuestre que este
personal cuenta con experiencia en Colombia
de haber participado en proyectos relacionados
con la instalacién, actualizacion y
administracion de bases de datos Oracle,
implementacién de soluciones con la
herramienta de Oracle RAC and Grid
Infrastructure  Administrator, durante los
dltimos cuatro (4) afios anteriores a la fecha de
apertura del presente proceso.

Para efectos de verificar la experiencia del personal,

el contratista anexara certificaciones de la persona

emitidas por las entidades dénde ha laborado o

desarrollado proyectos similares al del objeto

contractual, las cuales contendran como minimo los

siguientes aspectos:

v" Nombre o razén social del contratante.

¥" Nombre o razén social del contratista.

v Nombre del Ingeniero que participé en el
desarrollo tecnoldgico.

v" Descripcién del item contratado.

v Fecha del contrato.

__ GARANTIA

Si cumplo

Si cumplo




6.1

71

El soporte, actualizacion y mantenimiento realizados sobre las bases de datos,
tendra un (1) afio de garantia el cual iniciara a partir del recibido a satisfaccién por
parte del supervisor del contrato unavez ﬂnallzado el plazo de ejecucion del mismo.

Con el fin de garantszar la calidad de los servicios a contratar y ewtar
incumplimientos en la ejecucién del futuro contrato, se requiere que las firmas
participantes en el proceso de seleccion cuenten con los mecanismos necesarios
e idéneos para la ejecucion del soporte, actualizacion y mantenimiento base de
datos DIPOL, incluidos en este proceso, de forma que den solucién oportuna a los
incidentes que se presenten y asistan de manera efectiva en la realizacion de
configuraciones necesarias para la operacién y potenciacién del componente
tecnolégico del servicio de inteligencia. por lo anterior los oferentes deberan anexar
en su propuesta certificacion de capacidad operativa, emitida por el representante

Si cumplo

B R S
Bt it

Si cumplo

EI personal que reallce eI soporte actualizacion y mantemmlento descnto en el
presente proceso contractual, se sometera a un estudio de credibilidad y
confiabilidad realizado por la Direccién de Inteligencia de la Policia Nacional,
durante la vigencia del contrato. En el evento de no cumplir o superar dicho estudio
algunas de las personas vinculadas a este proyecto, el contratista realizara el
cambio de estas personas por otras que también se someteran al estudio de
credibilidad y confiabilidad requerida.

Si cumplo

7.2

Confidencialidad e integridad de la informacién institucional: dada la naturaleza de
las actividades a realizar en desarrollo del objeto contractual, el contratista
garantizara la preservacion de la integridad y confidencialidad de la informacion
institucional a la cual llegare a tener acceso directamente o por intermedio de
terceros; en tal virtud, adoptara todas las medidas que sean necesarias para
impedir su duplicacién, sustraccion, divulgacién, alteracién, ocultamiento o
utilizacion indebida y suscribira con la Entidad los formatos de confidencialidad o
reserva a que haya lugar.

Si cumplo

7.3

En virtud del presente contrato, el contratista se obliga a no suministrar informacién
que obtenga o conozca con ocasién de la ejecucion del futuro contrato; asi como
sobre los lugares a los cuales tenga acceso con ocasion de su labor. El contratista
firmaré un acuerdo de confidencialidad y no revelacién de la informacién para lo
cual diligenciara el formulario establecido por la entidad contratante.

Si cumplo

74

El manejo de toda la informacién de arquitectura del SI3 y SIP se considera
CONFIDENCIAL, de manera que los planos, disefio, manuales técnicos y cualquier
otro tipo de informacién estaran limitados Unicamente a la interventora o
supervisién. El suministro de copias para otras personas o entidades seré solicitado
a la DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL.

Si cumplo

7.5

El contratista y todo el personal que realice el soporte, actualizacion,
mantenimiento, cumplira los protocolos descritos en el Manual del Sistema de
Gestion de Seguridad de la Informacién de la Policia Nacional y el instructivo
vigente mediante el cual se establece el Protocolo de Seguridad de la Informacion
para el Servicio de Inteligencia Policial, debiendo suscribir el compromiso de
reserva y el de confidencialidad.

Si cumplo

7.6

Durante el desarrollo de pruebas, actualizacion y soporte de la solucién, el
contratista se compromete a no hacer uso indebido de las herramientas de software
o hardware utilizadas en desarrollo del objeto contractual, ni duplicar, sustraer,

Si cumplo

It formacién a la cual pueda tener acces través de ellas.
ASPECTOS AMBIENTALES i

8.1

»  Cumplir con la normativa ambiental vigente nacional para reducir Ios aspectos

e impactos ambientales asociados a la actividad.

Si cumplo
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Desarrollar y cumplir durante la vigencia y ejecucion del objeto del contrato, con
las buenas practicas ambientales con relacion al ahorro y uso eficiente del agua
y la energia, asi como el manejo integral de residuos (no peligrosos y
peligrosos), establecidas por la Direccién y el marco del mantenimiento del
Sistema de Gestion Ambiental en las Instalaciones del Contratante; que
contribuyan al cumplimiento de la politica ambiental y objetivos ambientales
institucionales.

Si cumplo

~~~ TRABAJO

| ASPECTOS SISTEMA DE GESTION DE LA SEGURIDAD Y SALUDENEL |

9.1

El contratista debera entregar al supervisor del contrato el documento firmado

por el representante legal el cual indique el nimero de trabajadores
permanentes y el nivel de riesgo de su principal actividad econémica, lo anterior
como consideracién a la Resolucién 0312 del 13 de febrero del 2019 del
Ministerio de Trabajo “Por la cual se definen los Estandares Minimos del
Sistema de Gestion de SST”, en cumplimiento al art. 1 la presente Resolucion
tiene por objeto establecer los Estandares Minimos del SG-SST para las
personas naturales y juridicas sefialadas en el art. 2 aplica a los empleadores
publicos y privados, a los contratantes del personal bajo modalidad de contrato
civil, comercial o administrativo, a los trabajadores dependientes e
independientes, a las organizaciones de economia solidaria y del sector
cooperativo a las agremiaciones u asociaciones que afilian trabajadores
independientes al sistema de seguridad social integral, a las empresas de
servicios temporales, a los estudiantes afiliados al Sistema General de Riesgos
Laborales y los trabajadores en mision: a las administradoras de riesgos
laborales; a la Policia Nacional en lo que corresponde a su personal no
uniformado y al personal civil de las Fuerzas Militares; quienes deben
implementar los Estandares Minimos del Sistema de Gestion de SST en el

marco del Sistema de Garantia de Calidad del Sistema General de Riesgos
Laborales.

El contratista debera entregar al supervisor del contrato los documentos que
evidencien objetivamente, la afiliacién a la Seguridad Social Integral del
personal que ejecutara el objeto contractual, (E.P.S., AF.P., AR.L., C.CF)),
obligandose a mantener dicha afiliacion, durante la totalidad del tiempo
necesario para la ejecucion de la actividad contratada.

El contratista debera cumplir con los protocolos establecidos por el Ministerio
de Salud y Proteccion Social en atencion a la Resolucién 555 del 05/04/2023
del Ministerio de Salud y Proteccién Social “Por medio de la cual se establece
el uso obligatorio del tapabocas y se establecen medidas de autocuidado”.

En caso de presentarse un accidente de trabajo dentro de las instalaciones de
la Direccion de Inteligencia, le corresponde al contratista realizar el respectivo
reporte e investigacién dentro del tiempo reglamentario, presentara una copia
de la documentacion al supervisor del contrato, con el fin de gue este haga
llegar la copia al Grupo de Seguridad y Salud en el Trabajo de la Direccion de
Inteligencia Policial, segun lo establecido en la Resolucion 1401 del 14/05/2007
del Ministerio de Trabajo y Proteccion Social “Por la cual se reglamenta la
investigacién de incidentes y accidentes de trabajo” o cualquiera que la
modifique, reemplace o sustituya.

El contratista correrd con los gastos médicos, de hospitalizacion y
procedimientos médicos a que haya a lugar, en caso de que uno de sus

funcionarios sufra un accidente laboral durante la gjecucion del presente
contrato.

Si cumplo
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3. PRESUPUESTO

: Valor Valor total antes Valor Total IVA
ftem el Unitario de IVA VA incluido

Soporte,
mantenimiento y
actualizacion
seran aplicados | 250 horas | $275.000,00 $68.750.000,00 $13.062.500,00| $81.812.500,00
sobre las bases
de datos de SI3 y
SIP

$81.812.500,00

Valor de la propuesta: Ochenta y un millones ochocientos doce mil quinientos pesos
M/Cte.

4. SERVICIOS NO INCLUIDOS

* Servicios de desarrollo para componentes de inteligencia de negocios, ciencia de datos e
informacién geografica.

5. GARANTIA

12 meses contados a partir del recibo a satisfaccién.

6. CONDICIONES COMERCIALES DE LA PROPUESTA

Moneda y forma de pago

El pago se realizara en moneda legal colombiana, en forma parcial efectuando tres (03) pagos durante
el plazo de ejecucion del contrato.

7. VALIDEZ DE LA PROPUESTA
A convenir.

Cordialmente,

B MR S ()
@Q‘JDlA P. ALVARADO 0. Q

DIRECTORA DE PROYECTOS DE SOFTWARE
SINTE SOLUCIONES

CRA 7 No 156-80 oficina 703 Tel. 7041438
www.sinte.co 6




