AUTORIDAD NACIONAL
DE LICENCIAS AMBIENTALES

Grupo de Infraestructura Tecnoldgica -
Oficina de Tecnologias de la Informacion

FICHA TECNICA

1. OBJETO: 10-7-14-30 - ADQUIRIR LOS COMPONENTES TECNOLOGICOS DE HARDWARE, SOFTWARE Y GARANTIA
DE FABRICA DE LOS COMPONENTES DE LA PLATAFORMA HIPERCONVERGENTE DE LA AUTORIDAD NACIONAL

DE LICENCIAS AMBIENTALES - ANLA.

2. Clasificacion de los bienes a adquirir con el clasificador de bienes y servicios de Naciones Unidas:

Clasificacion Segmento Familia Clase
UNSPSC
P . Componentes para tecnologia de la
43201600 D|fu§|9n de Tecnolog!as qe informacién, difusién o Componentes del chasis
Informacién y Telecomunicaciones L
telecomunicaciones
P . Componentes para tecnologia de la . "
43201800 Difusin de Tecnologias de informacion, difusion o Dispositivos de
Informacion y Telecomunicaciones - almacenamiento
telecomunicaciones
43233400 D|fu§|9n de Tecnolog!as qe Software Softyvare 'd.e contrqlgdores de
Informacion y Telecomunicaciones dispositivos y utilidades
81111500 Serwmog Ba§gdos en Ingen]erla, Servicios informéticos Ingenieria de software o
Investigacion y Tecnologia hardware
Servicios Basados en Ingenieria Servicios de sistemas y
81111800 L R Servicios informaticos administracion de componentes
Investigacion y Tecnologia ;
de sistemas
81112000 Serwmog Baggdos en Ingen]er|a, Servicios informaticos Servicios de datos
Investigacion y Tecnologia
81112200 Serwmog Bas_gdos en Ingen]erla, Servicios informaticos Mantenimiento y soporte de
Investigacion y Tecnologia software
81112300 Serwmog Bas_gdos en Ingen]erla, Servicios informaticos Mantenimiento y soporte de
Investigacion y Tecnologia hardware de computador
43211500 Difusion de Tecnologias de Equipo informatico y accesorios Computadores
Informacién y Telecomunicaciones
81111900 SEI'VICIOS‘ Bas_a]dos en Ingen[erla, Servicios informaticos Slstema§ de recuperacion de
Investigacion y Tecnologia informacion

3. DESCRIPCION DE LOS EQUIPOS A ADQUIRIR:

3.1 ESPECIFICACIONES TECNICAS SWITCH DATACENTER SPINE

DATOS DE FABRICACION CONDICIONES

Cantidad 2 (DOS)

Elemento SWITCHES ETHERNET SPINE 40Gb/100Gb
Nuevos, no remanufacturados (norefurbished), no End of Live; Fabricado

Fabricacién méximo en el Ultimo semestre anterior a la entrega de los equipos a la
entidad contratante.

GENERALES

Puertos Minimo 16 puertos 40Gb/100Gb

. 8 de fibra a 100G con sus respectivas fibras para la interconexion entre los
Médulos

switch de Spine and Leaf

Tiempo medio entre fallos MTBF

Minimo 100.000 horas o superior

Puertos consola

USB y/o Ethernet (RJ 45)

Interfaz de almacenamiento

uSB

Administracion

Via linea de comandos y a través de protocolo estandar SNMPv3
Puerto local (RJ-45)
Administracién mediante Protocolos estandar SSH y HTTPS.

Caracteristicas Técnicas del equipo

Ancho de Banda de Switching

Minimo 3.2 Thps o superior

Memoria del sistema

Minimo 16 GB o superior

Disco SSD

Minimo 64 GB o superior

Buffer del sistema

Minimo 32MB o superior
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DATOS DE FABRICACION

CONDICIONES

VLAN IDs

Minimo 4096 o superior

Numero maximo de instancias de arbol de
expansion multiple (MST)

Minimo 32 o superior

Analitica

Solucién Centralizada que permita automatizar e integrar el software de
gestion, politicas de acceso y anélisis de trafico de red. Debe ser fisica 0
nube.

Soporte

RESTCONF o REST API Interface y Python Scrips.

Soporte protocolos estandar

- OSPF

- BGP

- 1SS

- PIM

- SSM

- MSDP

- PBR

- GRE

- VRF

- IPV6

- IPV4

- |EEE 802.1aq Shortest Path Bridging o su homologo
- |ETF 6329 0 su homologo

Unidades de RACK

Méaximo 2U, montable en rack estandar de 19 pulgadas. Debe incluir todos
los elementos de fabrica necesarios para el montaje.

Fuente de poder principal

Si, conector NEMA 5-15 y/o C15

Soporte para fuente de poder redundante.

Se debe incluir fuente de poder redundante.

Voltage

100 a 240V, 50 - 60 Hz

Cumplimiento de normas reglamentarias: seguridad y CEM:

Se debera cumplir con alguna de las siguientes normas:

Cumplimiento normativo Marcado CE

Seguridad NEBS

EMC: Emissions

e  EMC: Immunity

GARANTIA DE FABRICA

Soporte para reemplazo de partes y piezas.

Garantia de fabrica de minimo tres (3) afios en los equipos y partes
proporcionadas. Incluye el reemplazo de partes, piezas o el equipo completo
de ser necesario. Derecho a actualizacion de las versiones de software de
los equipos, durante el periodo de validez de la garantia técnica. Lo anterior,
en modalidad 24x7x4 (7 dias de la semana, 24 horas al dia, con un tiempo
de respuesta minimo de cuatro (4) horas) incluye dias festivos.

La garantia debe permitir realizar actualizaciones de software menores y
mayores dentro de la misma version.

Tipo de asistencia y tiempos de respuesta

Para los equipos descritos la Asistencia serd en Modalidad 24x7x4 (7 dias
de la semana, 24 horas al dia, con un tiempo de respuesta minimo de cuatro
(4) horas) incluye dias festivos

Certificar La garantia sera directamente del fabricante, incluir certificado.
Entregar los equipos con la ultima actualizacion de su sistema operativo.
Realizar los movimientos, instalaciones y configuraciones de los
componentes y accesorios con total compatibilidad y completo
funcionamiento de acuerdo con los lineamientos de ANLA.

Implementacion

Hacer levantamiento de las configuraciones de los switches actualmente
instalados para que sean implementadas en los nuevos switches.

Implementacion con mejores practicas, por parte del proponente:
- spine and leaf switches.
- Application-centric network policies.
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DATOS DE FABRICACION

CONDICIONES

- Implementacién SDN para los equipos antes mencionados.

- Instalacion de los equipos en los racks designados.

- Instalacién del cableado y/o conectores de los equipos
mencionados en la oferta técnica.

- Integracion de equipos Leaf and Spine a la actual infraestructura.

- Actualizacion de los equipos a la ultima version.

- Configuraciones de puertos y red de administracion.

- Entregar la documentacion de las configuraciones finales de
acuerdo con los lineamientos de la supervision.

3.2 ESPECIFICACIONES TECNICAS SWITCH DATACENTER LEAF

DATOS DE FABRICACION CONDICIONES
Cantidad 2 (DOS)
ELEMENTO SWITCH LEAF
Nuevos, no remanufacturados (norefurbished), no End of Live; Fabricado
Fabricacién maximo en el Ultimo semestre anterior a la entrega de los equipos a la
entidad contratante.
GENERALES
Puertos Minimo 48 puertos 1/10G/25G SFP
Minimo 8 puertos 40G/100G
Minimo 16 médulos de fibra SFP28 25Gbps para conexiones hacia los
Médulos servidores.

Base Cobre — 10Gb: 11 unidades

Tiempo medio entre fallos MTBF

Minimo 100.000 horas o superior

Puertos consola

USB y/o Ethernet (RJ 45)

Interfaz de almacenamiento

uSB

Administracion

Via linea de comandos y a través de protocolo estandar SNMPv3
Puerto local (RJ-45)
Administracién mediante Protocolos estandar SSH y HTTPS.

CARACTERISTICAS TECNICAS DEL EQUIPO

Ancho de Banda de Switching

Minimo 4 Tbps o superior

Memoria del sistema

Minimo 16 GB o superior

Disco SSD Minimo 64 GB o superior

Buffer del sistema Minimo 32MB o superior

VLAN IDs Minimo 4096 o superior

Numerc.)’méxi’m.o de instancias de arbol de Minimo 32 o superior

expansion multiple (MST)

Unidades de RACK Méaximo 1U, montable en rack estandar de 19 pulgadas. Debe incluir todos

los elementos de fabrica necesarios para el montaje

Fuente de poder principal

Si, conector NEMA 5-15 y/o C15

Soporte para fuente de poder redundante.

Se debe incluir fuente de poder redundante.

Voltaje

100 a 240V, 50 - 60 Hz

Soporte

RESTCONF o REST API Interface y Python Scrips.

Soporte protocolos

- OSPF
- BGP

- IS-IS
- P

- SSM

- MSDP
- PBR

- GRE

- VRF

- IPV6

- IPV4

- |EEE 802.1aq Shortest Path Bridging 0 su homologo
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DATOS DE FABRICACION

CONDICIONES

- |ETF 6329 0 su homologo

Cumplimiento de normas reglamentarias: seguridad y CEM:

Se debera cumplir con alguna de las siguientes normas:

e  Cumplimiento normativo Marcado CE

e  Seguridad NEBS

e EMC: Emissions

o  EMC: Immunity

GARANTIA DE FABRICA

Soporte para reemplazo de partes y piezas.

Garantia técnica de minimo tres (3) afios en los equipos y partes
proporcionadas. Incluye el reemplazo de partes, piezas o el equipo completo
de ser necesario. Derecho a actualizacion de las versiones de software de
los equipos, durante el periodo de validez de la garantia técnica.

La garantia debe permitir realizar actualizaciones de software menores y
mayores dentro de la misma version.

Tipo de asistencia y tiempos de respuesta

Para los equipos descritos la Asistencia sera en Modalidad 24x7x4 (7 dias
de la semana, 24 horas al dia, con un tiempo de respuesta minimo de cuatro
(4) horas) incluye dias festivos

Certificar La garantia técnica sera directamente del fabricante, incluir certificado.
Entregar los equipos con la Gltima actualizacion de su sistema operativo.
Realizar los movimientos, instalaciones y configuraciones de los
componentes y accesorios con total compatibilidad y completo
funcionamiento de acuerdo con los lineamientos de ANLA.
Hacer levantamiento de las configuraciones de los switches actualmente
instalados para que sean implementadas en los nuevos switches.
Implementacién con mejores practicas, por parte del proponente:

- spine and leaf switches.
Implementacion - Application-centric network policies.

- Implementacién SDN para los equipos antes mencionados.

- Instalacion de los equipos en los racks designados.

- Instalacion del cableado y/o conectores de los equipos
mencionados en la oferta técnica.

- Integracién de equipos Leaf and Spine a la actual infraestructura.

- Actualizacién de los equipos a la Ultima version.

- Configuraciones de puertos y red de administracion.

- Entregar la documentacion de las configuraciones finales de
acuerdo con los lineamientos de la supervisién.

3.3 ESPECIFICACIONES TECNICAS SOFTWARE DEFINED NETWORK (SDN)

DATOS DE FABRICACION CONDICIONES
Solucién Fisica o Virtual
Nuevos, no remanufacturados (norefurbished), no End of Live; Fabricado
Fabricacion maximo en el ultimo semestre anterior a la entrega de los equipos a la
entidad contratante.
CARACTERISTICAS TECNICAS

red.

Solucion Centralizada que permita automatizar e integrar el software de gestion, politicas de acceso y analisis de trafico de

Si la solucion es fisica se requiere atender los siguientes requerimientos:

Especificaciones fisicas Debe ocupar minimo 1 RU (Rack Unit)
Conexiones 25Gbps entre los servidores y SW Leaf.
Soporte RESTCONF o REST API Interface y Python Scrips.

CARACTERISTICAS TECNICAS COMPLEMENTARIAS
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Permitir la implementacion de aplicaciones dentro de los sitios y en los
Agilidad Robusta centros de datos globales sin una infraestructura compleja de
interconexién de centros de datos (DCI).

Debe Automatizar la interconexion de mdiltiples centros de datos locales y
en la nube. Debe permitir la automatizacion para acelerar la
implementacion y el gobierno de la infraestructura, simplificar la
administracion para mover facilmente las cargas de trabajo a través de un
marco de varias estructuras y multiples nubes, y proteger de manera
proactiva contra los riesgos que surgen desde cualquier lugar.

Automatizacién

Debe proporcionar una interfaz de linea de comandos (CLI) y una GUI, que

Seguridad Milt-Tenant utilicen API para administrar la estructura de manera integral.

Implementacién robusta de seguridad multi-tenant, calidad de servicio

Recuperacion de desastres (QoS) y alta disponibilidad.

Debe permitir transformar las operaciones de Tl de reactivas a proactivas
con un conjunto de capacidades de software altamente inteligente que
Operaciones de Tl analiza cada componente del centro de datos para garantizar la intencién
comercial, garantizar la confiabilidad e identificar problemas de rendimiento
en la red antes de que sucedan.

Debe permitir las siguientes caracteristicas:
e Politicas de red centradas en aplicaciones
e  Aprovisionamiento declarativo basado en modelos de datos
e Supervisidn y resolucién de problemas de aplicaciones y
topologias
e Integracion de terceros:
o  Servicios de capa 4 a capa 7 (L4-L7) - VMware
vCenter y vShield
o Microsoft Hyper-V, System Center Virtual Machine
Caracteristicas principales Manager (SCVMM) y Azure Pack
o  Open Virtual Switch (OVS) y OpenStack
o Kubernetes, RedHat OpenShift, Docker Enterprise
e Administracién de imagenes (spine y leaf)
e |Implementacion en un marco distribuido en un clster de
dispositivos
e Puntuaciones de estado para objetos gestionados criticos
(inquilinos, perfiles de aplicaciones, conmutadores, etc.)
o  (Gestion de fallos, eventos y rendimiento

e La “Solucién Centralizada que permita automatizar e integrar el
software de gestidn, politicas de acceso y analisis de trafico de
red”. se debe implementar como un clister y configurar un minimo
de tres controladores de infraestructura en un clister para
proporcionar control de la estructura de red automatizada de
escalabilidad horizontal.

Implementacién

e Eltamario final del cluster del controlador es directamente
proporcional al tamafio de la implementacion de red
automatizada y se basa en los requisitos de tasa de transaccion.
Cualquier controlador en el cluster puede dar servicio a cualquier
usuario para cualquier operacion, y un controlador se puede
agregar o eliminar de manera transparente del cluster.

GARANTIA DE FABRICA

Garantia técnica de minimo tres (3) afios en los equipos y partes
proporcionadas. Incluye el reemplazo de partes, piezas o el equipo completo
de ser necesario. Derecho a actualizacién de las versiones de software de
Soporte para reemplazo de partes y piezas. | |os equipos, durante el periodo de validez de la garantia técnica.

La garantia debe permitir realizar actualizaciones de software menores y
mayores dentro de la misma version.

Para los equipos descritos la Asistencia sera en Modalidad 24x7x4 (7 dias
Tipo de asistencia y tiempos de respuesta | de la semana, 24 horas al dia, con un tiempo de respuesta minimo de cuatro
(4) horas) incluye dias festivos
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Certificar La garantia técnica sera directamente del fabricante, incluir certificado.

Entregar los equipos con la Ultima actualizacion de su sistema operativo.

Realizar los movimientos, instalaciones y configuraciones de los
componentes y accesorios con total compatibilidad y completo
funcionamiento de acuerdo con los lineamientos de ANLA.
Hacer levantamiento de las configuraciones de los switches actualmente
instalados para que sean implementadas en los nuevos switches.
Implementacion con mejores préacticas, por parte del proponente:

- spine and leaf switches.

Implementacion - Application-centric network policies.

- Implementacién SDN para los equipos antes mencionados.

- Instalacion de los equipos en los racks designados.

- Instalacion del cableado y/o conectores de los equipos
mencionados en la oferta técnica.

- Integracion de equipos Leaf and Spine a la actual infraestructura.

- Actualizacion de los equipos a la ultima version.

- Configuraciones de puertos y red de administracion.

- Entregar la documentacién de las configuraciones finales de
acuerdo con los lineamientos de la supervision.

41

4.2

4.3

5.1

CERTIFICACIONES:

El proponente debera ofertar los equipos antes descritos con alguno de los fabricantes que se encuentren como lideres
en el cuadrante magico de Gartner en los 3 ultimos afios (2020, 2021 y 2022).

El proponente debe presentar una carta de certificacion vigente expedida por el fabricante no mayor a 30 dias, que
acredite que es un Partner con alguna de las dos categorias mas altas y que esta autorizado para vender, instalar y
soportar técnicamente la solucion.

El proponente debera contar con un equipo de trabajo el cual debera cumplir con las siguientes condiciones:

- Certificacion en IPv6
- Certificacion nivel profesional para la marca ofertada o Certificacion nivel experto para la marca ofertada.

CURSOS Y CAPACITACIONES CERTIFICADAS:

Curso del Fabricante en configuracién y administraciéon de la herramienta ofertada con inmersién técnica profunda
enfocada en ensefiar a el profesional de Tl las habilidades para configurar, administrar y dar soporte una solucion, para
un total de (tres) 3 ingenieros pertenecientes al Grupo de Infraestructura Tecnoldgica perteneciente a la Oficina de
Tecnologias de la Informacién designadas por el supervisor del contrato, y se deben incluir igualmente (tres) 3 voucher
del Examen de Certificacion.

Elaboré: Michel Giovanni Calderdn Gutiérrez — Profesional Especializado - Coordinador Grupo Infraestructura Tecnoldgica

Carrera 13a No. 34-72 Bogota, D.C. Edificio 1335

Codigo Postal 110311156

Centro de Contacto Ciudadano: 57 (1) 2540100 / 018000112998
PBX: 57 (1) 2540111

www.anla.gov.co Vl DA
Péagina 6 de 6

COLOMBIA

POTENCIA DE LA


http://www.anla.gov.co/

