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ESTUDIOS PREVIOS

CONTRATACION DIRECTA!
1.- NECESIDAD Y CONVENIENCIA

El Decreto 1258 del 17 de junio de 2013 sefiala que la Unidad de Planeacién Minero Energética -UPME es
una unidad administrativa especial de caracter técnico, adscrita al Ministerio de Minas y Energia, con
personeria juridica, patrimonio propio y régimen especial en materia de contratacion.

De conformidad con lo definido en el articulo 10 del Decreto 1258 de 2013, es responsabilidad de la Oficina
de Gestion de Informacion de la Unidad de Planeacion Minero Energética - UPME “Velar por el adecuado
y 6ptimo funcionamiento de la plataforma tecnoldgica de la Unidad, garantizando los sistemas de seguridad
y gestion de la informacién”, por lo cual, desde la OGI se definen e implementan diferentes mecanismos
que permitan garantizar la seguridad de la informacion.

De acuerdo con los lineamientos establecidos en el Modelo Integrado de Planeacion y Gestién- MIPG,
dentro de la dimension de Gestion de Valores para Resultados, las entidades deben adoptar la politica de
Seguridad Digital, a través de la cual se pretende “fortalecer las capacidades de las mdltiples partes
interesadas para identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en sus actividades
socioeconomicas en el entorno digital, asi como en la creacion e implementacion de instrumentos de
resiliencia, recuperacion y respuesta nacional en un marco de cooperacion, colaboracién y asistencia. Lo
anterior, con el fin de contribuir al crecimiento de la economia digital nacional, lo que a su vez impulsara
una mayor prosperidad econdmica y social en el pais”.

Es asi como la UPME, formul6 los siguientes planes:

1. Plan de Seguridad y Privacidad de la Informacion, el cual se plantea como objetivos:
“Establecer actividades, responsables y tiempo de ejecucién para la mejora,
implementacion y monitoreo del Sistema de Gestion de Seguridad de la informacion de la
UPME; Cumplir la normatividad vigente en relacion con la Seguridad y Privacidad de la
Informacién en el marco de los procedimientos, politicas y la normatividad interna,
contribuyendo a fortalecer la confianza del ciudadano en el uso de servicios digitales de
la entidad; Apoyar el proceso de capacitacion y/o socializacion relacionada con la
seguridad y privacidad de la informacion, generando campafias de comunicacion y
sensibilizacion para la divulgacion al interior de la UPME; y Mantener un enfoque
actualizado de los aspectos de seguridad y privacidad de la informacion en la UPME.”

2. Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la informacion, el cual
pretende: “Establecer las acciones para gestionar de manera integral los riesgos de
seguridad y privacidad de la informacion, a partir de la metodologia de anélisis de riesgo
(identificacion, analisis, valoracion, manejo y monitoreo)”

Con el fin de dar cumplimiento a los objetivos de la OGI y los Planes formulados, alineados al
MIPG, se formulé el proyecto de inversion: “Fortalecimiento de los servicios digitales aumentando
la capacidad para la transformacion digital e interaccion con el ciudadano”, el cual define como una
de las estrategias a desarrollar adelantar proyectos enmarcados en la definicion, implementacion
y sostenimiento del sistema de gestion de seguridad de la informacion, de acuerdo con el MSPI

'Excepto la causal de contratacion directa 46.6. Contratos de prestacion de servicios profesionales o
de apoyo a la gestion, los cuales tienen su respectivo formato de estudios previos.
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(modelo de seguridad y privacidad de la informacion), asi como el uso de la infraestructura
tecnoldgica para el procesamiento y almacenamiento de la informacion institucional, lo anterior,
considerando que la informacion es el activo mas importante de la entidad.

Para desplegar la estrategia anteriormente mencionada, el proyecto se plantea como uno de sus
objetivos especificos aumentar la capacidad institucional a nivel de arquitectura tecnologica y de
sistemas de informacion y la actividad de administrar de manera eficiente el Software a nivel
Institucional, de cara a la mejora de los productos y servicios prestados a la ciudadania, dentro de
la cual se efectta la planeacion, programacion, asignacion de recursos, ejecucion, seguimiento y
entrega de proyectos de software, el cual contempla la implementacion de un servicio de
administracion de la informacion.

Asi mismo, el proyecto anteriormente mencionado se plantea como uno de sus objetivos
especificos “Incrementar el desarrollo de los habilitadores transversales de la politica de gobierno
digital” y la actividad “Mantener vy fortalecer el modelo Operativo de TI”, se pretende incrementar
la efectividad en la prestacion de servicios de TI, se requiere fortalecer el modelo operativo de TI
y la prestacion de servicios integrales de tecnologia.

Es asi como se plantea la adquisicion de un centro de operaciones de seguridad (SOC), el cual es
fundamental para fortalecer nuestra capacidad de respuesta y proteger los activos de la
organizacion. Este centro nos permitird monitorear en tiempo real todas las operaciones, identificar
amenazas y vulnerabilidades de manera proactiva, y coordinar de manera eficiente las acciones
necesarias para mitigar cualquier riesgo.

Con la adquisicion del SOC la UPME contara con los siguientes beneficios:

e Deteccion Temprana de Amenazas: La implementacion de herramientas avanzadas de
analisis de logs, correlacion de eventos y deteccion de anomalias nos permitira identificar
posibles intrusiones y actividades maliciosas en las primeras etapas, minimizando el
impacto de posibles ataques.

e Respuesta Rapida: Contar con un equipo dedicado de analistas de seguridad o servidor
trabajando las 24/7 que garantizara una respuesta rapida y coordinada ante incidentes de
seguridad. Podremos llevar a cabo investigaciones exhaustivas, aislar sistemas
comprometidos y aplicar contramedidas de manera inmediata.

e Inteligencia de Amenazas: EI SOC nos proporcionara acceso a bases de datos de
inteligencia de amenazas actualizadas, lo que permitird una mejor comprension de las
tacticas, técnicas y procedimientos utilizados por actores maliciosos, ayudando asi a afinar
nuestras estrategias de defensa.

e Monitorizacion Integral: A través de la implementacion de sistemas de monitorizacion en
tiempo real, seremos capaces de supervisar nuestra infraestructura de TI, proporcionando
una vision holistica de nuestra postura de seguridad.

e Colaboracion Efectiva: El SOC actuara como un punto centralizado para la colaboracion
entre equipos de seguridad, Tl y otros departamentos relevantes. Esto facilitara la
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comunicacion y la toma de decisiones informadas en tiempo real, mejorando la
coordinacion entre diferentes areas.

La inversion en este centro de operaciones de seguridad se traducira en una mejora significativa
de nuestra postura de seguridad, garantizando la continuidad del negocio y la confidencialidad de
la informacion sensible en un entorno cada vez mas desafiante en términos de ciberamenazas y
riesgos.

2.- OBJETO

Contratar los servicios de un Centro de Operaciones de Seguridad SOC para realizar la gestion y el
monitoreo de la infraestructura tecnoldgica y la gestion de eventos e incidentes de seguridad.

3. OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

1.
2.

10.

11.

12.

13.

14.

15.

16.

Garantizar que la solucion se integra y puede interoperar con los diferentes assets de la entidad
Realizar la instalacion, implementacion y puesta en marcha de los componentes requeridos para
la prestacion de los servicios de SOC.

Brindar la operacion las 24 horas del dia, los 7 dias de la semana, para garantizar un monitoreo
constante de la infraestructura y los sistemas de la entidad. Esto implica la supervision en tiempo
real de registros de eventos, alertas de seguridad y otras fuentes de datos relevantes.

En caso de que se confirme una amenaza o incidente de seguridad, el SOC debe tomar medidas
inmediatas para mitigar el impacto. Esto podria incluir el aislamiento de sistemas comprometidos,
la eliminacion de malware y la implementacion de medidas de seguridad adicionales.

Integrarse y alimentarse con diferentes Framework (MITRE ATT&CK), con el fin de contar con una
clasificacion de los eventos, las técnicas y tacticas utilizadas por los atacantes a nivel mundial.
Garantizar las interfaces para la integracion con las plataformas assets de la entidad.

Suministrar el personal idoneo para realizar la implementacion, afinamiento y mantenimiento del
servicio de SOC.

Garantizar que la plataforma, cuenta con reportes predefinidos y personalizados que permitan
visualizar los eventos de forma eficiente y tomar decisiones en torno a estos.

Realizar la gestion, monitoreo, correlacion de eventos y resolucion de eventos e incidentes de
seguridad, sobre la infraestructura tecnoldgica de la UPME, objeto del contrato.

Realizar transferencia de conocimientos sobre la herramienta o solucion a los profesionales
designados, con el fin de que estén en la capacidad de realizar modificaciones en caso de
requerirse

Contar con la capacidad de identificar y analizar amenazas cibernéticas, como intrusiones,
malware, intentos de acceso no autorizado y otras actividades andmalas.

Generar informes detallados sobre actividades de seguridad, alertas, incidentes y acciones
tomadas.

Ayudar a la UPME, en el proceso de revision y/o actualizacion de politicas y procedimientos de
seguridad informética, en funcién de las amenazas encontradas y las mejores practicas de la
industria.

Cumplir con las regulaciones y estandares de seguridad aplicables a la industria y a la ubicacion
geogréfica donde la UPME desarrolla las actividades

Establecer una comunicacion efectiva con la UPME y otras partes interesadas. Esto implica la
colaboracion en la planificacion de estrategias de seguridad, la coordinacion de actividades de
respuesta a incidentes y la transmision de informacion relevante.

Monitorear los siguientes dispositivos:
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Servidor Pagina Web Windows server 2016 1 Bogota
ORFEO Linux 1 Bogota
LDAP Windows server 2016 1 Bogota
Virtualizacion Vmware 1 Bogota
Srvarchivos01 Windows server 2016 1 Bogota
Sophos Endpoint-Servers Sophos 1 Bogota
Firewall Palo Alto Linux 1 Bogota
WAF (Fortiweb) Linux 1 Bogota
Flujos Windows server 2016 1 Bogota
Correo Gmail 1 Cloud
Switch core Linux 1 Bogota

17. Permitir

crear una linea base de comportamientos asociados a los dispositivos, usuarios

y demas fuentes de informacion que hagan parte de la correlacion, de tal manera que se
pueda determinar cambios de comportamiento de los diferentes eventos de seguridad y
alertar dichos eventos.

18. Configurar en las soluciones que apoyan la prestacion del servicio de SOC; a través de
reglas, alertas y notificaciones preconfiguradas y parametrizables aplicables a los activos
monitoreados. Las alertas minimas para monitorear son:

UPME Avenida Calle 26

Actividades asociadas a la administracion de cuentas de usuario final

Actividades asociadas a cuentas de altos privilegios, autométicas de procesos o
asignadas a usuarios administradores

Ejecucion de comandos especiales sobre sistemas operativos.

Cambios en archivos de configuracion. (host, .ini).

Cambios de parametros técnicos, de configuracion o de seguridad.

Cambios de configuracion horaria.

Cambios no autorizados en recursos tecnoldgicos criticos como Firewall, WAF,
plataforma EDR.

Actividades de conexion con cuentas de usuario final o administradores.

Actividades asociadas a manipulacion de bitacoras técnicas (log) o interrupciones en el
envio de los logs a la plataforma de correlacion.

Actividades asociadas a conexion de acceso remoto (RDP).
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k) Monitoreo y cambios de los registros DNS internos del servidor de la entidad.
) Ataques de fuerza bruta.
m) Actividades sospechosas de login por sistemas Web.

n) Multiples login fallidos desde una misma estacion de trabajo.

0) Intentos fallidos de login de forma persistente.

p) Cuentas de Windows creadas y eliminadas

g) Malware o programas potencialmente no deseados detectados.

r)  Ataques DoS (Denial of Services attack) y DDoS (Distributed Denial of Services Attack).
s) También las sugeridas por las buenas précticas de monitoreo de infraestructuras

tecnoldgicas
4.- PRODUCTOS A ENTREGAR
Entrega de bienes

- Centro de Operaciones de Seguridad (SOC) en funcionamiento

- Entregar la documentacion requerida para la gestion del Centro de Operaciones de Seguridad
(SOC).

- Brindar soporte técnico para la implementacion, administracion, mantenimiento del Centro de
Operaciones de Seguridad (SOC) via telefonica y por correo electrénico al contacto técnico de la
Unidad, durante el plazo de ejecucidn del contrato.

- Informe Mensual de Operacion del Servicio

- Informe Mensual técnico Vulnerabilidades

- Licencias que evidencien la vigencia del SOC

5. OBLIGACIONES GENERALES DE LAS PARTES
Del Contratista;

Cumplir el objeto del contrato/orden.

Cumplir con las condiciones y lineamientos ofertados en la propuesta.

Ejecutar el contrato/orden dentro del plazo establecido, y bajo las condiciones técnicas y financieras
definidas en el presente proceso.

Presentar cuenta de cobro o facturacion electronica, si por ley esta obligado a ello, dentro de los plazos
definidos en el contrato/orden.

Mantener vigente y al dia durante la ejecucién del contrato la afiliacion y aportes al sistema Integral de
Seguridad Social Integral, Parafiscales y Sistema General de Riesgos Laborales. Esta obligacion no
sera exigible si el contratista o proveedor es una persona juridica o natural extranjera.

Constituir y modificar la garantia Unica de cumplimiento, si hay lugar.

Las deméas que le sean asignadas por el supervisor del contrato, en el marco del contrato/orden.

De la Upme:

Designar el supervisor del contrato.

Efectuar un seguimiento efectivo al cumplimiento de las obligaciones del contratista/proveedor a través

del supervisor del contrato.

Autorizar el pago del valor del contrato de acuerdo con la forma establecida.

Verificar el cumplimiento de las obligaciones del contratista frente al sistema General de Seguridad
Social. Esta obligacion no sera exigible si el contratista o proveedor es una persona juridica o natural
extranjera.

Proporcionar toda la informacion que el contratista/proveedor requiera para el cumplimiento de sus
actividades contractuales.
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Velar por el cumplimiento de las obligaciones del contrato.

6.- VERIFICACION DE LA INCLUSION DE LA PRESENTE CONTRATACION EN LOS ACUERDOS
MARCO DE PRECIOS

El objeto de la presente contratacion no esté en los Acuerdos Marco de Precios.
7. ANALISIS DE APLICACION DE TRATADOS INTERNACIONALES DE LIBRE COMERCIO

De conformidad con la Guia para las Entidades Estatales con régimen especial de contratacion, literal D, la
Unidad de Planeacion Minero Energética — UPME debe verificar los acuerdos comerciales internacionales.

No obstante, teniendo en cuenta que el proceso de seleccion de la presente contratacion es directa, no
procede la verificacion de aplicacion de dichos acuerdos comerciales internacionales.

8.- VERIFICACION DE LA INCLUSION DE LA PRESENTE CONTRATACION EN EL PLAN ANUAL DE
ADQUISICIONES

Los bienes y/o servicios a adquirir con la presente contratacion se encuentran contemplados en el Plan
Anual de Adquisiciones de la presente vigencia fiscal.

9.- IDENTIFICACION DEL OBJETO EN EL CLASIFICADOR DE BIENES Y SERVICIOS

Se consult6 el link http://www.colombiacompra.gov.co/clasificador-de-hienes-y-servicios,
encontrando que el objeto de la presente contratacion se encuentra clasificado asi:

43233200 - Software de seguridad y proteccion

81111800 - Servicios de sistemas y administracion de componentes de sistemas
81111801- Seguridad de los computadores, redes o internet

81112208 - Mantenimiento de software de proteccion y seguridad

10.- MODALIDAD DE SELECCION DEL CONTRATISTA

De conformidad con lo establecido en el articulo 46 de la Resolucion UPME No. 513 del 12 de julio de 2023
la modalidad de seleccién es DIRECTA, bajo la causal 46.4 “Contratos cuya cuantia sea igual o inferior a
150 SMMLV”

11.- NATURALEZA JURIDICA DEL CONTRATO

La naturaleza juridica del contrato a suscribir es de: prestacion de servicios.

12.- ANALISIS QUE SOPORTA EL VALOR ESTIMADO

Para determinar el valor estimado del contrato, la Unidad realizd el siguiente estudio del sector:

12.1.- Andlisis de contrataciones similares en entidades Publicas

La Unidad de Planeacion Minero Energética — UPME consulto el link de Colombia Compra con el fin de

identificar los valores de los contratos de los bienes o servicios similares al de la presente contratacion,
encontrando lo siguiente:

Entidad Colombia Compra Eficiente
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Contrato CCE-274-2023
Objeto Prestar el Servicio de Centro de Operaciones de Seguridad para la ADRES
Costo 262.253.705
Duracion 7 meses
Entidad SECRETARIA DISTRITAL DE MOVILIDAD
Contrato CONTRATO No. 2023-2705
REALIZAR LA GESTION Y MONITOREO DE LA SEGURIDAD INFORMATICA SOBRE LA PLATAFORMA
Objeto TECNOLOGICA DE LA SECRETARIA DISTRITAL DE MOVILIDAD A TRAVES DE UN CENTRO DE OPERACIONES
DE SEGURIDAD (SOC)
Costo 621.082.296
Duracién 6 meses
Entidad FINANCIERA DE DESARROLLO TERRITORIAL S.A
Contrato CON-0048-2021
PRESTACION DEL SERVICIO DE SEGURIDAD GESTIONADA SOPORTADO EN UN SOC (CENTRO DE
Objeto OPERACION DE SEGURIDAD) QUE INCLUYA LA RECOLECCION, MONITOREO, ANALISIS, CORRELACION Y
GESTION DE ALARMAS, EVENTOS E INCIDENTES.
Costo 1.378.400.930
Duracion 36 (Meses)

12.2.- Andlisis de histdrico de contrataciones de la entidad.

La Unidad de Planeacién Minero-Energética — UPME consulté el histérico de contratacion de la Entidad
con el fin de identificar los valores de los contratos de los hienes o servicios similares al de la presente
contratacion, sin embargo, revisando los procesos de contratacion de la UPME no se encuentra un proceso
de contratacion similar, por lo cual se genera una base de referencia soportado en el item 12.1.- Anélisis

de contrataciones

similares en entidades publicas.

12.3.- Sondeo de Mercado

De conformidad con la causal de contratacion directa, se realiz el siguiente sondeo de mercado, se solicitd

cotizacion a cuatro empresas y se recibieron 3 cotizaciones, asi:

Empresa Servicio a un afio valor del Servicio
P IVA incluido

Servicios de un Centro de Operaciones de Seguridad SOC

FORTINET | P&@ rgqhzar la gesp,on y el monltorgo .de la |nfraestru9tura $638.978.505,64
tecnoldgica y la gestion de eventos e incidentes de seguridad
+ SIEM VIRTUALIZADO PERPETUO PARA 1500 EPS
Servicios de un Centro de Operaciones de Seguridad SOC

NEOSECURE | para realizar la gestion y el monitoreo de la infraestructura $196.922.871,00
tecnoldgica y la gestion de eventos e incidentes de seguridad.
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Servicios de un Centro de Operaciones de Seguridad SOC
para realizar la gestion y el monitoreo de la infraestructura
tecnoldgica y la gestion de eventos e incidentes de seguridad
+ NDR Network Detection and Response

RTM $147.740.900,00

Conclusién

De lo anterior se concluye que el valor para la presente contratacion se encuentra ajustado al Mercado vy,
es coherente con lo que la Entidad y/u otras, ha pagado por servicios o bienes similares en afios anteriores,
con los correspondientes incrementos de ley.

13.- JUSTIFICACION DE LOS FACTORES TECNICOS DE SELECCION QUE PERMITEN IDENTIFICAR
LA OFERTA MAS FAVORABLE

El factor de seleccion que permiti6 identificar que la oferta presentada por la empresa Redes Tercer Milenio
SAS es la mas favorable radica en que adicional a ser la de menor costo y ofrecer los servicios de SOC
requeridos en la presente solicitud, la empresa también nos ofrece el servicio de monitoreo de red, lo que
permite ampliar el rango de gestion, seguimiento, seguridad y operacion de la UPME.

Por otra parte la Entidad actualmente cuenta con el servicio de EDR Endpoint Detection and Response
(EDR) que es un enfoque integrado en capas para la proteccion de endpoints que combina el monitoreo
constante en tiempo real y el andlisis de datos de endpoints con una respuesta automatizada basada en
reglas, esta solucién se complementa con el servicio de centro de operaciones de seguridad (SOC)
requerido en el presente proceso de contratacion, dado que desde la actual consola podemos realizar el
monitoreo continuo de la plataforma tecnoldgica de la UPME detectando y respondiendo a posibles
amenazas y/o incidentes de seguridad con la integracién del firewall palo alto, la proteccion de correo, y la
inclusion de la solucién de NDR (Network Detection and Response) que es el valor agregado que nos
brindan a través de la suite de herramienta de SOPHOS, brindandonos un servicio SOC 24/7 sobre la
infraestructura de la UPME (endpoints, servidores, dispositivos de red y correo), servicio totalmente
gestionado prestado por expertos que detectan y responden a ciberataques dirigidos contra sus
ordenadores, servidores, redes, cargas de trabajo en la nube, cuentas de correo electrénico y mas.

14.- PRESUPUESTO ASIGNADO Y VALOR MAXIMO DEL CONTRATO:

De conformidad con lo precedido, el presupuesto asignado para esta contratacion es de $147.740.900
que se pagara con cargo al:

Rubro: C-2199-1900-5-0-2199067-02
Recurso: 20 Ingresos Corrientes.
Del presupuesto de. Inversion

Rubro: C-2199-1900-5-0-2199066-02
Recurso: 20 Ingresos Corrientes.
Del presupuesto de. Inversion

Este valor incluye todos los costos asociados, directos e indirectos, IVA si hay lugar, retencion en la fuente
y cualquier otro costo o impuesto en que incurra el contratista para la ejecucion de la presente orden o
contrato.

INFORMACION SOBRE EL PROYECTO DE INVERSION
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Seccion: Plan Anual de Adquisiciones - PAA

¢Estaincluido en el PAA?

tem 130-30 y 130-59

Seccion: Informacion Proyecto de Inversion: item 130-30

(1) Proyecto de Inversion

C-2199-1900-5

Fortalecimiento de los Servicios Digitales Aumentando la Capacidad
para la Transformacién Digital e Interaccion con el
Ciudadano Nacional.

(2) Objetivo Especifico
Proyecto de Inversion:

2 - Aumentar la capacidad institucional a nivel de arquitectura
tecnoldgica y de sistemas de informacidn

(3) Producto de Inversion.

C-2199-1900-5-0-2199067-02
1 - SERVICIOS TECNOLOGICOS

(4) Actividad Proyecto de
Inversion:

Administrar de manera eficiente el Software a nivel Institucional, de cara
a la mejora de los productos y servicios prestados a la ciudadania.

(5) Recursos

20 Ingresos Corrientes

Valor

$88.228.499

Seccion: Informacion Proyecto de Inversion : ftem 130-59

(1) Proyecto de Inversion

C-2199-1900-5

Fortalecimiento de los Servicios Digitales Aumentando la Capacidad
para la Transformacion Digital e Interaccion con el
Ciudadano Nacional.

(2) Objetivo Especifico
Proyecto de Inversion:

1 - Incrementar el desarrollo de los habilitadores transversales de la
politica de gobierno digital

(3) Producto de Inversion.

1 - DOCUMENTO PARA LA PLANEACION ESTRATEGICA EN T
C-2199-1900-5-0-2199066-02

(4) Actividad Proyecto de
Inversion:

Mantener y fortalecer el modelo Operativo de TI

(5) Recursos

20 Ingresos Corrientes

Valor

$74.941.884

15.- FORMA DE PAGO

El valor del contrato/orden se pagara en un Unico pago contra las licencias que certifiquen la activacion del
SOC y documento de compromisos de realizar actividades de monitoreo, durante el tiempo de vigencia de
la licencia (12 meses), previa radicacion de la cuenta de cobro o factura electrénica correspondiente, si hay
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lugar, acompafiada del certificado del pago de los aportes a la Seguridad Social Integral y Parafiscales,

expedida por el Representante Legal o el Revisor Fiscal (cuando aplique).

16.- PLAZO ESTIMADO DE LA EJECUCION DEL CONTRATO

El plazo de ejecucion sera de 3 meses, contados a partir del dia habil siguiente a la expedicion del registro
presupuestal o aprobacion de garantia, si hay lugar a solicitarla, o hasta el 31 de diciembre de 2023, los
que primero ocurra; sin embargo las licencias tendran una vigencia de 12 meses a partir de la activacion y

el soporte estara activo durante este periodo.

17. ESTIMACION, TIPIFICACION Y ASIGNACION DE RIESGOS PREVISIBLES INVOLUCRADOS EN
LA PRESENTE CONTRATACION Y DESARROLLO DEL PROCESO

Los riesgos que puedan afectar el equilibrio econémico del contrato a celebrar, se estiman, tipifican y
asignan de acuerdo con el Formato de tipificacion, estimacion y asignacion de riesgos, de conformidad con

la siguiente tabla:

Tabla Estimacion, tipificacion y asignacion riesgos
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El contratista deberd constituir una garantia que cubra los siguientes riesgos:
Clase de Riesgos % Sabre el valor Vigencia

Cumplimiento del contrato

20

Del contrato

La del contrato y seis (6) meses mas.

Calidad del servicio

20

Del contrato

La del contrato y un (1) afio més.

Responsabilidad Civil Extracontractual

200 SMMLV

Desde la firma del contrato, hasta el término del

contrato.

19. LUGAR DE EJECUCION

El desarrollo del contrato/orden serd en la(s) ciudad(es) de Bogota.

20. SUPERVISION

La supervision del contrato/orden serd ejercida por: Claudia Marcela Beltrdn Bermudez Profesional

Especializado Grado 15.
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21. RELACION ESPECIFICA DEL OBJETO Y/U OBLIGACIONES CON EL PROYECTO DE INVERSION
QUE LO FINANCIA

ITEM PAA: 130-30 y 130-59

El proyecto de inversion: “Fortalecimiento de los servicios digitales aumentando la capacidad para
la transformacion digital e interaccion con el ciudadano’, el cual define como una de las estrategias
a desarrollar adelantar proyectos enmarcados en la definicion, implementacion y sostenimiento del
sistema de gestion de seguridad de la informacion, de acuerdo con el MSPI (modelo de seguridad
y privacidad de la informacion), asi como el uso de la infraestructura tecnoldgica para el
procesamiento y almacenamiento de la informacion institucional, lo anterior, considerando que la
informacion es el activo mas importante de la entidad.

Para desplegar la estrategia anteriormente mencionada, el proyecto se plantea como uno de sus
objetivos especificos aumentar la capacidad institucional a nivel de arquitectura tecnologica y de
sistemas de informacion y la actividad de administrar de manera eficiente el Software a nivel
Institucional, de cara a la mejora de los productos y servicios prestados a la ciudadania, dentro de
la cual se efectda la planeacion, programacion, asignacion de recursos, ejecucion, seguimiento y
entrega de proyectos de software, el cual contempla la implementacion de un servicio de
administracion de la informacion.

Asi mismo, el proyecto anteriormente mencionado se plantea como uno de sus objetivos
especificos “Incrementar el desarrollo de los habilitadores transversales de la politica de gobierno
digital” y la actividad “Mantener y fortalecer el modelo Operativo de TI’, se pretende incrementar
la efectividad en la prestacion de servicios de TI, se requiere fortalecer el modelo operativo de TI
y la prestacion de servicios integrales de tecnologia.

22. VALIDACION DEL GIT DE PLANEACION.

Concepto de Planeacion para inversion

Capacidad de respuesta ¢Cuenta con la capacidad operativa para la recepcion y supervision
de los productos derivados?

Six No

Objetivo Estratégico:

Coherencia con el PEI El Plan Estratégico Institucional estuvo vigente hasta el afio 2022, en
la actualidad se encuentra en proceso de planeacion para su
construccion.

Estrategia:

El Plan Estratégico Institucional estuvo vigente hasta el afio 2022, en
la actualidad se encuentra en proceso de planeacion para su
construccion.
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Alineacion del objetivo estratégico con la estrategia

El Plan Estratégico Institucional estuvo vigente hasta el afio 2022, en
la actualidad se encuentra en proceso de planeacion para su
construccion

Coherencia con el proyecto de
inversion

* El objeto contractual guarda coherencia con el proyecto de
inversion y sus actividades.

Six No

* Los productos a recibir guardan coherencia con los estipulados en
el proyecto de inversion.

Six No

Viabilidad presupuestal

El proyecto de inversion cuenta con disponibilidad presupuestal

Six No

Observaciones

Vo.Bo. Planeacidn: 28/09/2023 - Oliver Quintero Perdomo — Coordinador (E) del GIT de Planeacidn

23. DOCUMENTOS ANEXOS

- Radicado Memo Solicitud de CDP y CDP.
- Cotizaciones del estudio de mercado.

Cordialmente,

Elabo@ «6

Claudia Marcela Beltran Bermudez- Profesional Especializado Grado 15. Oficina
de Gestion de la Informacion

Revisé

SYfanels Ti0y
A /

Maria Alejandra NUfiez Brifiez- Contratista Oficina de Gestién de la Informacién

Aprobé; f’;@ "f

John Alejandro Barrios Avila- Jefe (E) Oficina de Gestién de la Informacion

24.- CONTROL DE CAMBIOS

Version \

18/09/2023 01

CONTROL DE CAMBIOS

Descripcion de los cambios
Se crea el formato conforme la plantilla.
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