ANEXO N° 1.
FICHA TECNICA
OBJETO:

AUDITORIA DE CERTIFICACION DEL SISTEMA DE GESTION DE
CONTINUIDAD DEL NEGOCIO BAJO LA NORMA 1SO 22301:2019

Para dar cumplimiento al objeto, el contratista deberd tener en cuenta las
especificaciones de los requisitos de la auditoria de certificacion por parte de la
Secretaria Distrital de Movilidad establecidas en las siguientes especificaciones
técnicas, aclarando que no se aceptaran propuestas parciales.

1. Definicién de la Necesidad:

La Secretaria Distrital de Movilidad tiene implementado el Sistema Integrado de
Gestidn con el cual busca brindar servicios de mayor calidad que satisfagan las
necesidades y expectativas en la prestacion de sus servicios a la ciudadania, por
ello, en la entidad se promueve la cultura de calidad y a partir del Sistema de
Gestion de Continuidad del Negocio, que esta orientado a la implementacién de
los procedimientos y medios necesarios de recuperacion pretende lograr
responder a escenarios de interrupcion que afecten la continuidad en la
prestacion de servicios y atencion de tramites, reduciendo los impactos
negativos.

Conforme a lo anterior, se requiere contratar una auditoria de certificacién que
permita verificar el cumplimiento del Sistema de Gestion de Continuidad del
Negocio implementado en la Secretaria Distrital de Movilidad bajo la norma 1SO
22301:2019, siendo necesario para los 17 procesos de la entidad (Ver imagen 1.
Mapa de procesos), de los cuales, y para el caso solo aplica a los 16 procesos
criticos de la entidad, producto del Andlisis de Impacto del Negocio — BIA
efectuado.

Esta auditoria de certificacion es para la vigencia 2023 y se va a llevar a cabo en
la Sede Principal (Calle 13) de la Secretaria Distrital de Movilidad.



e Mapa de Procesos de la Secretaria Distrital de Movilidad
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Imagen 1. Mapa de procesos — SDM

2. GLOSARIO DE DEFINICIONES

e Alcance de la auditoria: Extension y limites, generalmente incluye
ubicacion, procesos, actividades y periodo de tiempo.

e Auditado: Organizacion o parte de ella que se somete a la auditoria.

e Auditor: Persona con la competencia para llevar a cabo una auditoria en
la organizacion.

e Conclusion de la auditoria: Salida de una auditoria, después de la
consideracion de los objetivos de la auditoria y todos los hallazgos de
auditoria.

e Conformidad: Cumplimiento de un requisito.

e Criterios de auditoria: Conjunto de politicas, procedimientos, requisitos

0 cualquier documento que se pueda utilizar como referencia para
comparar la evidencia de la auditoria.
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Equipo auditor: Uno o mas auditores que llevan a cabo una auditoria.
Evidencia de la auditoria: registros, declaraciones de hechos o cualquier
otra informacion que son pertinentes para los criterios de auditoria.

e Experto técnico: persona que provee conocimiento especifico o
experticia al equipo auditor, relacionados con la organizacion, las
actividades, proceso, producto, servicio, disciplina a ser auditada.
Fortalezas: Aspectos positivos observables en el ejercicio de auditoria.
Hallazgo de la auditoria: Resultado de la evaluacion de la evidencia de
auditoria recopilada frente a los criterios definidos.

e Informacion documentada: Informacidén que una organizacion tiene que
controlar y mantener y su medio de soporte. Puede estar en cualquier
formato, medio y puede provenir de cualquier fuente.

e Informe de auditoria: Documento donde se informan los resultados de la
auditoria.

e No Conformidad: Incumplimiento de un requisito.

e Plan de Auditoria: Documento donde se especifican las actividades y
detalles acordados en la auditoria.

e Registro: Documento que presenta resultados o proporciona evidencia.

e Requisito: Necesidad o expectativa establecida, generalmente implicita
u obligatoria.

e Riesgo: Es la posibilidad de que un evento ocurra y afecte en forma
adversa el cumplimiento de los objetivos

e Técnicas de auditoria: Son los métodos que se aplican para obtener
evidencias necesarias y suficientes sobre las cuales se emite una opinién
respecto al proceso auditado, necesarios para alcanzar los objetivos de
auditoria establecidos a fin de formarse un juicio profesional y objetivo
sobre el tema objeto de revision.

3. ETAPAS DE AUDITORIA DE CERTIFICACION

Para la realizacion de la certificacion de Auditoria del Sistema de Gestion de
Continuidad del Negocio para la Entidad se desarrollaran las siguientes etapas:

e Etapa 1: Planificacion
e Etapa 2: Ejecucion
e Etapa 3: Presentacion de Informes y Resultados

Etapa 1: Planeacion, en esta etapa se debe contemplar lo siguiente:

Definicién y elaboracion de comun acuerdo con la Entidad del plan de auditoria
de certificacion del Sistema de Gestion de Continuidad del Negocio de acuerdo
con la norma ISO 22301:2019. Para lo cual se debe establecer lo siguiente:

e Confirmar los canales de comunicacion con los representantes de la
Entidad.
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e Proveer la informacion relevante de los objetivos, alcance, criterios,
meétodos de la auditoria y la composicion del equipo auditor.

e Solicitar acceso a la informacion relevante para propoésitos de planificacion
incluyendo informacién de los riesgos y oportunidades que la Entidad ha
identificado y como estos son direccionados.

e Determinar cualquier acuerdo especifico en la ubicacion en lo referente a
acceso, seguridad, confidencialidad u otro.

e Recolectar informacion para entender la operacion de la Entidad y para
preparar las actividades de auditoria y documentos de trabajo aplicables.

e Establecer un resumen de la extension de la informacién documentada para
determinar posible conformidad a los criterios de auditoria y detectar
posibles areas de preocupacion, tales como deficiencias, omisiones o
conflictos.

e Realizar reunion de apertura de la auditoria, dirigida por el auditor lider de
manera virtual o presencial con las siguientes caracteristicas:

1. Presentacion del equipo auditor.

2. Comunicacion del objetivo y criterios de la auditoria definidos
entre las partes.

3. Metodologia del proceso de auditoria.

4.  Plan de auditoria aprobado por el supervisor del contrato.

5. Fechay duracién de la auditoria con cada uno de los procesos
incluidos dentro del alcance del sistema de gestion.

Entregables Etapa 1:

1. Plan de auditoria de certificacion: El plan de auditoria de certificacion
del Sistema de Gestién de Continuidad del Negocio para la entidad debera
contener lo siguiente:

e Los objetivos de la auditoria de certificacion del Sistema de
Gestidon de Continuidad del Negocio.

e E| alcance de la auditoria de certificacion, incluyendo la
identificacion de la organizacion y sus funciones, asi como los
procesos a ser auditados.

e Los criterios de auditoria de certificacion y cualquier informacion
documentada de referencia.

e El listado de las ubicaciones (fisicas y virtuales) para el acceso a
la informacion.

Los métodos de auditoria de certificacion a ser utilizados.
Roles y responsabilidades de los miembros del equipo auditor.
Cronograma de actividades.
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Etapa 2: Ejecucidn, en esta etapa se desarrollan entre otros, los siguientes
aspectos:

Ejecutar de manera virtual o presencial de acuerdo con la necesidad, el plan
de auditoria interna del Sistema de Gestion de Continuidad del Negocio
definido en la etapa 1, de acuerdo con el alcance definido.

Realizar entrevistas presenciales o virtuales con los diferentes procesos y
dependencias de la Secretaria Distrital de Movilidad, para verificar la
implementacion y eficacia del Sistema de Gestion de Continuidad del
Negocio de acuerdo con la norma ISO 22301:2019, y de acuerdo con el plan
de auditoria definido en la Etapa 1 y el alcance definido.

Efectuar la revision de los siguientes aspectos de la Entidad:

a. Informacion y evidencias de la conformidad del Sistema de Gestion
de Continuidad del Negocio de acuerdo con los requisitos de la
norma ISO 22301:2019.

b. Actividades de seguimiento, medicidn y revision relacionadas con los
objetivos, metas e indicadores de desempefio de la Entidad.

c. Capacidad del Sistema de Gestion de Continuidad del Negocio en
relacion con el cumplimiento de los requisitos legales y otros
requisitos para el control de los procesos del sistema.

d. Relaciones entre requisitos de la norma, la politica, los objetivos, los
requisitos legales aplicables, la responsabilidad, la competencia del
personal, las operaciones, los procedimientos, los datos del
desemperfio y los hallazgos.

Etapa 3: Presentacion de Informes y Resultados

e Realizar la reunién de cierre para presentar los resultados (conformidades,
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aclarar cualquier inquietud o dirimir cualquier diferencia de opinion entre el
equipo auditor y el lider del proceso y/o los responsables en atender las
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la Secretaria Distrital de Movilidad.

Realizar los ajustes al informe final frente a las observaciones presentadas
por la entidad (si se requieren).
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e El contratista deberé entregar a la Entidad el informe final y debera socializar

el informe

de auditoria de certificacion del Sistema de Gestion de

Continuidad del Negocio en la Entidad, todo lo anterior en un periodo no
mayor a diez (10) dias habiles después de la reunién de cierre.

e El contratista debera emitir y entregar a la Secretaria Distrital de Movilidad
la certificacion correspondiente a la norma ISO 22301:2019, de acuerdo con
el resultado de la auditoria de certificacion.

Entregables Etapa 3:

2. Informe final de auditoria de certificacion: El informe final de auditoria
de certificacion del Sistema de Gestion de Continuidad del Negocio
debera contener lo siguiente:

Objetivos de la auditoria de certificacion.

El alcance de la auditoria de certificacion, particularmente la
identificacion de la organizacién (el auditado) y las funciones o
procesos auditados.

Identificacion del cliente de la auditoria de certificacion.
Identificacion del equipo auditor y de los participantes por parte
del auditado en la auditoria de certificacion.

Fechas y locaciones donde las actividades de auditoria de
certificaciéon fueron llevadas a cabo.

Los criterios de auditoria de certificacion.

Hallazgos de auditoria de certificacion y evidencia relacionada.

Conclusiones de auditoria de certificacion.

3. CERTIFICACION

Con base en

el informe de auditoria, el cumplimiento de las condiciones

contractuales y las normas expedidas por estos organismos de acreditacion y
demas normatividad aplicable sobre la materia, el organismo de certificacién
toma la decision de otorgamiento o rechazo de certificacién, ampliacién o
reduccion del alcance de la certificacion, suspensién o restauracién, retiro o

renovacion de
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Esta decision la toma el organismo luego de analizar, por lo menos, la siguiente
informacion:

a. El informe de auditoria.

b. Los comentarios sobre las no conformidades y, cuando sea aplicable, las
correcciones y las acciones correctivas llevadas a cabo por la entidad.

c. La confirmacion de la informacién proporcionada al organismo de
certificacion y utilizada para la revision.

d. La comprobacion de que se han logrado los objetivos de la auditoria.

e. La recomendacion de otorgar o no la certificacion, junto con cualquier
condicion u observacion.

4. PERSONAL MINIMO REQUERIDO

Para la ejecucion del contrato, el contratista dispondra del talento humano que
él considere necesario. Sin embargo, debe incluir minimo lo siguiente:

Auditor Lider 1ISO 22301 en la versién vigente 2019:

e Profesional en Ingenieria de Sistemas o Electronica o Eléctrica o de
Redes o de Telecomunicaciones y/o afines. Debera contar como minimo
con una Especializacion y/o Maestria en Gestion de Riesgos y/o Gestion
de sistemas y/o tecnologias de la informacién y/o relacionada con el
objeto del proceso.

e Deberéa acreditar certificacion vigente como Auditor Lider ISO 22301:2019
vigente, expedida por un ente certificador nacional o internacional.

e Deberd demostrar experiencia profesional general de minimo cinco (5)
afnos.

e Debera acreditar experiencia especifica de minimo tres (3) afios a partir
de la fecha de expedicion de la tarjeta profesional, como auditor lider en
la ejecucion de auditorias o pre auditorias de Sistemas de Gestidon de
Continuidad del Negocio de acuerdo con la norma.

Auditor Acompafiante ISO 22301 en la versién vigente 2019:

e Profesional en Ingenieria de Sistemas o Electrénica o Eléctrica o de
Redes o de Telecomunicaciones y/o afines. Debera contar como minimo
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con una Especializacion y/o Maestria en Gestion de Riesgos y/o Gestion
de sistemas y/o tecnologias de la informacion y/o relacionada con el
objeto del proceso.

e Debera acreditar certificacion vigente como Auditor lider ISO 2230:2019
vigente, expedida por un ente certificador nacional o internacional.

e Deberd demostrar experiencia profesional general de minimo cinco (5)
anos.

e Debera acreditar experiencia especifica de minimo tres (3) afios a partir
de la fecha de expedicion de la tarjeta profesional, como auditor lider y/o
acompafiante en la ejecucién de auditorias o pre auditorias en Sistemas
de Gestion de Continuidad del Negocio de acuerdo con la norma.

Nota: Las hojas de vida de cada uno de los integrantes de la auditoria debe estar
acompafiada por una Certificacion de declaracion de conflicto de intereses y
compromiso de confidencialidad de la informacién y se deberan presentar dentro
de los dos (2) dias habiles siguientes a la suscripcion del acta de inicio.

5. OTRAS CONSIDERACIONES

Los organismos de certificacion que intervengan en el proceso de auditoria de
certificacion, deben estar acreditados por el Foro Internacional de Acreditacion
(IAF) - International Accreditation Forum, o la Cooperacién Interamericana de
Acreditacion (IAAC), o la Junta Nacional de Acreditacion de ANSI (ANAB) vy
deben cumplir las normas expedidas por estos organismos de acreditacion y
demas normativa vigente aplicable sobre el tema.

Lo anterior dado que en consulta via correo electronico a la ONAC, nos informa
que a fecha de hoy no cuentan con organismos acreditados que realicen esta
certificacion, no obstante, ONAC cuenta con reconocimientos internacionales
otorgados por la InterAmerican Accreditation Cooperation - IAAC, como
cooperacion regional, por tanto, se hace necesario contar con un ente certificador
acreditado, legal y avalado.

Nota: ONAC tiene como objeto principal acreditar la competencia técnica de
Organismos de Evaluacion de la Conformidad, ejercer como autoridad de
monitoreo en buenas practicas de laboratorio de la Organizacion para la
Cooperacion y el Desarrollo Economico (OCDE) y desempeiiar las funciones de
Organismo Nacional de Acreditacion de Colombia, conforme con la designacién
contenida en el capitulo 26 del Decreto 1074 de 2015 y las demas normas que
los modifiquen, sustituyan o complementen.
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Se encarga de acreditar a cualquier organismo que realice actividades de
evaluacion de la conformidad (tales como ensayos, controles, mediciones,
analisis, inspecciones, verificaciones, etc.), independientemente de su caracter
publico o privado, de su tamafio, de que realice otras actividades o de que la
actividad de evaluacion sea un servicio prestado por la organizacion a sus
clientes o sea realizada como parte de sus procesos internos (controles de
calidad, inspecciones de recepcién de materiales, control de suministradores,
etc.)
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