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1. [bookmark: _Toc147217897]GESTIÓN GLOBAL DE SERVICIOS

1.1. [bookmark: _Toc147217898]OBJETIVO GENERAL

a. El CONTRATISTA de los servicios objeto de este contrato deberá gestionar de manera integral todos los servicios de tecnologías de la información, así como los servicios parametrizados y gestionados en la herramienta de gestión de la Entidad y la completitud de la infraestructura tecnológica de la ARN y la tercerizada asociada a éstos teniendo en cuenta lo solicitado en este anexo, pliego de condiciones, estudio previo, y en articulación con los demás anexos del presente contrato.
b. El CONTRATISTA, para la gestión de la operación de todos los servicios y el mejoramiento permanente de los mismos deberá   proveer una gestión integral en la herramienta que indique la Entidad y que cumplan con los requerimientos que se detallan en este anexo, pliego de condiciones, estudio previo y de la articulación de este con los demás anexos y obligaciones del presente contrato.
c. [bookmark: _bookmark1]El CONTRATISTA deberá realizar una gestión integral de todos los servicios basada en soluciones ajustadas a las necesidades de la ARN bajo el marco de referencia de procesos de ITIL v3 con una perspectiva de transición a ITIL v4, las normas ISO 20000:2018, ISO 27001:2013, ISO 22301, ISO 31000 y cada una de las versiones que surjan durante la ejecución del presente contrato. Así mismo, debe realizar la gestión de todo el ciclo de los servicios con base en marcos de referencia como COBIT, PMP desde un enfoque de proyectos para la respectiva implementación.
d. El CONTRATISTA debe realizar la gestión de sus procesos, tareas y actividades en cada uno de los servicios incluidos en el catálogo de servicios, directorio de servicios de tecnologías de la información y demás servicios que operan en el centro de servicios a través del ciclo de mejora continua PHVA –Planear, Hacer, Verificar y Actuar- de los cinco frentes de trabajo de ITIL v3 –Estrategia, Diseño, Transición, Operación y Mejora. Así como también deberá tener en cuenta y dar cumplimiento a los lineamientos establecidos en el Marco de Referencia de Arquitectura Empresarial para Gestión de Tecnologías de la Información definido por el Ministerio de Tecnologías de la Información y Comunicaciones.
e. El CONTRATISTA deberá definir y atender los procesos y actividades relacionados en el modelo de gestión de servicios tecnológicos, considerando los siguientes servicios específicos:

1. Servicio de Arquitectura y estándares de servicios tecnológicos
2. Servicio de Gestión de Proyectos de TI
3. Servicio de Gestión del Portafolio de Servicios
4. Servicio de Gestión de Niveles de Servicio
5. Servicio de Gestión de la Demanda
6. Servicio de Gestión de la Capacidad
7. Servicio de Gestión de la Disponibilidad
8. Servicio de Gestión de la Continuidad
9. Servicio de Gestión de Seguridad de la Información
10. Servicio de Gestión de Proveedores
11. Servicio de Gestión de Cambios tecnológicos
12. Servicio de Gestión de Conocimiento,
13. Servicio de Gestión del Proceso de Mejora Continua.
14. Servicio de Analítica e Inteligencia de Servicios
15. Servicio de Auditoria de Servicios de TI
16. Servicio de Gestión de Cambio Organizacional
17. Servicio Gestión de Incidentes
18. Servicio Gestión de Problemas
19. Servicio Gestión de Requerimientos - Gestión de solicitudes de servicios
20. Servicio de Gestión de Calidad de la Información
21. Servicio Gestión de Calidad de Servicios.
22. Servicio de Gestión Financiera de Proyectos de Tecnologías de la Información.
23. Servicio de Gestión de Lanzamiento
24. Servicio de Gestión de Implementación
25. Servicio de Gestión de Activos de los servicios
26. Servicio de Gestión de Relaciones del negocio
27. Servicio de Gestión de Eventos
28. Servicio de Gestión de la Configuración
29. Servicio de Gestión de Riesgos Servicios de Tecnologías de la Información
30. Servicio de Gestión de la Estrategia de Servicios
31. Servicio de Gestión de Diseño de Servicios

En caso de no estar defina e implementada alguna de las practicas relacionadas anteriormente, el CONTRATISTA debe realizar el diseño e implementación de la gestión en los servicios de TI y realizar la respectiva articulación con las demás gestiones.

f. El CONTRATISTA en la etapa de transición, debe realizar un diagnóstico del estado actual de las Gestiones ITIL y evolucionarlas a un modelo de Servicio Global que determine las buenas prácticas a implementarse en el modelo de operación de los servicios de tecnologías de la información que abarque todos los servicios del catálogo de servicios y el Directorio de Servicios de TI de la ARN.
g. El CONTRATISTA, en la etapa de transición debe presentar un informe y plan de trabajo, indicando la relación y análisis las gestiones que no se encuentran iniciadas en la Entidad, así como de las gestiones que ya se encuentran operando con las actividades requeridas para evolucionar las gestiones a un modelo de Servicio Global.
h. El CONTRATISTA debe indicar todas las actividades requeridas para la estructuración del diseño, implementación documentación
i. El CONTRATISTA debe proveer a la ARN todos los gestores requeridos para el desarrollo de cada servicio sin costo adicional para la Entidad. 
j. El CONTRATISTA debe garantizar que los gestores de gestión global de servicios provistos para los servicios específicos no pueden tener asignados más de siete (7) servicios del presente anexo.
k. El Coordinador de Gestión Global debe estar a cargo como líder principal de los servicios:
I. Gestor de la Estrategia de Servicios
II. Gestor de Diseño de Servicios
III. Gestor de Relaciones del negocio

l. Los gestores provistos por el CONTRATISTA para la gestión global de servicios no pueden ser los mismos gestores de servicios del proyecto o del equipo mínimo de trabajo, descritos en los numerales 1.1 y 1.2 del Anexo D- PERSONAL PARA LA PRESTACIÓN DEL SERVICIO, destinados para la prestación de los servicios requerido en los demás anexos del contrato, a excepción del servicio Gestión de Seguridad de la Información, el cual puede ser realizado por el Líder de Seguridad de la Información descrito en el equipo mínimo del anexo D.
m. El líder de calidad debe orquestar lo requerido con los gestores que lideren los servicios de Calidad de la Información y el servicio de Gestión de Calidad de Servicios.
n. El Coordinador de servicios conexos debe orquestar lo requerido con los gestores que lideren los servicios de Arquitectura y estándares de servicios tecnológicos y Servicio de Gestión de Proyectos de TI.
o. El Líder Aranda debe orquestar lo requerido con los gestores que lideren los servicios de Gestión de la Configuración y Servicio de Gestión de Activos de los servicios.
p. El personal dispuesto para Apoyo al Sistema de Gestión de Seguridad de la Información debe ser responsable del servicio Gestión de Riesgos Servicios de Tecnologías de la Información.
q. El CONTRATISTA debe implementar y dar continuidad al Servicio de Gestión Financiera de Proyectos de Tecnologías de la Información el cual no debe ser prestado por ningún perfil descritos en los numerales 1.1, 1.2 y 1.3 del Anexo D- PERSONAL PARA LA PRESTACIÓN DEL SERVICIO.

2. [bookmark: _Toc147217899]DESCRIPCIÓN DE SERVICIOS ESPECIFICOS 

2.1. [bookmark: _Toc147217900]SERVICIO DE ARQUITECTURA Y ESTÁNDARES DE SERVICIOS TECNOLÓGICOS

2.1.1. [bookmark: _Toc147217901]OBJETIVOS ESPECÍFICOS 

a. El CONTRATISTA deberá apoyar la actualización del diseño y documentación de la arquitectura actual de la ARN y de los estándares para los servicios tecnológicos y demás servicios que se parametricen y se gestionen desde el Centro de Servicios de la ARN. Deberá tener en cuenta los lineamientos establecidos por MinTIC en el Marco de Referencia de Arquitectura Empresarial en lo correspondiente al dominio de Arquitectura de Servicios Tecnológicos, así como también los principios definidos por el Ministerio de Tecnologías de la Información y las Comunicaciones para ese dominio los cuales se encuentran en el documento “Modelo de Gestión IT4” y demás actualizaciones de marcos de referencia que surjan durante la ejecución del contrato y que deban ser adoptados por la ARN por parte del CONTRATISTA.

b. El CONTRATISTA, en la etapa de transición debe elaborar, actualizar y proveer toda la documentación e instrumentos de arquitectura requeridos, así como realizar el levantamiento de información asociada a la construcción de la arquitectura de negocios actual, la arquitectura de aplicaciones actual, la arquitectura de infraestructura tecnológica actual y los correspondientes flujos entre las diferentes capas de la arquitectura empresarial. Esto no incluye proveer la infraestructura tecnológica por parte del CONTRATISTA.

c. El CONTRATISTA, en la etapa de operación y de acuerdo con el plan de trabajo presentado a la supervisión del contrato, debe elaborar, actualizar y proveer  toda la documentación e instrumentos de arquitectura requeridos, así como realizar el levantamiento de información asociada a la construcción de la arquitectura de negocios recomendada, la arquitectura de aplicaciones recomendada, la arquitectura de infraestructura tecnológica recomendada y los correspondientes flujos entre las diferentes capas de la arquitectura empresarial, con base en los marcos de referencia considerados como mejores prácticas. Esto no incluye proveer la infraestructura tecnológica por parte del CONTRATISTA.

d. El CONTRATISTA, los diez (10) primeros días hábiles de la etapa de transición, deberá presentar al supervisor del contrato o quien este delegue, el plan de trabajo en los formatos establecidos por la ARN, en el cual se contemplen los tiempos del diseño del servicio, así como lo requerido para el cumplimiento de todos los literales del presente servicio.

e. [bookmark: _bookmark3]El CONTRATISTA es responsable de liderar, gestionar y ejecutar todas las actividades, procesos, procedimientos y tareas para la atención, seguimiento, identificación y cierre de incidentes, problemas, solicitudes, requerimientos y en general cualquier tipo de escalamiento hecho a personal del CONTRATISTA, por parte de:

· Personal responsable del servicio del Centro de Servicios tecnológicos.
· Personal responsable del servicio de monitoreo.
· Personal responsable del servicio de NOC y SOC.
· Personal responsable del servicio de Telefonía IP
· Personal Responsable de los servicios Conexos
· Personal designado por la ARN para iniciar requerimientos y /o escalamientos, entre otros: la Jefatura y Coordinaciones de la Entidad, asociado a los servicios de tecnologías de la Información en la ARN, supervisor del contrato, administradores de servicios, técnicos de soporte de los servicios de tecnologías de la Información en la ARN, asistentes de información o enlaces de tecnología de la ARN y proveedores o terceros autorizados por la ARN.

f. El CONTRATISTA deberá presentar mínimo un informe mensual y de acuerdo con lo requerido por el supervisor del contrato o a quien este delegue, con un resumen de todos los planes de trabajo ejecutados por el mismo discriminado por cada uno de los servicios del contrato. De la misma manera, el CONTRATISTA deberá presentar informe periódico de las auditorías realizadas y el adelanto en los planes de mejoramiento generados por estas. 
g. El CONTRATISTA debe articular con el servicio de Analítica e Inteligencia de Servicios en las diferentes solicitudes del supervisor del contrato o líder de línea de infraestructura tecnológica.
h. El CONTRATISTA debe diseñar e implementar los respectivos indicadores asociados a la gestión.



2.2. [bookmark: _Toc147217902]SERVICIO GESTIÓN DEL PORTAFOLIO DE SERVICIOS

2.2.1. [bookmark: _Toc147217903]OBJETIVOS ESPECÍFICOS 

Las principales actividades de la Gestión del Portafolio de Servicios tecnológicos de la ARN, a cargo del CONTRATISTA son:

a. Revisar la documentación actual correspondiente al portafolio de servicios tecnológicos o servicios de Tecnologías de la Información creando o actualizando la línea base de documentación de cada servicio y mantenerla actualizada durante la ejecución del contrato.
b. Ajustar el portafolio de servicios tecnológicos, que debe incluir servicios planeados de Tecnologías de la Información, catálogo de servicios de Tecnologías de la Información (servicios de tecnologías de la información activos) y servicios retirados, de acuerdo con los lineamientos establecidos en el Marco de Referencia de Arquitectura Empresarial de la Política de Gobierno Digital.
c. Definir, revisar , actualizar y socializar la estrategia de actualización de portafolio de servicios de Tecnologías de la Información y demás servicios que se parametricen y se gestionen desde el Centro de Servicios.
d. Mantener actualizado el portafolio de servicios de Tecnologías de la Información y demás servicios que se parametricen y se gestionen desde el Centro de Servicios.
e. Monitorear el portafolio de servicios Tecnologías de la Información y demás servicios que se parametricen y se gestionen desde el Centro de Servicios.
f. Implementar la publicación interactiva del portafolio de Servicios en las herramientas de la Entidad o las que se requieran proveer por parte del CONTRATISTA en la modalidad de servicio durante la ejecución del contrato.
g. El CONTRATISTA debe articular con el servicio de Analítica e Inteligencia de Servicios en las diferentes solicitudes del supervisor del contrato o líder de línea de infraestructura tecnológica.
h. El CONTRATISTA debe diseñar e implementar los respectivos indicadores asociados a la gestión.


2.3. [bookmark: _Toc147217904]SERVICIO GESTIÓN DE NIVELES DE SERVICIO

2.3.1. [bookmark: _Toc147217905]OBJETIVOS ESPECÍFICOS 

a. El CONTRATISTA es responsable de garantizar los niveles de calidad de los servicios de Tecnologías de la Información prestados utilizando Aranda Software
b. El CONTRATISTA deberá definir y presentar a la supervisión del contrato o a quien delegue las actividades necesarias para garantizar el cumplimiento de los Acuerdos de Nivel de Servicio –ANS- establecidos por la ARN para los servicios a suministrar
c. El CONTRATISTA deberá suministrar los informes solicitados por la ARN para garantizar los ANS de todos los servicios de tecnologías de la información y demás servicios de la ARN.
d. El CONTRATISTA deberá estar dispuesto a mejorar los servicios que presta con la ARN de acuerdo con los niveles de Acuerdos de Nivel de Servicio ajustables y a los esquemas de mejoramiento requeridos en la prestación de los servicios.
e. El CONTRATISTA debe articular con el servicio de Analítica e Inteligencia de Servicios en las diferentes solicitudes del supervisor del contrato o líder de línea de infraestructura tecnológica.
f. El CONTRATISTA debe diseñar e implementar los respectivos indicadores asociados a la gestión.



2.4. [bookmark: _bookmark5][bookmark: _Toc147217906]SERVICIO GESTIÓN DE LA DEMANDA

El proceso de Gestión de la Demanda busca predecir los ciclos de consumo de los servicios tecnológicos, adaptando la infraestructura para la prestación de los servicios a los picos de mayor exigencia para asegurar que el servicio sea prestado según los Acuerdos de Nivel de Servicio –ANS pactados.

2.4.1 [bookmark: _Toc147217907]OBJETIVOS ESPECÍFICOS 

Para el logro del objetivo antes descrito, el CONTRATISTA deberá:

a. Considerar el impacto que en la gestión del servicio tengan las nuevas demandas como producto del incremento de usuarios para los servicios, de acuerdo con las proyecciones de crecimiento de la ARN, establecidos en el numeral 2.5 Servicio Gestión de la Capacidad.
b. Tener como foco el seguimiento a la demanda de los servicios a través de la presentación de informes mensuales en los que se pueda determinar la evolución de esta en los diferentes servicios.
c. Ser parte activa en el comité operativo para el seguimiento mensual a la demanda en la que estén el CONTRATISTA y la ARN. Este comité puede tener reuniones extras si la ARN lo considera necesario para analizar condiciones especiales de demanda.
d. Planear, conjuntamente con la ARN, los requerimientos de infraestructura para los servicios de acuerdo con la evolución de la demanda de tal manera que se garantice la capacidad de la infraestructura para la prestación de los servicios.
e. Atender la prestación de servicios especiales para los eventos no planeados que para efectos del desarrollo de sus servicios sean programados por la ARN. La ARN deberá anunciar al CONTRATISTA, con una anticipación no inferior a un (1) día calendario, la programación de algún evento que se considere pueda afectar la demanda y por tanto impacte la infraestructura necesaria para la prestación de los servicios.
f. Realizar análisis y presentar informes relacionados con los servicios de tecnologías de la información y servicios de la Entidad que sean requeridos por el supervisor del contrato o quien este delegue.
g. El CONTRATISTA debe articular con el servicio de Analítica e Inteligencia de Servicios en las diferentes solicitudes del supervisor del contrato o líder de línea de infraestructura tecnológica.
h. El CONTRATISTA debe diseñar e implementar los respectivos indicadores asociados a la gestión.



2.5. [bookmark: _Toc147217908]SERVICIO GESTIÓN DE LA CAPACIDAD

2.5.1 [bookmark: _Toc147217909]OBJETIVOS ESPECÍFICOS 

De acuerdo con ITIL v4, este proceso es responsable de garantizar que la organización TIC dispone de la capacidad suficiente para prestar los servicios acordados. Con el fin de garantizar esta capacidad, el CONTRATISTA deberá realizar las siguientes actividades, para todos los servicios de tecnologías de la información y demás servicios de la ARN.

a. Establecer o actualizar el nivel de capacidad de todos los servicios de tecnologías de la información que se encuentren en el portafolio de servicios, directorio de servicios, durante toda la evolución y crecimiento del mismo, durante la ejecución del contrato.
b. Elaborar, implementar y mantener actualizado un plan de capacidad, que refleje las necesidades actuales y futuras de la ARN.
c. Instalar y medir en sus propias soluciones de gestión la capacidad de los servicios. El CONTRATISTA deberá colocar las soluciones necesarias para poder cubrir la totalidad de la infraestructura de los servicios que presta la ARN.
d. Instalar y facilitar las mediciones de capacidad de forma quincenal de la totalidad de los servicios tecnológicos a través de las herramientas de medición propias de la ARN (Solarwinds, Aranda Software), y aquellas que requiera el CONTRATISTA. Dichas herramientas deben contar con logs de auditoría.
e. Los enlaces, equipos, servidores y elementos de configuración deberán ser monitoreados de forma diaria teniendo en cuenta la Base de Datos de Configuración para los servicios definidos por la ARN.
f. Suministrar a la ARN, mensualmente, un informe y el archivo correspondiente con la información relacionada con la gestión de la capacidad de los servicios tecnológicos de la ARN; esta información deberá contener, la disponibilidad y la capacidad de los servicios.
g. Asistencia a la ARN con el manejo y evaluación de los riesgos de incidentes y eventos que puedan impactar la capacidad de los servicios. El CONTRATISTA está en la obligación de realizar las acciones que correspondan con el ánimo de garantizar la continuidad de los servicios contratados evitando la materialización de los riesgos identificados.
h. Considerar las demandas actuales y futuras de servicios de TI en la ARN, así como las particularidades de sus procesos y servicios. Ver Criterios de Dimensionamiento para cada uno de los servicios prestado por parte del contratista. Ahora bien, el dimensionamiento de los servicios de tecnología de la información se encuentra en la línea base descrita en el portafolio de servicio y directorio de servicios de TI.
i. Evaluar el impacto de todos los cambios que se ejecuten sobre los servicios relacionados en el portafolio de servicios, directorio de servicios de tecnologías de la información y demás servicios de la ARN, en el Plan de Capacidad, el rendimiento y la capacidad de todos los servicios y recursos.
j. Asegurar la eficacia de las medidas proactivas para mejorar la disponibilidad de los servicios a su cargo.
k. Proponer y acordar con la ARN los cambios, mejoras y actualizaciones a la infraestructura para garantizar los niveles de capacidad requeridos por la ARN
l. Mantenimiento de un conjunto de métodos, métricas, técnicas, cálculos y reportes para todas las mediciones de capacidad.
m. La recolección de mediciones, el análisis y la producción de informes y reportes periódicos y demás informes especiales sobre el servicio y la capacidad de los componentes.
n. El CONTRATISTA debe articular con el servicio de Analítica e Inteligencia de Servicios en las diferentes solicitudes del supervisor del contrato o líder de línea de infraestructura tecnológica.
o. El CONTRATISTA debe diseñar e implementar los respectivos indicadores asociados a la gestión.

La responsabilidad de la Gestión de Capacidad la tendrá el Gestor de Capacidad por parte del CONTRATISTA y será acompañado en esta labor por el supervisor del contrato por parte de la ARN o quien este delegue. Este acompañamiento no exime de la completa responsabilidad por parte del CONTRATISTA de la Gestión de los Servicios.

2.6. [bookmark: _Toc147217910]SERVICIO GESTIÓN DE LA DISPONIBILIDAD

2.6.1 [bookmark: _Toc147217911]OBJETIVOS ESPECÍFICOS 

El proceso de Gestión de la Disponibilidad busca garantizar que el nivel de disponibilidad que se ofrecen en todos los servicios de tecnología es similar o superior a lo acordado y contratado en los índices de los ANS.

Los objetivos específicos de este servicio son:


a. Elaborar y mantener actualizado un plan de disponibilidad de los servicios de tecnología que refleje las necesidades actuales y futuras de la ARN.
b. 
c. Garantizar que los logros de la disponibilidad del servicio cumplen o exceden todos los objetivos e índices acordados contractualmente, por los servicios de gestión y la disponibilidad de recursos relacionados con el rendimiento.
d. Apoyar con el diagnóstico, resolución y documentación de incidentes relacionados con la disponibilidad y los problemas asociados con cada incidente.
e. Evaluar el impacto de todos los cambios que se ejecuten sobre los servicios de tecnología, el Plan de Disponibilidad, el rendimiento y la capacidad de todos los servicios y recursos.
f. Asegurar que las medidas proactivas para mejorar la disponibilidad de servicios sean siempre implementadas sin costo adicional para la ARN, en caso de que aplique.
g. El proceso de Gestión de la Disponibilidad debe incluir por parte del CONTRATISTA lo siguiente:
· Monitorear de todos los aspectos de disponibilidad, fiabilidad y facilidad de mantenimiento de servicios TIC y los componentes de apoyo, con actividades apropiadas, tales como alarmas de umbral, procedimientos de escalamiento, scripts automatizados para la recuperación de información del sistema, medición y observación.
· Realizar el mantenimiento de un conjunto de métodos, métricas, técnicas, cálculos y reportes para todas las mediciones de disponibilidad.
· Prestar asistencia a la ARN con el manejo y evaluación de los riesgos de incidentes que puedan impactar la disponibilidad.
· Realizar la recolección de mediciones, el análisis y la producción de informes y reportes periódicos e informes especiales sobre el servicio y la disponibilidad de los componentes solicitados por la ARN en cualquier momento.
· Considerar las demandas -sobre los servicios- actuales y futuros de la ARN y las particularidades de sus procesos.
· En la etapa de transición, deberá realizar una verificación de los servicios y componentes del mismo que permita alinearlos en toda su dimensión con las necesidades de los procesos, procedimientos y actividades de la ARN.
· En el desarrollo de su plan de disponibilidad deberá prestar y mejorar continuamente los servicios, en línea con los objetivos de disponibilidad definidos en los Acuerdos de Nivel de Servicio (ANS) y que les permita a ambos, CONTRATISTA y la ARN, planificar y pronosticar los futuros niveles de disponibilidad requeridos.
· Mantener y ejecutar un plan de pruebas para todos los componentes y mecanismos del servicio, durante la ejecución del contrato.
· Responder por la identificación y resolución de los incidentes y los problemas asociados con la no disponibilidad de los servicios objeto del contrato en cualquiera de los componentes que sean de su responsabilidad.
· Responder por la mejora proactiva de la disponibilidad del servicio o de cualquiera de sus componentes siempre que sea justificable en costos y responda a las necesidades de la ARN.
· Garantizar la disponibilidad y el acceso a las soluciones de monitoreo y gestión del sistema por parte de personal de la ARN y de la supervisión del contrato, debidamente autorizados.

h. El CONTRATISTA debe articular con el servicio de Analítica e Inteligencia de Servicios en las diferentes solicitudes del supervisor del contrato o líder de línea de infraestructura tecnológica.
i. El CONTRATISTA debe diseñar e implementar los respectivos indicadores asociados a la gestión.


La responsabilidad de la Gestión de Disponibilidad la tendrá el Gestor de Disponibilidad por parte del CONTRATISTA y será acompañado en esta labor por el supervisor del contrato por parte de la ARN o quien este delegue. Este acompañamiento no exime de la completa responsabilidad por parte del CONTRATISTA de la Gestión de los Servicios.

2.7. [bookmark: _Toc147217912]SERVICIO GESTIÓN DE LA CONTINUIDAD

2.7.1 [bookmark: _Toc147217913]OBJETIVOS ESPECÍFICOS

Las principales actividades de la Gestión de la Continuidad de los Servicios de Tecnologías de la ARN, a cargo del CONTRATISTA son:

a. Establecer las políticas y alcance de la gestión de la continuidad de servicios de tecnología de la ARN
b. Evaluar el impacto en el negocio de una interrupción de los servicios de tecnología de la ARN
c. Analizar y prever los riesgos a los que están expuestos los servicios de tecnología de la ARN
d. Establecer las estrategias de continuidad del servicio de tecnología de la ARN
e. Adoptar medidas proactivas de prevención del riesgo de tecnología, en caso de que aplique para los servicios a su cargo.
f. Diseñar, actualizar, documentar, mantener actualizado y desarrollar los planes de contingencia de los servicios de tecnología de la ARN
g. Poner a prueba dichos planes de contingencia de los   servicios de tecnología de la ARN como mínimo una (1) vez por año.
h. Garantizar la disponibilidad y funcionalidad del plan de continuidad para cuando éste se active.
i. Realizar transferencia de conocimiento de los planes de continuidad de servicios de Tecnologías de la Información, recuperación de desastres, certificada al personal de la ARN como mínimo una (1) vez por año
j. Revisar como mínimo cada tres (3) meses los planes para adaptarlos a las necesidades reales del negocio
k. Monitorear el plan de recuperación de desastres de los servicios de tecnologías de la información, así como la implementación de las incidencias resultado de pruebas previas de tal manera que se mitiguen.
l. Dar cumplimiento al Decreto 2573 de 2014, recogido en el Decreto 1078 de 2015, y actualizado con el Decreto 1008 de 2018 en el componente TIC para la Gestión, subcomponente operación de los servicios de tecnologías de la información de la ARN con lo cual se debe propender por la implementación y ejecución de planes de continuidad de los servicios de Tecnologías de la Información
m. Dar cumplimiento a toda la normatividad que el Gobierno Nacional expida sobre la continuidad de los servicios de tecnologías de la información.
n. Articular los estándares de buenas prácticas de la continuidad de los servicios de TI con el diseño, implementación, seguimiento y retroalimentación al DRP que debe realizar el CONTRATISTA de acuerdo a lo descrito en el Anexo B-5-1 SERVICIOS TRANSVERSALES - GESTIÓN DE OPERACIÓN DE SERVICIOS.
o. El CONTRATISTA debe articular con el servicio de Analítica e Inteligencia de Servicios en las diferentes solicitudes del supervisor del contrato o líder de línea de infraestructura tecnológica.
p. El CONTRATISTA debe diseñar e implementar los respectivos indicadores asociados a la gestión.

 
La responsabilidad de la Gestión de continuidad de los servicios de tecnología tendrá el Gestor de Continuidad por parte del CONTRATISTA y será acompañado en esta labor por el supervisor del contrato por parte de la ARN o quien este delegue. Este acompañamiento no exime de la completa responsabilidad por parte del CONTRATISTA de la Gestión de los Servicios.

2.8. [bookmark: _Toc147217914]SERVICIO GESTIÓN DE LA SEGURIDAD DE LA INFORMACIÓN

2.8.1 [bookmark: _Toc147217915]OBJETIVOS ESPECÍFICOS

Desde la fase de diseño, contemplada en la etapa de Transición, el CONTRATISTA deberá realizar la revisión y/o planeación, implementación, ejecución, revisión del estándar ISO 27001:2013 realizando unas políticas claras de seguridad de la información en las que defina e implante controles confiables para su gestión desde el punto de vista de disponibilidad, confidencialidad e integridad sobre la información. De todas maneras, se deberá continuar con toda la información con que ya cuenta la ARN
Para la ARN este ámbito se cumple cuando:
a. El Contratista realiza mejora continua a la estructura e implementación del SGSI de la ARN.
b. La información está disponible y utilizable cuando sea necesario y que los sistemas proporcionen de manera adecuada seguridad y mitigación de riesgos para poder resistir y recuperarse de los ataques o prevenir fallas (disponibilidad).
c. La información es observada o revelada sólo para aquellos que tienen derecho a conocerla por ser los propietarios o usuarios de la misma (confidencialidad).
d. La información es completa, precisa y protegida contra modificación (integridad).
e. El alcance del servicio de gestión de la seguridad de la información que prestará el CONTRATISTA debe:
· Realizar o actualizar el análisis de la situación actual del Sistema de Gestión de Seguridad de la Información existente en la ARN respecto a los requerimientos del Modelo de Seguridad y Privacidad de la Información de la nueva Política de Gobierno Digital, y elaborar el plan de acción para ejecutar la implementación de los ajustes y modificaciones   al SGSI con el fin de cubrir la brecha identificada.
· Participar en el diseño de políticas, planeación, implementación de seguridad de la información en todos los servicios de Tecnologías de la Información de la ARN.
f. Realizar de manera proactiva y reactiva el monitoreo sobre los servicios de tecnología prestados por la Oficina de Tecnología de la ARN para reducir el riesgo de amenazas de la información y su materialización. Para esto incluirá en el servicio todos los elementos necesarios para la prestación del servicio.
g. Indicar los requerimientos de seguridad de la información que se exigirán a la operación tanto al personal como en el uso y funcionamiento de los equipos y dispositivos tecnológicos de los servicios de la ARN que se requieran.
h. Realizar la verificación y seguimiento a la normatividad de seguridad de la información, estándares y buenas prácticas aplicables que la ARN implante durante el periodo de vigencia del contrato.
i. Realizar el análisis de riesgos para la seguridad de la información además del   plan estratégico para el tratamiento y mitigación de los mismos, el cual estará a su cargo.
j. Comprometer su participación en la operación y mantenimiento permanente del Sistema de Gestión de la Seguridad de la Información de la ARN, siguiendo el estándar ISO 27001: 2013 y superior.
k. Acoger y solventar las recomendaciones resultantes de las auditorías realizadas por la Entidad.
l. Realizará la documentación que se requiera para mantener el Sistema de Gestión de Seguridad de la Información.
m. Realizar por escrito los conceptos técnicos de seguridad de la información que solicite la ARN, a través del supervisor del contrato.
n. Realizar la concientización, campañas de divulgación y demás elementos necesarios para la divulgación del Sistema de Gestión de Seguridad de la Información en la ARN. Las campañas serán aprobadas por la ARN a través del supervisor del contrato y mediante los procedimientos establecidos por la ARN.
o. Implementar los controles que correspondan a los servicios de Tecnologías de la Información, siguiendo los controles establecidos en ISO 27001:2013. En caso de que no exista la identificación clara de la responsabilidad del servicio, el CONTRATISTA gestionará para la ARN para mitigar los   riesgos.
p. Retomar durante la fase de aprovisionamiento, el plan de seguimiento, evaluación, y análisis del Modelo de Seguridad y Privacidad de la información de la ARN, así mismo, durante la fase de operación liderar su implementación y llevar a cabo la actualización, adicionalmente dar continuidad a la implementación del plan durante la fase de cierre. Por otro lado, entregar durante todas las fases de ejecución del contrato, mínimo de forma mensual y de acuerdo con los requerimientos del supervisor del contrato o a quien este delegue, la documentación con los resultados del seguimiento, evaluación y análisis del plan de tratamiento de riesgos.
q. Cumplir con todas las actividades requeridas para el ámbito de seguridad de la información que define en Gobierno Digital partiendo de las líneas base logradas en Gobierno en Línea para el sistema de gestión de seguridad de la información en el Decreto 1078 de 2015 y con los ajustes implementados con el nuevo modelo de Gobierno Digital, Decreto 1008 de 2018, con ISO 2700X versión 2013 y superior, con las normas de regulación colombiana para la Seguridad de la Información vigente tales como: Ley 527 de 1999, Ley 1266 de 2008, Ley 1273 de 2009, Ley 1581 de 2012; Decreto 1377 de 2013, Ley 23 de 1982, Ley 594 de 2000, Documento CONPES 3854 de 2016, Decreto 2573 del 12 de diciembre de 2014, Decreto 2573 del 12 de diciembre de 2014,  Ley 2052 de 25 de agosto de 2020, Resolución 00500 del 10 de marzo 2021, Anexo 1 Modelo de Seguridad y Privacidad de la Información V4 22 de febrero de 2021, Decreto 1008 del 14 de junio de 2018, Decreto 728 del 5 de mayo de 2017 del Ministerio de Tecnologías de la Información y las Comunicaciones y con la reglamentación posterior que se expida por parte del Gobierno Nacional.
r. El CONTRATISTA debe articular con el servicio de Analítica e Inteligencia de Servicios en las diferentes solicitudes del supervisor del contrato o líder de línea de infraestructura tecnológica.
s. El CONTRATISTA debe diseñar e implementar los respectivos indicadores asociados a la gestión.



La responsabilidad de la Gestión de Seguridad de la Información la tendrá el CONTRATISTA y será acompañado en esta labor por el supervisor del contrato de la ARN o quien este delegue. Este acompañamiento no exime de la completa responsabilidad por parte del CONTRATISTA de la Gestión del proceso y la gestión del servicio de seguridad de la información.

2.9. [bookmark: _Toc147217916]SERVICIO GESTIÓN DE PROVEEDORES

2.9.1. [bookmark: _Toc147217917]OBJETIVOS ESPECÍFICOS

La gestión de proveedores es responsable de la relación y seguimiento de los acuerdos de nivel de servicio con los proveedores.

a. El CONTRATISTA será el responsable de la gestión de proveedores tanto de la infraestructura para los servicios de TI de este proceso como de la infraestructura de otros proveedores que participan en la prestación de estos servicios de TI. Específicamente, en lo que se refiere a la Gestión de Proveedores, será el responsable de escalar a sus asociados para este proceso -en caso de que los haya- y a otros proveedores diferentes a éstos los incidentes y requerimientos para la prestación y seguimiento de los servicios a la ARN en los que estén involucrados dichos proveedores.
b. El CONTRATISTA articulara lo requerido con los diferentes supervisores de contratos o quien estos deleguen, las acciones necesarias para el cumplimiento de los Acuerdos de Niveles de Servicio y obligaciones contractuales. Los supervisores o quien estos deleguen realizaran los seguimientos a la gestión de proveedores y los respectivos llamados a cumplimientos contractuales de acuerdo con los lineamientos emitidos por la Entidad, con el apoyo operativo y logístico de la gestión de proveedores, en el marco de los servicios tecnológicos de la Entidad.
c. El CONTRATISTA debe realizar toda la gestión requerida de apropiación de obligaciones contractuales de todos los contratos de los proveedores asociados a procesos de adquisición por Acuerdo Marco de Precios.
d. El CONTRATISTA debe enviar comunicación diaria a los respectivos proveedores de los casos para atención de garantías una vez se supere los acuerdos de niveles de servicio.
e. El CONTRATISTA mediante el Gestor de Proveedores debe gestionar de forma semanal las mesas de trabajo con cada uno de los proveedores realizando el respectivo informe del estado de los casos en los cuales no se han atendido garantías, la relación de cada uno de los componentes de información que han sido reincidentes por los tipos de partes afectadas y demás consideraciones que afecten la correcta prestación del servicio.
f. El CONTRATISTA deberá garantizar que toda la información relacionada con los servicios que presta esté disponible y permanentemente actualizada.
g. El Contratista debe garantizar que todas las actas de mantenimientos preventivos y correctivos cuenten con la información mínima necesaria y como se solicita en la GUÍA DE ATENCIÓN DE MANTENIMIENTOS PREVENTIVOS EQUIPOS DE CÓMPUTO DE USUARIO
h. El CONTRATISTA deberá gestionar, para la infraestructura propiedad de la ARN, la garantía de la parte o equipo, cuando se presenten daños en la entrega inicial o durante el periodo de cubrimiento de esta.
i. El CONTRATISTA debe articular con el servicio de Analítica e Inteligencia de Servicios en las diferentes solicitudes del supervisor del contrato o líder de línea de infraestructura tecnológica. 
j. El CONTRATISTA debe diseñar e implementar los respectivos indicadores asociados a la gestión.



La responsabilidad de la Gestión de Proveedores la tendrá el Gestor de Proveedores por parte del CONTRATISTA y será acompañado en esta labor por el supervisor del contrato por parte de la ARN o quien este delegue. Este acompañamiento no exime al CONTRATISTA de su completa responsabilidad tanto de la gestión del proceso como de la gestión de los servicios.

2.10. [bookmark: _Toc147217918]SERVICIO GESTIÓN DE CAMBIOS TECNOLÓGICOS 

2.10.1 [bookmark: _Toc147217919]OBJETIVOS ESPECÍFICOS 

a. Es el responsable de supervisar y aprobar la introducción o modificación de los servicios prestados garantizando que todo el proceso ha sido convenientemente planificado, instalado, configurado, evaluado, probado y documentado.

b. El objetivo del procedimiento de gestión de cambios es asegurar que los cambios son registrados y evaluados, autorizados, priorizados, planificados, probados, implementados, documentados y revisados de forma controlada.

c. Los cambios deben ser administrados con el fin de:

· Reducir la exposición al riesgo (con soporte para el perfil de riesgo requerido por la ARN).
· Minimizar la gravedad de un impacto en la interrupción o perturbación del servicio.
· Ser exitoso en el primer intento de cambio que se ejecute eliminando pérdidas de tiempo y de confiabilidad.

d. El propósito de gestión de cambios es asegurar que los métodos y procedimientos estandarizados se utilizan para el eficaz y rápido manejo de todos los cambios. Todos los cambios en activos del servicio y los elementos de configuración se registran en el sistema de gestión de la configuración; el riesgo general se optimiza y mitiga.

e. Las metas de la gestión de cambios son las siguientes:

· Responder a las necesidades cambiantes de la ARN, mientras se maximiza el valor y se reduce la cantidad de incidentes, la interrupción y la repetición de trabajos.
· Responder a las peticiones empresariales y de TIC para el cambio que va a alinear los servicios con las necesidades del negocio.

f. Las obligaciones del CONTRATISTA en estas etapas incluyen la implantación del proceso de la Gestión de Cambios, teniendo en cuenta las variaciones en los servicios y que todo cambio impacta la Gestión de Configuración. El CONTRATISTA presentará un minutograma que incluye responsables e hitos de evaluación del avance que permitan definir acciones de Rollback cuando el cambio presente deficiencias.

g. El CONTRATISTA deberá garantizar en la Gestión de Cambios que las modificaciones que afecten los servicios, especialmente los aplicativos de la ARN, sean debidamente probados con los administradores y líderes funcionales de los propios aplicativos para garantizar su buen funcionamiento. La ARN hará parte de estas pruebas.

h. La responsabilidad de este ámbito la tendrá el Gestor de Cambios por parte del CONTRATISTA y será acompañado en esta labor por el supervisor del contrato por parte de la ARN o quien este delegue. Este acompañamiento no exime de la completa responsabilidad por parte del CONTRATISTA de la Gestión de los Servicios.

i. El CONTRATISTA debe articular con el servicio de Analítica e Inteligencia de Servicios en las diferentes solicitudes del supervisor del contrato o líder de línea de infraestructura tecnológica. 
j. El CONTRATISTA debe diseñar e implementar los respectivos indicadores asociados a la gestión.


2.11. [bookmark: _Toc147217920]SERVICIO DE GESTIÓN DEL CONOCIMIENTO

2.11.1 [bookmark: _Toc147217921]OBJETIVOS ESPECÍFICOS

Gestionar toda la información relevante relacionada con la prestación de los servicios de tecnología de la información que se encuentren en el catálogo de servicios de la ARN, asegurando que esté disponible para los agentes implicados en su concepción, diseño, desarrollo, implementación y operación. Permite en forma relevante reducir los tiempos gastados en determinación de las causas de los problemas mediante la utilización del capital intelectual que representa una base de datos de incidentes y problemas con la información relacionada con todo lo que tiene que ver con los mismos.

Gestionar toda la información relevante relacionada con la Base de Conocimiento del Grupo de Infraestructura y Soporte, Base de Conocimiento de los Asistentes de Información y los que se creen durante la ejecución del contrato.

Las responsabilidades del CONTRATISTA asociadas a este componente del servicio son:

a. El CONTRATISTA deberá mantener la Base de Datos de Conocimiento actualizada (KB por sus siglas en inglés) de la solución ARANDA, los Repositorios de SharePoint Online y On-Premise asociados a la Base de Conocimiento de la OTI y los nuevos Repositorios que se puedan crear durante la ejecución del contrato, que permita el continuo mejoramiento de los tiempos de solución y el rediseño de los procesos, así como la interacción de los usuarios a través de un módulo de preguntas frecuentes (FAQ por sus siglas en inglés) y la generación de artículos de interés técnico para los recursos prestadores del servicio.
b. El CONTRATISTA está en la obligación, durante la fase de Operación del Servicio, de desarrollar la Gestión del Conocimiento y entregar sus productos a la ARN incluyendo la base de datos de conocimiento con la documentación de las soluciones a los incidentes y problemas acaecidos durante la prestación de los servicios.
c. El CONTRATISTA deberá entregar una copia por lo menos dos veces al año de la Base de Conocimiento, la cual será de propiedad de la ARN y ninguna persona podrá hacer uso de ella sin su autorización.
d. El CONTRATISTA deberá entregar evidencias de capacitación y actualización bimestral del personal de soporte, especialistas de los servicios y usuarios funcionales, con mejores prácticas, procedimientos, rutinas de mantenimiento, protocolos de escalamiento y las acciones definidas en los planes de mejora.
e. El CONTRATISTA está en la obligación, durante la fase de Operación del Servicio, de desarrollar la Gestión del Conocimiento, gestionar, documentar, almacenar todas las transferencias de conocimiento que se realizan durante la prestación de servicio del sistema misional y diferentes plataformas de gestión y apoyo por parte de los lideres de servicio de la ARN. Este insumo debe ser entregado a la ARN en la finalización del contrato.
k. El CONTRATISTA debe articular con el servicio de Analítica e Inteligencia de Servicios en las diferentes solicitudes del supervisor del contrato o líder de línea de infraestructura tecnológica.
l. El CONTRATISTA debe diseñar e implementar los respectivos indicadores asociados a la gestión.


2.12. [bookmark: _bookmark13][bookmark: _Toc147217922]SERVICIO GESTIÓN DEL PROCESO DE MEJORA CONTINUA

2.12.1.1 [bookmark: _Toc147217923]OBJETIVOS ESPECÍFICOS

m. Éste es un proceso que de acuerdo con ITIL v3 consta de siete (7) pasos que describen cómo se deben    medir la calidad y rendimiento de los procesos para generar los informes adecuados que permitan la creación de un Plan de Mejora del Servicio (SIP por sus siglas en inglés).

n. El CONTRATISTA será el responsable de la generación de los informes que permitan evaluar los servicios contratados y los resultados de las mejoras propuestas.

o. El CONTRATISTA implementará las mejoras propuestas y realizará la respectiva gestión y seguimiento a las mejoras propuestas mediante mesas de trabajo y demás mecanismos de control que indique la ARN.

p. El CONTRATISTA implementará en el servicio la automatización del registro de acciones de mejora con el envío de alertas, registro del ciclo de aprobación de las propuestas de mejora, con envío de las aprobaciones a revisar por los líderes de servicio, así como seguimiento a la implementación.

q. El CONTRATISTA deberá entregar los reportes de gestión del servicio y estadísticas relacionadas con las actividades de soporte de Nivel I y Nivel II y los demás especificados en cada servicio o en sus correspondientes ANS.

r. El CONTRATISTA debe articular con el servicio de Analítica e Inteligencia de Servicios en las diferentes solicitudes del supervisor del contrato o líder de línea de infraestructura tecnológica.

s. El CONTRATISTA debe diseñar e implementar los respectivos indicadores asociados a la gestión.

[bookmark: _bookmark14]
2.13. [bookmark: _Toc147217924]SERVICIO ANALÍTICA E INTELIGENCIA DE SERVICIOS

2.13.1 [bookmark: _Toc147217925]OBJETIVOS ESPECÍFICOS

a. El CONTRATISTA debe garantizar que utiliza los Módulos de analítica de la solución ARANDA Software y las herramientas que requiera para el aseguramiento de la calidad de los servicios, incorporando los cuadros de mando de operaciones de TIC. Se debe asegurar que el Gobierno de TI cuenta con la información necesaria para realizar la gestión de los servicios y la gestión de la demanda. Por tanto, debe integrar bajo un único cuadro de mando del servicio toda la información que permita la visualización en línea de todos los aspectos relacionados con las operaciones de la Oficina de Tecnologías de la Información.

b. El CONTRATISTA debe configurar/ y parametrizar la solución de ARANDA para que permita contar con las siguientes funcionalidades:

· Incluir métricas e indicadores claves de desempeño basados en mejores prácticas y en alineación con ITIL.
· Brindar capacidades para consolidar indicadores de la operación de TI, dentro un panel único (cuadro de mando o tablero de control).
· Proveer acceso en línea a los indicadores claves para apoyo en la toma de decisiones.
· Integrar vistas consolidadas, las cuales permitan comprender la disponibilidad e indicadores de impacto de los procesos de soporte de los servicios de Tecnologías de la Información, tales como incidentes frecuentes y cambios recientes en las configuraciones que pudieran afectar la disponibilidad del servicio.
· Con base en la información producida por la solución de gestión de servicios tecnológicos generar estadísticas e índices para distintos períodos de tiempo y permitir realizar análisis, simulaciones y pronósticos en línea.
· Contar con un asistente para la integración y correlación de fuentes de datos externas para las herramientas adicionales propuestas y la Solución Aranda Software.
· Brindar capacidades “drill down” para un análisis profundo de los datos.
· Proporcionar información que permita identificar las causas raíz de los problemas
· Permitir el descubrimiento de patrones en la información que ayuden a buscar y arreglar los problemas rápidamente, y a identificar proactivamente oportunidades de mejora
· Contar con información que permita evaluar la calidad del soporte técnico que se está brindado.

c. El CONTRATISTA deberá durante la vigencia del contrato, administrar, parametrizar, actualizar la Solución de Gestión de TI ARANDA Software.

d. El CONTRATISTA debe articular con el servicio de Analítica e Inteligencia de Servicios en las diferentes solicitudes del supervisor del contrato o líder de línea de infraestructura tecnológica

2.14. [bookmark: _Toc147217926]SERVICIO AUDITORIA DE SERVICIOS DE TECNOLOGIAS DE LA INFORMACIÓN

2.14.1 [bookmark: _Toc147217927]OBJETIVOS ESPECÍFICOS 

a. El Contratista debe realizar mínimo dos auditorías anuales de los servicios que se encuentren en el Directorio y catálogo de servicios de TI, en las que se identifique por lo menos lo siguiente: 

· Verificación de la documentación que se tiene del servicio.
· Verificación de lo que se hace para la ejecución del servicio frente a la documentación 
· Verificación eficiencia en la prestación del servicio frente a lo requerido por el cliente interno 
· Verificación de la eficacia en la prestación del servicio frente a lo requerido por el cliente interno
· Determinación de brechas encontradas.
· Verificación de la Gestión de Riesgos asociados a los Servicios.
· Plan de mejoramiento  

b. El CONTRATISTA debe presentar los resultados de las auditorías y el plan de mejoramiento al grupo auditado y al Supervisor del contrato o quien este delegue, para verificación y aceptación.

c. El CONTRATISTA debe desarrollar, implementar y documentar el plan de mejoramiento generado por cada una de las auditorías realizadas. 

d. El CONTRATISTA debe articular los planes de mejoramiento resultados de la auditoria como insumo de la Gestión de la Mejora y presentar de forma mensual el avance de la implementación de los planes.

e. El Supervisor del contrato o a quien este delegue, podrá solicitar auditorias de servicios generales o específicas a las mínimas determinadas, de acuerdo con necesidades definidas por la ARN.  

f. Las auditorias y sus respectivos planes de mejoramiento solo podrán ser cerrados con autorización del Supervisor del contrato o quien este delegue.

g. El CONTRATISTA debe articular con el servicio de Analítica e Inteligencia de Servicios en las diferentes solicitudes del supervisor del contrato o líder de línea de infraestructura tecnológica.

2.15. [bookmark: _Toc147217928]SERVICIO DE GESTIÓN DE CAMBIO ORGANIZACIONAL

2.15.1 [bookmark: _Toc147217929] OBJETIVOS ESPECÍFICOS 

a. Realizar el análisis diseño, implementación, operación y mejora del servicio de gestión de cambio organizacional en la Entidad, en el marco de los proyectos con un componente tecnológico.

b. Realizar un diagnóstico inicial de la estrategia de cambio organizacional de la Entidad, en el marco de los proyectos con un componente tecnológico.

c. Presentar una propuesta de actualización de la Gestión de Cambio Organizacional en la Entidad.

d. Incluir en cada implementación de un nuevo servicio de tecnologías de la información de la ARN la respectiva estrategia y acciones de gestión de cambio organizacional que se requieran de acuerdo con lo indicado por la supervisión del contrato o quien este delegue.

e. Articular lo requerido con la Entidad para actualizar y/o definir la nueva estrategia de cambio organizacional con la dependencia encargada, en el marco de los proyectos con un componente tecnológico.

f. Articular e implementar con la dependencia encargada las diferentes estrategias de comunicación asociadas a la gestión de cambio derivadas de las iniciativas implementadas en los diferentes procesos y dependencias de la ARN.

g. Evaluar los efectos y como fluyen en cada una de las iniciativas asociadas a cambios organizacionales.

h. El CONTRATISTA debe articular con el servicio de Analítica e Inteligencia de Servicios en las diferentes solicitudes del supervisor del contrato o líder de línea de infraestructura tecnológica.

i. El CONTRATISTA debe diseñar e implementar los respectivos indicadores asociados a la gestión.


2.16 [bookmark: _Toc147217930]SERVICIO DE GESTIÓN DE INCIDENTES

El objetivo de este proceso es resolver, de la manera más rápida y eficaz posible, cualquier incidente que cause una interrupción en el servicio. Los incidentes pueden incluir fallos o consultas reportadas por los usuarios, el equipo del servicio o por alguna de las herramientas de monitorización de eventos.

2.16.1 [bookmark: _Toc147217931]OBJETIVOS ESPECÍFICOS 

El servicio de Gestión de Incidentes implementado en el servicio debe asegurar que:

· Los incidentes reportados son registrados y monitoreados.
· Los incidentes son resueltos rápidamente.
· Se minimiza el riesgo y el impacto negativo en la operación de la ARN.
· Proporciona información para el mejoramiento continuo.

Con el fin de llevar a cabo la Gestión de Incidentes, el CONTRATISTA deberá ejecutar, las siguientes actividades:

1. Recepción, registro y atención del incidente

El Centro de Servicios es responsable de la recepción de incidentes y de ofrecer una solución inmediata y análisis de primer nivel inicialmente. Los pasos que debe asegurar el CONTRATISTA para cada incidente son:

a. Verificar usuario y tipo de incidente: Determinar si el personal del Centro de Servicios está autorizado a manejar el incidente. Generalmente incluye verificar que el producto que pueda requerir de soporte sea un estándar de la entidad, identificado en el catálogo de servicios y que le corresponde Acuerdos de Niveles de Servicio.
b. Recepción y registro del incidente.
c. Establecer relación con el usuario.
d. Brindar un soporte inicial.
e. Tomar la información básica del usuario.
f. Recolectar toda la información y evidencia de los síntomas del incidente
g. Obtener información adicional básica que sea necesaria para apoyar el diagnóstico inicial del incidente.
h. Seguir un guion (script), cuando sea necesario. El CONTRATISTA deberá garantizar que todo incidente recurrente tiene un guion que debe seguir su personal de soporte de Nivel I y Nivel II.
i. Clasificar provisionalmente el incidente con la información obtenida hasta el momento.
j. Priorizar el incidente de acuerdo con la severidad del problema. Por ejemplo:

· A mayor severidad corresponde mayor prioridad.
· A mayor número de usuarios afectados corresponde mayor prioridad.
· Dependiendo el nivel de criticidad del servicio la severidad del problema puede cambiar.

El CONTRATISTA debe documentar y definir el modelo para la priorización de los incidentes, basado en recomendaciones de ITIL y basado en la amplia experiencia del CONTRATISTA con otros clientes, y este modelo deberá ser aprobado por la ARN antes del inicio de la fase de operación del contrato.

2. Investigación y diagnóstico:

a. Comienza a documentarse el incidente y los problemas relacionados con el mismo.
b. Se recolectan y registran datos y evidencia adicional requerida para la documentación del diagnóstico del incidente.
c. Documentar el análisis y posibles soluciones alternas y temporales que, aunque no solucionen el problema, permitan solucionar el incidente o escalamiento.
d. Cuando se reciban varias llamadas relativas a un mismo incidente, se agrupan en un incidente mayor y si este no se soluciona con la identificación de la causa raíz, se para a la categoría de un problema.
e. Clasificar el Incidente (Categorización): Es muy importante que todos los criterios de clasificación y la mayor cantidad posible de información del ticket esté codificada, a fin de poder producir los reportes de manera más efectiva, en miras a detectar y corregir rápidamente los orígenes de las fallas.
f. Documentar posibles soluciones alternas, temporales que permitan solucionar el incidente o escalamiento, aun cuando se desconozca el problema y/o su solución. Esta documentación debe quedar en la base de conocimiento de la solución de gestión de incidentes y problemas o debe permitirse su búsqueda por parte de otros técnicos de soporte del CONTRATISTA o la ARN para su la replicación de las posibles soluciones en casos que el incidente sea recurrente.
g. Buscar posibles errores conocidos similares.
h. Resolver el Incidente.

En caso de no poderse solucionar, el incidente deberá ser escalado al Nivel II del Centro de Servicios.

3. Escalar el Incidente al siguiente nivel:

a. Manualmente cuando se conozca cual especialista es el más indicado dependiendo del tipo de problema.
b. El escalamiento al siguiente nivel del Centro de Servicios o de personal especializado del CONTRATISTA también puede ser automático si el problema no es resuelto transcurrido el 30% del tiempo de RTO (Recovery Time Objective) estipulado en la gestión de incidentes y la gestión de problemas y de cada servicio de tecnologías de la información.

4. Cierre del incidente.

Cuando se solucione un incidente, el Agente del Centro de Servicios o el técnico de soporte que alcanzó la solución, debe registrar el cierre del incidente cumpliendo con los siguientes pasos:

a. Verificar la conformidad del usuario con la solución dada.
b. Verificar que el incidente haya sido clasificado correctamente. dependiendo de la solución que se haya obtenido.
c. Verificar que el incidente sea cerrado con síntomas, diagnóstico, causa y solución.
d. Verificar que la base de conocimiento de la solución, los repositorios de SharePoint (Base de Conocimiento GIYS y ADI) y los repositorios adicionales que surjan durante el contrato, sean alimentados con la solución del caso para ser utilizada en la solución de futuros problemas y que queda disponible para consulta por parte de todos los usuarios autorizados.

El usuario puede objetar la solución y puede, conforme a los medios de acceso establecidos, instaurar una inconformidad en el servicio.

Todo incidente debe ser resuelto en la etapa más temprana posible, cuando en una etapa se alcance el tiempo máximo esperado de solución determinado por los Niveles de Servicio, se procede a escalarlo a la siguiente etapa hasta que se resuelva. Cada vez que un incidente escale a una siguiente etapa de atención se le deberá informar al usuario afectado.

La herramienta para gestión de incidentes será provista por la ARN y corresponde a la herramienta ARANDA Service Management, cuando se exceden los tiempos programados en cada etapa para la solución del incidente.

5. Seguimiento a la calidad en la gestión de incidentes. 

Mediante la definición de campos obligatorios, el CONTRATISTA debe asegurar el diligenciamiento completo de cada incidente de acuerdo a lo establecido en la guía de gestión de incidentes. Además, debe proporcionar informes y consultas, con posibilidad de filtros por diferentes variables, acerca de la gestión de la Mesa de Servicios que están siempre disponibles en línea, para que los administradores verifiquen el cumplimiento y la calidad de los siguientes parámetros: 

· Diagnósticos acertados.
· Documentación clara, consistente y completa. 
· Categorización de cierre de acuerdo con la solución.
· Escalamiento Indicado.
· Soluciones claras que resuman el síntoma, causa y los procedimientos de solución. 

Este mecanismo pretende certificar la calidad de la información contenida en estos registros de incidentes ya que, de la información consignada, dependerá la calidad de los informes y reportes que posteriormente se extraerán para medición y análisis. 

La calidad del servicio debe ser también evaluada mediante encuestas de satisfacción dirigidas al usuario: - El modelo de la encuesta se debe diseñar y administrar en Aranda Software. - Debe permitir seleccionar las características de la muestra a encuestar y el tamaño de esta (porcentaje). - Posteriormente, ejecutar el proceso de forma aleatoria y almacenar los resultados para su publicación. - La muestra mínima mensual se define en un 5% del total de incidentes y/o de todos aquellos usuarios que solicitaron el servicio. - Los resultados obtenidos se deberán analizar y permitirán formular planes y acciones de mejora a la prestación del servicio que deben estar incluidos en los informes de gestión presentados a la supervisión del contrato.

6. Flujo mínimo inicial para la gestión de incidentes.

El CONTRATISTA para la gestión de incidentes se debe tener en cuenta la siguiente información:

[bookmark: _Toc147217932]Niveles de soporte

	NIVEL SOPORTE
	PERSONAL DE SOPORTE TÉCNICO Y PROFESIONAL ESPECIALIZADO

	I
	Agentes de Mesa de Servicios del CONTRATISTA

	
II
	Técnicos de soporte en sitio del CONTRATISTA, en la sede central de la ARN

	
	Técnicos de soporte del CONTRATISTA, enviados por demanda a Grupos Territoriales.

	
	Asistentes de Información de la ARN en Grupos Territoriales y Puntos de Atención

	
	Personal de soporte de sistemas de información de la ARN

	
	Personal de soporte de infraestructura de la ARN

	
III
	Contratistas

	
	Profesional especializado de soporte en sitio del CONTRATISTA, en la sede central de
la ARN

	
	Personal de soporte de infraestructura de la ARN

	
	Áreas de la ARN involucradas en la prestación del servicio



Escalamiento

Cuando se concluya que el incidente se debe a la infraestructura tecnológica propia de la ARN el CONTRATISTA procederá a escalar a los grupos de soporte que la entidad determine con el diagnóstico técnico detallado que permita evidenciar esto, en términos generales se tiene:


	Tipo de Incidente
	Se escala a:

	Incidentes de infraestructura: Aquellos incidentes que se             refieren a errores de Servidores, Sistemas de  Almacenamiento y Sistemas operativos críticos.
	Grupo	de	Infraestructura	y Soporte de ARN

	Incidentes de Telecomunicaciones: Incluyen aquellos incidentes relacionados con los equipos de Telecomunicaciones y cableado estructurado.
	Contratista	-	Grupo	de Infraestructura y Soporte de ARN

	Incidentes de Telefonía: Se refieren a los incidentes relacionados con la planta telefónica, hardphones u otros equipos relacionados con el servicio de telefonía.
	
Contratista

	Incidentes UPS: Se refieren a los incidentes relacionados con las UPS en los grupos territoriales de la ARN con el servicio de UPS.
	Subdirección	Administrativa ARN

	
Incidentes de Seguridad: Se refiere a los eventos de seguridad reportados por las diferentes aplicaciones o sistemas de seguridad, Antivirus, Firewall, IDS, IPS, etc.
	Contratista - Profesional especializado Grupo de Infraestructura y Soporte de ARN para la seguridad informática de la ARN

	
Incidentes de Bases de Datos: Se refiere a los incidentes relacionados con cualquier motor de base de datos.
	Grupo de Infraestructura y Soporte de ARN – Profesional Administrador de Bases de Datos

	Incidentes de errores de aplicaciones: Errores de acceso o funcionamiento de las aplicaciones o sistemas de información.
	Grupo de Sistemas de Información o Grupo de Infraestructura ARN – Líder técnico – administrador funcional

	Incidentes de manejo de Aplicaciones: Son todas aquellas inquietudes relacionadas con dificultades de manejo de los aplicativos o sistemas de información.
	Grupo	de	Sistemas	de Información ARN – Líder técnico
– administrador funcional

	Incidentes de servicios provistos por terceros: Aquellos que requieran ser atendidos por proveedores externos.
	Contratista	-	Supervisor	de Contrato

	Incidentes de campo: Requieren soporte en sitio.
	Contratista

	Incidentes Aranda
	Contratista,	Grupo	de Infraestructura ARN



NOTA: La ARN entregará la matriz de escalamiento de los incidentes que son responsabilidad de las áreas o grupos al Interior de la ARN y la Matriz de escalamiento de los incidentes cuya responsabilidad corresponde a terceros (Contratistas externos) de la ARN. Al iniciar cualquier tipo de escalamiento, este siempre deberá hacerse de acuerdo con lo indicado en la matriz de escalamiento. El CONTRATISTA será responsable de la solución de los incidentes y problemas de los servicios y equipos a su cargo y en caso de no poder solucionar el problema deberá escalarlo directamente al fabricante (Hardware y software) para su solución.
Garantía de Servicios
El tiempo establecido como garantía contada a partir de la fecha y hora de cierre del incidente es de 2 días hábiles. Todo incidente reportado dentro del plazo definido como garantía debe guardar plena relación con el incidente cerrado, para ser reconocido como garantía. En cuyo caso se reabre el incidente inicialmente reportado y no podrá contabilizarse como uno nuevo. En caso de que no guarde relación con el incidente inicialmente reportado, o se reporte después del periodo de garantía, será contabilizado como uno nuevo.
El CONTRATISTA debe articular con el servicio de Analítica e Inteligencia de Servicios en las diferentes solicitudes del supervisor del contrato o líder de línea de infraestructura tecnológica.

El CONTRATISTA debe diseñar e implementar los respectivos indicadores asociados a la gestión.


2.17 [bookmark: _Toc147217933][bookmark: _bookmark24]SERVICIO GESTIÓN DE PROBLEMAS

En caso de incidentes de gran impacto y/o incidentes recurrentes o repetitivos cuya solución no está bajo la responsabilidad de la organización de soporte, se crearán y categorizaran como un Problema y se enviarán para que se gestione su solución. No obstante, la Mesa de Servicio realizará el seguimiento necesario hasta el cierre de este. 

2.17.1 [bookmark: _Toc147217934]OBJETIVOS ESPECÍFICOS

a. Para la gestión de problemas el CONTRATISTA será responsable de la gestión de los problemas escalados de todos los servicios a su cargo, entre otros: Gestión de problemas presentados en los equipos cliente, lo cual incluye:
· Identificación proactiva de problemas.
· Categorización y priorización de atención y solicitud de problemas escalados.
· Diagnóstico y resolución de problemas escalados.
· Control y seguimiento de problemas y recurrencia.
· Evaluación y cierre de problema escalado.
· Revisión de problemas escalados.
· Generación mensual de reporte de gestión de problemas en la herramienta de Analítica administrada, gestionada y alimentada por el CONTRATISTA.

b. El CONTRATISTA deberá monitorear permanentemente el estado de los problemas escalados con el fin de mitigar riesgos y evitar denegación de servicios. Centrará su atención en mejorar la atención hacia el usuario final analizando los incidentes más recurrentes y los problemas reportados e informando en los comités las acciones tomadas, y teniendo en cuenta el nivel de criticidad de los servicios y usuarios afectados por el problema.
c. El Centro de Servicios además debe entregar el informe correspondiente, deberá clasificar y/o identificar, entre otros:
· El impacto del problema
· Número de usuarios afectados
· Nivel de criticidad del usuario.
· Dependencias afectadas.
· Nivel de criticidad del servicio impactado
· Esfuerzo y tiempo requerido para solucionar el problema.

d. El CONTRATISTA deberá tener el personal técnico y profesional especializado requerido, que analice los orígenes y gestione los problemas estudio de la causa raíz-documentar en la herramienta de gestión ARANDA presentar a la ARN los resultados de los estudios de los problemas e incidentes para todos los servicios bajo su responsabilidad en este contrato, en el cual deberá incluir las soluciones definitivas y/o temporales al problema.
a. El CONTRATISTA debe articular con el servicio de Analítica e Inteligencia de Servicios en las diferentes solicitudes del supervisor del contrato o líder de línea de infraestructura tecnológica. 
b. El CONTRATISTA debe diseñar e implementar los respectivos indicadores asociados a la gestión.


2.18 [bookmark: _bookmark25][bookmark: _Toc147217935]SERVICIO DE GESTIÓN DE REQUERIMIENTOS

2.18.1 [bookmark: _Toc147217936]OBJETIVOS ESPECÍFICOS

Los requerimientos son las peticiones de servicios de tecnologías de la información solicitadas por los usuarios. Los objetivos del servicio de Gestión de Requerimientos incluyen:
· Ofrecer un canal para que los usuarios puedan solicitar y recibir servicios estándar para que exista la preaprobación y procesos de calificación de la viabilidad de la petición.
· Proporcionar información a los usuarios y clientes sobre la disponibilidad de servicios y el procedimiento para su obtención.
· Proveer y entregar los componentes de los servicios solicitados estándar (por ejemplo, licencias de software y medios de comunicación). Ayudar con información general y comentarios.

El CONTRATISTA deberá atender los requerimientos reportados por los usuarios debidamente autorizados de acuerdo con los procedimientos establecidos por la ARN.

Adicionalmente, el CONTRATISTA deberá:

a. Ejecutar los requerimientos de los usuarios relacionados con la preinstalación, instalación, movimiento, adición, cambios y remociones de equipos o elementos.
b. Prestar soporte técnico a equipos de propiedad de la ARN en la sede central, así como los equipos asignados como parte de convenios en la entidad. Se deben incluir estos equipos dentro del registro y control de la CMDB, así como en los reportes de inventario.
c. Atender los requerimientos para prestar acompañamiento y soporte técnico a equipos utilizados para realizar eventos dentro y fuera de las sedes de la ARN en la ciudad de Bogotá, mediante el desplazamiento de personal técnico en forma temporal.
d. Realizar seguimiento a incidentes y requerimientos registrados en la solución de gestión Aranda Software.
e. Verificar con el usuario que su incidente o requerimiento haya sido resuelto, así como la calidad en el cumplimiento del ANS y el nivel de satisfacción frente a la solución del incidente.
f. Verificar mediante encuesta, el nivel de satisfacción frente a la solución del incidente.
g. Notificar mensualmente a la ARN, los resultados de la encuesta de satisfacción y los planes de acción asociados, para el mejoramiento.
h. Cerrar la solicitud de servicio, previa aprobación del usuario.
i. El CONTRATISTA debe articular con el servicio de Analítica e Inteligencia de Servicios en las diferentes solicitudes del supervisor del contrato o líder de línea de infraestructura tecnológica.
j. El CONTRATISTA debe diseñar e implementar los respectivos indicadores asociados a la gestión.


2.19 [bookmark: _Toc147217937]SERVICIO DE GESTIÓN DE CALIDAD DE LA INFORMACIÓN

2.19.1 [bookmark: _Toc147217938]OBJETIVOS ESPECÍFICOS

c. El CONTRATISTA debe realizar la actualización del análisis, nuevo diseño en caso de requerirse por el supervisor e implementación del servicio de calidad de la información en los servicios de la ARN.

d. El CONTRATISTA debe certificar y documentar la calidad de la información contenida en  todos los requerimientos, incidentes, problemas y cambios registrados en la herramienta de gestión de casos ya que, de la información consignada, dependerá la calidad de los informes y reportes que posteriormente se extraerán para medición y análisis por parte del CONTRATISTA para la Entidad.

e. El CONTRATISTA debe diseñar y documentar el plan de calidad de datos basado en toda la data de la herramienta de registro de casos de la ARN, estableciendo una línea base de calidad con la cual cuenta actualmente el servicio y los resultados esperados de calidad aplicando métricas e indicadores de medición e implementando actividades de remediación.

f. El CONTRATISTA debe implementar y documentar una metodología para la gestión de datos de la información estructurada y de la información no estructurada en la Entidad derivada de los servicios, procesos y dependencias de la Entidad, con base en marcos de referencia y buenas prácticas avaladas por organismos internacionales.

g. El CONTRATISTA debe articular con el servicio de Analítica e Inteligencia de Servicios en las diferentes solicitudes del supervisor del contrato o líder de línea de infraestructura tecnológica.

h. El CONTRATISTA debe diseñar e implementar los respectivos indicadores asociados a la gestión.

2.20 [bookmark: _Toc147217939]SERVICIO GESTIÓN DE CALIDAD DE SERVICIOS

2.20.1 [bookmark: _Toc147217940]OBJETIVOS ESPECÍFICOS

a. El CONTRATISTA debe asegurar el diligenciamiento completo de los datos asociados a la Gestión de Incidentes. 

b. El CONTRATISTA debe proporcionar informes y consultas automatizadasmediante una central de informes y la implementación de plataformas tecnológicas, con posibilidad de filtros por diferentes variables, acerca de todos los casos registrados en el Centro de Servicios y que esten siempre disponibles en línea, para que los administradores verifiquen el cumplimiento y la calidad de los siguientes parámetros:

· Diagnósticos acertados
· Documentación clara, consistente y completa de acuerdo con los criterios de la ARN y con lo establecido en la Gestión de Calidad de la Información.
· Categorización de cierre de acuerdo con la solución
· Escalamiento Indicado
· Soluciones claras que resuman el síntoma, causa y los procedimientos de solución.

c. El CONTRATISTA debe evaluar la calidad de los servicios del directorio y catálogo de servicios de tecnologías de la Información y de los servicios que se encuentran parametrizados en el modelo de operación del Centro de Servicios mediante encuestas de satisfacción dirigidas al usuario, lo anterior teniendo en cuenta las siguientes consideraciones:

· El modelo de la encuesta se debe diseñar y administrar en Aranda Software.
· Debe permitir seleccionar las características de la muestra a encuestar y el tamaño de la misma (porcentaje).
· Posteriormente, ejecutar el proceso de forma aleatoria y almacenar los resultados para su publicación.
· La muestra mínima mensual se define en un 20% del total de casos registrados al Centro de Servicios y de todos aquellos usuarios que solicitaron el servicio.
· Los resultados obtenidos se deberán analizar y permitirán formular planes y acciones de mejora, lo anterior  mínimo una vez al mes y se debe incluir en los informes de gestión presentados a la supervisión del contrato, con los respectivos avances de implementación y efectividad de las acciones implementadas.

d. El CONTRATISTA debe estructurar e implementar el servicio de calidad de los servicios de tecnologías de la Información con la respectiva guía operacional, diseño del servicio, análisis de riesgos del servicio. Este debe ser validado por el supervisor del contrato o quien este delegue.

e. El CONTRATISTA debe realizar   un informe mensual o de acuerdo con el requerimiento del supervisor del contrato o a quien este delegue, con tendencias de los servicios que presentan una desviación en la calidad de los servicios de acuerdo con las quejas, reclamos, peticiones asociadas a los servicios de tecnologías de la información para el cierre de brechas y lograr contar con indicadores de satisfacción con rangos de gestión del 95 al 100% de satisfacción.

f. El CONTRATISTA debe realizar el diseño e implementación de las estrategias para el cierre de brechas y lograr contar con indicadores de satisfacción con rangos de gestión del 90 al 100% de satisfacción.

g. El CONTRATISTA debe articular con el servicio de Analítica e Inteligencia de Servicios en las diferentes solicitudes del supervisor del contrato o líder de línea de infraestructura tecnológica.

h. El CONTRATISTA debe articular con el servicio de Analítica e Inteligencia de Servicios en las diferentes solicitudes del supervisor del contrato o líder de línea de infraestructura tecnológica.

i. El CONTRATISTA debe diseñar e implementar los respectivos indicadores asociados a la gestión.



2.21 [bookmark: _Toc147217941]SERVICIO DE GESTIÓN DE PROYECTOS DE TI

2.21.1 [bookmark: _Toc147217942]OBJETIVOS ESPECÍFICOS

El CONTRATISTA debe realizar la actualización del diagnóstico, diseño, implementación del modelo de Gestión de Proyectos de TI, incluyendo  aspectos como inversión, componentes tecnológicos, gestión de cambio organizacional,  oficina de proyectos, plan de comunicaciones del proyecto, plan de configuraciones del proyecto, metodologías para identificación de ruta críticas de los proyectos,  articulación de metodologías agiles, ciclos de  PHVA y demás aspectos relevantes y de buenas prácticas en la gestión de proyectos.

El CONTRATISTA debe alinear los diseños y estrategias de acuerdo al  Modelo de Gestión de Proyectos de TI (MGPTI) propuesto dentro del Marco de Referencia de Arquitectura Empresarial (MRAE), está compuesto por cuatro dominios que abordan todos los procesos y actividades para la dirección y ejecución de proyectos, programas y portafolios desde la necesidad de la administración pública, tal como se indica en Documento Maestro del Modelo de Gestión de Proyectos TI publicado por el Ministerio de Tecnologías de la Información.

[bookmark: _bookmark26][bookmark: _bookmark30]El CONTRATISTA debe realizar acompañamiento a la Entidad con un Gerente de Proyecto, en los proyectos de transformación digital de la ARN, proyectos de cambios organizacionales y los proyectos con componente técnico que se consideren en los diferentes Comités Institucionales, Mesas de Trabajo o Gestión de la demanda, los cuales sean requeridos desde la Supervisión del Contrato o a quien este delegue.

El CONTRATISTA debe articular lo dispuesto en las obligaciones descritas en el Anexo B7 – SERVICIOS CONEXOS, numeral 2.1 APOYO A LA GESTIÓN INTEGRAL DE PROYECTOS DE TI con las buenas prácticas definidas en la Gestión de Proyectos de Tecnologías de la Información en el marco de lo dispuesto en el presente anexo.

El CONTRATISTA debe articular con el servicio de Analítica e Inteligencia de Servicios en las diferentes solicitudes del supervisor del contrato o líder de línea de infraestructura tecnológica.

El CONTRATISTA debe diseñar e implementar los respectivos indicadores asociados a la gestión.



2.22 [bookmark: _Toc147217943]SERVICIO DE GESTIÓN FINANCIERA EN PROYECTOS DE TECNOLOGÍAS DE LA INFORMACIÓN 

[bookmark: _Toc147217944]2.22.1 OBJETIVOS ESPECÍFICOS

 
Está enmarcados en los siguientes puntos, los cuales deberán ser llevados a cabo por personal, conforme a lo descrito en el numeral "1.1 EQUIPO MÍNIMO DE TRABAJO" del anexo D: 
 
a. Apoyar en la elaboración de fichas técnicas y/o documentos de los procesos contractuales de servicios, en el marco de la transformación digital en la Oficina de tecnologías de la información, que se encuentran trazados en la planeación. 
b. Apoyar en la gestión de la documentación presupuestal de los servicios de transformación digital y la articulación en los servicios base de la Oficina de Tecnologías de la Información. 
c. Apoyar en el seguimiento de los Registros Presupuestales de los contratos celebrados para satisfacer las necesidades de la Oficina de Tecnologías de la Información. 
d. Apoyar en la gestión del seguimiento y documentación al programa anual mensualizado de los servicios de transformación digital de la Oficina de Tecnologías de la Información. 
e. Apoyar en la elaboración de informes y presentaciones de gestión de servicios y aspectos presupuestales que se requieran por la Jefatura de la Oficina de Tecnologías de la Información para el cumplimiento de las metas trazadas en el marco de transformación digital. 
f. Apoyar en el seguimiento del cumplimiento de los planes y compromisos presupuestales adquiridos por la Oficina de Tecnologías de la Información para las vigencias enmarcadas durante la ejecución del contrato y dar a conocer las alertas correspondientes. 
g. Preparar informes y presentaciones de seguimiento de los contratos que se encuentren a cargo de la Oficina de Tecnologías de la Información. 
h. Brindar apoyo en la recepción y revisión de la documentación presentada de las obligaciones adquiridas con ocasión de los servicios de transformación digital y la articulación con los servicios de línea base de la Oficina de Tecnologías de la Información. 
i. Articular con el servicio de Analítica e Inteligencia de Servicios en las diferentes solicitudes del supervisor del contrato o líder de línea de infraestructura tecnológica. 
j. Diseñar e implementar los respectivos indicadores asociados a la gestión



2.23 [bookmark: _Toc147217945]SERVICIO DE GESTIÓN DE LANZAMIENTO

El servicio contempla todas las actividades requeridas para la puesta en marcha de servicios tecnológico o el reléase o unidad de lanzamiento.

2.23.1 [bookmark: _Toc147217946]OBJETIVOS ESPECÍFICOS


a. Realizar el análisis diseño, implementación, operación y mejora del servicio de gestión de lanzamiento en la Entidad.

b. Realizar un diagnóstico inicial de la estrategia de gestión de lanzamiento de servicios de tecnologías de la información.

c. Incluir en cada implementación de un nuevo servicio de tecnologías de la información de la ARN la respectiva estrategia y acciones asociadas a la gestión de lanzamiento.

d. Articular lo requerido con la Entidad para actualizar y/o definir el servicio de gestión de lanzamiento.

e. Diseñar e implementar y hacer seguimiento de una guía operacional que incluya todo lo asociado a unidades de producción, PIR (Post Implementation Review), incluir todas las tareas de la práctica de gestión de lanzamiento, así como las técnicas de lanzamiento, todo lo anterior de acuerdo con lo descrito en el marco de ITIL 4.

f. Articular con el servicio de Analítica e Inteligencia de Servicios en las diferentes solicitudes del supervisor del contrato o líder de línea de infraestructura tecnológica.

g. Diseñar e implementar los respectivos indicadores asociados a la gestión.



2.24 [bookmark: _Toc147217947]SERVICIO DE GESTIÓN DE IMPLEMENTACIÓN

El servicio contempla todas las actividades requeridas para la transferencia de todos los elementos que componen un cambio asociado a servicios de tecnologías de la información, en los diferentes ambientes de la Entidad.

2.24.1 [bookmark: _Toc147217948]OBJETIVOS ESPECÍFICOS


a. Realizar el análisis diseño, implementación, operación y mejora del servicio de gestión de implementación en la Entidad.

b. Realizar un diagnóstico inicial de la estrategia de gestión de implementación de servicios de tecnologías de la información.

c. Incluir en cada servicio de tecnologías de la información de la ARN la respectiva estrategia y acciones asociadas a la gestión de implementación.

d. Articular lo requerido con la Entidad para actualizar y/o definir el servicio de gestión de implementación.

e. Diseñar e implementar y hacer seguimiento de una guía operacional de gestión de implementación, la guía debe contemplar los artefactos necesarios para lograr tipificar los tipos de implementación a cada servicios de TI(Implementación por fases, Big bang, Modo Push o Modo Pull, Implementación continua, Automática o manual. 

f. El servicio debe contemplar los lineamientos del archivado de unidades de producción asociado a cada implementación de servicios de Tecnologías de la Información, con le objetivo de propender por la integridad de todos los componentes desplegados. Así mismo debe contemplar la creación de Definitive Media Library (DML) y Definitive Hardware Store (DMS).

g. Articular con el servicio de Analítica e Inteligencia de Servicios en las diferentes solicitudes del supervisor del contrato o líder de línea de infraestructura tecnológica.

h. Diseñar e implementar los respectivos indicadores asociados a la gestión.




2.25 [bookmark: _Toc147217949]SERVICIO DE GESTIÓN DE ACTIVOS DE LOS SERVICIOS

El servicio contempla todas las actividades requeridas para la planificación y gestión del ciclo de vida de los activos de servicio con el fin de potencializar su valor de cara a la cadena de valor de la Entidad, así como armonizar sus costos con la gestión financiera de servicios de TI y gestionar los respectivos riesgos.


2.25.1 [bookmark: _Toc147217950]OBJETIVOS ESPECÍFICOS


a. Realizar el análisis diseño, implementación, operación y mejora del servicio de gestión de activos de servicios y realizar la respectiva articulación con lo dispuesto en el Anexo B-8 - SERVICIOS TRANSVERSALES– GESTIÓN DE ACTIVOS DE TECNOLOGÍAS.

b. Realizar un diagnóstico inicial del estado de la gestión de activos de servicios de tecnologías de la información.

c. Incluir en cada servicio de tecnologías de la información de la ARN la respectiva estrategia y acciones asociadas a la gestión de activos de servicios.

d. Articular lo requerido con la Entidad para actualizar y/o definir el servicio de gestión de activos de servicios.

e. Diseñar e implementar y hacer seguimiento de una guía operacional de gestión de activos de servicios, la guía debe contemplar los artefactos necesarios para lograr todo el ciclo de vida de los activos.

f. El servicio debe contemplar toda la propuesta de gobernanza en aspectos como los tipos de activos, en cuanto a componentes materiales, componentes lógicos, componentes de aplicaciones, bases de datos, equipos de red, componentes de infraestructura medioambiental, entre otros. El CONTRATISTA debe implementar y gestionar lo indicado en el presente literal.

g. El servicio debe contemplar toda la propuesta de gobernanza en aspectos como referencia técnica del activo, proveedor asociado, referencia del contacto del proveedor, fecha de compra o suministro, fecha estimada de retirada, Costo, depreciación, estado del activo, entre otros. El CONTRATISTA debe implementar y gestionar lo indicado en el presente literal.

h. El servicio debe incluir la implementación de todas las actividades requeridas para la práctica en el marco de ITIL 4, articulada con la base de activos de los servicios, la base de elementos de configuración, la CMS (Configuration Management System) y la CMDB (Configuration Management Database). 

i. Articular con el servicio de Analítica e Inteligencia de Servicios en las diferentes solicitudes del supervisor del contrato o líder de línea de infraestructura tecnológica.

j. Diseñar e implementar los respectivos indicadores asociados a la gestión.


2.26 [bookmark: _Toc147217951]SERVICIO DE GESTIÓN DE RELACIONES INSTITUCIONALES (DEL NEGOCIO)

El servicio contempla todas las actividades requeridas para la planificación y gestión de satisfacción de la Entidad, no sólo desde una perspectiva de satisfacción de cliente, sino en el contexto general de la relación entre las partes interesadas y los servicios de tecnologías de la Información, articulado con la cadena de valor de la Entidad y desde una creación de una cultura de Experiencia de Usuario.

2.26.1 [bookmark: _Toc147217952]OBJETIVOS ESPECÍFICOS


a. Realizar el análisis diseño, implementación, operación y mejora del servicio de gestión de relaciones institucionales en el marco de lo dispuesto en ITIL V4 y articulado con las necesidades de la Entidad.

b. Realizar un diagnóstico inicial de la estrategia de gestión de relaciones institucionales en el marco de lo dispuesto en ITIL V4 y articulado con las necesidades de la Entidad.

c. Diseñar e implementar y hacer seguimiento de la guía operacional de gestión de relaciones institucionales (del negocio), la guía debe contemplar los artefactos necesarios para lograr estructurar y organizar la relación entre las distintas partes interesadas de la Entidad y las Tecnologías de la Información en articulación con la cadena de valor de la ARN y la estrategia institucional.

d. El CONTRATISTA debe diseñar e implementar los tableros de control con los indicadores de calidad de los servicios y la relación con las partes interesadas.

e. El CONTRATISTA debe diseñar e implementar la gestión de quejas y reclamaciones asociadas la experiencia de usuarios. Estas quejas y reclamaciones deben ser registradas desde el Centro de Servicios y se debe realizar un seguimiento mínimo mensual con respuestas oficiales que destaquen y precisen el plan de acción implementado para la queja y/o reclamo.

f. Articular lo requerido con la Entidad para actualizar y/o definir el servicio de gestión de relaciones institucionales.

g. Diseñar e implementar los respectivos indicadores asociados a la gestión.

a. Articular con el servicio de Analítica e Inteligencia de Servicios en las diferentes solicitudes del supervisor del contrato o líder de línea de infraestructura tecnológica.


2.27 [bookmark: _Toc147217953]SERVICIO DE GESTIÓN DE EVENTOS

El servicio contempla todas las actividades requeridas para la planificación y gestión de la supervisión y gestión de eventos en los diferentes servicios de tecnologías de la información de la Entidad.

2.27.1 [bookmark: _Toc147217954]OBJETIVOS ESPECÍFICOS

a. Realizar el análisis diseño, implementación, operación y mejora del servicio de supervisión y gestión de eventos en el marco de lo dispuesto en ITIL V4 y articulado con las necesidades de la Entidad, en todos los servicios dispuestos en el catálogo de servicio y directorio de servicios de la ARN.

b. Realizar un diagnóstico inicial de la estrategia de servicio de supervisión y gestión de eventos en el marco de lo dispuesto en ITIL V4 y articulado con las necesidades de la Entidad.

c. Diseñar e implementar y hacer seguimiento de la guía operacional de servicio de supervisión y gestión de eventos, la guía debe contemplar los artefactos necesarios para lograr estructurar la implementación del servicio en el marco de lo dispuesto en la practicas de ITIL V4.

d. Diseñar e implementar los respectivos indicadores del servicio enfocados en minimizar el número de incidentes, así como en garantizar el nivel de calidad de los servicios tecnológicos.

e. Articular con el servicio de Analítica e Inteligencia de Servicios en las diferentes solicitudes del supervisor del contrato o líder de línea de infraestructura tecnológica.



2.28 [bookmark: _Toc147217955]SERVICIO DE GESTIÓN DE LA CONFIGURACIÓN

El servicio contempla todas las actividades requeridas para definir y controlar los componentes de los servicios e infraestructuras, contemplando estados actuales, históricos y previstos.

2.28.1 [bookmark: _Toc147217956]OBJETIVOS ESPECÍFICOS

a. Realizar el análisis diseño, implementación, operación y mejora del servicio de gestión de la configuración en el marco de lo dispuesto en ITIL V4 y articulado con las necesidades de la Entidad.

b. Realizar un diagnóstico inicial del servicio gestión de la configuración de lo dispuesto en ITIL V4 y articulado con las necesidades de la Entidad.

c. Diseñar e implementar y hacer seguimiento de la guía operacional del servicio gestión de la configuración, la guía debe contemplar los artefactos necesarios para lograr estructurar la implementación del servicio en el marco de lo dispuesto en la practicas de ITIL V4.

d. Diseñar e implementar los respectivos indicadores del servicio.

e. Articular con el servicio de Analítica e Inteligencia de Servicios en las diferentes solicitudes del supervisor del contrato o líder de línea de infraestructura tecnológica.


2.29 [bookmark: _Toc147217957]SERVICIO DE GESTIÓN DE RIESGOS DE SERVICIOS DE TI

El servicio contempla todas las actividades requeridas para todo el ciclo de vida del servicio gestión de riesgos de servicios de TI del catálogo de servicios de TI y Directorio de Servicios de TI, considerando el Manual de Riesgos de la ARN, y tomando como base la norma ISO 31000 e ISO 27001, en sus últimas versiones.

2.29.1 [bookmark: _Toc147217958]OBJETIVOS ESPECÍFICOS

a. Realizar el análisis diseño, implementación, operación de todo el ciclo de vida de los riesgos de los servicios de TI en el marco de lo dispuesto en ITIL V4 y articulado con las necesidades de la Entidad.

b. Realizar un diagnóstico inicial del servicio gestión de riesgos de servicios de TI de lo dispuesto en ITIL V4 y articulado con las necesidades de la Entidad.

c. Diseñar e implementar y hacer seguimiento de la guía operacional del servicio gestión de riesgos de servicios de TI, la guía debe contemplar los artefactos necesarios para lograr estructurar la implementación del servicio en el marco de lo dispuesto en la practicas de ITIL V4.

d. Diseñar e implementar los respectivos indicadores del servicio.

e. Articular con el servicio de Analítica e Inteligencia de Servicios en las diferentes solicitudes del supervisor del contrato o líder de línea de infraestructura tecnológica.


2.30 [bookmark: _Toc147217959]SERVICIO DE GESTIÓN DE LA ESTRATEGIA DE SERVICIOS

El servicio contempla todas las actividades requeridas para todo el ciclo de vida de la política de tecnologías de la información y los servicios de tecnologías de la información articulados con la cadena de valor de la Entidad, el direccionamiento estratégico institucional y los diferentes procesos de la ARN.

2.30.1 [bookmark: _Toc147217960]OBJETIVOS ESPECÍFICOS

a. Realizar el análisis diseño, implementación, operación y mejora del servicio de estrategia de servicios en el marco de lo dispuesto en ITIL V4 y articulado con las necesidades de la Entidad.

b. Realizar un diagnóstico inicial del servicio estrategia de servicios de lo dispuesto en ITIL V4 y articulado con las necesidades de la Entidad.

c. Diseñar e implementar y hacer seguimiento de la guía operacional de servicio estrategia de servicios, la guía debe contemplar los artefactos necesarios para lograr estructurar la implementación del servicio en el marco de lo dispuesto en la practicas de ITIL V4.

d. Diseñar e implementar los respectivos indicadores del servicio.

e. Articular con el servicio de Analítica e Inteligencia de Servicios en las diferentes solicitudes del supervisor del contrato o líder de línea de infraestructura tecnológica.



2.31 [bookmark: _Toc147217961]SERVICIO DE GESTIÓN DE DISEÑO Y CONTRUCCIÓNDE SERVICIOS

El servicio contempla todas las actividades de diseño y transformación de los servicios y productos de acuerdo con las necesidades reales de las partes interesadas.

2.31.1 [bookmark: _Toc147217962]OBJETIVOS ESPECÍFICOS

a. Realizar el análisis diseño, implementación, operación y mejora del servicio de supervisión y gestión de diseño y construcción de servicios en el marco de lo dispuesto en ITIL V4 y articulado con las necesidades de la Entidad.

b. Realizar un diagnóstico inicial de la estrategia de servicio gestión de diseño y construcción de servicios de lo dispuesto en ITIL V4 y articulado con las necesidades de la Entidad.

c. Diseñar e implementar y hacer seguimiento de la guía operacional de servicio gestión de diseño y construcción de servicios, la guía debe contemplar los artefactos necesarios para lograr estructurar la implementación del servicio en el marco de lo dispuesto en la practicas de ITIL V4.

d. Diseñar e implementar los respectivos indicadores del servicio.

e. Articular con el servicio de Analítica e Inteligencia de Servicios en las diferentes solicitudes del supervisor del contrato o líder de línea de infraestructura tecnológica.



3 [bookmark: _Toc147217963]ASPECTOS GENERALES DEL SERVICIO MACRO
3.1 [bookmark: _Toc147217964]  SOLUCIÓN DE GESTIÓN DE SERVICIOS TECNOLÓGICOS

Para la gestión del Centro de Servicios el CONTRATISTA gestiona y administra la solución integral de gestión ARANDA Software y las herramientas que requiera para cumplir con los requerimientos de   este documento.

3.2 [bookmark: _bookmark31][bookmark: _Toc147217965]SOLUCIÓN DE ANALÍTICA E INTELIGENCIA DE SERVICIOS TECNOLÓGICOS

El CONTRATISTA debe administrar la solución de analítica e inteligencia de servicios tecnológicos de la solución ARANDA Software, Power BI y las demás herramientas que requiera para cumplir con los requerimientos que se detallan en el numeral 2.13 de este documento.

3.3 [bookmark: _bookmark32][bookmark: _bookmark39][bookmark: _Toc147217966]SOLUCIÓN DE GESTIÓN DE SERVICIOS TECNOLÓGICOS

En relación con la solución de gestión de servicios tecnológicos, El CONTRATISTA deberá durante la vigencia del contrato, administrar y gestionar la solución Aranda Software que suministra la ARN y cumplir con los requerimientos que se detallan en la siguiente tabla:

La solución integral de gestión Aranda Software deberá ser configurada / parametrizada por el CONTRATISTA para cumplir con las funcionalidades o requerimientos que se detallan a continuación:

	[bookmark: _Hlk105089081]
ÍTEM
	DESCRIPCIÓN

	
	Catálogo de Servicios
	El catálogo de Servicios almacena el ciclo de vida de los servicios con sus niveles de acuerdos de servicios individuales

	REQU ERIMIENTOS
	
	Activar o inactivar catálogos de servicios

	
	
	Categorizar y administrar los catálogos de servicios

	
	
	Publicar el catálogo de servicios a los usuarios finales de la organización

	
	
	Asociar los elementos de configuración (CIs) a los Servicios de la organización

	
	
	Establecer un tablero de control de los catálogos con el fin de conocer la trazabilidad de los servicios

	
	
	Relacionar el Catálogo de Servicios a los diversos incidentes y/o problemas que se generen dentro de la organización.

	
	Acuerdos de Niveles de Servicio
	Definir Acuerdos de Niveles de Servicio (SLA) para usuarios individuales y también para procesos críticos de la Entidad.

	
	
	Configurar la categorización de casos con posibilidad de subniveles ilimitados para poder modelar procesos complejos. A cada nivel o subnivel se le debe poder asociar un Service Level Agreement (SLA) (acuerdo de nivel de servicios)

	
	
	Medir y gestionar automáticamente los Acuerdos de Nivel de Servicio.

	
	
	Definir los acuerdos de niveles de servicio (Service Level Agreement SLA) de tal forma que se puedan generar alarmas o escalamiento antes de que se agote el tiempo de resolución del incidente, problema o cambio.

	
	Gestión de incidentes, problemas y requerimientos
	Permitir el ingreso, gestión, escalamiento y cierre de los incidentes y requerimientos de usuario.

	
	
	Permitir la personalización de formularios para la captura de requerimientos de servicio, de acuerdo con los procedimientos definidos en la ARN.

	
	
	Permitir configurar plantillas de correo electrónico las cuales permitan a un usuario enviar una solicitud al sistema del Centro de Servicios.

	
	
	Permitir el ingreso y consulta de las solicitudes de los colaboradores de la ARN, a través de la web. El CONTRATISTA debe diseñar la página web para dicho ingreso y consulta, la cual debe cumplir con los estándares W3C y estar acorde a la imagen corporativa de la ARN.

	
	
	Permitir que el usuario final pueda crear, monitorear y cerrar sus propias solicitudes (Auto Servicio) sin que el usuario tenga que loguearse cuando ya se encuentra autenticado en la red de la ARN. Para el caso en que el usuario se encuentra fuera del alcance de la red de la ARN, se autenticará y autorizará el uso de la solución a través del servicio de Microsoft Active Directory el cual es provisto por la ARN.



	
	
	Parametrización de variables, tales como:
· Horario de atención
· Alarmas
· Prioridades
· Niveles de servicio
· Escalamientos
· Motivos de Escalamientos
· Reloj de Tiempos
· Estados de la solicitud
· Tipos de evento
· Grupos de soporte
· Niveles de clasificación
· Tiempos por persona
· Categorías
· Ubicación por centro de costos y por sede
· Solicitante y responsables de la solución
· Flujo de trabajo
Y cualquier otro campo que la ARN considere relevante.

	
	
	Clasificar los incidentes o requerimientos por canal de recepción o medio de apertura (telefónico, buzón, visita, web, e-mail, evento de monitoreo)

	
	
	Clasificar los incidentes o requerimientos por prioridad, impacto, urgencia y severidad sin hacer desarrollos adicionales.

	
	
	Asignar tiempos esperados de solución de acuerdo con las prioridades. Es decir, asignar a las prioridades tratamiento especial.

	
	
	Registro para cada incidente, requerimiento o problema, como mínimo los siguientes campos:
*Número de identificación único para cada incidente, requerimiento o problema (Ticket)
*Fecha y hora de registro del incidente/requerimiento/problema
*Nombre de usuario, nombre y apellidos, dependencia, correo electrónico, extensión, cargo
*Medio de Apertura (telefónico, buzón, visita, web, e-mail, evento de monitoreo)
*Categoría
*Tipo de Caso
*Descripción del requerimiento
*Prioridad
*Responsable/agente asignado
*Estado del incidente/requerimiento/problema
*CI (activo) o relacionado al incidente (si aplicase),
*Notas de gestión del incidente.
*Problema y error conocido relacionado al incidente (si aplicase),
*Fecha y hora de solución
*Fecha y hora de cierre
*Descripción de la solución del incidente/requerimiento/problema
*Fecha de reapertura



	
	
	Adjuntar cualquier tipo de archivo como parte de la documentación o ampliación de las solicitudes. El tamaño máximo del archivo a subir debe ser configurable.

	
	
	Reabrir casos (incidentes, requerimientos y/o problemas) cuando sea requerido, acorde a las políticas, reglas y documentación establecidas por la entidad según el rol autorizado para tal fin.

	
	
	Almacenar el historial (trazabilidad) de todos los cambios que se le han generado a los casos generados (incidentes, requerimientos y problemas) y permitir la consulta del historial por usuario y/o número de caso.

	
	
	Permitir que el usuario final consulte en todo momento el estado de su incidente, requerimiento, con las respectivas anotaciones que posea por número de ticket o por usuario.

	
	
	Configurar tiempos máximos de respuesta (excluyendo tiempos muertos o fines de semana) y generar las alertas necesarias de proximidad de vencimiento, así como las estadísticas asociadas

	
	
	Generar la notificación automática y parametrizable al responsable de los casos (incidentes, requerimientos y/o problemas), que le sean asignados, reasignados y demás estados o recordatorios que correspondan al flujo establecido en la entidad.

	
	
	Notificar automáticamente y de manera parametrizable mediante correo electrónico al usuario final de cada cambio de estado y/o solución del incidente, requerimiento, problema. El buzón y mensaje estándar que acompañe la notificación debe ser parametrizable.

	
	
	Transmitir un mensaje de notificación al usuario indicando el cierre del caso y anexando una URL con una dirección en donde se pueda contestar una encuesta de satisfacción.

	
	
	Contar con un servicio de encuestas web parametrizable que permita evaluar los niveles de satisfacción de los usuarios sobre la atención dada a los incidentes, permitiendo definir valoraciones por preguntas, tiempos de vencimiento para medición de servicio y generación de estadísticas de las respuestas. El software debe ofrecer servicio de tabulación y estadísticas de las encuestas. Se debe poder realizar seguimiento en línea a las respuestas de los usuarios (percepción)

	
	
	Calcular de forma automática la prioridad de atención del incidente, requerimiento, problema basándose en los conceptos de urgencia e impacto establecidos por la ARN, la matriz de prioridades debe ser configurable de forma automática para su control

	
	
	Realizar asignación automática de casos basándose en la carga y número de casos. También debe la solución permitir la asignación manual por parte del supervisor o administrador de la mesa de ayuda

	
	
	Escalar aquellas llamadas no resueltas en el nivel cero (0) asignándolas automáticamente a los grupos de soporte y analistas disponibles y relevantes de acuerdo a sus competencias, notificando de esta asignación al usuario final mediante la misma herramienta o por correo electrónico.

	
	
	Hacer transferencia del caso de un responsable a otro o a un grupo de solucionadores.

	
	
	Permitir elevar a problema, un incidente o varios incidentes cuando sea necesario, partiendo de la información de los incidentes.

	
	
	Vincular y desvincular incidentes a problemas creados, pudiendo ser varios los incidentes asociados a un problema.

	
	
	Cerrar automáticamente los incidentes asociados a un problema (incidentes hijos) cuando se cierra el problema.

	
	
	Permitir la inclusión de respuestas estándar para su posterior uso o en su defecto, La solución debe permitir la copia de texto entre incidentes, requerimientos, problemas; de las diferentes anotaciones realizadas y su solución

	
	
	Permitir tener el control histórico de actividades realizadas por el personal técnico en cada uno de los casos atendidos

	
	Work Flow
	Permitir la configuración e implementación de flujos de trabajo propios de la ARN.

	
	
	Mostrar de manera gráfica los procesos que contemplan flujos de aprobaciones o fases como son cambios, problemas o requerimientos, para facilidad de los especialistas de visualizar en que parte del proceso se encuentran y como fluyen sus aprobaciones y/o fases en cada proceso-

	
	Base de conocimiento s
	Alimentar en tiempo real la base de datos de conocimiento con el fin de que esta sirva de base para la solución de futuros incidentes y pueda ser utilizada en un nivel
(0) cero por los usuarios finales.

	
	
	Permitir diferentes consultas, búsquedas simples (texto libre) y avanzadas de los artículos y casos almacenados en la base de conocimientos, tanto para usuarios finales como para analistas de soporte en sitio y agentes del Centro de Servicios.

	
	
	Permitir calificar y comentar las soluciones publicadas en la Base de Datos de Conocimiento.

	
	
	Permitir generar reglas de notificación que faciliten la Gestión del Conocimiento, dentro de las reglas como mínimo se debe incluir (notificación por cantidad de veces consultados los artículos, por última modificación, por responsables, por palabras claves, contenido, entre otros).

	
	
	La base de conocimientos debe poder cargar documentos tipo email, PDF u office, tener plantillas y un proceso de gestión del conocimiento que permita aprobar documentos y generar permisos sobre los documentos.

	
	
	La base de conocimientos debe poder consultarse vía web por los usuarios.

	
	Reportes y Consultas
	Permitir visualizar de forma gráfica y en tiempo real las estadísticas del Centro de Servicios. Mínimo: cargas de trabajo, distribución de cargas por responsables, % de incidentes resueltos, % requerimientos pendientes, % RFCs pendientes, tiempos de respuesta, casos por categorías, Reportes de cumplimiento de ANS.



	
	
	Generar reportes gerenciales conforme a los indicadores de gestión definidos conjuntamente entre el CONTRATISTA y la ARN.

	
	
	Permitir consultar y realizar búsqueda de incidentes, requerimientos, problemas por diferentes criterios

	
	
	Consulta en línea para históricos de las solicitudes generadas.

	
	
	Todos los reportes se deben mostrar por pantalla antes de su impresión, permitiendo al usuario configurar el tamaño del papel, orientación, impresora y ser exportables a archivos planos en soluciones ofimáticas.

	
	
	La solución debe permitir la extracción de información de las bases de datos de la misma por medio de la parametrización de los reportes y/u otro componente de la solución, el cual deberá disponer de una API (Interfaz de programación de aplicación) y/o herramienta de desarrollo requerida para permitir la generación de cualquier tipo de reporte requerido por la ARN, y que no sea posible generar o parametrizar sin requerir desarrollo.

	
	
	Crear reportes con un generador de reportes compatible con Microsoft SQL Server.

	
	
	La solución debe permitir la generación de reportes de inventario de hardware, software y configuración de equipos Windows 10 y versiones superiores de tal forma que se pueda extraer información de los equipos, sin requerir la utilización de scripts o desarrollo de aplicaciones independientes que efectúen esta tarea.

	
	
	La solución debe permitir la generación de reportes de equipos con Windows 10 y versiones superiores que permita identificar que usuario inicia sesión en el equipo.

	
	Administraci ón
	Configurar/crear/editar los usuarios internos de la entidad, integrado con Microsoft Active Directory. Permitiendo la visualización de datos del usuario como ubicación, nombre, OU, cargo, Teléfono, equipo asignado, No. de extensión, entre otros

	
	
	Permitir la definición de perfiles de usuarios, grupos solucionadores y la parametrización de sus respectivos permisos de acceso de acuerdo a los mutiproyectos de la entidad (Service Center)

	
	
	Configuración/creación/edición de categorías por cada tipo de proyecto (service center) así como los grupos solucionadores, los ANS por cada servicio, los estados, las prioridades y las alertas.

	
	
	Configuración/creación/edición de normas de auditoría, claves de acceso.

	
	
	Permite definir grupos para usuarios especiales (VIP) o procesos críticos del negocio; estos deben ser manejados independientemente de los Acuerdos de Niveles de Servicio (SLAs) y tener prioridad sobre ellos.

	
	
	Permite configurar banner, noticias y mensajes en la pantalla de acceso de usuarios finales y técnicos.

	
	
	Monitoreo en línea de la gestión (tablero de gestión) de las mesas de ayuda, mediante una consola predefinida y personalizable que permita consultar, reportar, controlar y realizar seguimiento en tiempo real a los incidentes, requerimientos, problemas, cambios, configuraciones y niveles de servicio.



	
	Control remoto
	Tomar control remoto de los equipos de manera segura.

	
	
	Configurar la toma de control remoto de varias estaciones simultáneamente desde una misma consola.

	
	
	En la administración remota se debe poder ejecutar las siguientes funciones: envío de mensajes sin necesidad de servidor de correo, cerrar sesión, apagar la estación de trabajo, ejecutar comandos, abrir archivos, borrar archivos, instalación y desinstalación de software, administrar remotamente los servicios de las maquinas, procesos, usuarios, registro de Windows, ejecución remota de aplicaciones y conexiones.

	
	
	De requerirse un agente para tomar control remoto, este debe ser liviano y fácil de instalar en las máquinas y además se debería poder instalar en el momento en que se requiere tomar control remoto de la estación. Debe dar la posibilidad de grabación de los soportes remotos.

	
	
	De requerirse un agente para tomar control remoto, éste no debe reducir el rendimiento del PC. Su funcionamiento debe ser imperceptible para el usuario final.

	
	
	Permite especificar a un usuario que su equipo será controlado remotamente. Debe ser posible activar esta notificación (configurable) para todos o para determinado grupo de equipos.

	
	
	Si un usuario es notificado, debe tener la posibilidad de rechazar o aceptar la operación de control remoto. Esta función debe estar auditada y cualquiera de los funcionaros autorizados por la ARN podrá consultar en cualquier momento esta auditoría.

	
	
	Permite deshabilitar el teclado y el mouse de la estación a la que se le está tomando control remoto.

	
	
	Permitir transferencia de archivos de manera segura y cifrado.

	
	
	Resumen de inventario de la máquina a la que se le está tomando control remoto.

	
	
	Mantener un historial y la solución debe permitir crear reportes de las sesiones de soporte que se han realizado. Bitácora de conexiones efectuadas a las estaciones.

	
	
	La solución debe permitir delegación de control remoto a equipos de forma granular, esto significa que se puede delegar el control remoto a un agente sólo para un grupo o conjunto de equipos definidos por medio de Active Directory bien por la unidad organizacional en la que se encuentra localizado el equipo, o al grupo de seguridad que pertenezca el equipo.

	
	Base de Datos
	La solución debe permitir que la base de datos tenga sincronización y reconciliación de las distintas fuentes de datos que apliquen.

	
	Recuperación n Caídas
	Configurar la recuperación de datos desde el último backup ante eventuales caídas.

	
	
	Auto recuperación de sus módulos cuando estos sufran alguna desconexión de la Base de Datos.

	
	Accesibilidad
	La interfaz y los módulos de la solución deben estar en español.



	
	Documentación ón
	La solución, ayudas, documentación, manuales técnicos, de operación, y de usuario, así como los sitios de soporte deben operar y estar en idioma español

	
	
	Toda la documentación de la solución de gestión de servicios deberá estar actualizada en un sitio web disponible para la ARN por parte del Contratista.

	
	Integración
	Mantener la integración con Microsoft Active Directory provisto por la ARN y no debe requerir que se digiten las credenciales del usuario para que se proceda con el proceso de autenticación y autorización de la solución.

	
	
	La solución debe permitir la creación de usuarios externos no asociados al directorio activo.

	
	
	La solución debe tener integración con la CMDB (solución de gestión de configuraciones de la base de datos), de forma tal que los casos que se registren, (incidentes, requerimientos, problemas) estén asociados a los elementos de configuración (CIs) permitiendo su administración, mantenimiento, categorización, control e identificación en cualquier momento y para cualquier objeto (inventariado) que haga parte de la infraestructura de la ARN como computadores personales, servidores, impresoras, teclados, software, móviles entre otros.

	
	
	Desde la solución de gestión del Centro de Servicios, se debe poder invocar la interfaz de CMDB, para consultar y asociar el elemento de configuración (CI) afectado durante una falla y/o incidente.
NOTA: La solución debe permitir la aprobación o rechazo de los cambios detectados en la CMDB antes de ser aceptados y registrados de forma definitiva.

	
	
	La solución debe permitir la integración con las soluciones de monitoreo de tal forma que se realice la creación automática de casos a partir de alarmas generadas por el sistema de monitoreo.

	
	
	La solución de gestión del Centro de Servicios debe estar integrada con los tableros de control, proporcionando información gráfica del soporte al servicio prestado por el Centro de Servicios.

	
	
	Permitir la integración a través de bases de datos con soluciones de terceros.

	
	Seguridad
	Definir perfiles por servicio disponible o área de la ARN.

	
	
	Definición de permisos sobre la funcionalidad a la que tiene acceso el usuario (roles).

	
	
	Debe permitir que la ARN pueda asignar según sea el caso permisos para gestionar la atención de servicios cuando se tenga que escalar a otros niveles.

	
	
	La información en todos los módulos de la solución debe viajar encriptada

	
	
	El CONTRATISTA debe garantizar el acceso seguro a los datos de la solución.

	
	Auditoría
	Debe tener habilitado el módulo web de auditoria con interfaz gráfica, que permita la inserción, modificación o eliminación de datos de usuario en cualquier fecha.



	
	
	Permitir configurar la generación de logs de auditoría de las transacciones que realicen los usuarios que manejan la aplicación; los cuales se deben poder exportar a soluciones externas para su análisis.

	
	
	Llevar un registro o log de las actividades que realiza cada operador o administrador.

	
	Implementación 
	La migración y configuración de la solución deberá ser realizada con personal certificado por el fabricante de la misma.

	
	
	El CONTRATISTA deberá prestar el servicio de parametrización, personalización e incorporación de nuevas funcionalidades y procesos ITIL (gestión de incidentes, requerimientos, problemas, cambios, base de datos de conocimiento, capacidad, seguridad de la información, base de datos de configuraciones, capacidad, disponibilidad, Acuerdos de Nivel de Servicio, entre otros)

	
	
	El CONTRATISTA debe disponer del personal que considere necesario para las labores de migración, parametrización e implementación de la solución.

	
	
	El CONTRATISTA debe realizar la migración, configuración y carga de los datos requeridos por la ARN (Usuarios, dependencias, categorías, responsables entre otros).

	
	
	El CONTRATISTA será responsable del desarrollo de cualquier reporte requerido por la ARN cuando y como este lo solicite.

	
	Actualización, soporte y mantenimiento o
	El CONTRATISTA debe garantizar que dispone del personal certificado por el fabricante para realizar actividades de ajuste, mejoramiento y evolución de la solución Aranda Software.

	
	Transferencia de conocimiento
	El CONTRATISTA debe impartir transferencia de conocimiento mínimo una vez por año para mínimo 60 personas de la ARN en aspectos administrativos y de operación con una intensidad mínima de cuarenta (40) horas que incluya los temas de:
· Administración y operación de la solución Aranda Software
· Mesa de Ayuda
· Control Remoto
· Reportes



4. [bookmark: _Toc120038149][bookmark: _Toc147217967]CRITERIOS DE DIMENSIONAMIENTO

Estos se encuentran estipulados de acuerdo con lo descrito en el Anexo A PLANEACIÓN Y LINEAMIENTOS y de acuerdo con el Catálogo de Servicios y Directorio de Servicios de tecnologías de la Información de la ARN. 
 
El CONTRATISTA deberá contemplar para el dimensionamiento del servicio a prestar un crecimiento estimado del 10% anual. 

5. [bookmark: _Toc120038150][bookmark: _Toc147217968]ACUERDOS DE NIVEL DE SERVICIO

Ver Anexo C - ACUERDOS DE NIVEL DE SERVICIO.

6. [bookmark: _Toc120038151][bookmark: _Toc147217969]INFORMES PARA ENTREGAR

El CONTRATISTA debe remitir al supervisor del contrato o quien este delegue, mínimo uno mensual durante la ejecución del contrato, incluyendo avances y gestión realizada de cada uno de los ítems del anexo y del servicio, así como los proyectos que estén asociados a los servicios indicando como mínimo, riesgos del proyectos, descripción de la actividades ejecutadas versus la descripción de las actividades planeadas, hitos representativos de los proyectos, entre los demás elementos de gobernanza gestión y seguimiento de la gestión de proyectos de tecnologías de la información.
 
El CONTRATISTA realizará los ajustes a las observaciones realizadas al informe máximo dos días hábiles una vez requerido por el supervisor del contrato o quien este delegue, so pena de penalización con base en los Acuerdos de Niveles de Servicio (ANS). 
 
El CONTRATISTA debe realizar y entregar al supervisor del contrato o quien este delegue, reportes semanales de los casos reiterativos que se puedan materializar en problemas, así como un avance semanal de la implementación de los servicios y las practicas de ITIL.
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