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[bookmark: _Toc120038135]GESTIÓN DE SERVICIOS DE TRANSFORMACIÓN DIGITAL

1. [bookmark: _Toc120038136]OBJETIVO GENERAL

Proveer a la ARN los servicios específicos y consolidados de Transformación Digital, así como los adicionales que surjan durante la ejecución del contrato con los respectivos costos y cotizaciones del contratista.

2. [bookmark: _Toc120038137]OBJETIVOS ESPECÍFICOS

· Operar todos los servicios tecnológicos de transformación digital designados por la ARN.
· Atender, y solucionar todos los incidentes y problemas escalados por el Centro de Servicios y aplicar las soluciones documentadas en la base de conocimiento y aprobadas por los líderes del servicio y líderes funcionales.
· Operar todos los componentes tecnológicos designados por la ARN para los servicios de transformación digital.
· Mantener la documentación de los componentes tecnológicos y servicios designados por la ARN en el marco de transformación digital
· Generar los reportes y/o recolección de información solicitada por la ARN con la presentación de los informes con los respectivos análisis 
· Realizar propuestas de mejora continua en los servicios operados y gestionados, mínimo una vez al mes y realizar la respectiva implementación de las mejoras.

3. [bookmark: _Toc120038138]ALCANCE DEL SERVICIO

La Entidad ya cuenta con una solución de firma electrónica implementada y en operación, bajo la modalidad de servicio, por lo cual la plataforma que implemente el nuevo proveedor debe reemplazar la solución actual, así como todo el aprovisionamiento de la infraestructura como servicio que se requiera, la migración de la información y además garantizar la continuidad de los servicios bajo las condiciones definidas en los pliegos.

El CONTRATISTA debe prestar el servicio de firma electrónica por medio de una aplicación que permita de forma centralizada configurar flujos para la firma de documentos electrónicos con el mecanismo de OTP (One Time Password) reemplazando la firma manuscrita como estrategia de la Entidad en la transformación digital y reducir el uso de papel a partir de medios tecnológicos.

Este servicio está definido para mínimo 1500 usuarios, con disposición para todas las áreas de la entidad. implementación de la solución de firma que tiene la ARN actualmente es la solución de firma electrónica que tiene la ARN es el portafirmas SIAVAL

De otro lado, la solución opera con Alfresco Process Services es una solución de gestión de procesos empresariales.

El servicio tiene 3 casos de uso definidos Proyectos Productivos, Evaluaciones de Desempeño, Despacho del director

De otro lado, Arquitectura casos de uso Proyectos Productivos + Despacho Director General, Se anexa diagrama

Igualmente, el diagrama Flujos configurables y adaptables Se anexa 

El CONTRATISTA debe prestar el servicio de respaldos de equipos de usuario final de la ARN en un horario 7x24 para mínimo 1500 usuarios realizando el aprovisionamiento de una plataforma web para la gestión de restauraciones para los usuarios finales, con opciones de autogestión para los usuarios finales, como estrategia de la Entidad en la transformación digital y el marco de los controles técnicos para propender por la seguridad de la información.

El CONTRATISTA debe realizar el diseño y planeación de nuevos servicios y necesidades de innovación y cambios en la operación de los servicios misionales actuales y los que surjan desde la misionalidad durante la ejecución del contrato, teniendo en cuenta gestión de alcance y riesgos, de acuerdo con la infraestructura y servicios actual dentro del marco de mejores prácticas de transformación digital. A la fecha la ARN no cuenta con una línea base de la arquitectura tecnológica y/o arquitectura empresarial de los servicios misionales, por lo que el proveedor iniciando el contrato deberá realizar el levantamiento, consolidación e informar la línea de base de la arquitectura tecnológica y/o arquitectura empresarial. 

El CONTRATISTA debe realizar la continuidad e implementación de un asistente virtual para atender en línea, en horario 7X24, las preguntas más frecuentes de los usuarios de la ARN, incluyendo la suscrición a Azure BotService durante la ejecución del contrato y prestación del servicio. Es de aclarar que el servicio del asistente virtual se encuentra en producción y se ha finalizado la fase 1 de la implementación del mismo, la cual corresponde a la resolución de pregunta básicas. El proponente en caso de ser adjudicatario el proceso debe abordar este servicio en la fase indicada y debe realizar la continuidad e implementación de acuerdo a los planes que tiene la ARN, soportando esta solución con base en los servicios cognitivos de Azure.

De otro lado, el contratista deberá hacer un diagnóstico del crecimiento del servicio y la estimación de crecimiento se realizará con análisis de viabilidad técnica y presupuestal con cargo a la bolsa de servicios. Así mismo como opera el servicio actualmente debe continuar con el costo base del servicio que el contratista haya presentado en su oferta. Esto se incluirá como parte de los anexos en los pliegos y documentos definitivos. Se anexa vista de arquitectura actual de este servicio

El CONTRATISTA en caso de haber presentado dentro de la oferta del proceso el servicio de E-learning, debe dar cumplimiento en la prestación de este realizando el diseño, generación e implementación de contenidos en las plataformas de E-learning de la ARN incluyendo desde el análisis, diseño e implementación, mantenimiento y mejora del servicio.   

El CONTRATISTA debe prestar el soporte y operación del servicio, así como administración de la infraestructura, administración de los cursos, administración de los paquetes que se requieran aprovisionar las plataformas de E-learning de la ARN. Cabe aclarar que actualmente la ARN cuenta con una plataforma Moodle versión 4.0.3+, donde se publican los cursos y no se tiene línea de base del servicio y plataforma de E-learning. Esto aplicará siempre y cuando el contratista dentro del proceso de selección oferte el servicio “Gestión de Servicios de Contenidos y Mantenimiento de Plataformas E-Learning".

El CONTRATISTA debe dar cumplimiento en la prestación del SERVICIO DE ARQUITECTURA si es ofertado en el proceso contractual, de acuerdo con las necesidades descritas en el marco del servicio, realizando el diseño, generación e implementación de este.

El CONTRATISTA debe dar cumplimiento en la prestación del SERVICIO DE DISEÑO E IMPLEMENTACIÓN DEL MODELO DE CIBERSEGURIDAD, si es ofertado en el proceso de selección correspondiente, de acuerdo con las necesidades descritas en el marco del servicio, realizando el diseño, generación e implementación de este.

El CONTRATISTA debe dar cumplimiento en la prestación del SERVICIO DE RENOVACIÓN Y DISPOSICIÓN FINAL DE MEDIOS de acuerdo con las necesidades descritas en el marco del servicio, realizando el diseño, generación e implementación de este.


4. [bookmark: _Toc120038139]SERVICIOS ESPECIFICOS DE TRANSFORMACIÓN DIGITAL

4.1. [bookmark: _Toc120038140][bookmark: _Hlk113997446]SERVICIOS DE TRANSFORMACIÓN DIGITAL EN APLICACIONES MISIONALES Y DE APOYO

Están enmarcados en los siguientes puntos:

· Apoyar al grupo de sistemas de información en el levantamiento de requerimientos funcionales y no funcionales, documentación, desarrollo, pruebas e implementación de software a la medida, y necesidades establecidas en coordinación con el grupo de sistemas de información y demás áreas de la entidad.
· Realizar transferencia de conocimiento al grupo de sistemas de información en los desarrollos y soluciones implementadas por el contratista y elaborar una base de conocimiento con la documentación correspondiente, en la CMDB de Aranda,en DevOps o donde se defina por parte del Coordinador del Grupo de Sistemas de información y/o quien este delegue.
· Gestionar las actividades de implementación y cargue de información producto de los convenios de intercambio de información entre la ARN y otras entidades estatales en el sistema de información misional de la entidad.
· Brindar soporte técnico a usuarios respecto a las funcionalidades y componentes del Sistema de información para la reintegración y la reincorporación y demás sistemas de apoyo a cargo del grupo de sistemas de información.
· Registrar el avance de las actividades asignadas en las herramientas de seguimiento y control establecidas por el grupo de sistemas de información.
· Apoyar en las acciones de implementación de los proyectos que hacen parte del plan estratégico de tecnologías de la información –PETI y la normatividad vigente, que involucren actividades de documentación, diseño, análisis y desarrollo de los sistemas de información.

4.2 [bookmark: _Toc120038141][bookmark: _Hlk113997466]SERVICIOS DE TRANSFORMACIÓN DIGITAL EN LA ARQUITECTURA DE LOS SERVICIOS MISIONALES, COLABORATIVOS Y DE APOYO

Están enmarcados en los siguientes puntos:

· Gestionar los servicios tecnológicos en todo su ciclo de vida, articulando las instancias correspondientes en sede central y los asistentes de información de los grupos territoriales y/o puntos de atención de acuerdo con las necesidades de la entidad y las mejores prácticas de ITIL.
· Apoyar la gestión del servicio de respaldo de información (backup) de usuario final de acuerdo con las necesidades de la entidad, desde la planeación del servicio, monitoreo, e implementación de mejoras para óptimo funcionamiento.
· Administración técnica de los sistemas de información misionales, de apoyo, plataformas colaborativas, plataformas de aprendizaje, entre otros (planear, ejecutar, administrar, monitorear, evaluar y hacer seguimiento) de acuerdo con las políticas y procedimientos establecidos, garantizando su disponibilidad y monitoreo de su funcionamiento con el fin de generar alertas e informes para su mejoramiento continuo.
· Apoyar las ventanas de mantenimiento preventivas y correctivas de los servicios de transformación digital en conjunto con los proveedores de servicios tecnológicos.
· Apoyar en las actividades técnicas sobre la infraestructura de servidores y almacenamiento, centralizada y descentralizada de la entidad. 
· Brindar soporte a usuarios en relación con los sistemas de información misional y de apoyo, atendiendo las solicitudes de servicios tecnológicos efectuados por los usuarios de la sede central, grupos territoriales y/o puntos de atención de la entidad y con el Centro de Servicios en concordancia con las normas y procedimientos establecidos y presentar informes y las alertas a las instancias correspondientes.
· Mantener actualizado el catálogo y portafolio de servicios tecnológicos de la entidad que le sean asignados en temas de transformación digital y servicios de TI, de acuerdo con la normatividad vigente.
· Proponer estrategias, políticas, lineamientos, estándares, proyectos y actividades de soluciones informáticas que innoven con nuevos servicios y/o mejoren los actuales para incrementar la productividad y el adecuado funcionamiento de los servicios de ti, de acuerdo con los procedimientos establecidos.
· Administrar, alimentar y propender la seguridad de los sistemas de información, gestión y/o bases de datos de los servicios designados.
· Presentar los informes que sean requeridos interna o externamente, observando criterios de veracidad y confiabilidad de la información, de los proyectos asignados, gestión y administración de servicios. presentar informes de disponibilidad de los servicios y recomendaciones de mejora.
· Brindar apoyo a la gestión de los servicios tecnológicos y conceptos técnicos, así como la elaboración de propuestas, proyectos, informes y presentaciones de servicios de tecnología frente a los requerimientos normativos vigentes, de acuerdo con la solicitud del supervisor del contrato.

[bookmark: _Toc120038142]4.3 GESTIÓN DE SERVICIO Y DE PLATAFORMAS DE BACKUPS DE USUARIO FINAL

El CONTRATISTA debe prestar el servicio de respaldo de backups de equipos de usuario final de la ARN con las siguientes características:

a. Proporcionar a la Entidad el soporte en horario 6x9
b. El servicio y la plataforma de backup, deberá tener disponibilidad 7x24x365.
c. El servicio se deberá prestar sobre la infraestructura tecnológica on-premises de la Entidad
d. Realizar los respaldos para mínimo 1500 usuarios de acuerdo con la configuración del perfil del servicio.
e. Realizar los respaldos para 40Gb por usuario de acuerdo con la configuración del perfil del servicio.
f. Respaldos desde la red LAN.
g. Respaldos desde internet.
h. Control de ancho de banda.
i. Dashboard para la generación de informes.
j. Plataforma web para la gestión de restauraciones para los usuarios finales.
k. Opción de autogestión para los usuarios finales.
l. El servicio y la herramienta debe estar integrada con directorio activo.
m. La gestión del servicio se debe realizar de forma centralizada con la herramienta de la Entidad, la cual es actualmente Aranda, sin embargo, de acuerdo con la dinámica de la Entidad, esta puede cambiar durante la ejecución del contrato.

El contratista deberá prestar el servicio, conforme a lo descrito en el Anexo C ANS.

El servicio estará operativo hasta el 30 de diciembre de 2024.
 
El CONTRATISTA debe realizar la respectiva entrega de la información respaldada y la documentación requerida por la supervisión del contrato para la finalización del servicio.


[bookmark: _Toc120038143]4.4 GESTIÓN DE SERVICIOS CONEXOS PLATAFORMAS DE FIRMA ELECTRÓNICA.

Prestar el servicio de firma electrónica por medio de una aplicación que permita de forma centralizada configurar flujos para la firma de documentos electrónicos con el mecanismo reemplazando la firma manuscrita como estrategia de la Entidad en la transformación digital y reducir el uso de papel a partir de medios tecnológicos. Para lo cual el CONTRATISTA deberá:

a. Diseñar, implementar y poner en marcha un servicio que centralice los procesos de firma electrónica.
b. Proveer las herramientas de software e infraestructura necesarias para la prestación del servicio.
c. Implementar en el servicio el doble factor de autenticación diferente al SMS, para el servicio de firma electrónica.
d. Realizar en la etapa de transición todo el proceso de migración de los casos de uso ya existentes y de la información del repositorio de documentos. Para lo cual se debe tener en cuenta la siguiente información:

	Casos de uso 
	Numero de plantillas

	1
	6

	2
	59

	3
	1



e. Dar soporte a los casos de uso de proyectos productivos individuales/colectivos y firmas de documentos del despacho del director. 
f. Dar continuidad a la solución del servicio con acceso Web en Cloud Privado del CONTRATISTA con repositorio de custodia de archivos alojado en Colombia, considerando futuros proyectos de integración asociados al Sistema de Gestión de Documentos Electrónicos de Archivo (SGDEA).
g. Realizar el aprovisionamiento de la infraestructura y software con base en el servicio que actualmente tiene la Entidad con el proveedor de servicios tecnológicos.
h. Proveer entrante como mínimo una volumetría de 6.000 documentos (transacciones) de múltiples firmantes con capacidad de crecimiento con rangos de 1.000 transacciones. Donde una transacción se define como la firma de un documento por un circuito de firmantes. También una transacción puede ser la firma de un conjunto de documentos para la firma de un circuito de firmantes. 
i. Proveer y administrar la integración de la aplicación propuesta con el sistema de Portafirma con base en la arquitectura del servicio actual saliente y confirmar el nuevo servicio que va a prestar el proveedor entrante con la respectiva arquitectura del servicio.
j. Garantizar que el repositorio de custodia de documentos es en Colombia. 
k. Realizar el plan de trabajo para la migración a su plataforma de los del hash de integridad de los documentos con el proveedor saliente 
l. En la etapa de transición debe coordinar con el proveedor saliente la entrega del repositorio con los archivos hash, así como la verificación del estado de los documentos que reposan en el repositorio de la Entidad.
m. Realizar la generación de trazabilidad para auditoria de las transacciones realizadas. 
n. Realizar la integración del servicio con repositorio de usuarios de ARN (Directorio Activo) para cargar los circuitos de los firmantes. 
o. Proveer el servicio de operación inmerso en el modelo actual de TI con servicio de gestión de requerimientos, incidentes y problemas. El servicio se ha dimensionado para atender los requisitos de la entidad sin incrementos adicionales para la ARN.
p. Realizar por parte del líder de servicio la documentación de requerimientos, incidentes y problemas en la herramienta de gestión ARANDA.
q. Debe garantizar la instalación del repositorio con base en la entrega del repositorio del proveedor saliente, evidencia e información de los Hash para validar la integridad de los documentos una vez finalizado el servicio del proveedor saliente y sin afectar la continuidad del servicio para la ARN.
r. Una vez se encuentre operando el servicio, debe realizar respaldo de los documentos de custodia de forma diaria. 
s. Realizar la entrega de documentación de la solución, estadísticas, diseño y arquitectura en la etapa de inicio de operación. 
t. Realizar revisiones de seguridad mínimo una vez al mes para el análisis de vulnerabilidades, realizar el análisis de mitigación y presentar las propuestas del plan de trabajo e informarlas a la entidad. Una vez la Entidad realice la verificación de la propuesta, el contratista debe implementar todas las actividades de remediación requeridas.
u. Incluir dentro del plan de trabajo toda la migración e implementación requerida del servicio, con base en la arquitectura definida actualmente. Así mismo dentro de la implementación del servicio para la custodia de los documentos en nube privada, el contratista deberá tener la información en una ubicación de su propiedad y deberá implementar adicionalmente una réplica sincrónica con el repositorio de documentos local bajo el modelo activo – activo, en la cual se incluyan los documentos, la meta data de los documentos y los métodos de sincronización y replica más adecuado para la Entidad.
v. Escalar los problemas e incidentes al administrador del sistema o servicio, en aquellos casos que sea necesario.
w. Realizar mejora continua de los servicios a su cargo.
x. 

[bookmark: _Toc120038144]4.5 GESTIÓN PARA ATENCIÓN DE PREGUNTAS FRECUENTES MEDIANTE BOT O SERVICIOS COGNITIVOS

Para este macro servicio el contratista deberá realizar las siguientes actividades en tanto la ARN realice la migración y estabilización del servicio en el tenant de la Entidad:

· Prestar el servicio de un asistente virtual para atender en línea, en horario 7X24, las preguntas más frecuentes de los usuarios de la ARN. 
· El servicio debe incluir la implementación del ChatBot con las bases de datos de conocimiento y de respuesta.
· Realizar la migración del tenant del proveedor saliente al tenant del proveedor entrante, sin afectar el diseño y la arquitectura del servicio.
· Realizar la migración al tenant de la ARN una vez la Entidad cuente con los recursos necesarios para realizar este aprovisionamiento, en tal sentido el CONTRATISTA debe garantizar la continuidad del servicio.
· Conservar las entidades atributos e historias definidas por la Entidad y que actualmente se encuentren en operación. 
· Implementar la base de conocimiento, conservar la línea base ya configurada y robustecerla con nuevos grupos de información.
· Realizar la integración al proceso de CI/CD de la ARN implantado en Azure DevOps. 
· Evolucionar el asistente del ChatBot de tal forma que realice una integración con la información del Sistema de Información Misional, el Sistema de Administración de la Planeación y Gestión, el centro de atención de llamadas Call Center, para el redireccionamiento de un segundo nivel de atención mediante llamada telefónica.
· El servicio estará operativo hasta el 30 de diciembre de 2024.
· El CONTRATISTA debe realizar la respectiva entrega de la información generada de todos los componentes de la arquitectura del servicio y la documentación requerida por la supervisión del contrato para la finalización del servicio.
· El CONTRATISTA debe disponer del recurso humano necesario para la fase de transición y realizar la migración y/o implementación de todo el servicio  al tenant de la ARN.

5. [bookmark: _Toc120038149]CRITERIOS DE DIMENSIONAMIENTO

Estos se encuentran estipulados de acuerdo con lo descrito en el Anexo A PLANEACIÓN Y LINEAMIENTOS, con relación a servidores, equipos de cómputo, entre los cuales están PC’s, Portátiles, Workstations, usuarios, estadísticas de casos, entre otros. 
 
El CONTRATISTA deberá contemplar para el dimensionamiento del servicio a prestar un crecimiento estimado del 10% anual. 

6. [bookmark: _Toc120038150]ACUERDOS DE NIVEL DE SERVICIO

Ver Anexo C - ACUERDOS DE NIVEL DE SERVICIO.

7. [bookmark: _Toc120038151]INFORMES PARA ENTREGAR

El CONTRATISTA debe remitir al supervisor del contrato o quien este delegue, mínimo uno mensual durante la ejecución del contrato, incluyendo avances y gestión realizada de cada uno de los ítems del anexo y del servicio, así como los proyectos que estén asociados a los servicios indicando como mínimo, riesgos del proyectos, descripción de la actividades ejecutadas versus la descripción de las actividades planeadas, hitos representativos de los proyectos, entre los demás elementos de gobernanza gestión y seguimiento de la gestión de proyectos de tecnologías de la información.
 
El CONTRATISTA realizará los ajustes a las observaciones realizadas al informe máximo dos días hábiles una vez requerido por el supervisor del contrato o quien este delegue, so pena de penalización con base en los Acuerdos de Niveles de Servicio (ANS). 
 
El CONTRATISTA debe realizar y entregar al supervisor del contrato o quien este delegue, reportes semanales de los casos reiterativos que se puedan materializar en problemas. 
 
El CONTRATISTA debe realizar y entregar al supervisor del contrato o quien este delegue, informe quincenal con análisis de los casos en el cual se identifiquen los componentes de información con incidentes reincidentes. 

8. [bookmark: _Toc120038152]ETAPAS DE EJECUCIÓN

8.1. [bookmark: _Toc120038153]APROVISIONAMIENTO

El CONTRATISTA es responsable de la verificación y ajuste del diseño del servicio, de la documentación de este y de la preparación e inicio de operaciones del servicio en la ARN.

Durante esta etapa el CONTRATISTA deberá:

· Llevar a cabo la verificación y ajuste del diseño completo del servicio y la documentación de este, el cual debe cumplir con las mejores prácticas de ITILv4 aprobadas por la ARN.
· Realizar la migración de los servicios a las plataformas propias del proveedor de servicio de tecnologías de la información que sean necesarios, incluyendo los temas de línea base de configuración, diseño de la arquitectura del servicio y migración de los datos en los cuales aplique.

8.2. [bookmark: _Toc120038154]OPERACIÓN

El CONTRATISTA es el encargado de la operación, soporte y mantenimiento del servicio desde el 18 de marzo de 2024. 

8.3. [bookmark: _Toc120038155]CIERRE

En la etapa de cierre el CONTRATISTA deberá presentar el informe de entrega del servicio.

Entregar las bases de datos, parametrizaciones y la documentación de las plataformas implicadas en el servicio, en formatos estándar y aprobados por la ARN. El CONTRATISTA deberá proveer acceso a toda la información y a los sistemas requeridos para permitir la correcta documentación por parte de la ARN o a terceros designados por la ARN para dicho fin.

9. [bookmark: _Toc120038156]COSTOS Y FACTURACIÓN

En el Anexo Económico, el CONTRATISTA deberá indicar el valor correspondiente al aprovisionamiento y el valor mensual del servicio de Gestión del ciclo de servicios tecnológicos para cada año del contrato.

10. [bookmark: _Toc120038157]MATRIZ DE RESPONSABILIDADES

	RESPONSABILIDADES
	CONTRATISTA
	ARN

	Solicitud de Ajuste del Servicio
	
	X

	Aprobación de informes presentados por el CONTRATISTA
	
	X

	Gestión proactiva del servicio y facturación del servicio.
	X
	

	El cumplimiento de este anexo relacionado con toda la integralidad de las obligaciones del contrato.
	X
	






11. [bookmark: _Toc120038158]ANEXOS


ANEXO DIAGRAMAS FIRMA ELECTRONICA

Arquitectura casos de uso Proyectos Productivos + Despacho Director General, es el siguiente:

[image: ]

[bookmark: _Hlk115855044]Igualmente, el diagrama Flujos configurables y adaptables es el siguiente:

[image: ]


ANEXO asistente virtual

Vista de arquitectura actual es la siguiente: 
 
[image: ]
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