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SERVICIO DE MONITOREO DE SERVICIOS TECNOLÓGICOS

1. [bookmark: _Toc115790000]OBJETIVO GENERAL

Realizar el monitoreo de la disponibilidad y rendimiento de los servicios tecnológicos de la ARN para anticipar de manera rápida y proactiva cualquier situación que afecte a los usuarios finales y a los servicios tecnológicos de la entidad.

2. [bookmark: _Toc115790001]DESCRIPCIÓN DEL SERVICIO MACRO 

El servicio de monitoreo comprende los siguientes componentes como servicios específicos:   

· Gestión de Eventos e Incidentes: detectar, clasificar, dimensionar y registrar los eventos que se presenten en los servicios TIC, a través del monitoreo de alarmas definidas (previa verificación de condiciones de la alarma), para escalar los eventos, evitando interrupciones en la prestación de los servicios TIC.
· Análisis de Tráfico de la Red: Analizar como fluye el tráfico, para diagnosticar y optimizar la utilización de los recursos y el rendimiento de la red,
· Medición de Experiencia de Usuario Final: realizar la medición de la experiencia de usuario final y pruebas sintéticas que permita la visualización temprana de incidencias del servicio.
· Solución de Monitoreo de Servicios: realizar el monitoreo de todos los servicios de tecnologías de la información, así como cada uno de los componentes en aspectos de disponibilidad, continuidad y capacidad.


3. [bookmark: _Toc115790002]OBJETIVOS ESPECÍFICOS

1. Monitorear el desempeño de la infraestructura y aplicaciones de la ARN y la disponibilidad de los servicios tecnológicos y recursos para asegurar que los niveles de servicio se cumplan y se disminuya las indisponibilidades de los servicios.
2. Monitoreo de los servicios web críticos de la entidad.
3. Monitoreo del cumplimiento de los Acuerdos de Nivel de Servicio de los servicios prestados por terceros, tales como canales de datos, servicios de centro de datos, etc.
4. Gestionar los incidentes y problemas relacionados con la disponibilidad y rendimiento de los servicios, incluyendo la documentación y gestión de las lecciones aprendidas.
5. Diagnosticar y optimizar la utilización de los recursos y el rendimiento de la red
6. Medir la experiencia de usuario final para mejorar la prestación de los servicios tecnológicos

4. [bookmark: _Toc115790003]ALCANCE DEL SERVICIO

El CONTRATISTA debe brindar una gama de servicios profesionales avanzados, que ofrezcan una combinación de capital humano calificado, procesos y tecnologías que permitan proporcionar los recursos, el conocimiento y la experiencia necesaria para garantizar el monitoreo de la disponibilidad y rendimiento en la plataforma de tecnología de la ARN y anticipar de manera rápida y proactiva cualquier situación que afecte a los usuarios finales y el servicio.

El servicio de monitoreo de servicios tecnológicos aplica para la línea base de servicios de tecnología entregados hoy a los usuarios finales de la ARN y los que se presten a futuro. El servicio de monitoreo debe ser configurable y adaptable e incorporar todos los procesos para garantizar una vista proactiva de cualquier novedad de los servicios de tecnología, enfatizando siempre en la experiencia de usuario final.

El servicio provisto por el CONTRATISTA debe estar disponible las 24 horas del día, 7 días de la semana y los 365 días del año, para atender los requerimientos de la ARN y apoyarlo en todo el proceso de monitoreo y gestión de su plataforma tecnológica. Este servicio será prestado por el CONTRATISTA desde sus instalaciones.

El servicio de monitoreo de servicios tecnológicos debe tener la posibilidad de escalamiento técnico al personal responsable de cada plataforma monitoreada.

Para el servicio de monitoreo de servicios tecnológicos el CONTRATISTA deberá proporcionar las herramientas e infraestructura que considere necesarias para la adecuada prestación del servicio. Sin embargo, deberá considerar que la ARN cuenta con licenciamiento de la herramienta SolarWinds, la cual tiene soporte y garantía vigente. Por lo tanto, deberá utilizar dicha herramienta y las que considere necesarias para prestar en debida forma el servicio.

Dado que la Agencia ya cuenta con el licenciamiento y garantía del software SolarWinds, EL CONTRATISTA es responsable de involucrar todos los recursos necesarios para poder prestar el servicio de administración, operación y mantenimiento de SolarWinds, de tal forma que incluya al menos las siguientes actividades:

I. Parametrización y desarrollo requerido para cumplir con los requerimientos de la ARN. Migrar y/o actualizar la implementación actual de SolarWinds a nuevas versiones o las mismas en nueva infraestructura, cuando el fabricante o la ARN así lo crean necesario y/o conveniente. La migración y/o actualización debe ejecutarse al menos en un 90% en un plazo no mayor a 90 días una vez esta sea solicitada por la ARN.

II. Para el servicio de monitoreo de servicios tecnológicos la ARN ha definido los ítems, cuyo alcance se describe a continuación, como aspectos de mínimo cumplimiento:

a. Gestión de eventos e incidentes que se presenten en los servicios TIC de la ARN.
b. Análisis de tráfico de la red
c. Medición de experiencia de usuario final
d. Diseño, implementación y Operación de la Solución que el CONTRATISTA considere necesarias para el cumplimiento esta obligación del contrato e inclusión de la herramienta SolarWinds provista por la ARN.

III. Para el servicio de monitoreo de servicios tecnológicos de la ARN, el CONTRATISTA será responsable de:

a. Verificar, planear, definir y ejecutar todos los ajustes y parametrizaciones requeridos en la herramienta SolarWinds para permitir el monitoreo y gestión especializada de todos los dispositivos de red, servidores (Hardware y sistema operativo) y software instalado, que estén cubiertos en el licenciamiento con el que cuenta la ARN para esta herramienta, entre otros deben incluirse el monitoreo y evaluación de experiencia de SolarWinds que esté incluido en el mismo como:

· Windows Server 2012 R2 y versiones superiores y todos sus componentes y servicios, entre otros se incluyen:

· Sistema Operativo
· AD Certificates Services
· BitLocker
· DNS y DHCP
· Failover Clustering
· File Server/DFS/DFSR
· Hyper-V u otro 
· IIS
· LBFO
· Microsoft FTP
· NPS (RADIUS)
· Volume Activation Services
· Web Application Proxy
· Windows NLB
· Work Folders
· WSUS

· Impresoras
· Microsoft Exchange Server 2013 y versiones superiores
· Microsoft Dynamics CRM 2016 y versiones superiores
· Herramienta anti-malware Trend-Micro
· Equipo de cómputo de servidores 
· VMWare u otro 
· Herramienta de copias de respaldo (CA ArcServe)
· Sistemas de almacenamiento tipo SAN implementados en la Agencia 

b. Configurar y parametrizar la herramienta de acuerdo con:

· Las prioridades definidas por la ARN.
· Mejores prácticas y recomendaciones del fabricante de la herramienta (deberá soportarse la evidencia de documento o artículo del sitio web del fabricante).
· Los parámetros de valores de rangos, umbrales definidos y recomendados por cada fabricante del componente a monitorear.

c. Suministrar a la ARN la documentación de todos los parámetros, rangos y umbrales a implementar para cada uno de los componentes relacionados anteriormente. Estos parámetros deberán ser remitidos a la ARN previo a su implementación en producción o su ajuste para los que ya se encuentren en producción. La ARN responderá con los ajustes o documentos adicionales requeridos al CONTRATISTA, el cual deberá dar respuesta o remitir los documentos adicionales requeridos en un plazo no mayor a 5 días calendario después de la solicitud de la ARN. Suministrar la documentación de parametrización de aquellos componentes de monitoreo y experiencia de usuario que se encuentren implementados en la ARN, junto con las recomendaciones relacionadas de ajustes requeridos a los mismos en un plazo no mayor a 5 días calendario después de iniciada la ejecución del contrato.

d. Presentar un cronograma donde se estipule tiempo estimado de la implementación de monitoreo de cada uno de los componentes anteriores en un plazo no mayor a 5 días calendario posterior al inicio de la ejecución del contrato. Dicho cronograma será ajustado por la ARN de acuerdo con los recursos involucrados para la correcta y óptima implementación de estos cambios.

e. Planear, documentar y ejecutar la coordinación de actividades y demás tareas requeridas por incidentes, problemas, solicitudes o escalamientos hechos al personal del CONTRATISTA responsable de ejecutar el servicio de Monitoreo por parte de los siguientes actores involucrados:

· Personal responsable del servicio del Centro de Servicios. En este punto se deben articular con las personas del servicio Gestión Centro de Servicios.
· Personal responsable del servicio de monitoreo de servicios.
· Personal responsable del servicio de monitoreo de redes. En este punto se deben articular con las personas del servicio Red LAN/WLAN
· Personal designado por la ARN para iniciar requerimientos y /o escalamientos, entre otros: la Jefatura y Coordinaciones de servicios de TI en la ARN, supervisor del contrato, administradores y técnicos de soporte de los servicios de TI, asistentes de información de la ARN y proveedores o terceros autorizados por la ARN.

f. Planear, definir, documentar, proponer e implementar todos los ajustes y parametrizaciones requeridos en la herramienta SolarWinds para habilitar como mínimo los siguientes monitores especializados de la herramienta SolarWinds:

· DNS Monitor - TCP
· DNS Monitor - UDP
· Download Speed monitor
· FTP monitor
· HTTP Form Login monitor
· HTTP monitor
· HTTPS monitor
· Performance Counter monitor
· SSL Certificate Expiration Date monitor
· SMTP monitor
· TCP Port monitor
· VMware Performance Counter monitor
· Web Link monitor
· Windows Event Log monitor
· Windows PowerShell monitor
· Windows Service monitor
· WMI monitor

g. Suministrar los scripts o métodos de automatización que permita automatizar el despliegue de software a instalar requerido por el CONTRATISTA en los equipos que lo requiera.

h. Documentar las recomendaciones y/o soluciones con el detalle técnico correspondiente que sean resultado del análisis ejecutado por el CONTRATISTA para los reportes provistos por Microsoft Teams, el análisis debe incluir los datos relacionados con:

· Métricas de utilización y/o actividad de usuarios para Microsoft Teams.
· Calidad de llamadas de video y/o audio uno a uno, uno a varios para todas las sedes de la ARN.

i. El CONTRATISTA será responsable de hacer seguimiento e identificar problemas escalados respecto a la calidad de las llamadas de video y/o audio iniciadas con Microsoft Teams, para todas las sedes de la ARN. El CONTRATISTA también será responsable de aplicar las acciones requeridas y/o aprobadas previamente por la ARN para la solución de los problemas escalados por los usuarios.

5. [bookmark: _Toc115790004]SERVICIOS ESPECIFICOS DE MONITOREO DE SERVICIOS DE TI

[bookmark: _Toc115790005]5.1 GESTIÓN DE EVENTOS E INCIDENTES

El CONTRATISTA es el responsable de detectar, clasificar, dimensionar y registrar los eventos que se presenten en los servicios TIC, a través del monitoreo de alarmas definidas, para escalar los eventos, evitando interrupciones en la prestación de los servicios TIC.

La gestión de eventos es una forma de visualizar el desempeño real y el comportamiento anormal de la infraestructura y sirve de base para presentación de informes y mejora del servicio.

Con el fin de llevar a cabo la Gestión de Eventos, el CONTRATISTA debe ejecutar como mínimo las siguientes tareas y actividades:

a. Planear, definir, documentar y proponer los elementos, servicios y componentes a monitorear, así como sus parámetros y valores de rangos, umbrales, horarios y demás detalles y características del monitoreo del servicio para las plataformas.
b. Cualquier ajuste en la parametrización que impacte las alertas y notificaciones a los administradores de los servicios monitoreados, debe ser documentado y aprobado por la ARN, antes de su implementación.
c. Hacer los ajustes al servicio de monitoreo solicitados por la ARN en un plazo no mayor a 30 días calendario, una vez solicitados los ajustes a la parametrización del monitoreo de los servicios.
d. El CONTRATISTA debe realizar un análisis de los eventos que ocurren por cada servicio de tecnología y por cada uno de los componentes de la infraestructura del servicio, indicando las recomendaciones a implementar en articulación con la Gestión de la Capacidad, la Gestión de la Demanda, y la Gestión de la Disponibilidad de cada uno de los componentes que genera el evento.
e. Definir, documentar y proponer una línea base en SolarWinds que permita ajustar la parametrización de los valores de rangos, umbrales, horarios y demás detalles y características del monitoreo de los servicios, basado en el comportamiento de los últimos 30 días de cada servicio monitoreado el valor estipulado por la ARN. Esta línea base de configuración deberá ser aprobada por la ARN.
f. Ajustar la parametrización y valores de rangos, umbrales, horarios y demás detalles y características del monitoreo del servicio de acuerdo con las recomendaciones del fabricante de cada componente (Hardware y Software). Los cambios estas recomendaciones deberán ser aprobados por la ARN.
g. Fijar, juntamente con la ARN en la fase de transición, los elementos y servicios a monitorear, los niveles de umbral de uso de las plataformas y de tiempos de respuesta de los servicios, teniendo en cuenta la información del comportamiento de la infraestructura suministrada por el CONTRATISTA, mediciones previas y los requerimientos de los servicios de los clientes.
h. Establecer mediciones continuas sobre los principales parámetros del comportamiento de los servicios de TIC.
i. Verificar el no sobrepaso de umbrales establecidos para los servicios y mediante el seguimiento a la evolución a las mediciones, cuando esté cerca a éstos, generar las correspondientes alarmas para el administrador de la plataforma e iniciar la gestión del evento con el fin de anticiparse a la falla mediante las medidas correctivas apropiadas.
j. Registrar, examinar y filtrar eventos
k. Ejecutar acciones de resolución de eventos en los servicios a su cargo
l. Escalar la resolución de eventos al personal responsable del servicio, en el caso de los servicios que no están a su cargo.
m. Documentar y cerrar los eventos
n. Administrar el ciclo de vida de los eventos
o. Realizar reportes de eventos
p. Notificar y documentar la generación y desaparición de alertas y eventos de monitoreo con el personal que designe la ARN.
q. Generar los reportes que estén en capacidad de generarse con la herramienta cuando y como la ARN lo solicite.

Los escalamientos y solicitudes a la ARN deberán ser técnicamente claros y detallados, además de ir acompañados de:

1. Análisis técnico detallado por parte de especialista en el componente del cual se escala el problema.
2. El análisis debe incluir además correlación con otros eventos relacionados con el evento, incidente y/o problema escalado.
3. Soluciones temporales y definitivas para solucionar el escalamiento.
4. Recomendaciones relacionadas con el escalamiento, toda recomendación debe ir acompañada de artículo del fabricante del componente afectado relacionado con el evento.
5. Evidencia técnica detallada del evento, incidente y/o problema escalado.
6. Documentación de los síntomas del evento, incidente y/o problema escalado.

Adicionalmente los escalamientos siempre deben hacerse de acuerdo con matriz de escalamiento definida y aprobada por la ARN.

Este servicio debe incluir la Gestión de Incidentes, mediante la cual el Contratista se encarga del escalamiento y seguimiento de los incidentes que afecten los servicios de tecnología de la ARN. Adicionalmente deben realizar las labores de análisis técnico para proporcionar información que permita a la entidad eliminar fallas recurrentes o errores conocidos en la infraestructura, mediante un análisis de causa raíz de estos. Debe incluir:

a. Atención y seguimiento de incidentes que se presenten en la plataforma administrada.
b. Atención y seguimiento de problemas que se presenten en la plataforma administrada y escalarlos de acuerdo con la matriz de escalamiento aprobada por la ARN.
c. Presentación periódica de reportes con un resumen y el detalle técnico anexo de las actividades ejecutadas por los terceros, así como sus recomendaciones, manejo y ajuste de alarmas de acuerdo con los solicitado por los administradores de los servicios monitoreados, disponibilidad de la plataforma tecnológica por servicio, cambios y recomendaciones orientadas a la optimización de los recursos.
d. Gestión y seguimiento a tiempos de respuesta (Acuerdos de Nivel de Servicios) a través del Centro de Servicios.

[bookmark: _Toc115790006]5.2 ANÁLISIS DE TRÁFICO DE LA RED

El CONTRATISTA deberá realizar mensualmente análisis de tráfico sobre la red presentando el resultado correspondiente, teniendo en cuenta lo siguiente:

a. Analizar como fluye el tráfico, para diagnosticar y optimizar la utilización de los recursos y el rendimiento de la red,
b. El CONTRATISTA debe ejecutar el estudio de manera mensual, con el fin de conocer el estado de consumo de tráfico por protocolos e identificar e implementar los ajustes necesarios, en caso de que aplique, para obtener los mejores parámetros de uso de la red, sin costo adicional para la entidad.
c. Los reportes mínimos que debe presentar el CONTRATISTA como informe del análisis de tráfico:

· Tiempo promedio de retardo de los paquetes dentro de la red.
· Estadísticas de tráfico de voz, video y datos.
· Recomendaciones específicas para optimizar la distribución de protocolos en los enlaces.

d. Los reportes se realizarán de manera proactiva mínimo mensualmente para revisar el estado de los servicios contratados por la ARN y otros que requiera la entidad.
e. El CONTRATISTA suministrará todos los elementos necesarios para la prestación del servicio.

[bookmark: _Toc115790007]5.3 MEDICIÓN DE EXPERIENCIA DE USUARIO FINAL

El CONTRATISTA deberá incorporar en la prestación del servicio la funcionalidad de medición de la experiencia de usuario final y pruebas sintéticas que permita la visualización temprana de incidencias del servicio. El Contratista debe usar las herramientas con las que cuenta la ARN y dispondrá de herramientas propias garantizando que la solución:

a. Realiza el monitoreo transacciones web o tcp/ip reales de usuario, sin la necesidad de instalar agentes en los servidores
b. Realiza monitoreo de tráfico http y https. para lo cual deberá filtrar la información para garantizar solamente el monitoreo de transacciones o páginas definidas por la ARN. Así mismo, se debe realizar monitoreo de páginas http o https, indicando si existen problemas de códigos http o de tiempo de respuesta
c. Realizar el monitoreo de transacciones web, a partir de la definición de secuencias de páginas web.
d. Identificar los tiempos a nivel de cliente, red y aplicativo
e. El CONTRATISTA deberá planear, definir, documentar, proponer e implementar todos los parámetros y valores de rangos, umbrales, horarios y demás detalles y características del monitoreo del servicio para las plataformas configuración requeridos por la herramienta SolarWinds para el monitoreo de experiencia de usuario, se deben incluir al menos los siguientes monitores para los servicios a monitorear que designe la ARN:

I. DHCP User Experience Monitor
II. Exchange Web Services User Experience monitor
III. FTP User Experience monitor
IV. LDAP User Experience Monitor
V. RADIUS User Experience monitor
VI. SQL Server User Experience monitor
VII. Web Performance Monitor

f. El CONTRATISTA deberá remitir un análisis técnico de las alertas y/o alarmas cuando la ARN así lo solicite.

[bookmark: _Toc115790008]5.4 SOLUCIÓN DE MONITOREO DE SERVICIOS

El CONTRATISTA podrá usar las herramientas con las que cuenta la ARN y dispondrá de las herramientas propias garantizando el cumplimiento de los siguientes requerimientos:

a. La solución debe estar alineada a los procesos y procedimientos de ITIL de acuerdo con las buenas prácticas de la Industria.
b. La administración y gestión del monitoreo puede realizarse vía browser y por medio de consolas cliente - servidor en los PCs de los administradores y usuarios de la ARN que tengan acceso solicitado por la ARN.
c. El uso de la solución de monitoreo debe ser a través de interfaz gráfica, la cual debe permitir:

· Gestión de roles
· Gestión de grupos
· Visualización de mapas
· Creación y visualización de mapas de servicio con el estado de los servicios.
· Gestión de incidentes

d. La solución debe manejar autenticación segura incluyendo cifrado de contraseñas para acceso a los sistemas.
e. La solución debe tener la capacidad de integrarse al directorio activo para controlar el acceso a la herramienta.
f. El acceso remoto debe permitir configurar, administrar, obtener estatus del monitoreo en tiempo real y generar reportes
g. La solución de monitoreo debe estar integrada con la base de datos de configuraciones (CMDB), en la cual se debe reflejar toda la topología de red de los elementos monitoreados.
h. La solución de monitoreo debe poseer mecanismos de notificación automática e inmediata ante la aparición de condiciones de anormalidad que afecten la prestación del servicio (en cualquier etapa) al personal de la ARN
i. La solución debe permitir la creación automática de tickets en el Centro de Servicios ante la generación de eventos.
j. La solución debe permitir la generación de reportes de auditoría a través de la consola de administración que debe ser suministrada a la ARN de acuerdo con los perfiles definidos por la entidad para llevar a cabo el seguimiento y control.
k. La solución debe permitir la gestión, administración y el monitoreo de los puntos finales de la ARN.
l. La solución debe permitir seguimiento a nivel de puertos de disponibilidades, cambios, etc.
m. La solución debe permitir el monitoreo avanzado de servidores y aplicaciones (recursos: memoria, uso de discos, procesamiento, desempeño de las aplicaciones).
n. La solución debe permitir el monitoreo de los niveles de servicios de VoIP sobre los enlaces WAN.
o. La solución debe permitir el monitoreo de desempeño de plataformas virtualizadas.
p. La solución debe permitir el monitoreo de desempeño de almacenamiento SAN.
q. La solución debe realizar análisis en tiempo real de tráfico que fluye por las redes LAN y WAN que permita realizar estadísticas por direcciones IP, protocolos de red, ancho de banda, entre otros.
r. La solución debe proveer informe de conexiones de usuarios, tanto usuarios locales como externos. Esta información debe estar discriminada en latencia, Hits, tráfico http. Es deseable que esta información este apoyada en gráficas que reflejen el informe de rendimiento
s. La solución debe proveer reportes de tipo: Páginas (errores, lentitud, enlaces rotos), usuarios (usuarios conectados, usuarios con problemas de lentitud de conexión) con análisis de al menos las siguientes variables:

· Inicio de Sesión
· Grupo de Usuarios
· Ubicación
· Tráfico total generado
· Duración de la sesión
· Sistema Operativo
· Latencia
· Ip de Cliente
· Hostname
· Ip Servidor
· Tipo de Cliente
· Versión de http
· Hits
· Versión de la Aplicación
· Tipo de Conexión
· Tiempo Total
· Tiempo de Red
· Tiempo de Servidor

t. La solución debe permitir la configuración y revisión de parámetros de funcionamiento (umbrales) para detección temprana de eventos e incidentes.
u. La solución de monitoreo debe permitir configurar umbrales para los valores obtenidos de los dispositivos de red
v. La solución debe graficar automáticamente en mapas de red los dispositivos encontrados.

[bookmark: _Toc115790009]6. CRITERIOS DE DIMENSIONAMIENTO

Actualmente la ARN cuenta con los siguientes servicios accesibles por los usuarios

	[bookmark: _Hlk87334019][bookmark: OLE_LINK1]Servicio
	Usuarios Aproximados

	Correo Electrónico
	Mínimo 1500

	Directorio Activo
	Mínimo 1500

	SIGOB
	1500

	SIRR
	Mínimo 1500

	ARPA
	800

	SAPYG
	1600

	SARA
	800

	Página Web
	Ilimitados

	Telefonía IP
	720

	Microsoft 365
	Mínimo 1500

	Microsoft Azure Premium Services
	Mínimo 1500

	Impresión
	Mínimo 1500

	Plataformas elerning
	Mínimo 1500



El CONTRATISTA deberá asumir el incremento de los usuarios aproximados descritos en la tabla anterior.

7. [bookmark: _Toc115790010]ACUERDOS DE NIVEL DE SERVICIO

Ver Anexo C - Acuerdos de Nivel de Servicio.

8. [bookmark: _Toc115790011]INFORMES PARA ENTREGAR

El CONTRATISTA debe entregar mensualmente un informe de actividades en el que relacione las actividades realizadas en cumplimiento de la prestación del servicio de monitoreo de servicios tecnológicos. Los informes mensuales deberán contemplar:

a. Reportes que muestren un resumen de las alarmas, disponibilidad de los equipos y/o enlaces, cambios en la topología y recomendaciones orientadas a la optimización de la plataforma.
b. Reportes con un resumen y el detalle técnico Anexo de las actividades ejecutadas por los terceros, así como sus recomendaciones, manejo y ajuste de alarmas de acuerdo con los solicitado por los administradores de los servicios monitoreados
c. Recomendaciones orientadas a la optimización de los servicios monitoreados por la herramienta.
d. Reportes ejecutivos, donde se visualice de forma resumida el entorno de monitoreo y las condiciones de red
e. Análisis de tráfico de la red
f. Reporte detallado de disponibilidad de los servicios monitoreados.
g. Reporte de rendimiento de los equipos de red donde se pueda visualizar:

· Disponibilidad de CPU
· Utilización de Interfaces
· Throughput
· Errors
· Latency
· Volumen
h. Reportes de utilización de recursos de hardware por cada servidor, los reportes deben contener el análisis técnico detallado incluyendo las recomendaciones de los especialistas correspondientes por cada servidor indicado por la ARN. La ARN podrá designar nuevos servidores cuando lo crea necesario, y lo podrá solicitar con 7 días calendario de antelación a la generación del reporte. El reporte debe contener los componentes claves de utilizar de recursos de hardware, entre otros:

· CPU
· Dispositivos de comunicación (tarjetas de red, etc)
· Dispositivos de almacenamiento
· Memoria RAM

i. Reportes top N para servidores:

· Top de procesos que consumen CPU, incluyendo valores promedio y máximo de consumo.
· Top de procesos que consumen memoria RAM, incluyendo valores promedio y máximo de consumo
· Top procesos que consumen tráfico TCP, incluyendo valores promedio y máximo de consumo.
· Top 10 de procesos que consumen disco, diferenciando lectura de escritura.

j. Reporte de utilización de las herramientas de la suite de Microsoft 365 E3 o superior con el detalle requerido por la ARN, el reporte debe contener el análisis de crecimiento o decrecimiento de uso del servicio. La ARN proveerá los accesos requeridos a la plataforma de Microsoft 365 E3 para que pueda extraer la información solicitada. En caso de no proveer los accesos requeridos la ARN suministrará la información requerida en formato estándar. Si la herramienta no se integra con la suite, el contratista debe suministrar la implementación de una solución que permita realizar este monitoreo.
k. Reporte de calidad de los servicios de Microsoft 365 E3 discriminado por cada sede de la ARN, o de estipulado y aprobado por la ARN. La ARN proveerá los accesos requeridos a la plataforma de Microsoft 365 E3 para que pueda extraer la información solicitada. En caso de no proveer los accesos requeridos la ARN suministrará la información requerida en formato estándar.
l. Reportes top N, de diferentes mediciones de monitoreo.

El detalle de los reportes deberá ser aprobado una vez se haya iniciado la ejecución del contrato.

9. [bookmark: _Toc115790012]ETAPAS DE EJECUCIÓN

[bookmark: _Toc115790013]9.1 APROVISIONAMIENTO

El CONTRATISTA es responsable de la verificación, estado del servicio, así como el rediseño del servicio, de la documentación de este y de la preparación e inicio de operaciones del servicio en la ARN con los nuevos parámetros indicados por la Entidad en las diferentes mesas de trabajo.

Durante esta etapa el CONTRATISTA deberá:

· Llevar a cabo la verificación o el diseño completo del servicio y la documentación o actualización de este, el cual debe cumplir con las   mejores prácticas de ITIL V4 tema Diseño del Servicio.
· Instalar, configurar, parametrizar, probar y poner en funcionamiento las soluciones ofrecidas para la prestación del servicio o afinar las de la ARN.

[bookmark: _Toc115790014]9.2 OPERACIÓN

El CONTRATISTA es el encargado de la operación, soporte y mantenimiento del servicio.

[bookmark: _Toc115790015]9.3 CIERRE

En la etapa de cierre el CONTRATISTA deberá presentar el informe de entrega del servicio.

Entregar las bases de datos, parametrizaciones y la documentación de las plataformas implicadas en el servicio, en formatos estándar.

10. [bookmark: _Toc115790016]COSTOS Y FACTURACIÓN

En el Anexo Económico, el CONTRATISTA deberá indicar el valor correspondiente al aprovisionamiento y el valor mensual del servicio de monitoreo de servicios tecnológicos para cada año del contrato.

11. [bookmark: _Toc115790017]MATRIZ DE RESPONSABILIDADES

	RESPONSABILIDADES 
	CONTRATISTA 
	ARN 

	Solicitud de Ajuste del Servicio 
	
	X

	Aprobación de informes presentados por el CONTRATISTA 
	
	X

	El cumplimiento de este anexo relacionado con toda la integralidad de las obligaciones de los demás anexos del contrato.  
	X
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