Bogota, D. C., octubre 9 de 2023

Ingeniero

IVAN DARIO MORA PAEZ

Coordinador Grupo Informatica y TIC'S ICFE
INSTITUTO DE CASAS FISCALES DEL EJERCITO
Ciudad

Referencia: Informe de labores No. 5 contrato No. 119 de 2023.
Ingeniero Mora:

A continuacién, me permito presentar el informe de avance de labores desarrolladas dentro del periodo
comprendido entre de septiembre 9 al 8 de octubre de 2023, asi:

De acuerdo con cronograma, se realizé visita el 12 de septiembre de 2023, para realizar analisis del estado de
los servidores, encontrando la siguiente informacion:

INFORME ESTADO DE SERVIDORES

Se ingresa a cada servidor para verificar su estado actual, monitorear su rendimiento y posibles inconvenientes que pueda presentar el
servidor verificando sus logs
> Mdquina virtual: 172.23.131.132 — SAIMF
Tipo: Servidor
Procesador: Intel Xeon CPU E5-2620- 2.00GHz
Sistema operativo: Windows server 2012 - Con Soporte hasta Oct-2023-
https://learn.microsoft.com/en-us/lifecycle/products/windows-server-2012

El estado general del servidor es éptimo, no presenta problemas en su funcionamiento normal, los demas servicios y roles estan
funcionando de manera correcta.

Se muestran la evidencia de la comprobacién de los componentes en el servidor.

Comprobaciones basicas del sistema
Pruebas Resultado Descripcién

Comprobaciones de sistema operativa @ Correcto Comprueba los atributos del sistema operativo
Grupos de prueba Pruebas Incorrecto Descripcién
Comprobacin de versién de sistema operativo 1 0 Comrecto

@ Comprobaciones de disco @ Correcto Comprueba el estado del disco
Grupos de prueba Pruebas Incorrecte Descripcién
Comprobacion de errores de prediccion de SMART 1 0 Correcto
Comprobacion de bit de integridad de disco légico 1 0 Comrecto

M pr ntr ri © Correcto Comprueba el estado de la informacion relacionada con el Centro de seguridad.
Grupos de prueba Pruebas Incorrecto Descripcién
Comprobacion de Control de cuentas de usuario habilitado 1 0 Correcto
Comprobacion de Windows Update habilitado 1 0 Corecto

@ Comprobaciones de servicios del sistema @ Correcto Comprueba el estado de los servicios del sistema
Grupos de prueba Pruebas Incorrecto Descripcion
Comprobacitn de servicios finalizados anormalmente 1 0 Corecto
Comprobacion de servicio de estacién de trabajo 1 0 Correcto




[ Comprobaciones de controladores v dispositivos de hardware @ correcto Encuesta de dispositivos compatibles con Windows 1t Infrastructure.
Grupos de prueba Pruebas Incorrecto Descripcion
Recuento de errores de dispositivo controlador configurado 6 0 Dispositivos controladores.
Recuento de errores de estado de dispositivo controlador [3 0 Dispositivos controladores.
Recuento de errores de enfriamiento configurada 0 0 Dispositivos de enfriamiento.
Recuento de errores de estado de enfriamiento 0 0 Dispositivos de enfriamiento.
Recuento de errores de entrada configurada 6 0 Dispositivos de entrada.
Recuento de errores de estado de entrada 6 0 Dispositivos de entrada.
Recuento de errores de dispositivo de memoria configurado 60 0 Dispositivos de memoria.
Recuento de errores de estado de dispositivo de memoria 60 0 Dispositivos de memoria.
Recuento de errores de dispositivo de placa base configurado [ 0 Dispositivos de placa base.
Recuento de errores de estado de dispositivo de placa base [3 0 Dispositivos de placa base.
Recuento de errores de red configurada 1 0 Dispositivos de red.
Recuento de errores de estado de red 1 0 Dispositivos de red.
Recuento de errores de dispositivo de puerto configurado 49 0 Dispositivos de puerto.
Recuento de errores de estado de dispositivo de puerto 49 0 Dispositivos de puerto.
Recuento de errores de dispositivo de energfa configurado 0 0 Dispositivos de energia.
Recuento de errores de estado de dispositivo de energla 0 0 Dispositivos de energia.
Recuento de errores de dispasitivo de impresién configurado 18 0 Dispositivos de impresién.
Recuento de errores de estado de dispasitivo de impresion 18 0 Dispositivos de imprasién
Recuento de errores de dispositivo de almacenamiento configurado 4 0 Dispositivos de almacenamiento.
Recuento de errores de estado de dispositivo de almacenamiento 4 0 Dispositivos de almacenamiento.
Recuento de errores de dispositivo de video configurado 2 0 Dispositivos de video.
Recuento de errores de estado de dispasitivo de video 2 0 Dispositivos de video.
Recuento de errores de dispasitivo Plug and Play configurado 146 0 Dispositivos Plug and Play.
Recuento de errores de estado de dispositivo Plug and Play 146 0 Dispositivos Plug and Play,

Adicional tiene unos componentes mas a nivel de software para el aseguramiento que hay que tener en cuenta.

Advertencia
Sintoma:
El sistema estd experimentando una paginacion excesiva
Causa: El sistema no tiene suficiente memoria disponible.
Detalles: La memoria fisica total en el sistema no tiene la capacidad para administrar la carga.
Solucién: Actualice la memoria fisica o reduzca la carga del sistema
Relacionado: Diagndstico de memoria

Relacionado: Antivirus

Informativo
Sintoma:
El Centro de seguridad no registré un producto antivirus.
Causa: El Centro de seguridad no puede identificar una aplicacion antivirus activa. No hay un producto

antivirus instalado o no se reconoce ninguno.
Solucién: 1. Compruebe que haya un producto antivirus instalado.

2. Si hay un producto antivirus instalado y en funcionamiento, configure el Centro de seguridad
para que detenga la supervision del estado de antivirus.

Gravedad:

Informacion

transferencia.

Relacionado: Diagndstico de disco

Advertencia: El promedio de la longitud de cola de disco es 2. Es posible que la capacidad de proceso vy las
busquedas de disco estén provocando que el disco esté usando la maxima capacidad de
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> Mdquina virtual: 172.23.131.172 — ICFEAPP
Tipo: Servidor
Procesador: Intel Xeon CPU E5-2620- 2.00GHz
Sistera operativo: Windows server 2012- Con Soporte hasta Oct-2023-
https://learn.microsoft.com/en-us/lifecycle/products/windows-server-2012

Roles: Servidor que aloja la BD SAIMF (Solo el programa) y el apache

El estado general del servidor es dptimo, no presenta problemas en su funcionamiento normal, los demas servicios y roles estan

funcionando de manera correcta.

Comprobaciones basicas del sistema

Adicional se indica los diferentes sintomas encontrados en el servidor.

Pruebas Resultado Descripcién
[ Compraobaciones de sistema operativo @ Cormecto Comprueba los atributos del sistema operativo

Grupos de prueba Pruebas Incorrecto Descripcion

Comprobacién de versian de sistema operativo 1 0 Correcto
B Comprobaciones de disco @ Correcto Comprueba el estado del disco

Grupos de prueba Pruebas Incorrecto Descripcion

Comprobacién de errores de prediccion de SMART 1 0 Correcto

Comprobacién de bit de integridad de disco légico 1 0 Correcto
B Pruebas de Centro de sequridad @ Corecto Comprueba el estado de la informacién relacionada con el Centro de seguridad.

Grupos de prueba Pruebas Incorrecto Descripcién

Comprobacién de Control de cuentas de usuario habilitado 1 0 Correcto

Comprobacion de Windows Update habilitado 1 0 Correcto
B Comprobaciones de servicios del sistema @ correcto Comprueba el estada de los servicios del sistema

Grupos de prueba Pruebas Incorrecto Descripcion

Comprobacién de servicios finalizados anormalmente 1 0 Correcto

Comprobacién de servicio de estacién de trabajo 1 0 Correcto
H G I de. lad v disposi de hards @ correcto Encuesta de disp: ibles con Windows Infrastructure.

Grupos de prueba Pruebas. Incorrecto Descripcion

Recuento de errores de dispositiva controlador configurade 6 0 Dispositivos controladores.

Recuento de errores de estado de dispasitivo contralador 6 0 Dispositivos controladores.

Recuento de errores de enfriamiento configurado 0 0 Dispositivos de enfriamiento.

Recuento de errores de estado de enfriamienta 0 0 Dispositivos de enfriamiento.

Recuento de emrores de entrada configurada 8 0 Dispositivos de entrada.

Recuento de errores de estado de entrada 8 0 Dispositivos de entrada.

Recuento de errores de dispositivo de memaria configurado 60 0 Dispositivos de memoria

Recuento de emores de estado de dispositive de memoria 60 0 Dispositivos de memoria,

Recuento de errores de dispositivo de placa base configurada 6 0 Dispositivos de placa base.

Recuento de errores de estado de dispasitivo de placa base 6 0 Dispositivos de placa base.

Recuento de errores de red configurada 1 0 Dispositivos de red.

Recuento de errores de estado de red n 0 Dispositivos de red.

Recuento de errores de dispositivo de puerto configurado 49 0 Dispositivos de puerto.

Recuento de errores de estado de dispasitivo de puerto 49 0 Dispositivos de puerto.

Recuento de errores de dispositivo de energia configurado 0 Q Dispositivos de energla.

Recuento de errores de estado de dispositivo de energla 0 0 Dispositivos de energia.

Recuento de erores de dispositivo de impresién configurado 17 0 Dispositivos de impresién.

Recuento de errores de estado de dispositivo de impresion 17 0 Dispositivos de impresién.

Recuento de erores de dispositivo de almacenamiento configurado 3 0 Dispositivos de almacenamiento.

Recuento de errores de estado de dispositivo de almacenamiento 3 0 Dispositivos de almacenamiento.

Recuento de errores de dispositivo de video configurado 2 0 Dispositivos de video.

Recuento de errores de estado de dispositivo de video 2 0 Dispositivos de video,

Recuento de errores de dispositivo Plug and Play configurado 80 0 Dispositivos Plug and Play

Recuento de erores de estado de dispositivo Plug and Play 80 0 Dispositivos Plug and Play.

El Centro de seguridad no puede identificar una aplicacion antivirus activa. No hay un producto antivirus

Advertencias
Informativo
Sintoma:
El Centro de seguridad no registré un producto antivirus.
Causa:
instalado o no se reconoce ninguno.
Solucién: 1. Compruebe que haya un producto antivirus instalado.
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Relacionado: Antivirus

2. Si hay un producto antivirus instalado y en funcionamiento, configure el Centro de seguridad para que
detenga la supervision del estado de antivirus.

> Mdquina virtual: 172.23.131.146 — DASAIMF

Tipo: Servidor

Procesador: Intel Xeon CPU E5- 1,70 GHz

Sistema operativo: Windows server 2016
Roles: Servidor que aloja la Data SAIMF

El estado general del servidor es 6ptimo, no presenta problemas en su funcionamiento normal, los demas servicios y roles

funcionando de manera correcta.

estan

Pruebas Resultado Descripcién
H C ignes de sists i @ Comecio Comprueba las atributos del sistema operativa
(Grupos de prueba Pruebas Incorrecto Descripcion
Comprobacién de version de sistema operativo 1 0 Correcto
Comprobaciones de disco @ correcto Comprueba el estado del disco
Grupos de prueba Pruebas Incorrecto Descripcién
Comprobacién de errores de prediccién de SMART 1 0 Correcto
Comprobacion de bit de integridad de disco I6gico 1 0 Comecto
B Prusbas de Centro de sequridad @ Corecto Comprueba el estado de la informacion relacionada con el Centro de seguridad.
Grupos de prueba Pruebas Incorrecto Descripcién
Comprobacién de Control de cuentas de usuario habilitado 1 0 Correcta
Comprobacion de Control de cuentas de usuario habilitado 1 0 Correcto
B Comprobaciones de serviios del sistema @ Correcto Comprueba el estado de los servicios del sistema
Grupos de prueba Pruebas Incorrecto Descripcién
Comprobacién de servicios finalizados anormalmente 1 0 Correcto
Comprobacion de servicio da estacién de trabajo 1 0 Correcto
B Comprobaciones de control, Jispositivos de hardware 0 comecto Encuesta de disposit bles con Windaws | Infrastructure.
Grupos de prueba Pruebas Incorrecto Descripcion
Recuenta de errares de dispositivo controlador configurada 16 0 Dispositivos controladores.
Recuento de errores de estado de dispositivo controladar 16 0 Dispositivos controladores.
Recuenta de errares de enfriamiento configurada i 0 Dispositivos de enfriamienta
Recuenta de errores de estado de enfriamiento 0 0 Dispositivos de enfriamiento.
Recuento de errores de entrada configurada 4 0 Dispositivos de entrada.
Recuenta de errores de estado de entrada 4 0 Dispositivos de entrada.
Recuenta de errores de dispositivo de memoria configurada 94 0 Dispositivos de memoria,
Recuenta de errores de estado de dispositivo de memoria 9% 0 Dispositivos de memoria.
Recuento de errares de dispositivo de placa base configurado 17 0 Dispositivos de placa base.
Recuenta de errores de estado de dispositivo de placa base 17 0 Dispositivos de placa base.
Recuenta de errores de red configurada 15 0 Dispositivos de red.,
Recuenta de errores de estado de red 15 0 Dispositivos de red.
Recuento de errares de dispositivo de puerto configurado 51 0 Dispositivos de puerto.
Recuento de errores de estado de dispositivo de puerto 51 0 Dispositivos de puerto
Recuento de errores de dispositivo de energfa configurado 0 0 Dispositivos de energfa.
Recuenta de errares de estado de dispasitivo de energia 0 0 Dispositivos de energla.
Recuenta de errares de dispositivo de impresion configurado 18 0 Dispositivos de impresion.
Recuenta de errores de estado de dispositivo de impresian 18 0 Dispositivos de impresion,
Recuento de errares de dispositivo de almacenamienta configurado 2 0 Dispositivos de slmacenamienta.
Recuenta de errores de estado de dispositivo de almacenamiento 2 0 Dispositivos de almacenamiento.
Recuento de errores de dispositivo de video configurado 4 0 Dispositivos de video.
Recuento de errores de estado de dispositivo de video 2 0 Dispositivos de video.
Recuenta de errares de dispositivo Plug and Play configurada 1007 0 Dispositivos Plug and Play.
Recuenta de errores de estado de dispositivo Plug and Play 1007 0 Dispositivos Plug and Play.

Adicional se indica los diferentes sintomas encontrados en el servidor.

Advertencias

Informativo

Sintoma:

El Centro de seguridad no registré un producto antivirus.
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Causa:

Solucién:

Relacionado:

Gravedad:

Advertencia:

Relacionado:

Gravedad:

Advertencia:

Relacionado:

Gravedad:

Advertencia:

Relacionado:

Gravedad:

Advertencia:

Relacionado:

Gravedad:

El Centro de seguridad no puede identificar una aplicaciéon antivirus activa. No hay un producto
antivirus instalado o no se reconoce ninguno.

1. Compruebe que haya un producto antivirus instalado.

2. Si hay un producto antivirus instalado y en funcionamiento, configure el Centro de seguridad
para que detenga la supervision del estado de antivirus.

Antivirus

Informacion

El CPU del sistema obtuvo una evaluacién baja, por lo que puede causar problemas de
rendimiento. Si reduce el nimero de aplicaciones abiertas, es posible que mejore el rendimiento
del sistema. Busque aplicaciones de inicio innecesarias y deshabilite las que no necesite. Si el
problema continua, es posible que deba actualizar la CPU.

Diagndstico de rendimiento

Informacion

Los gréficos de juego del sistema obtuvieron una evaluacién baja, por lo que pueden causar
problemas de rendimiento en juegos o aplicaciones multimedia. Si deshabilita Aero Glass, es
posible que mejore el rendimiento en juegos o aplicaciones multimedia. Si el problema continda,
es posible que deba actualizarse el adaptador de pantalla o su controlador.

Diagndstico de rendimiento

Informacion

Los graficos del sistema obtuvieron una evaluacién baja, por lo que pueden causar problemas de
rendimiento. Si deshabilita Composicién del escritorio o reduce la resolucion de pantalla, es
posible que mejore el rendimiento gréfico. Si el problema continla, es posible que deba
actualizarse el adaptador de pantalla o su controlador.

Diagndstico de rendimiento

Informacion

El disco del sistema obtuvo una evaluacidon baja, por lo que puede causar problemas de
rendimiento. Si reduce el nimero de aplicaciones abiertas, es posible que mejore el rendimiento
del sistema. Aseglrese de que el disco tenga suficiente espacio disponible y esté
desfragmentado. Busque aplicaciones de inicio innecesarias y deshabilite las que no necesite. Si
el problema continla, es posible que deba actualizar el disco.

Diagndstico de rendimiento

Informacion



http://go.microsoft.com/fwlink/?LinkID=70103#_blank
file:///C:/Users/jkalb/OneDrive/Escritorio/ICFE/172.23.131.146_Report.html%2372309665
file:///C:/Users/jkalb/OneDrive/Escritorio/ICFE/172.23.131.146_Report.html%2372309665
file:///C:/Users/jkalb/OneDrive/Escritorio/ICFE/172.23.131.146_Report.html%2372309665
http://go.microsoft.com/fwlink/?LinkID=70109#_blank
file:///C:/Users/jkalb/OneDrive/Escritorio/ICFE/172.23.131.146_Report.html%23510558243
file:///C:/Users/jkalb/OneDrive/Escritorio/ICFE/172.23.131.146_Report.html%23510558243
file:///C:/Users/jkalb/OneDrive/Escritorio/ICFE/172.23.131.146_Report.html%23510558243
http://go.microsoft.com/fwlink/?LinkID=70110#_blank
file:///C:/Users/jkalb/OneDrive/Escritorio/ICFE/172.23.131.146_Report.html%23221076525
file:///C:/Users/jkalb/OneDrive/Escritorio/ICFE/172.23.131.146_Report.html%23221076525
file:///C:/Users/jkalb/OneDrive/Escritorio/ICFE/172.23.131.146_Report.html%23221076525
http://go.microsoft.com/fwlink/?LinkID=70111#_blank
file:///C:/Users/jkalb/OneDrive/Escritorio/ICFE/172.23.131.146_Report.html%23146562071
file:///C:/Users/jkalb/OneDrive/Escritorio/ICFE/172.23.131.146_Report.html%23146562071
file:///C:/Users/jkalb/OneDrive/Escritorio/ICFE/172.23.131.146_Report.html%23146562071
http://go.microsoft.com/fwlink/?LinkID=70112#_blank
file:///C:/Users/jkalb/OneDrive/Escritorio/ICFE/172.23.131.146_Report.html%23287014881
file:///C:/Users/jkalb/OneDrive/Escritorio/ICFE/172.23.131.146_Report.html%23287014881
file:///C:/Users/jkalb/OneDrive/Escritorio/ICFE/172.23.131.146_Report.html%23287014881
file:///C:/Users/jkalb/OneDrive/Escritorio/ICFE/172.23.131.146_Report.html#72309665
file:///C:/Users/jkalb/OneDrive/Escritorio/ICFE/172.23.131.146_Report.html#510558243
file:///C:/Users/jkalb/OneDrive/Escritorio/ICFE/172.23.131.146_Report.html#221076525
file:///C:/Users/jkalb/OneDrive/Escritorio/ICFE/172.23.131.146_Report.html#146562071
file:///C:/Users/jkalb/OneDrive/Escritorio/ICFE/172.23.131.146_Report.html#287014881

Advertencia: La clasificacion "Memoria" del sistema es muy insuficiente y puede causar problemas de
rendimiento. Si reduce el nimero de aplicaciones abiertas, es posible que mejore el rendimiento
del sistema. Busque aplicaciones de inicio innecesarias y deshabilite las que no necesite. Si el
problema continua, es posible que deba actualizar la memoria.

Relacionado: Diagndstico de rendimiento

Gravedad:

Informacidén

Advertencia: El promedio de la longitud de cola de disco es 2. Es posible que la capacidad de proceso vy las
busquedas de disco estén provocando que el disco esté usando la maxima capacidad de
transferencia.

Relacionado: Diagndstico de disco

> Mdquina virtual: 172.23.131.153 - LOCALIZACION
Tipo: Servidor

Procesador: Intel Xeon CPU E3-1220 3.0GHz
Sistema operativo: Windows server 2016

Roles: Servidor que aloja SAP

El estado general del servidor es éptimo, no presenta problemas en su funcionamiento normal, los demas servicios y roles estan

funcionando de manera correcta.

Comprobaciones basicas del sistema

Pruebas Resultado Descripcidn
M Comprobaciones de sistema operativo @ Correcto Comprueba los atributos del sistema operative
Grupos de prueba Pruebas Incorrecto Descripcién
Comprobacién de versin de sistema operativo 1 0 Correcto
B Comprobaciones de disco @ Conrecto Comprueba el estado del disco
Grupos de prueba Pruebas Incorrecto Descripcidn
Comprabacién de errores de prediccion de SMART 1 0 Correcto
Comprobacién de bit de integridad de disco légica 1 0 Comecto
@ Pruebas de Centro de sequridad @ Correcto Comprueba el estado de la informacién relacionada con el Centro de sequridad.
Grupos de prueba Pruebas Incorrecto Descripcién
Comprabacién de Control de cuentas de usuario habilitado 1 0 Correcto
‘Comprobacién de Control de cuentas de usuario habilitado 1 0 Correcto
H Comprobaciones de senvicios del sistema @ Correcto Comprueba el estado de los servicios del sistema
Grupos de prueba Pruebas Incorrecto Descripcién
Comprabacién de servicios finalizades anormalmente 1 0 Correcto
Comprobacion de servicio de estacion de trabajo 1 0 Correcto
H Comprobaciones de ladores v dispositivos de hardware @ Incorrecto Encuesta de dispositi ibles con Windows M. Infrastructure.

Grupos de prueba Pruebas Incorrecto Descripcion
Recuento de errores de dispositivo controlador configurado 8 0 Dispositivos controladores.
Recuento de errores de estada de dispositivo controlador 8 0 Dispositivos controladores.
Recuento de errores de enfriamiento configurado 0 0 Dispositivos de enfriamiento.
Recuento de errares de estado de enfriamiento 0 0 Dispasitivos de enfriamiento.
Recuento de errores de entrada configurada 4 0 Dispositivos de entrada.
Recuento de errores de estado de entrada 4 0 Dispositivos de entrada.
Recuento de errores de dispositivo de memoria configurado 80 0 Dispositivos de memoria.
Recuento de errares de estada de dispositivo de memoria 80 0 Dispositivos de memoria.
Recuento de errores de dispositivo de placa base configurado 1 0 Dispositivos de placa base.
Recuento de errores de estada de dispositiva de placa base 1 0 Dispositivos de placa base
Recuenta de errores de red configurada 15 1 Dispositivos de red.

Recuento de errares de estado de red 15 0 Dispasitivos de red.

Recuento de errares de dispositivo de puerto configurado a4 0 Dispasitivos de puerto.
Recuento de errores de estada de dispositivo de puerto a9 0 Dispositivos de puerto.
Recuento de errores de dispositivo de energla configurado 0 0 Dispositivos de energia.
Recuento de errores de estado de dispositivo de energla 0 0 Dispositivos de energfa.
Recuento de errores de dispasitivo de impresién configurada 2 0 Dispasitivos de impresién.
Recuenta de errores de estado de dispositivo de impresion 2 0 Dispasitivos de impresién.
Recuento de errores de dispositivo de almacenamiento configurado. 3 0 Dispositivos de almacenamiento.
Recuenta de errores de estado de dispositivo de almacenamiento k] 0 Dispositivos de almacenamiento.
Recuento de errares de dispositivo de video configurado 2 0 Dispasitivos de video.

Recuento de errores de estada de dispositivo de video 2 0 Dispositivos de video.

Recuento de errores de dispasitivo Plug and Play configurado 110 1 Dispositivos Plug and Play.
Recuento de errores de estado de dispositivo Plug and Play 110 0 Dispositivos Plug and Play.

Adicional se indica los diferentes sintomas encontrados en el servidor.
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Error

Sintoma:

Dispositivo deshabilitado.

Causa: Un dispositivo estd deshabilitado, lo que impide que funcione correctamente.

Detalles: El dispositivo, HPE Ethernet 1Gb 2-port 332i Adapter, estd deshabilitado. Si ya no se usa, es posible que esté
intencionalmente deshabilitado. El Id. de Plug and Play de este dispositivo es 1

Solucién: 1. Determine si se necesita el dispositivo.

2. Si se necesita el dispositivo, habilitelo en el Administrador de dispositivos.
3. Si el dispositivo no se usa, se puede dejar deshabilitado.

Relacionado:  Explicacién de cddigos de error que genera el Administrador de dispositivos
Administrar dispositivos en Windows

Sintoma:

Dispositivo deshabilitado.

Causa: Un dispositivo estd deshabilitado, lo que impide que funcione correctamente.

Detalles: El dispositivo, HPE Ethernet 1Gb 2-port 332i Adapter, estd deshabilitado. Si ya no se usa, es posible que esté
intencionalmente deshabilitado. El Id. de Plug and Play de este dispositivo es PCI\VEN_14E4-DEV_165F-
SUBSYS_22E8103C-REV_00\OOOOECEBB8F886E800

Solucién: 1. Determine si se necesita el dispositivo.

2. Si se necesita el dispositivo, habilitelo en el Administrador de dispositivos.
3. Si el dispositivo no se usa, se puede dejar deshabilitado.

Relacionado:  Explicacion de cédigos de error que genera el Administrador de dispositivos
Administrar dispositivos en Windows

Informativo

Sintoma:

El Centro de seguridad no registrd un producto antivirus.

Causa: El Centro de seguridad no puede identificar una aplicacién antivirus activa. No hay un producto antivirus instalado o
no se reconoce ninguno.

Solucién: 1. Compruebe que haya un producto antivirus instalado.

2. Si hay un producto antivirus instalado y en funcionamiento, configure el Centro de seguridad para que detenga la
supervision del estado de antivirus.

Relacionado:  Antivirus

Gravedad:

Informacién

Advertencia:  El CPU del sistema obtuvo una evaluacion baja, por lo que puede causar problemas de rendimiento. Si reduce el
numero de aplicaciones abiertas, es posible que mejore el rendimiento del sistema. Busque aplicaciones de inicio
innecesarias y deshabilite las que no necesite. Si el problema continta, es posible que deba actualizar la CPU.

Relacionado:  Diagnostico de rendimiento
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Gravedad:

Advertencia:

Relacionado:

Gravedad:

Advertencia:

Relacionado:

Gravedad:

Advertencia:

Relacionado:

Gravedad:

Advertencia:

Relacionado:

Gravedad:

Advertencia:

Relacionado:

Informacion

Los graficos de juego del sistema obtuvieron una evaluacién baja, por lo que pueden causar problemas de
rendimiento en juegos o aplicaciones multimedia. Si deshabilita Aero Glass, es posible que mejore el rendimiento en
juegos o aplicaciones multimedia. Si el problema continla, es posible que deba actualizarse el adaptador de pantalla
0 su controlador.

Diagnostico de rendimiento

Informacion

Los graficos del sistema obtuvieron una evaluacién baja, por lo que pueden causar problemas de rendimiento. Si
deshabilita Composicion del escritorio o reduce la resolucién de pantalla, es posible que mejore el rendimiento
grafico. Si el problema continla, es posible que deba actualizarse el adaptador de pantalla o su controlador.

Diagndstico de rendimiento

Informacion

El disco del sistema obtuvo una evaluacién baja, por lo que puede causar problemas de rendimiento. Si reduce el
numero de aplicaciones abiertas, es posible que mejore el rendimiento del sistema. Asegurese de que el disco tenga
suficiente espacio disponible y esté desfragmentado. Busque aplicaciones de inicio innecesarias y deshabilite las que
no necesite. Si el problema continua, es posible que deba actualizar el disco.

Diagndstico de rendimiento

Informacion

La clasificacion "Memoria" del sistema es muy insuficiente y puede causar problemas de rendimiento. Si reduce el
numero de aplicaciones abiertas, es posible que mejore el rendimiento del sistema. Busque aplicaciones de inicio
innecesarias y deshabilite las que no necesite. Si el problema continta, es posible que deba actualizar la memoria.

Diagndstico de rendimiento

Informacion

El promedio de la longitud de cola de disco es 1. Es posible que la capacidad de proceso y las busquedas de disco
estén provocando que el disco esté usando la maxima capacidad de transferencia.

Diagndstico de disco

> Mdquina virtual: 172.23.131.157 - JUPITER

Tipo: Servidor

Procesador: Intel Xeon Gold 6134

Sistema operativo: Windows server 2016
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Roles: Servidor que aloja el Hiper-V

El estado general del servidor es 6ptimo, no presenta problemas en su funcionamiento normal, los demds servicios y roles

funcionando de manera correcta.

Pruebas Resultado Descripcién
1 Comprobaciones de sistema gperativa @ Correcto Comprueba los atributos del sistema operativo
Grupos de prueba Pruebas Incorrecto Descripcién
Comprobacidn de version da sistema operativo 1 0 Correcto
3 Comprobaciones de disco @ Corecto Comprueba el estado del disco
Grupos de prueba Pruebas Incorrecto Descripcidn
Comprobacion de errores de prediccién de SMART 1 0 Correcto
Comprobacion de bit de integridad de disco l6gico 1 0 Correcto
HP nt it @ correcto Comprueba el estado de la informacion relacionada con el Centro de seguridad.
Grupos de prueba Pruebas Incorrecto Descripcién
Comprobacidn de Control de cuentas de usuario habilitado 1 0 Correcto
Comprobacién de Control de cuentas de usuario habilitado 1 0 Correcto
B Comprobaciones de servicios del sistema @ Conecto Comprueba el estado de los servicios del sistema
Grupos de prueba Pruebas Incorrecto Descripcién
Comprobacidn de servicios finalizados anormalmente 1 0 Correcto
Comprobacién de servicio de estacién de trabajo 1 0 Correcto
H Comprobaciones de controladores v di ivos de hardware @ incorrecto Encuesta de dispositivos ¢ ibles con Windows Infrastructure.
Grupos de prueba Pruebas Incorrecto Descripcién
Recuento de errores de dispositivo contralador configurada 1 0 Dispositivos contraladores.
Recuento de ermores de estado de dispositiva controlador n 0 Dispositivos controladores.
Recuento de ermores de enfriamiento configurado 0 0 Dispositivos de enfriamiento.
Recuento de emores de estado de enfriamiento 0 0 Dispositivos de enfriamiento.
Recuento de errores de entrada configurada 4 0 Dispositivos de entrada.
Recuento de errores de estado de entrada 4 0 Dispositivos de entrada.
Recuento de errores de dispositivo de memoria configurado 116 0 Dispositivos de memoria.
Recuento de erores de estado de dispositive de memoria 116 0 Dispositivos de memoria.
Recuento de emrores de dispositivo de placa base configurado 2 0 Dispositivos de placa base.
Recuento de ermores de estado de dispositive de placa base 24 0 Dispositivos de placa base.
Recuento de errores de red configurada 25 2 Dispositivos de red.
Recuento de errores de estado de red 25 0 Dispositivos de red.
Recuento de emores de dispositive de puerta configurado 46 0 Dispositivos de puerta.
Recuento de errores de estado de dispositivo de puerta 15 0 Dispositivos de puerto,
Recuento de errores da dispositivo de energla configurado 0 0 Dispositivos de energfa.
Recuento de errores de estado de dispositivo de energfa 0 0 Dispositivos de energfa.
Recuento de errores de dispositivo de impresién confiqurado 2 0 Dispositivos de impresién.
Recuento de errares de estade de dispositiva de impresién 2 0 Dispositivos de impresién.
Recuento de errores de dispositivo de all i fi d 2 0 Dispositivos de almacenamiento.
Recuento de errores de estado de dispositivo de almacenamiento 2 0 Dispositivos de almacenamiento.
Recuento de erores de dispositivo de video configurado 2 0 Dispositivos de video,
Recuento de errores de estado de dispositivo de video 2 0 Dispositivos de video,
Recuento de errores de dispositivo Plug and Play configurado 528 2 Dispositivos Plug and Play.
Recuento de errores de estade de dispositiva Plug and Play 528 0 Dispositivos Plug and Play.
Adicional se indica los diferentes sintomas encontrados en el servidor.
Informativo
Sintoma:
El Centro de seguridad no registré un producto antivirus.
Causa: El Centro de seguridad no puede identificar una aplicacién antivirus activa. No hay un producto antivirus instalado o
no se reconoce ninguno.
Solucién: 1. Compruebe que haya un producto antivirus instalado.
2. Si hay un producto antivirus instalado y en funcionamiento, configure el Centro de seguridad para que detenga la
supervision del estado de antivirus.
Relacionado:  Antivirus

Gravedad:

Informacion
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Advertencia:  El CPU del sistema obtuvo una evaluacidn baja, por lo que puede causar problemas de rendimiento. Si reduce el
numero de aplicaciones abiertas, es posible que mejore el rendimiento del sistema. Busque aplicaciones de inicio
innecesarias y deshabilite las que no necesite. Si el problema continta, es posible que deba actualizar la CPU.

Relacionado:  Diagndstico de rendimiento

Gravedad:

Informacion

Advertencia:  Los graficos de juego del sistema obtuvieron una evaluacién baja, por lo que pueden causar problemas de
rendimiento en juegos o aplicaciones multimedia. Si deshabilita Aero Glass, es posible que mejore el rendimiento en
juegos o aplicaciones multimedia. Si el problema continua, es posible que deba actualizarse el adaptador de pantalla
0 su controlador.

Relacionado:  Diagndstico de rendimiento

Gravedad:

Informacion

Advertencia:  Los graficos del sistema obtuvieron una evaluacion baja, por lo que pueden causar problemas de rendimiento. Si
deshabilita Composicion del escritorio o reduce la resolucién de pantalla, es posible que mejore el rendimiento
grafico. Si el problema continua, es posible que deba actualizarse el adaptador de pantalla o su controlador.

Relacionado:  Diagndstico de rendimiento

Gravedad:

Informacion

Advertencia:  El disco del sistema obtuvo una evaluacion baja, por lo que puede causar problemas de rendimiento. Si reduce el
numero de aplicaciones abiertas, es posible que mejore el rendimiento del sistema. Asegurese de que el disco tenga
suficiente espacio disponible y esté desfragmentado. Busque aplicaciones de inicio innecesarias y deshabilite las que
no necesite. Si el problema continua, es posible que deba actualizar el disco.

Relacionado:  Diagndstico de rendimiento

Gravedad:

Informacion

Advertencia:  La clasificacion "Memoria" del sistema es muy insuficiente y puede causar problemas de rendimiento. Si reduce el
numero de aplicaciones abiertas, es posible que mejore el rendimiento del sistema. Busque aplicaciones de inicio
innecesarias y deshabilite las que no necesite. Si el problema continta, es posible que deba actualizar la memoria.

Relacionado:  Diagndstico de rendimiento

> Mdquina virtual: 172.23.131.158 - SATURNO
Tipo: Servidor
Procesador: Intel Xeon Silver 4110 2.10GHz Aplicacién
Sistema operativo: Windows server 2016
Roles: Servidor que aloja la Aplicacién SAIMF

El estado general del servidor es éptimo, no presenta problemas en su funcionamiento normal, los demads servicios y roles estan
funcionando de manera correcta.
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Pruebas Resultado Descripcién
B Comprobaciones de sistema operativo @ Correcto Comprueba los atributos del sistema operativo
Grupos de prueba Pruebas Incorrecto Descripcion
Comprobacién de versién de sistema oparativo 1 0 Comrecto
B Comprobaciones de disco @ Correcto Comprueba el estado del disco
Grupos de prueba Pruebas Incorrecto Descripcién
Comprobacién de errores de prediccion de SMART 1 0 Correcto
Comprobacion de bit de integridad de disco légico 1 0 Corecto
[ Pruebas de Centro de sequridad @ Correcto Comprueba el estado de la informacién relacionada con el Centro de seguridad.
Grupos de prueba Pruebas Incorrecto Descripcién
Comprabacién de Control de cuentas de usuario habilitado 1 0 Correcto
Comprobacién de Control de cuentas de usuario habilitado 1 0 Correcto
@ Comprobaciones de servicios del sistema @ Correcto Comprueba el estado de los servicios del sistema
Grupos de prueba Prusbas Incorrecto Descripcién
Comprabacién de servicios finalizados anormalmente 1 0 Correcto
Comprobacion de servicio de estacion de trabajo 1 0 Correcto
=] i It i It @ corecto Encuesta de dispositi ibles con Windows e.
Grupos de prueba Pruebas Incorrecto Descripcion
Recuento de errores de dispositivo controlador configurado 10 0 Dispasitivos controladores.
Recuento de errores de estado de dispositivo controlador 10 0 Dispasitivos controladores.
Recuento de errores de enfriamiento configurado 1] 0 Dispositivos de enfriamiento,
Recuento de errores de estado de enfriamiento 0 0 Dispositivos de enfriamiento.
Recuento de errores de entrada configurada 6 0 Dispositivos de entrada.
Recuento de errores de estado de entrada 6 0 Dispasitivos de entrada.
Recuento de errores de dispositivo de memoria configurado 102 0 Dispositivos de memoria.
Recuento de errores de estado de dispositivo de memoria 102 0 Dispositivos de memoria.
Recuento de errores de dispositivo de placa base configurado 16 0 Dispositivos de placa base.
Recuento de errores de estado de dispositivo de placa base 16 0 Dispositivos de placa base.
Recuento de errores de red configurada 16 0 Dispositivos de red.
Recuento de errores de estado de red 16 0 Dispasitivos de red
Recuento de errores de dispositiva de puerto configurado 43 0 Dispositivos de puerto.
Recuento de errores de estado de dispositivo de puerto 43 0 Dispositivos de puerto.
Recuento de errores de dispositivo de energfa configurado 0 0 Dispasitivos de energla.
Recuento de errores de estado de dispositivo de energia 0 0 Dispositivos de energla.
Recuento de errores de dispositivo de impresién configurado 16 0 Dispositivos de impresion.
Recuento de errores de estado de dispositiva de impresidn 16 0 Dispositives de impresién.
Recuento de errores de dispasitivo de almacenamiento configurado 2 0 Dispasitivos de almacenamiento.
Recuento de errores de estado de dispositivo de almacenamiento 2 0 Dispesitivos de almacenamiento.
Recuento de errores de dispositivo de video configurado 2 0 Dispaositivos de video.
Recuento de errores de estado de dispositivo de video 2 0 Dispasitivos de video.
Recuento de errores de dispositiva Plug and Play configurado 202 0 Dispositivos Plug and Play.
Recuento de errores de estado de dispositivo Plug and Play 202 0 Dispositivos Plug and Play.

Adicional se indica los diferentes sintomas encontrados en el servidor.

Advertencias

Informativo

Sintoma:
El Centro de seguridad no registré un producto antivirus.

Causa: El Centro de seguridad no puede identificar una aplicacion antivirus activa. No hay un producto antivirus
instalado o no se reconoce ninguno.

Solucién: 1. Compruebe que haya un producto antivirus instalado.
2. Si hay un producto antivirus instalado y en funcionamiento, configure el Centro de seguridad para que
detenga la supervision del estado de antivirus.

Relacionado:  Antivirus

Gravedad:
Informacidén

Advertencia:  El CPU del sistema obtuvo una evaluacién baja, por lo que puede causar problemas de rendimiento. Si reduce
el nimero de aplicaciones abiertas, es posible que mejore el rendimiento del sistema. Busque aplicaciones de
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Gravedad:

Gravedad:

Gravedad:

Gravedad:

Relacionado:

inicio innecesarias y deshabilite las que no necesite. Si el problema continla, es posible que deba actualizar la
CPU.

Diagnostico de rendimiento

Advertencia:

Relacionado:

Informacion

Los graficos de juego del sistema obtuvieron una evaluacién baja, por lo que pueden causar problemas de
rendimiento en juegos o aplicaciones multimedia. Si deshabilita Aero Glass, es posible que mejore el
rendimiento en juegos o aplicaciones multimedia. Si el problema continua, es posible que deba actualizarse el
adaptador de pantalla o su controlador.

Diagnodstico de rendimiento

Advertencia:

Relacionado:

Informacion

Los gréficos del sistema obtuvieron una evaluacion baja, por lo que pueden causar problemas de rendimiento.
Si deshabilita Composicién del escritorio o reduce la resolucién de pantalla, es posible que mejore el
rendimiento grafico. Si el problema continuda, es posible que deba actualizarse el adaptador de pantalla o su
controlador.

Diagnostico de rendimiento

Advertencia:

Relacionado:

Informacion

El disco del sistema obtuvo una evaluacion baja, por lo que puede causar problemas de rendimiento. Si reduce
el nimero de aplicaciones abiertas, es posible que mejore el rendimiento del sistema. Asegurese de que el disco
tenga suficiente espacio disponible y esté desfragmentado. Busque aplicaciones de inicio innecesarias y
deshabilite las que no necesite. Si el problema continua, es posible que deba actualizar el disco.

Diagnostico de rendimiento

Advertencia:

Relacionado:

Informacion

La clasificacién "Memoria" del sistema es muy insuficiente y puede causar problemas de rendimiento. Si reduce
el nimero de aplicaciones abiertas, es posible que mejore el rendimiento del sistema. Busque aplicaciones de
inicio innecesarias y deshabilite las que no necesite. Si el problema continda, es posible que deba actualizar la
memoria.

Diagnostico de rendimiento

> Mdquina virtual: 172.23.131.149 — HV-SAIMF(ICFEDEV)

Tipo: Servidor

Procesador: 2 VCPU (3.2Ghz)- RAM 6GB  Aplicacién
Sistema operativo: Microsoft Windows Server 2016 Standard Evaluation

El estado general del servidor es éptimo, no presenta problemas en su funcionamiento normal, los demads servicios y roles estan
funcionando de manera correcta.
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Comprobaciones basicas del sistema

B Sones de @ Comecto Comprueba los atributos del sistema operativo
Grupos de prucba Prucbas Incorrecto Descripcidn
Comprobacin de version d sistema operativa 1 0 Conecto
B Gones de disco @ Comecto Comprusba el estado del disco
Grupos de prueba Pruebas Incomecto Descripaitn
Comprobacitn de emores de prediccién de SMART 1 0 Correcto
Comprobacin de bit de integridad de disco légico 1 0 Correcto
F Prushas de Centro de sequsidad © Comecto Comprusba el estado de la informacion relacionada con el Centro de seguridad.
Grupos de prueba Pruebas Incorrectn Desaripcidn
ontrol de cuentas d 1 0 Camecto
= ontrol de cuentas 1 0 Comecto
B iones de seni @ Comecto Comprueba el estado de los senvidios del sistema
Grupos de prueba Pruehas Incomecto Descripaon
finalizad 1 0 Correcto
Comprobacin de senvicio de estacisn de trzbajo 1 0 Correcto
o P —————————————— T — e —— T
=] @ comecto Encussts de di
Grupos de prueba Incorrecto Descripaén

Recuentn de errores de dispositivo controlader configurade
Recuento de errores de estado de dispasitivo controlador
Recuents de errores e enfriamiento configurado

Recuents de errores de estado de enfriamiento

Recuentn de errores e entraa configurada

Recuentn de errores de estado de entrada

Recuents de errores de dispositive de memoria configuredo
Recuents de errores e estado de dispasitivo de memoria
Recuents de errores e dispositivo de placs base configurado
Recuentn de errores de estado de dispasitivo de placs base:
Recuentn de errores de red configurada

Recuents de errores de estado de red

Recuents de errores de dispositivo de puerto configurado
Recuentn de errores e estado de dispositivo de puerto
Recuents de errores de dispositive de energs configurads
Recuents de errores de estado de dispasitiva de energia
Recuents de errores de dispositivo de impresion configurado
Recuents de errores e estado de dispasitivo de impresion

R . de. =

R & i de

Recuenta de errores de estado de dispasitivo de video
Recuento de errores de dispositivo Plug and Play configurado
Recuento de errores de estado de dispasitive Plug and Play

0 Dispositivos controladores.
0 Dispositivos controladores.

0 Dispositivos de enfriamienta.

0 Dispositivos de enfriamiento.

0 Dispositivos de entrada.

0 Dispositives de entrads.

0 Dispositivos de memaria.

0 Dispositivos de memoria.

0 Dispositivos de placa base.

0 Dispositivos de placa base.

0 Dispositivos de red.

0 Dispositivos de red.

0 Dispositivos de puerto.

0 Dispositivos de puerto,

0 Dispositivos de energia.

0 Dispositives de energia.

0 Dispositivos de impresién.

0 Dispositivos de impresién.

0 Dispositivos de almacenamiznto.
0 Dispositives de almacenamiento,
0 Dispositivos de videa.

0 Dispositivos de videa.

0 Dispositivos Piug and Play.

0 Dispositivos Piug and Play.

E’JEQNNNN::megA—ﬁﬁaaammmosmN§

Adicional se indica los diferentes sintomas encontrados en el servidor.

Advertencias

Informativo

Sintoma:

Causa:

Solucién:

Relacionado:

El Centro de seguridad no registré un producto antivirus.

El Centro de seguridad no puede identificar una aplicacion antivirus activa. No hay un producto antivirus
instalado o no se reconoce ninguno.

1. Compruebe que haya un producto antivirus instalado.

2. Si hay un producto antivirus instalado y en funcionamiento, configure el Centro de seguridad para que
detenga la supervision del estado de antivirus.

Antivirus

Gravedad:

Advertencia:

Relacionado:

Informacion

El CPU del sistema obtuvo una evaluacion baja, por lo que puede causar problemas de rendimiento. Si
reduce el nimero de aplicaciones abiertas, es posible que mejore el rendimiento del sistema. Busque
aplicaciones de inicio innecesarias y deshabilite las que no necesite. Si el problema continua, es posible que
deba actualizar la CPU.

Diagnostico de rendimiento

Gravedad:
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Informacion

Advertencia: Los graficos de juego del sistema obtuvieron una evaluacién baja, por lo que pueden causar problemas de
rendimiento en juegos o aplicaciones multimedia. Si deshabilita Aero Glass, es posible que mejore el
rendimiento en juegos o aplicaciones multimedia. Si el problema continua, es posible que deba actualizarse
el adaptador de pantalla o su controlador.

Relacionado: Diagndstico de rendimiento

Gravedad:

Informacion

Advertencia: Los graficos del sistema obtuvieron una evaluaciéon baja, por lo que pueden causar problemas de
rendimiento. Si deshabilita Composicién del escritorio o reduce la resolucién de pantalla, es posible que
mejore el rendimiento grafico. Si el problema continda, es posible que deba actualizarse el adaptador de
pantalla o su controlador.

Relacionado: Diagndstico de rendimiento

Gravedad:

Informacion

Advertencia: El disco del sistema obtuvo una evaluacién baja, por lo que puede causar problemas de rendimiento. Si
reduce el nimero de aplicaciones abiertas, es posible que mejore el rendimiento del sistema. Aseglrese de
que el disco tenga suficiente espacio disponible y esté desfragmentado. Busque aplicaciones de inicio
innecesarias y deshabilite las que no necesite. Si el problema continua, es posible que deba actualizar el
disco.

Relacionado: Diagndstico de rendimiento

Gravedad:

Informacion

Advertencia: La clasificacion "Memoria" del sistema es muy insuficiente y puede causar problemas de rendimiento. Si
reduce el nimero de aplicaciones abiertas, es posible que mejore el rendimiento del sistema. Busque
aplicaciones de inicio innecesarias y deshabilite las que no necesite. Si el problema continla, es posible que
deba actualizar la memoria.

Relacionado: Diagndstico de rendimiento

Podemos concluir que los servidores se encuentran en perfecto estado de funcionamiento.

De acuerdo con cronograma, se realizo visita el 26 de septiembre de 2023, en la cual se identificé para el
servidor 158 el tipo de RAID que la identificacidn es el RAID 6, es importante que se debe realizar una visita
para apagar los servidores y sacar mas informacién de la BIOS.
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Cordialmente,

WILSON QUINTERO GARCIA
Gerente de Proyecto
SOLUCIONES DE PRODUCTIVIDAD S.A.S.



