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Propuesta Econdmica

DIMAR

Bogotd, octubre 13 de 2023

Sefores
DIMAR
Ingeniero Ricardo Martinez

Gracias por elegirnos para cubrir las necesidades de su empresa. Estamos seguros de
gue gquedard satisfecho con los productos y servicios gue ofrecemos.

La informacion adjunta le ayudard a sacar el maximo partido de nuestros productos vy
servicios. Si tiene preguntas, péngase en contacto con nosotros para cualquier
aclaracion, duda o ampliacion de la informacidon contenida en la presente propuesta;
drea técnica puede contactar al Ingeniero Héctor Herrera (celular: 317 423 0501).

Si sus necesidades cambian, no dude en hacérnoslo saber para que las evaluemos y
le ofrezcamos los servicios pertinentes con el fin de alcanzar los nuevos objetivos. De
nuevo le agradecemos por habernos elegido.

Atentamente,

Suley Prada
Comercial
Activos Tl
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1. Presentacion de la propuesta

Tenemos el gusto de presentarles nuestra propuesta econdmica para la
adquisicion del software de gestion de vulnerabilidades Tenable VM (lO),
acompanado de nuestros servicios de implementacion del software (instalacion y
configuracion). Nuestro objetivo es ofrecerles una solucion integral y efectiva que
proteja sus activos digitales y garantice la seguridad de su infraestructura de Tl, al
tiempo gue se gjusta a sus necesidades presupuestarias y a la rentabilidad de su

orgonizocién.

Nuestro servicio abarca todas las etapas criticas del ciclo de vida de las
vulnerabilidades. Desde la implementacion inicial, nuestro equipo altamente

calificado se encargard de configurar y desplegar la solucién en su entorno.

Valoramos su inversion y nos comprometemaos a ofrecer un servicio de alta calidad
@ un costo competitivo. Agradecemos sinceramente la oportunidad de colaborar
con ustedes y estamos a su disposicion para discutir los detalles especificos de

nuestra propuesta economica.

2. Objetivo

Nuestro objetivo es proporcionar un software de gestion de vulnerabilidades
integral y efectivo que permita a nuestros clientes proteger sus activos digitales y

garantizar la seguridad de su infraestructura de Tl

3. Alcance de la propuesta

La presente propuesta se enfoca en la adquisicion del software de gestion de
vulnerabilidades Tenable VM (I0), el cual estard acompanado de los servicios de
implementacion. Estd es una plataforma en la nube de gestion de vulnerabilidades
y cumplimiento normativo que ayuda a las organizaciones a identificar, evaluar y

remediar las vulnerabilidades de seguridad en su infraestructura de TI.
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4. Valor delalnversion

A continuacion, se presentan los precios de acuerdo con el alcance definido

anteriormente:

Descripcion Total

Solucion en la nube para el monitoreo de vulnerabilidades para

200 activos por 1 ano, Incluye implementacion (Instalacion y $ 37.315.000
configuracion)

Subtotal| $ 37.315.000
IVA S -
Total| $ 37.315.000

41 Notas y Condiciones:

a. Vigencia de la propuesta econémica: 15 dias calendario.
b. Condiciones:

i. La propuesta econémica esta cotizada para pago anticipado.
iil. Entrega de la licencia S dias mdximo-hdbiles
iii. Informacion tributaria:

e Elsoftware no incluye IVA pero los servicios si incluyen IVA.

iv. Los valores mencionados estdan cotizados en pesos colombianos.

4.2 Beneficios de ser un cliente ActivosT]

- Acceso exclusivo y gratuito alos Webinar Tecnicos sobre ciberseguridad.
- Personal certificado y experto en ciberseguridad.

- Mdas de 1l anos de experiencia liderando proyectos en ciberseguridad en mds

de 500 empresas.
- Descuentos especiales dependiendo de la temporada.
- Empresa comprometida con generarle valor, a través de soluciones de

seguridad informdtica alineadas a las Jdltimas  novedades mercado  y

normatividad.
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5. Detalles de la propuesta

o.1 Servicio de implementacion

0.11 Descripcion del servicio

Los servicios de implementacion rapida aceleran la configuracion y la integracion

hacia una capacidad operativa completa del software. El servicio le permite a su

organizacion obtener varios beneficios clave del software en un corto periodo de

tiempo.

Este servicio estd disenado para proporcionar tres (3) resultados dentro del

alcance definido en este resumen:

Instalar y configurar: el software se instalard y configurard en funcion de los
requisitos capturados durante el diseno de la solucidn.

Implementar las mejores prdacticas: Los ingenieros  experimentados
implementardn y orientardn a su organizacion sobre las mejores prdcticas
de implementacion empresarial del software.

Validar las capacidades operativas: El software se probard de extremo a

extremo para el escaneo y otras capacidades operativas.

5.12 Prerrequisitos

Para recibir los servicios de implementacion, el cliente debe asegurarse antes de

gue ActivosTl comience a trabajar gue se hayan realizado, esten disponibles o sean

accesibles todas las siguientes acciones, segun correspondar:

El software cubierto por este documento se ha descargado y estd
accesible para el ingeniero.

El cliente tiene nombres de usuario y contrasenas de administrador validos
para el software aplicable a este documento.

Los requisitos de puertos se han revisado en
https://community.tenable.com/s/article/\What-ports-are-required-for-
Tenable-products y los puertos necesarios estan abiertos.

Acceso a la comunidad y/o portal de soporte de Tenable.
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e Todo el hardware vy los dispositivos necesarios estdn instalados y en su

lugar.
e Diagrama e informacion de la topologia de la red del cliente.
e Lista de hosts del cliente que se pueden escanear activamente.

e Credenciales administrativas para los hosts del cliente gque se van a

escaneaqr.
e Lista de usuarios de TenableVM que el cliente desea.
e Archivo de configuracion SAML del cliente (si corresponde).

e Informacidn del conector al entorno de la nube.

5.1.3 Definiciones

SAML: Security Assertion Markup Language (Lengucje de Marcado de
Declaraciones de Seguridad) - estandar para el intercambio de datos de
autenticacion y autorizacion entre partes, especialmente entre un proveedor de

identidad y un proveedor de servicios.

CIS: Center for Internet Security (CIS) - publica los Controles de Seguridad Criticos
(CSC) de CIS para ayudar a las organizaciones a defenderse mejor contra los
ataques conocidos, destilando conceptos clave de seguridad en controles

accionables.

514 Alcance del servicio

Este servicio se divide en dos categorias: Instalacion y Configuracion, y Operativo.

e Instalacién y Configuracion

El ingeniero realizard las siguientes instalaciones y configuraciones:
Instalar hasta siete (7) sensores combinados de Nessus

Los sensores incluyen Agentes de Nessus, Escaneres de Nessus y Monitor de

Red de Nessus.

e Operativo

El ingeniero creard y demostrard lo siguiente en el software:
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Configurar hasta dos (2) redes (dentro de TenableVM)

Crear hasta cuatro (4) etiguetas

Crear hasta cuatro (4) usuarios

Crear hasta cuatro (4) exploraciones de descubrimiento para subredes
predeterminadas

Crear hasta cuatro (4) exploraciones y politicas con credenciales de
Windows y / o Linux para subredes predeterminadas

Crear una (1) exploracion de cumplimiento CIS en un (1) benchmark

Crear hasta cuatro (4) busquedas quardadas

Crear hasta tres (3) vistas de tablero utilizando widgets o plantillas
personalizados

Hasta un (1) informe personalizado

Crear hasta dos (2) grupos de acceso

Asignacion de grupos personalizados a grupos objetivo.

515 Entregobles

Se completard un unico documento maestro de entregables que consta de tres partes

(gue se muestran a continuacion) como parte del compromiso:

e Documento de configuracion gue resume la configuracion de la instalacion del

Cliente con descripciones para cada configuracion.

e Recomendaciones futuras.

e FEnlaces a la documentacion apropiada.

6. Caracteristicas del Software.

Favor consultar archivos anexos con la descripcion del software segun corresponda.
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