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En desarrollo de lo previsto en los numerales 7 y 12 del articulo 25 de la Ley 80 de 1993, modificado por el articulo
87 de la Ley 1474 del 12 de julio de 2011, articulo 8 de la Ley 1150 de 2007 y TITULO 1 “Confratacién Estatal’,
CAPITULO 1. "Sistema de Compras y Contratacién Pablica” Seccidn 2. “Estructura y Documentos del proceso de
contratacion”, Subseccion 5 “Minima Cuantia” Articulo 2.2.1.2.1.5.1. del Decreto 1082 del 26 de mayo de 2015,
Coordinador del Grupo de Informatica y Comunicaciones (GRUINCO) CC DEYCI LILIANA QUINONEZ UNATEZ,
presenta a consideracion los siguientes estudios y documentos previos en los cuales se analiza la conveniencia y
la oportunidad de realizar la contratacion respectiva, asi:

1.  DESCRIPCION DE LA NECESIDAD:

La Direccion General Maritima - DIMAR como Autoridad Maritima Nacional, en el marco de sus funciones
establecidas en el Decreto 2324 de 1984, es la encargada de ejecutar la Politica del Gobierno en esta materia,
contando con una estructura que contribuye al fortalecimiento del poder Maritimo Nacional, velando por la Seguridad
Integral Maritima, la Proteccion de la Vida Humana en el Mar, la promocion de las actividades Maritimas y el
Desarrollo Cientifico y Tecnolégico de la Nacion,

En mérito de lo expuesto, el Grupo de Informatica y Comunicaciones (GRUINCO} de la Direccién General Maritima -
DIMAR debe dirigir la Estrategia y el desarrollo del Portafolio de Proyectos y Servicios de TIC'S, teniendo en cuenta
los referentes de Arquitectura Empresarial, las necesidades Institucionales y la normatividad aplicable, desde la
definicion de la estrategia de TIC's hasta la Implementacion de Proyectos y Operacion de Servicios de TIC's.

En este sentido, es funcion del Grupo de Informética y Comunicaciones (GRUINCO) de la Direccion General Maritima
- DIMAR debe definir las Politicas y lineamientos de TIC's y de Seguridad Informatica; identificar las necesidades de
TIC's actuales y futuras de la entidad, previa evaluacion de las mismas; definir las estrategias de TIC's para el
cumplimiento de los compromisos Institucionales; definir el Portafolio de Proyectos y Servicios de TIC's; identificar
riesgos relacionados con el Proceso; Identificar necesidades del Proceso de Gobierno y Gestion de TiC's y solicitar
los recursos requeridos (Fisicos, Humanos, Financieros) en Coordinacion con el Proceso Responsable (Area
experta); Articular con prospectiva los mecanismos de coordinacion de las acciones del Proceso, entre ofros.

Con el fin de dar cumplimiento de lo anterior, del Grupo de Informéatica y Comunicaciones (GRUINCO) de fa Direccion
General Maritima - DIMAR requiere contratar la adquisicion de una solucién en la nube para el monitoreo de
vulnerabilidades incluyendo implementacion para fa direccion general maritima, acuerdo especificaciones
establecidas en el anexo técnico, con el fin de continuar respaldando los Sistemas de informacion Estratégico del
Sistema Integrado de Trafico y Transporte Maritimo Internacional (SITMAR), el cual se encarga de informar a la
comunidad y brindar mayor agilidad, calidad, oportunidad en tramites y servicios por medio de la interaccion entre la
Comunidad Maritima y la Autoridad Maritima Nacional, razén por la cual se requiere mantener de un monitorec
permanente para el escaneo de vulnerabilidades.
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Este Proceso de Contratacion surge a raiz del crecimiento de la Plataforma Tecnologica y Publicaciones, por ende, se
contempla la implementacion de un Software que permita la ejecucion de acciones proactivas y preventivas en ¢l Area
Tecnoldgica. Como una de las mas reconocidas, Nessus, tiene las capacidades necesarias para apoyar al area de
seguridad informatica, en la bisqueda deteccion de vulnerabilidades, tanto de servidores, como de estaciones.

Con fundamento en lo anteriormente expuesto, es importante mencionar que, en caso de no Contratarse la licencia
mencionada, la perdida de datos, la disponibilidad de los Sistemas de Informacion y/o perdida de su monitoreo, la
Integridad y Confidencialidad de Ia Informacién junto con sus activos se pueden ver vulnerados e inseguros debido a
la ausencia de soporte, administracion y no aplicacion de buenas practicas que requieren dichos sistemas para
funcionar con normalidad.

Finalimente, en lo que respecta al Presupuesto Asignado para atender el presente Proceso de Contratacidn es
importante mencionar que esta le permite a la Entidad satisfacer la misma en un cien por ciento (100%). La Direccion
General Maritima - DIMAR de acuerdo con el Estudio de Mercado y la Asignacion Presupuestal establecida cuenta
con la suma de TREINTA Y NUEVE MILLONES SEISCIENTOS CINCO MIL PESOS M/CTE ($39.605.000).

2 DESCRIPCION DEL OBJETO DE CONTRATAR:

2.1 OBJETO: CONTRATAR LA ADQUISICION DE UNA SQLUCION EN LA NUBE PARA EL MONITOREO DE
VULNERABILIDADES INCLUYENDO IMPLEMENTACION, PARA LA DIRECCION GENERAL MARITIMA,
ACUERDO ESPECIFICACIONES ESTABLECIDAS EN EL ANEXO TECNICO.

2.2 LUGAR DE ENTREGA O DE EJECUCION: Para efectos Contractuales a suscripcion y ejecucion del objeto a
Contratar sera en las instalaciones de ia Sede Central de la Direccion General Maritima - DIMAR, ubicada en
la carrera 54 No. 26 - 50 “CAN", en la ciudad de Bogota, D.C., previa Coordinacion con el Supervisor del
Contrato que designe la Entidad.

2.3 PLAZO DE ENTREGA O DE EJECUCION: E! Piazo de Ejecucion dei futuro Contrato sera hasta el 15 de
diciembre de 2023, no abstante, ias vigencias de las licencias seran de un afio contado a partir de la activacion
de las mismas y finalizacion de las actuales, previo cumplimiento de los requisitos de perfeccionamiento y
ejecucion del contrato

2.4 CANTIDADES A RECIBIR: Las cantidades a entregar por parte del futuro Contratista se encuentran descritas
en el respectivo Anexo Técnico y Econdmico del presente Proceso de Contratacion.

2.5 IDENTIFICACION DEL CONTRATO A CELEBRAR: El tipo de contrato a celebrar es de COMPRAVENTA.
2.6 ESPECIFICACIONES TECNICAS: De acuerdo a lo descrito en el Anexo “A” del presente documento.

2.7 CLASIFICADOR DE BIENES Y SERVICIOS: De conformidad con la clasificacién de bienes y servicios de
acuerdo con el codigo estandar de productos y servicios de Naciones Unidas.

N/
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28 INDICACION DE SI LA CONTRATACION RESPECTIVA ESTA COBIJADA POR UN ACUERDO
INTERNACIONAL O UN TRATADO DE LIBRE COMERCIO,

De conformidad con lo estipulado en el articulo 2.2.1.1.1.3.1. “Definiciones" del Decreto 1082 de 2015, “Acuerdos
Comerciales son tratados internacionales vigentes celebrados por el Estado colombiano, que contienen derechos y
obfigaciones en materia de compras ptblicas, en los cuales existe como minimo el compromiso de frato nacional
para: (i) los bienes y servicios de origen colombiano y (i) los proveedores cofombianos”, por ende la Dependencia
Usuaria procedio a verificar lo pertinente de conformidad con lo indicado en el Manual para el manejo de los Acuerdos
Comerciales en el que consigna que la Entidad no debe efectuar el andlisis_para los procesos de contratacion
adelantados por modalidades de seleccion de contratacion directa y de minima cuantia’

29 REVISION ACUERDO MARCO DE PRECIOS VIGENTE: De conformidad con el articulo 2.2.1.2.1.2.9 del
Decreto 1082 de 2015, la entidad, verificd la existencia de acuerdos marco de precios, respecto del objeto del
presente estudio, identificando que NO EXISTE NINGUN ACUERDO MARCO DE PRECIOS que cobije esta
adquisicion.

210 TIPO DE ADJUDICACION: El Grupo de Informatica y Comunicaciones (GRUINCO) de la Direccion General
Maritima - DIMAR recomienda que el Proceso de Contratacion a seguir en virtud del presente Estudio Previo se
adjudique de manera Total.

3. FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE CONTRATACION:

Teniendo en cuenta el presupuesto oficial para este proceso, el cual no supera el 10% de la menor cuantia, es claro para
el presente proceso se enmarca en las estipulaciones contenidas en la Ley 80 de 1993, el numeral 5 del articulo 2o de la
Ley 1150 de 2007 numeral adicionado por el articulo 274 de la Ley 1450 de 2011, subrogado por el articulo 94 de 1a Ley
1474 de 2011 y el capitulo 2, seccion 1, subseccién 5 Articulo 2.2.1.2.1.5.1 del Decreto 1082 de 2015, los cuales
establecen las modalidades de seleccion y la procedencia de cada una de ellas, se concluye que el procedimiento para
adelantar el presente proceso de seleccion corresponde a la modalidad de MINIMA CUANTIA, aplicable para el presente
proceso como quiera que los bienes a adquirir no tienen caracteristicas técnicas uniformes, ni existe Acuerdo Marco de
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Precios con las misma especificaciones técnicas requeridas, de modo que se comunicara la aceptacion de la oferta al
oferente con menor precio, que haya cumplido con las condiciones establecidas por la Direccion General Maritima.

4. ANALISIS QUE SOPORTA EL VALOR ESTIMADO DEL CONTRATO:

4.1 ANALISIS DEL SECTOR ECONOMICO: En cumplimiento de! Decreto 1082 del 26 de mayo de 2015,
Subseccion 6 “Analisis del sector economico y de los oferentes por parte de las Entidades Estatales”, articulo
2.2.1.1.1.6.1 "Deber de analisis de las Entidades Estatales”, el Grupo de Informatica y Comunicaciones DIMAR,
adelantd analisis necesario para conocer el sector relativo al objeto del proceso de contratacion desde fa
perspectiva legal, comercial, financiera, organizacional, técnica y de anlisis de riesgo, lo cual se indica a lo largo
del presente estudio, evidenciandose que las personas naturales y juridicas que pueden ofrecer los bienes y/o
servicios indicados en el presente estudio son:

4.1.1. ASPECTOS GENERALES

En el tercer trimestre de 2022pr, el Producto Interno Bruto, en su serie original, crece 7,0% respecto al mismo periodo de
2021pr (ver tabla 1). Las actividades economicas que méas contribuyen a la dindmica del valor agregado son:

« Comercio al por mayor y al por menor, Reparacion de vehiculos automotores y motocicletas; Transporte y
almacenamiento; Alojamiento y servicios de comida crece 8,1% (contribuye 1,6 puntos porcentuales a la variacion anuat).

« Actividades artisticas, de entretenimiento y recreacion y ofras actividades de servicios; Actividades de los hogares
individuales en calidad de empleadores; Actividades no diferenciadas de los hogares individuales como productores de
bienes y servicios para uso propio crece 36,9% (contribuye 1,1 puntos porcentuales a la variacion anual).

« Industrias manufactureras crece 7,0% (coniribuye 0,9 puntos porcentuales a la variacion anual).

En lo corrido del afio 2022pr, respecto al mismo periodo del afio anterior, el Producto Intemo Bruto presenta un crecimiento
9,4%. Las actividades econdmicas que mas contribuyen a la dinamica del valor agregado son:

+ Comercio al por mayor y al por menor, Reparacion de vehiculos automotores y motocicletas; Transporte y
almacenamiento; Alojamiento y servicios de comida crece 15,1% {confribuye 2,9 puntos porcentuales a la variacion anual).

« Industrias manufactureras crece 12,6% {confribuye 1,6 puntos porcentuales a la variacion anual).
+ Actividades artisticas, de entrefenimiento y recreacion y otras actividades de servicios; Actividades de los hogare
individuales en calidad de empleadores; Actividades no diferenciadas de los hogares individuales como productores de-

bienes y servicios para uso propio crece 37,0% (contribuye 1,2 puntos porcentuales a la variacion anual).

Respecto al trimestre inmediatamente anterior, el Producto Interno Bruto en su sertie ajustada por efecto estacional y
calendario crece 1,6%. Esta variacion se explica principaimente por la siguiente dinamica:

\4‘//
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» Actividades artisticas, de entretenimiento y recreacion y ofras actividades de servicios; Actividades de los hogares
individuales en calidad de empleadores; Actividades no diferenciadas de los hogares individuales como productores de
bienes y servicios para uso propio crece 7,5%.

s Construccion crece 2,8%.

* Explotacion de minas y canteras crece 1,9%.

Tabla 1. Valor agregado por actividad econémica
Tasas de crecimiento en volumen'
Tercer trimestre 2022F"

Tasas de crecimiento (%)

Serie ajustada por

Serie original efecto estacional y
Actividad econdmica cale ndario
Anual Ao carrido Trimestrai
20221 ¢ 20227 7 2022°- 111 /
2021711 20217 2022°-1

Agricultura, ganaderia, caza, sifvicultura v pesca -1,4 1.0 -1,2
Explotacién de minas y canteras 2,5 1,3 1.2
Industrias manufactureras 7,0 126 [oR-]
Suministro de electricidad, gas, vapor y aire acondicionada® 27 4,9 -0,4
Construccion 13,4 9.2 28
Camercia al por mayory al por menor® 8,1 15,1 0,9
Informacion y comunicaciones 14,0 17,6 1,5
Actividades financieras y de seguros 9,2 5.8 -0,2
Actividades inmaobiliarias 2,1 2,0 04
Actividades profesionales, cientificas y técnicas® 7,9 10,0 1,6
Administracian plblica, defensa, educacion y salud® 2,9 6,1 -07
Actividades artfsticas, de entretenimiento y recreacion y otras

. .. 8 369 37,0 7.5
actividades de servicios
Valor agregado bruto 6.6 9,2 0.9
Total impuestos menos subvenciones sobre |03 productos 10,8 11,9 3.1
Producto Interno Bruto 7.0 9.4 1.6

Fuente: DANE, Cuentas nacionales
P preliminar

Informacidn y comunicaciones
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En el tercer trimestre de 2022pr, el valor agregado de informacion y comunicaciones crece 14,0% en su serie original,
respecto al mismo periodo de 2021pr. Para la serie ajustada por efecto estacional y calendario, el valor agregado crece en
1,5%, respecto al trimestre inmediatamente anterior (ver tabla 8).

Tabla 8. Informacidn y comunicaciones
Tasas de crecimiento en velumen’
Tercer trimmestre 20227

Tasas de crecimiento (%46)

Serie ajustadla por efecto

Serie original . .
estacional y calendario

Actividad econémica

Anual Afio corrido Trimestral
2022%- 111 # 2022F" 2022*- 111 /
202177111 2021" 2022P"-H
Informacién y comunicaciones 14,0 17.6 1,5

Fuente: DANE, Cuentas nacionales
Froreliminar
series encadenadas de volumen con afio de referencia 2015,

PRODUCTOS INCLUIDOS EN EL SECTOR.

La actividad econdmica de en cuanto a la clase 6209 det CIIU Otras actividades de tecnologias de informacion y actividades
de servicios informaticos incluye:

» La recuperacion de la informacion de los ordenadores en casos de desastre informatico.
« Los servicios de instalacion (configuracion) de los computadores personales.
+Los servicios de instalacion de software o programas informéaticos.

Otras actividades que desarrolian las empresas del Sector de Software y Servicios Informaticos (SSI) son:
> Desarrollo de Software a Medida

> Qtros Servicios Relacionados

> Soporte y Asistencia de Productos de Software

> Desarrollo de Productos de Software

> Servicios Funcionales y Provision de Contenidos a Terceros
> |mplementacion y puesta a punto Productos de Software
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> Servicios Informaticos de Valor Agregado
> Actualizacidn de Productos de Software
> Desarrollo de Software Embebido en Equipos Electronicos

| AGENTES QUE COMPONEN EL SECTOR. ~ ._ . .. . . L .
Dentro del sector encontramos a todas aquellas empresas enfocadas en el sector de las TIC's, que de una u ofra forma
participan en las actividades de comercializacion de software, mantenimiento de equipos de sistema y configuracion de
estos.

Desde el ambito ejecutivo tenemos como principal agente al Ministerio de Tecnologias de la Informacién y las
Comunicaciones, segin la Ley 1341 o Ley de TIC, es la entidad que se encarga de disefiar, adoptar y promover las
politicas, pianes, programas y proyectos del sector de las Tecnologias de la Informacién y las Comunicaciones. Dentro de
sus funciones esta incrementar y facilitar el acceso de todos los habitantes del territorio nacional a las Tecnologias de la
Informacién y las Comunicaciones y a sus beneficios.

GREMIOS Y ASOCIACIONES QUE PARTICIPAN EN EL SECTOR.

+ Asociacion Colombiana de Ingenieros- ACIEM

» Asociacion Colombiana de Ingenieros de Sistemas -ACIS

+ Asociacion Colombiana de Usuarios de Internet —ACUI

* Asociacion Nacional de Empresas de Servicios Publicos Domiciliarios y Actividades Complementarias e Inherentes -
ANDESCO -

+ Asociacion Nacional de Medios de Comunicacion-ASOMEDIOS

* Camara Colombiana de Informética y Telecomunicaciones- CCIT-

+ Centro de Investigacion de las Telecomunicaciones ~CINTEL

* Federacion Colombiana de {a Industria de Software y Tecnologias Informativas Relacionadas -FEDESOFT
» Asociacion de Operadores de Tecnologias de Informacion y Comunicaciones de Colombia

VARIABLES ECONOMICAS QUE AFECTAN AL SECTOR.

Tasade
FB IFC 2o

Fcblagidn totat [T — . L ars " desempleo
S g Be g Dme o SRR
=g 2
L1 3.0% Wik o -211% 105%
Toral Genexldn 2 1Mternet E60otanta dovida - Pobtacicn wotel
mum TR Taeal o al ol nacer LA — Actualizactdn 14 de Julio . Pepcitn wona
P @ .'so:areﬂu.‘.af.:l Cé TRl Raiend 2023 %@ 12.9% === Indlcadares relevantes i'i "55 215
3.4 millones 61.6% 7123 aiios . . 5“

SECTOR DE LAS TICS (TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

El sector de las TICS hace referencia a fa digitalizacion del estado y la adopcidn de procesos productivos que cumplan
con los esténdares mas avanzados en términos tecnoldgicos.

El sector de las tecnologias de informacién y comunicaciones, de acuerdo con el Ministerio TIC es promotor de
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programas y proyectos que fortalecen las competencias ciudadanas digitales de acuerdo con el contexto de cada
region y establece alianzas plblico privadas bajo un modelo que le genera desarrollo al pais.

En la actualidad, el MINTIC trabaja en diferentes frentes, en los cuales se deben identificar proyectos para prestar
asistencia técnica y financiacion, tales como:

» Proyecto de hogares conectados, que tiene como meta conectar cerca de 500.000 hogares de bajos recursos del
pais, masificando el uso de internet fijo a bajo costo. ’
« Las zonas digitales en donde los colombianos pueden tener acceso gratuito al servicio de intemet los 7 dias a la
semana.

« Los centros digitales, desde donde se pretende brindar internet a las comunidades rurales y apartadas en 32
departamentos del pais.

LEGAL: Las Tecnologias de la Informacién y las Comunicaciones (TIC) a la luz del ambito de aplicacion de las
Politicas del Ministerio de Comunicaciones, en lineamiento con el Ministerio de Defensa Nacional y la Direccion
General Maritima - DIMAR, ha considerado su potencial para jalonar el desarrollo Socioeconémico y la
Competitividad de las Empresas del Sector Gobierno. Las TIC son el conjunto de Herramientas, Equipos, Programas
Informéticos, Aplicaciones, Redes y Medios, que permiten la compilacion, procesamiento, almacenamiento,
transmision de informacion como: voz, datos, texto, video e imagenes.

El Sector de Tecnologias de la Informacion y las Comunicaciones esta compuesto por industrias manufactureras y de
servicios cuyos productos recogen, procesan, transmiten o muestran datos e Informacion Electronicamente. Para las
Industrias Manufactureras, los productos deben estar disefiados para cumplir la funcién de tratamiento de la
informacion y las comunicaciones, incluidas la transmision y la presentacion, y deben utilizar el procesamiento
electronico para detectar, medir y/o registrar fendmenos fisicos o para controlar un proceso fisico. Para las Industrias
de Servicios, los Productos de esta Industria deben estar disefiados para permitir la funcion de tratamiento de la
Informacién y las Comunicaciones por Medios Electronicos.

En las Empresas, estos sistemas apoyan las actividades de gestion, comercializacién y produccion, facilitando la
interaccion entre los diferentes agentes internos y externos como los clientes, proveedores, empleados, accionistas,
la Sociedad Civil, el Gobiemo, y los demas actores vinculados a la cadena productiva. En este contexto, pueden ser
consideradas actividades relacionadas con TIC, la Inversion en:

Hardware.

Software.

Telecomunicaciones.

Dispositivos de recoleccion, almacenamiento y distribucion de datos.

El pago de personal dedicado a Proveer Productos y Servicios relacionados con las TIC.

L T L
et e e S o

A partir del documento “Colombia Vision 2019, el Sector de las TIC debe constituirse como uno de los principales
impulsadores del Crecimiento Econémico y del desarrollo Social del Pais, contribuyendo a la consolidacion de una
sociedad informada, conectada e integrada al entorno global.
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Par o anterior, s expone la siguiente cadena de agregacion de valor que determina el marco para la intervencion del
Estado en por lo menos cuatro (04) aspectos, como se relaciona a continuacion:

1. Lageneracion de una oferta adecuada de informacion que incluya y haga Pablicos y accesibles los datos que a
partir de Registros Administrativos, encuestas y censos debe acopiar el Estado.

2. La difusion 'y el acceso a los medios de infercambio, tales como canales de diseminacion, sistemas de

informacién y demas herramientas que se requieran para facilitar el acceso de ésta a todos los ciudadanos.

3. FEl estimulo a fa demanda de informacion, para promover una cultura de uso permanente por parte del mismo
Estado, los ciudadanos, las empresas y las organizaciones.

4. Un marco regulatorio que fomente el funcionamiento, sin distorsiones, de los mercados de ta informacion,
estableciendo incentivos adecuados y estandares minimos de calidad.

4.1.2 ESTUDIO DE LA OFERTA

En la etapa del estudio del mercado para el anlisis técnico y econdmico se realizo un comparativo con las cotizaciones
de tres empresas que se encuentran en el mercado con los conocimientos técnicos acorde a las Especificaciones
Técnicas requeridas dentro del presente Proceso de Contratacion, obteniendo el siguiente consolidado.

4.1.2.1 QUIENES VENDEN

En el mercado a nivel nacional se han identificado las siguientes personas naturales y/o juridicas que ofrecen los
bienes/servicios objeto del contrato, asi:

_ PROVEEDORES NACIONALES ‘| PROVEEDORES LOCALES -
ACTIVOS Ti UNIDATA
R&T

4.1.2.2 QUIENES COMPRAN

lgualmente se consulté la pagina web www.colombiacompra.gov.co, encontrandose que fas entidades estatales que han
adquirido bienes iguales o similares:

ANO | CONTRATANTE OBJETO T VALOR | PLAZO DE
i . | | ENTREGA

Adquisicion, implementacién, soporte ¥

B}EETORJEII_MENB% mantenimiento del licenciamiento para el analisis
2019 PLANEACION de vulnerabilidades web, plataforma y del codigo | $1.219.729.939 | 2019
fuente de conformidad con las condiciones
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técnicas exigidas por el Departamento Nacional
de Planeacion (DNP) en el anexo técnico

FONDO

2022 | NACIONAL

-FNG

GARANTIAS SA.

ADQUIRIR {1) UNA LICENCIA ANUAL POR
SUSCRIPCION DEL SOFTWARE TENABLE.O
VULNERABILITY MANAGEMENT TIOVM PARA
EL FNG. '

DE

$39.630.000

2022

En vigencias anteriores, la Direccion General Maritima ha contratado bienes/ servicios relacionados con el presente proceso

contractual asi;

MODALIDAD DE OBJETO DEL CONTRATO VALOR | VIGENCIA
SELECCION DEL
CONTRATO
gzlec&ggorAbéi\gﬁgz Contratar las Licencias NAGIOS y NESSUS para la
CMC No. 2% Direccion General Maritima - DIMAR, de acuerdo a $28.821.882,50 2019
SUB AFIN-Zd! 9 cantidades y Especificaciones Técnicas establecidas.
Seleccion Abreviada | Contratar la adquisicion, actualizacion/renovacion de las
de Menor Cuantia | licencias de software CAL de Windows, licencia de
No. 271-SUBAFIN- | certificados de seguridad SSL, licencia de software de [$31.376.770.00 2020
2020 monitoreo NAGIOS, licencia de software de monitoreo
NESSUS, acuerdo especificaciones técnicas
suministradas
759-SUBAFIN-2021 | Contratar la adquisicion de la licencia de software de $39.000.000,00 2021
monitoreo NAGIOS y licencia de software de monitoreo
NESSUS, acuerdo  especificaciones  tecnicas
suministradas.
721-GUBAFIN-2022 | Contratar la adquisicion de la licencia de software de $45.055.670,00 2022
monitoreo NAGIOS vy licencia de software de monitoreo
NESSUS, acuerdo especificaciones técnicas
suministradas.

4.1.2.3 ESTUDIO DE MERCADO

Una vez analizadas las cotizaciones solicitadas en el mercado se tiene el siguiente estudio de mercado:

BIEN O SERVICIO A ACTIVOSTI RECURSOS Y TI UNIDATA VALOR VALOR
ADGUIRIR AN Vel Turws | 3 [ vamrromt | V3| vaior ot PROMEDIO | PROMEDIO
Uniado Unitario rotal || iong | Valo UNITARIO TOTAL
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Solucion en la nube para el
monitoreo de

| [vutnerabilidades en 200 | 1| $37.315.000 | $37.315.000 | $41.000.000 | $41.000.000 | $40.500.000 | $40.500.000 | $39.605000 | $39.605000,00 | [

activos por un afio. Incluye
implementacion

TOTAL $ 39.605.000,00

4.2 POSIBLES COSTOS ASOCIADOS AL VALOR DE CONTRATACION: Todos los gastos que genere la ejecucion
del objeto del presente proceso tales como adquisicion de insumos, elementos, materiales, accesorios, entregas, recursos
fisicos y humanos, asi como los montos que genere su desplazamientoftransporte, manutencién, pasajes, viaticos,
prestaciones laborales, sociales y riesgos laborales, dotacion de vestido de labor y de proteccion acuerdo normas vigentes,
y en general los necesarios para dar garantizar la funcionalidad de los servicios, seran de resorte exclusivo y por ende
correra a cargo de quien resulte adjudicatario, sin que estos aspectos con posterioridad durante la ejecucion yfo periodo de
garantia, puedan ser esgrimidos por el mismo, como imprevistos y/o motivos generadores de solicitud de restablecimiento
de! equilibrio del contrato yfo reconocimiento del mismo, por fo que deben ser tenidos en cuenta (previstos) por el oferente
desde el momento de confeccionar y presentar su ofrecimiento.

4.3 VALOR DEL OBJETO A CONTRATAR: El valor de! contrato sera hasta por la suma de TREINTA Y NUEVE
MILLONES SEISCIENTOS CINCO MIL PESOS MCTE ($39.605.000,00) EXENTO DE IVA de conformidad con lo
establecido en el literal n del numeral 3 del articulo 477 del Estatuto Tributario que establece lo siguiente:

“..Art. 477. Bienes que se encuentran exentos del impuesto.

3. Las municiones y material de guerra o reservado y por consiguiente de uso privativo y los siguientes elementos
pertenecientes a las Fuerzas Militares y la Policia Nacional...".

“.... n). Equipos, Software y demas implementos de Sistemas y Comunicaciones para uso de las Fuerzas Militares y Ia
Policia Nacional...”.

4.4 FORMA DE PAGO: La Direccion General Maritima, se obliga con el contratista a pagar el valor del contrato en
UN SOLO PAGO, una vez recibido los bienes de conformidad con lo establecido en el anexo técnico a entera satisfaccion
por parte del Supervisor del contrato, presentacion de la Factura Comercial debidamente firmada por el Contratista, el
Supervisor y/o el Almacenista, Constancia de cumplimiento de las obligaciones del Contratista frente a los Sistemas de
Seguridad Social Integral (salud, pensidn, riesgos profesionales) y parafiscales, Entrada de los bienes en el programa SAP
y Acta de recibo a satisfaccion firmada por las partes, dentro de los sesenta (60) dias contados a partir de la radicacion en
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debida forma de los documentos.

NOTA 1: De conformidad con lo establecido en ef Manual de bienes, las facturas, segin aplique, deberan estar expedidas
dentro del plazo de ejecucién del contrato y encontrarse suscritas por el supervisor si se trata de Ia adquisicion de servicios.

NOTA 2: El término para el pago.solo empezard a contarse desde la fecha en que se presente en debida forma y
adjuntando la totalidad de los documentos exigidos para tal efecto. Las demoras que se presenten por estos conceptos
seran responsabilidad del CONTRATISTA y no tendra por ello derecho al pago de intereses o compensacion de ninguna
manera.

NOTA 3: Para el pago, el contratista debera presentar factura electronica, de conformidad con el Articulo 617 del Estatuto
Tributario, la Ley 2010 de 2019 y decreto 0358 del 05 de marzo de 2020, cumpliendo los requisitos establecidos en la
normatividad. Asi mismo acuerdo a Resolucion 0042 de 2020 de la Dian, presentar la factura electronica.

En caso en que tengan la responsabilidad 52 en el RUT (52 - Facturador electronica), el receptor Gnico de las facturas
emitidas como beneficiario del presente contrato es SIIF nacion, por lo tanto, adicionalmente a lo anotado anteriormente el
CONTRATISTA debera enviar al correo electronico siifnacion.facturaelectronica@minhacienda.gov.co la factura, notas
débito y/o crédito, con el fin que se envien automaticamente para validacion ante la Direccion de Impuestos y Aduanas
Nacionales - DIAN y posteriormente a esta unidad ejecutora, es importante que el Contratista en el documento adjunto del

correo de envio de factura electronica, notas débito y/o crédito este en un formato ZIP y que contenga documento PDF v*

documento XML. ™

La estructura de la factura minimo debe contener:

En los datos de emisor el correo del emisor

En los datos del adquiriente el comreo siifnacion facturaelectronica@minhacienda.gov.co

En las notas finales e! codigo #$15-01-12-000; XXX-SUBAFIN-2022;correo supervisor XXXX@dimar.mil.co

De no cumplirse estos requerimientos minimos, fa entidad no garantizara la correcta recepcion de la factura para iniciar el
tramite de pago correspondiente.

La PCl de la Subdireccidén Administrativa y Financiera de la Direccion General Maritima es la 15-1-12-000.

Cuando de conformidad con lo establecido en el articulo 65 de la ley 1819 de 2016, las personas juridicas o naturales
empleadoras se encuentren exentas de realizar los aportes al SENA, SALUD e ICBF, deberan manifestar dicha condicion
por escrito para el primer pago y la Entidad quien verificara en el Registro Unico Tributario del contratista que este cumple
dicha condicién. No obstante, lo anterior, deberan aportar la planilla donde conste el pago a pension, ARL y Cajas de
Compensacion Familiar,

NOTA 4: Corresponde al contratista cargar la factura por medio del sistema electronico de compras piblicas SECOPII en la—

seccion 7 “Ejecucion” documentos de la ejecucion del contrato digital generado en esta plataforma y adjuntar la constancia
de la aceptacion como soporte para el tramite de pago.

45 APROPIACION PRESUPUESTAL E INFORMACION DEL CERTIFICADO DE  DISPONIBILIDAD
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PRESUPUESTAL:

El presente estudio previo cuenta con el siguiente respaldo presupuestal:

Bl e Loostcion. Ao e
S &~ |Posicion Catalogo del | poires | Situacion |~ Déscripeion Valor Aféctado
- K Gasto BRI R R .
EQUIPO Y APARATOS OE ;
66723 |16/08/2023 | A 020201004007 | g | gop | BADO o pnEYSON Y g 0 60500000

5, JUSTIFICACION DE FACTORES DE SELECCION. De conformidad con los mandatos contenidos en el articulo 5
de la Ley 1150 de 2011 “De a seleccion objetiva", se verificara el cumplimiento de los requisitos habilitantes a la oferta
del menor precio:

_ FACTORES DE VERIFICACION HABILITANTES
VERIFICACION JURIDICA HABILITA
VERIFICACION TECNICA HABILITA
VERIFICACION FINANCIERA HABILITA
FACTORES DE PONDERACION
EVALUACION ECONOMICA f MENOR PRECIO

NOTA: En caso de que los oferentes que se presentan oferten todos por el mismo valor, sin gue se tenga una oferta con
menor precio a las oferfadas, se evaluara al primer oferente que hubiese ofertado en el SECOP 1. En casg de que el mismo
no cumpla con los requisitos técnicos, juridicos y financieros sera rechazada su oferta y se procedera a evaluar al sequndo
oferente en el fiempo.

ORDEN DE ELEGIBILIDAD

El comité evaluador econdmico consignara en su concepto de evaluacion, los valores ofertados en orden ascendente de
menor a mayor, con el fin de establecer el menor precio, conforme a los lotes que haya ofertado e! proponente.

La verificacion de los requisitos habilitantes se haré exclusivamente en relacion con el proponente con el precio mas bajo,
para lo cual, se tendran en cuenta el Numeral 4, articulo 2.2.1.2.1.5.2 del Decreto 1082 de 2015.

En caso de que éste no cumpla con los mismos, procedera a la verificacion del proponente ubicado en segundo lugar y asi
sucesivamente.

De no lograrse la habilitacion, se declarara desierto el proceso.

VERIFICACION ECONOMICA: E| comité econémico verificara el valor de las ofertas de conformidad con lo indicado en el
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Anexo “Econdmico”, pudiendo y/o debiendo realizar las correspondientes correcciones aritméticas con valores calculados
el valor unitario ofertado, sin que se pueda en ningan caso modificarse este, asi como la rectificacion sobre fos impuestos
indicados por los oferentes, con el fin de determinar la oferta con el precio més bajo, la que sera sometida a evaluacion
técnica y juridica.

Regla No. 001: £l oferente interesado en participar en desarrollo del presente Proceso de Contratacion no podréa
sobrepasar el Presupuesto Oficial Asignado para el presente proceso ef cual es por la suma de TREINTA Y NUEVE
MILLONES SEISCIENTOS CINCO MIL PESOS MCTE ($39.605.000,00) EXENTO DE IVA

NOTA 1: El oferente en desarrollo de! presente proceso de contratacion no podra sobrepasar el presupuesto total ni por
item, del estudio de mercado.

NOTA 2: El presente Proceso de Contratacion cuenta con el siguiente respaldo presupuestal Certificado de Disponibilidad
Presupuestal No. 58023 del 23 de junio 2023

NOTA 3: La Direccion General Maritima - DIMAR efectuard la verificacion aritmética de la oferta, en caso de encontrarse
alguna inconsistencia, la entidad requerira aclaracion al oferente, sin que este pueda en virtud de ia aclaracion modificar ef
valor unitario de la oferta presentada. )
NOTA 4: Con la preparacion de la oferta, el oferente debera incluir en sus precios todos los impuestos, derechos,
transporte y otros cargos que se causaren durante la ejecucion del contrato, los cuales se entenderén incluidos en los
precios ofertados.

El oferente debera prever dentro de su oferta los costos en los que pueda incunir durante la ejecucion del Contrato para
atender e implementar todos los protocolos de bioseguridad asociados a la emergencia sanitaria.

NOTA 5. CON LA PRESENTACION DE LA OFERTA ECONOMICA MANIFIESTA EL OFERENTE EXPRESAMENTE QUE
MANTENDRA LOS PRECIOS OFERTADOS DURANTE TODA LA VIGENCIA DEL CONTRATO, con excepcion de que se
presenten casos de fuerza mayor o eventos determinados por el Gobiemo Nacional, que impliquen Desequilibrio
Econdmico.

NOTA 6: Dentro de los Precios Ofertados, el Oferente debera contemplar todas y cada una de las Especificaciones y
Generalidades Técnicas establecidas por 1a Entidad, descritas en el Anexo "Oferta Técnica” del Pliego de Condiciones.

DOCUMENTOS NECESARIOS PARA LA SUSCRIPCION DEL CONTRATO

A

¢ FORMATO SIIF: El proponente debera aportar el formato de registro o cancelacién de cuentas corrientes o ahorros™
en SIIF, conforme el anexo dispuesto por la Entidad. Se solicita a los oferentes NO MODIFICAR dicho formato ya
que corresponde al sistema de gestion de calidad. (E! presente requisito no ostenta calidad de habilitante, es un
documento necesario para |a suscripcion del contrato).

¢ FOTOCOPIA DEL REGISTRO UNICO TRIBUTARIO (RUT): El oferente deberd aportar copia del RUT actualizado.
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Nota: El oferente no responsable de [VA debera inscribirse previamente como responsable de IVA, si con ocasidn
de la adjudicacién del contrato o la celebracion de posibles y futuras adiciones superare el monto de las UVT
sefialadas en el paragrafo del articulo 499 del Estatuto Tributario.” (El presente requisito no ostenta calidad de
habilitante, es un documento necesario para la suscripcion del contrato).

| 77 T 'FOTOCOPIA DEL RIT (Registro de Informacion Tributaria)” El oferente debera aportar fotocopia del RIT, Base

de informacion administrada por la Direccion Distrital de Impuestos, en la cual todas las Personas (Naturales o
Juridicas) que realicen actividades Industriales, Comerciales o de Prestacion de Servicios en la cuidad de Bogota,
D.C., se deben inscribir. (El presente requisito no ostenta calidad de habilitante, es un documento necesario para la
suscripcion del contrato).

« CERTIFICACION BANCARIA: El oferente debera aportar certificacion bancaria expedida por la Entidad Financiera
de su preferencia, con fecha de expedicion no mayor a treinta (30) dias calendarios anteriores a la fecha de cierre
del proceso. La certificacion Bancaria debera corresponder a la persona natural o juridica que presenta la oferta.
{El presente requisito no ostenta calidad de habilitante, es un documento necesario para la suscripcion del
contrato).

VERIFICACION JURIDICA: Se verificara que la documentacion presentada por el oferente se ajuste a lo exigido en el
pliego de condiciones electronico por parte de la Direccién General Maritima - DIMAR, ef Comité Asesor Evaluador Juridico
emitira el concepto respectivo sobre el cumplimiento de los requisitos para Contratar, en caso de que se realicen
observaciones y requerimientos y el Oferente no subsane en el plazo solicitado, la oferta sera RECHAZADA. La
Verificacion Juridica no registra puntaje.

5.2.1. Carta de Presentacion de la Propuesta; firmada por el Proponente, Representante Legal para Personas
Juridicas, o por la persona designada para representar el Consorcio o Unién Temporal, o Apoderado debidamente
consfituido para el efecto. Se anexa modelo de Carta de Presentacion de la Propuesta, la cual debera diligenciar acuerdo
Anexo “A" previsto en la presente invitacién a participar.

5.2.2. Poder; cuando el proponente actile a través de un representante o apoderado deberé allegar PODER ESPECIAL
mediante el cual confiere expresas facultades a su representante o apoderado para presentar la PROPUESTA, notificarse
de las actuaciones derivadas del presente proceso, presentar observaciones y firmar el respectivo contrato en caso de
resultar adjudicatario.

En virtud de los articulos 5 y 25 del Decreto Ley 019 de 2012 corregido por el articulo 1 del decreto 53 de 2012, las firmas
del poderdante y del apoderado o representante, deberan estar autenticadas ante notario publico o con notas de
presentacion personal de cualquier oficina judicial de apoyo.

Apoderado para Oferentes Extranjeros: Los oferentes extranjeros sin sucursal o domicilio en Colombia deberan
presentar sus propuestas, previo cumplimiento de los requisitos generales aplicables a los oferentes nacionales con las
excepciones del caso y especialmente cumpliendo los siguientes requisitos:

1. Cuando se trate de personas naturales extranjeras sin domicilio en el pais o de personas juridicas privadas extranjeras
que no tengan establecida sucursal en Colombia, debera acreditar la consfitucion de un apoderado (Poder Especial),
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domiciliado y residente en Colombia, debidamente facultado para presentar la manifestacion de interés, la propuesta y
celebrar el contrato, asi como para representarla administrativa, judicial o extrajudicialmente.

2. Debera adjuntar el Certificado de Existencia y Representacion Legal o el documento equivalente del pais en que se haya
constituido legalmente. Si el mismo se encuentra en idioma distinto al castellano oficial de la Repubiica de Colombia,
debera adjuntar el texto en el idioma original acompafiado de la traduccion respectiva, para firmar el contrato, el
Proponente que resulte adjudicatario debe presentar la fraduccion oficial al castellano de los documentos presentados por
escrito en idioma extranjero, la cual debera ser oficial en los términos del articulo 251 del Cédigo General del Proceso,
cumpliendo el tramite de Apostilla o Consularizacion.

NOTA: En el evento de resultar favorecido con la adjudicacion un proponente exiranjero sin domicilio ni sucursal en
Colombia, para efectos de poder ejecutar el contrato deber4 previamente constituir una sucursal en Colombia en los
términos del Codigo de Comercio, de acuerdo con lo sefialado en los Articulos 471 y 474 del citado Codigo.

Los poderes podran extenderse en el exterior, ante consul colombiano o el funcionario que la ley local autorice para ello; en
ese (ltimo caso, su autenticacion se hara en la forma establecida en el presente pliego de condiciones.

Cuando quien otorga el poder fuere una sociedad, si el consul que lo autentica o ante quien se otorga hace constar que
tuvo a la vista las pruebas de la existencia de aquelia y que quien lo confiere es su representante, se tendran por
establecidas estas circunstancias. De la misma manera se procedera cuando quien confiera el poder sea apoderado de
una persona. .

5.2.3. Certificado de Existencia y Representacién Legal para las personas juridicas o Registro Mercantil para
personas naturales, renovados, expedido en un lapso no mayor a treinta (30) dias calendario anteriores a la fecha de
presentacion de propuesta y en donde conste el objeto social, el cual debe tener relacion directa con el objeto del presente
proceso. lgualmente debe acreditar que la duracion de la sociedad no es inferior al plazo de liquidacion del contrato y un (1)
afio mas, contado a partir de la firma def contrato, 6 Matricula Mercantil con fecha de expedicion igual a la arriba sefialada.

Cuando se trate de personas juridicas extranjeras que no tengan sucursal en Colombia deberan comprobar su existencia y
representacion legal de conformidad con Ias normas de su pais de origen.

Si el Representante Legal de la persona juridica tiene restricciones para contraer obligaciones en nombre de la misma,
debera adjuntarse el documento de autorizacion expresa del 6rgano competente a su Representante Legal, para presentar
propuesta y para suscribir contrato por el valor de la oferta en caso de adjudicacion, si los estatutos de la sociedad asi lo
determinan. Autorizacién del organismo, segun los estatutos de la sociedad oferente para presentar la propuesta y para la
suscripcion del contrato, si a ello hubigse lugar.

Autorizacién del organismo, segun los estatutos de la sociedad oferente para presentar la propuesta y para la suscripcior
del contrato si a ello hubiere lugar. ~

5.2.4. Fotocopia Documento de Identidad del Representante Legal y apoderado debidamente facuitado, cuando a ello
hubiere lugar.

5.2.5. Tener Situacion Militar Definida (Aplica para varones menores de 50 afios y para personas que no se encuentren
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en fa situacion descrita en la sentencia T-476/14 del 9 de Julio de 2014) del Representante Legal o de quien firma la
propuesta, acuerdo literal d) del articulo 36 de la Ley 48 de 1993. En caso de pérdida debera anexar certificacion de ia
Direccion de Reclutamiento donde conste que la situacion militar se encuentra definida. En todo caso el Hospital Naval de
Cartagena se reserva el derecho de verificar directamente dicha informacion.

| 926, Certificacién de Cumplimiento "dé obligacionés frente al Sistema de ‘Seguridad Social Integral De-

conformidad a fo dispuesto en el articulo 23 de Ia Ley 1150 de 2007, para acreditar e! cumplimiento de! presente requisito,
el oferente debera presentar las siguientes certificaciones:

1. Persona natural: se acreditara con la planilla integral de liquidacion de aportes del dlitimo mes.

2. Persona natural con establecimiento de comercio con personal a cargo: se acreditara con la certificacion de paz y
salvo expedida por el propietario del mismo y/o el revisor fiscal o contador plblico y planilla integral de liquidacién de
aportes del dltimo mes.

3. Persona natural con establecimiento de comercio sin personal a cargo: se acreditara con la certificacion de no tener
personal a cargo expedida por el propietario del mismo, ast mismo, el propietario del establecimiento de comercio debera
aportar también la planilla integral de liquidacion de aportes correspondiente al {iltimo mes.

4. Persona juridica con personal a cargo: se acreditara con la certificacion de paz y salvo correspondiente a los seis
(6) meses anteriores a la fecha de cierre del presente proceso de seleccion, expedida por el representante legal o revisor
fiscal, segln el caso y planilla integral de liquidacion de aportes de los tres llfimos meses.

5. Persona juridica sin personal a cargo: se acreditara con la certificacion de no tener personal a cargo, expedida por
el representante legal, quien, a su vez, debera indicar su tipo de vinculacion a la persona juridica; en caso estar vincufado
contractualmente debera aportar la planilla de pago de sus aportes correspondiente al Gltimo mes.

5.2.7. Certificado de aportes parafiscales: Debera ser allegado en las condiciones previstas en ios articulos 202 y 204
de la Ley 100 de 1993, el articulo 7° de la Ley 21 de 1982, los articulos 2° y 3° de la Ley 27 de 1974 y el articulo 1° de la
Ley 89 de 1988 en virtud de lo establecido en la Ley 1607 de diciembre 26 de 2012, reglamentada por el Decreto 2763 de
2012, atendiendo que aplica para las sociedades y personas juridicas y asimiladas contribuyentes declarantes del impuesto
sobre la renta y complementarios o sociedades y entidades extranjeras contribuyentes declarantes del impuesto sobre la
renta por sus ingresos de fuente nacional obtenidos mediante sucursales y establecimientos permanentes. Dichos
documentos deberan ser suscritos por el Representante Legal o Revisor Fiscal, seglin corresponda.

9.2.8. Teniendo en cuenta que en el presente proceso no es exigible RUP de conformidad con lo establecido en el
articulo 6 de la Ley 1150 de 2007, el representante legal del oferente debera certificar si ha sido objeto de multas y/o
sanciones por incumplimientos contractuales dentro de los Gitimos cinco (5) afios a la fecha de cierre del presente contrato,
relacionando lo propio.

5.2.9. Compromiso Antisoborno: Firmada por el oferente, representante legal para personas juridicas, o por la persona
designada para representar el Consorcio, Unién Temporal, Promesa de Sociedad Futura o apoderado debidamente
constituido para el efecto. Se anexa formato de compromiso antisoborno de la oferta, para su diligenciamiento conforme a
lo previsto en el presente pliego de condiciones electronico.

5.2.10. Pacto de Integridad para Proveedores y/o Proponentes: Firmada por el oferente, representante legal para
personas juridicas, o por a persona designada para representar el Consorcio, Union Temporal, Promesa de Sociedad
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Futura o apoderado debidamente constituido para el efecto. Se anexa formato de Pacto de Integridad de la oferta, para su
diligenciamiento conforme a lo previsto en el presente pliego de condiciones electronico.

52.11. Conflicto de Interés: Firmada por el oferente, representante legal para personas juridicas, o por la persona
designada para representar el Consorcio, Union Temporal, Promesa de Sociedad Futura o apoderado debidamente
constituido para el efecto. Se anexa modelo de conflicto de interés de la oferta, el cual debera diligenciar acuerdo anexo
previsto en el presente pliego de condiciones electronico.

Los proponentes plurales deben aportar |a fotalidad de los documentos precitados en lo pertinente y adicionalmente allegar
el Contrato de Conformacion de Union Temporal o Consorcio € cual debe contener toda la informacion descrita en el
articulo 7 de la Ley 80 de 1993.

La entidad verificara por los medios pertinentes y en relacion con todas las propuestas y sus integrantes, los antecedentes
que permitan acreditar la capacidad juridica de los mismos.

NOTA: Los siguientes documentos seran verificados directamente por la Subdireccion Administrativa y Financiera de la
Direccion General Maritima.

_  Certificado de Antecedentes Judiciales del Representante Legal y apoderado en caso de que aplique.

_  Certificado de Antecedentes Disciplinarios de la Procuraduria General de la Nagcion, del Representante Legal ¥
apoderado en caso que aplique y de la persona juridica.

—  Certificado de Responsabilidad fiscal del Representante Legal, expedido por la Contraloria General de Ia Republica y
apoderado en caso que aplique y de la persona juridica.

_  Medidas corectivas CNCP (nttps.//srvpsi.oolicia.gov.co/PSC/frm cnp consulta.aspx) del Representante Legal y
apoderado en caso que aplique de conformidad con lo establecido en el articulo 183 de la Ley 1801 del 29 de julio de 2016.

5.3 EVALUACION TECNICA: Se verificara que la documentacion presentada por el oferente se ajuste a lo exigido
en el proceso por parte de |a Direccion General Maritima DIMAR, el Comité Asesor Evaluador Técnico emitira el
concepto respectivo sobre el cumplimiento de todos y cada una de las exigencias contenidas en ef anexo técnico
de! proceso, manifestaciones y soportes, las condiciones minimas, excluyentes son de obligatorio cumplimiento y
deberan presentarse con |a oferta.

534 CUMPLIMIENTO ESPECIFICACIONES TECNICAS: Para acreditar el cumplimiento de las especificaciones
técnicas del presente proceso, serd necesario que el oferente diligencie el Anexo “Certificacion de cumplimiento
de especificaciones técnicas”; documento que debera ser aportado desde el primer momento de presentacion
de la oferta. A4

532 EXPERIENCIA MINIMA: La experiencia podra ser acreditada a través de Certificaciones de experiencia 6«
copia de contratos totalmente ejecutados cuyo objeto esté relacionado con el presente proceso y equivalentes
a 34,14 SMMLV, adjuntando el acta de recibo a satisfaccién o liquidacion del contrato, suscritos con personas
juridicas de naturaleza plblica o privada o personas naturales. Para el caso de contratos suscritos con
personas naturales debe adjuntar adicional a la copia del contrato el acta de recepcion o factura.
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5.3.2.1. Certificaciones de experiencia
El proponente debe presentar entre los folios contentivos de su ofrecimiento, cerificaciones de contratos celebrados y
ejecutados con personas juridicas de naturaleza puablica o privada o personas naturales, relacionadas con el objeto del
presente proceso, cuyo valor en conjunto equivalga minimo al 100% del presupuesto oficial previste para el mismo. Las

certificaciones deben corténer como minimo: ™

v" Confratante y NIT.

Confratista y NIT.

Valor del contrato.

Numero del contrato (cuando aplique).

Fecha de Terminacion del contrato.

Objeto del contrato.

Teléfono de la entidad confratante y/o funcionario que certifica.

La entidad evaluara la informacion suministrada y de acuerdo con ella, determinara si resulta suficiente para acreditar la
experiencia. Asi mismo la entidad se reserva el derecho de verificar la informacion aportada por los oferentes y de rechazar
las propuestas en las cuales se incluya informacion inconsistente o que no corresponda a la reafidad, sin perjuicio de las
eventuales acciones civiles y penales a que haya lugar.

No podré acumularse a la vez, la experiencia de los socios y la de la persona juridica cuando éstos se asocien entre si para
presentar propuesta bajo alguna de fas modalidades previstas en el Articulo 7 de la Ley 80 de 1993,

NOTA: La inclusidn de |a experiencia supone la declaracion bajo la gravedad de juramento de que la experiencia incluida se
encuentra debidamente certificada.

5.3.2.3. Copia de contratos con acta de recibo a satisfaccion o acta de liquidacion. E Proponente podra
acreditar EXPERIENCIA a través de copia contratos relacionados con el objeto del presente proceso acompariados del acta
de recibo a satisfaccion o acta de liquidacion, suscritos con personas juridicas de naturaleza publica o privada o personas
naturales suscrifos acompariadas de la respectiva acta de recibo a safisfaccion o factura comerciai cuya sumatoria de
valores sea por lo menos igual al presupuesto oficial del proceso.

No podré acumularse a la vez, la experiencia de los socios y la de Ia persona juridica cuando éstos se asocien entre si para
presentar propuesta bajo alguna de las modalidades previstas en el Articulo 7 de la Ley 80 de 1993,

Si_el contrato cuya experiencia_se pretende hacer valer ha sido suscrito con la Direccidn General Maritima, bastara la
indicacién del nimero del contrato, objeto y fecha de suscripcién.

Para la validacién de la experiencia se tendran las siguientes reglas:

Para efectos de habilitar un proponente, la experiencia de los socios de una persona juridica se podra acumular a la de esta,
cuando ella no cuente con mas de un (1) afio de constituida. La acumulacion se hara en proporcion a la participacion de los
socios en el capital de la persona juridica.
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En el caso de los consorcios o uniones temporales, la experiencia habiiitante seré la sumatoria de las experiencias de l0s
integrantes que la tengan, de manera proporcional a su participacion en el mismo.

Lo anterior significa que si para acreditar experiencia se presenta un contrato realizado en consorcio union temporal ef valor
del contrato en SMMLY se afectara dos veces. La primera por el porcentaje de participacion en el consorcio, unién temporal,
que ejecutd el contrato y la segunda, por el porcentaje de participacion en el consorcio o unidn temporai del presente
proceso.

No podra acumularse a la vez, la experiencia de los socios y a de la persona juridica cuando éstos se asocien entre si para
presentar propuesta bajo alguna de las modalidades previstas en el articulo 7 de la Ley 80 de 1993.

En el caso de sociedades que se escindan, la experiencia de la misma se podra trasladar a cada uno de los socios
escindidos, y se contabilizara segin se disponga en la respectiva invitacion del proceso.

AUTO-CERTIFICACIONES: No se aceptan auto certificaciones de contratos ejecutados para terceros.
5.3.2.4. PRESENTACION DE CONTRATOS: En caso de relacionarse mas de las certificaciones de contratos y/o

facturas requeridas, la administracion para salvaguardar los principios de transparencia, lealtad e igualdad, evaluaran solo
las tres primeras en el orden en que aparezcan relacionadas en el anexo E de la presente invitacion.

W)

6. TIPIFICACION, ESTIMACION Y ASIGNACION DE RIESGOS PREVISIBLES: De acuerdo con lo establecido por
el articulo 4° de la Ley 1150 de 2007 y el articulo 2.2.1.1.1.6.3. del Decreto 1082 de 2015, la Entidad Estatal
debe evaluar el Riesgo que el Proceso de Contratacion representa para el cumplimiento de sus metas y
objetivos, con el propésito de mantener la igualdad o equivalencia entre derechos y obligaciones surgidos al
momento de proponer o de contratar en concordancia con los articulos 27 y 28 ley 80 de 1993,
correspondientes a la “ecuacion contractual’ y “al equilibrio econdémico”, se estiman como riesgos involucrados
en la contratacion todas aquellas circunstancias que de presentarse durante el desarrollo y ejecucion del
contrato, tienen la potencialidad de alterar el equilibrio econdmico del mismo, razon por la cual, en el anexo C del
presente estudio, se indican los riesgos previsibles, identificables y cuantificable en condiciones normales.

7.  GARANTIAS:

7.1 GARANTIA UNICA: Una vez comunicada la aceptacion de oferta, el CONTRATISTA constituird una garantia

Unica que avalara el cumplimiento de las obligaciones surgidas del presente contrato, en los términos del ™

Decreto 1082 del 26 de mayo de 2015, por medio del cual se reglamenta el Sistema de Compras y Contratacion
Piblica, TITULO I, SECCION 3 *Garantias, SUBSECCION 1 “GENERALIDADES", la cual consistira en pdlizas
expedidas por compafiias de seguros legalmente autorizada para funcionar en Colombia; en garantias
bancarias; o en cualquier otro mecanismo de cobertura del riesgo, autorizados por el reglamento de seguros a
nivel nacional, emanadas por personas juridicas legalmente establecidas en el pais, a favor la NACION-
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MINISTERIO DE DEFENSA NACIONAL - DIRECCION GENERAL MARITIMA identificada con NIT No.
830.027.904-1, la cual contendra los siguientes amparos:

¢ CUMPLIMIENTO: Por un valor equivalente al (20) % del precio total del contrato, vigente durante el
plazo de ejecucion del contrato y cuatro (04) mesesmas.

e CALIDAD Y CORRECTO FUNCIONAMIENTO DE LOS BIENES: por un valor equivalente al (20) % del
valor total del contrato, vigente durante el plazo de ejecucion y un (01) afio mas

8. OBLIGACIONES GENERALES DEL CONTRATISTA: En general, son obligaciones del CONTRATISTA,
entendiendo por ello y para efectos def presente contrato:

1.

2,

o

© @

10.
1.

Hacer la entrega de los bienes objeto del futuro contrato, de conformidad con las especificaciones técnicas
descritas requeridas.

No acceder a peticiones o amenazas de quienes actlien por fuera de la Ley con el fin de obligarlos a hacer u
omitir algun acto o hecho. Cuando se presenten tales peticiones o amenazas, los contratistas deberan informar
inmediatamente de su ocurrencia a la Enfidad contratante y a las demas autoridades competentes para que
ellas adopten {as medidas y correctivos que fueren necesarios. El incumplimiento de ésta obligacion y la
celebracion de pactos o acuerdos prohibidos dara lugar a la caducidad del contrato de conformldad con e}
articulo 5°, numeral 5° de la Ley 80 de1993.

Acudir a los medios legales dispuestos en caso que se presenten controversias contractuales en la ejecucion y
desarrollo del presente contrato, de conformidad con lo previsto en la Ley 80 de 1993.

Cumplir a cabalidad con el objeto del contrato, de acuerdo a los precios unitarios fijos contenidos en la
propuesta economica y el pliego electronico en general

Cumplir con las condiciones juridicas, técnicas, economicas y comerciales presentadas en la propuesta.
Reportar por escrito al supervisor cualquier novedad o anomalias que detecte en Ia ejecucion del contrato,
garantizando la oportuna, eficaz y eficiente prestacion del objeto contratado y responder por su calidad, sin
perjuicio de la respectiva garantia.

Dar estricto cumplimiento a los términos pactados y por ninglin motivo suspender o abandonar el objeto
contratado.

Responder por la buena calidad de los bienes suministrados objeto del contrato.

En caso que exista insatisfaccion por los bienes suministrados, ajustara los mismo acuerdo ef requerimiento de
la Enfidad

Entregar los bienes dentro del plazo de ejecucion estipulado.

Para el pago, el contratista debera presentar factura o documento equivalente a Factura Electronica Comercial,
de conformidad con el Articulo 617 dei Estatuto Tributario, asf: a) Estar denominada expresamente como
factura de venta. b) Apellidos y nombre del adquiriente de los bienes y/o servicios. ¢) Llevar un nimero que
corresponda a un sistema de numeracion consecutiva de facturas de venta. d) Fecha de su expedicion. e}
Descripcion especifica o genérica de los bienes. ) Valor total de fa operacion. g) El nombre del impresor de la
factura. h} Indicar la calidad de retenedor del impuesto sobre las ventas y el valor discriminado del mismo,
cuando aplique. Asimismo, acuerdo resolucion 0042 de 2020 de la DIAN, presentar la factura electrénica.
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8.1

12

13.

14.

. El contratista debera estar en capacidad de entregar los bienes de primera calidad en la Entidad y dentro del

plazo de ejecucion estipulado. Debe prever el tiempo de llegada de los productos a aplicar en los bienes objeto
del contrato, teniendo en cuenta los factores de tiempo, clima, transito vial nacional y municipal.

La entidad, se reserva el derecho de rechazar directamente a través del supervisor, los bienes objeto del
contrato, si estos no cumplen con las especificaciones establecidas, evento en el cual, el contratista queda
obligado a que se ajusten exactamente a 10 requerido y ofrecido, méximo dentro de los tres (3) dias habiles,
una vez efectuado el requerimiento por parte de la Entidad.

Para el pago EL CONTRATISTA debera anexar la constancia del pago de la Seguridad Social, con el fin de
dar cumplimiento al articulo 23 de la Ley 1150 de 2007. En la presente también debera allegar certificacion
firmada y escrita por parte del Representante Legal y Contador y/o Revisor Fiscal del pago de la Seguridad
Social segtn corresponda acuerdo normatividad vigente y aportes Parafiscales segun corresponda (Acuerdo a
lo previsto en el articulo 50 de la Ley 789 de 2002, la Ley 828 de 2003 y la Ley 1562 de 2012 - Sistemas de
Salud, Riesgos Laborales, Pensiones y Aportes a las Cajas de Compensacion Familiar).

OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

1. ACTIVIDADES PARA DESARROLLAR: De acuerdo con lo descrito en las Especificaciones Técnicas
establecidas para el presente Proceso de Contratacion.

2. ENTREGABLES:

» Cronograma de actividades para la implementacion del software, el cual, de ser recibido por la
Entidad, los primeros 8 dias habiles posteriores a la adjudicacion del contrato.

o Documento de entrega del licenciamiento adquirido, de acuerdo con lo descrito en las
Especificaciones Técnicas establecidas para el presente Proceso de Contratacion.
Instruccion sobre el uso de la herramienta

« Configuracion y politicas registradas al momento de la implementacion.

3. CALIDAD: Soporte por un (01) afio a partir de la activacion del licenciamiento, en caso de que se
presente alguna novedad con la licencia o su funcionamiento.

« Adicionalmente se debe contar con el soporte de fabrica standard, para atencion de dudas relacionadas
con el funcionamiento o novedades del software adquirido, con tiempos de respuesta no mayores a 24
horas en horario 7x24. Debe recibirse por parte del adjudicatario del contrato, los diferentes canales de
atencién

4, FORMA DE EJECUCION DEL CONTRATO: Los requerimientos se realizaran de manera escrita 0 a
través de la plataforma y con los requisitos documentales que indique el proveedor, los cuales deberan
ser atendidos en los siguientes dos (02) dias habiles. Las firmas digitales se solicitarén en la medida que

se requieran, para que se puedan tomar las acciones necesarias que permitan la ejecucion exitosa del
confrato.

\_
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9. OTROS ASPECTOS:
a) SUPERVISOR: Se recomienda que ia vigitancia, supervision y verificacion técnica y administrativa del desarrolio y

b)

d)

e)

ejecucion det contrato, por idoneidad y experiencia posee el suficiente conocimiento, Ingeniero de Sistemas, viene

trabajando hace mas de un (10) afios en la Direccion General Maritima - DIMAR y actualmente se desempefia |

como Administrador de plataforma redes y seguridad informatica a cargo de:

GRADO| APELLIDOS Y NOMBRES | DEPENDENCIA CEDULA CELULAR |CORREO ELECTRONICO

PD. | ROJAS QUIROZ MARLON JOSE GRUINCO 9147743 3012794775 m.rojas@dimar.mil.co

COMITE ESTRUCTURADOR TECNICO: Se recomienda que [a estructuracion por idoneidad y experiencia, ya que
es Tecnico de Servicios Coordinador de la Mesa de Ayuda del Grupo de Informatica y Comunicaciones
(GRUINCO) de la Direccion General Maritima — DIMAR, También al Ingeniero de Sistemas, que viene trabajando
hace mas de un (01) afio en la Direccion General Maritima - DIMAR y actualmente se desempefia como

Administrador de plataforma redes y seguridad informatica, a cargo de:

GRADO| APELLIDOS Y NOMBRES | DEPENDENCIA CEDULA CELULAR |CORREO ELECTRONICO
TS. CAST"-L‘:LLI%erg'g EDGAR GRUINCO 80.098.352 3103496616 |  ecastilo@dimar.milco
TS. | MORA GAVIDIA JUAN DANIEL GRUINCO | 80.237.089 deBogos | 3043254673 imora@dimar.mil.co

COMITE ESTRUCTURADOR ECONOMICO-FINANCIERO: Se recomienda que la estructuracion Econémica
Financiera este a cargo de la sefiora PD PAOLA BUITRAGO, contadora con nueve (09) afios de experiencia,
viene frabajando hace mas de seis (06) afios en la Subdireccion Administrativa y Financiera de la Direccion
General Mar, y actualmente se desempefia como Jefe de presupuesto

GRADO| APELLIDOS Y NOMBRES . DEPENDENCIA CEDULA CELULAR | CORREQ ELECTRONICO
PO Buitrago Lafaurie Paola SUBAFIN 1.014,184.439 3504561553 | pbuitrago@dimar.mil.co

COMITE ESTRUCTURADOR JURIDICO: Se recomienda que la estructuracion, dada su idoneidad y experiencia
pues posee el suficiente conocimiento, ya que es abogada con mas de once {11) afios de experiencia,
Especialista en Derecho administrativo con mas de cinco (05) afios de experiencia en el area de contratacion
estatal y actualmente se desempefia como abogada de contratos, a cargo de:

GRADO APELLIDOS Y NOMBRES DEPENDENCIA CEDULA CELULAR CORREO ELECTRONICO

CPS YURISAN RODRIGUEZ ROMERO GRUINCO 1047380765 3008032945 | yrodriguezr@dimar.mil.co

COMITE EVALUADOR TECNICO: Se recomienda que la evaluacion, dada su idoneidad y experiencia Tecndlogo
en sistemas, Técnico de Apoyo a fa Gestion de la Direccion General Maritima desde hace dos (02) afios, también
al sefior Técnico de Servicios Web Master del Grupo de Informatica y Comunicaciones (GRUINCO), quien cuenta
con méas de cuatro (04) afos de experiencia en el area a cargo asi:
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GRADO| APELLIDOS Y NOMBRES | DEPENDENCIA CEDULA CELULAR |CORREO ELECTRONICO
TS OVALLE PINZON NANCY GRUINCO 28308929 de Bogota | 3118095885 novalle@dimar.mil.co
PATRICIA
T8 MARTINEZ RODRIGUEZ ALDO GRUINCC 1.073.235.808 DE 3178868540 afmarinez@dimar.mil.co
FABIAN Mosquera

f) COMITE EVALUADOR ECONOMICO-FINANCIERO: Se recomienda que la evaluacidn, dada su idoneidad y
experiencia posee el suficiente conocimiento, se encuentra a cargo de JULY CAROLINA ROMERQ AGUILLON,
Contadora con més de cinco (05) afios de experiencia y se desempefia como Analista Financiera en el area de
costos en fa Subdireccion Administrativa y Financiera de la Direccién General Maritima asi:

GRADO
CPS

APELLIDOS Y NOMBRES
JULY CAROLINA ROMERO AGUILLON

DEPENDENCIA
SUBAFIN

CEDULA
1.014.200.442

CORREO ELECTRONICO
jomeroa@dimar.mil co

CELULAR
3123910600

g) COMITE EVALUADOR JURIDICO: Se recomienda que la evaluacion juridica a la persona que se referencia a
continuacion, dada su idoneidad y experiencia pues posee el suficiente conocimiento, ya que es abogado Magister en
Derecho Administrativo y especialista en Gestion Publica e Instituciones Administrativas y Gerencia Pablica y Control Fiscal
con mas de ocho (8) afios de experiencia en el 4rea de contratacion estatal y actualmente se desempefia como abogada
asesora de SUBAFIN.

 GRADO | APELLIDOSY NOWBRE

ESTEPHANY JULIO
CABARCAS

CPS SUBAFIN 1047426663 3229078563 gjulio@dimar.mil.co

10.  ANEXOS.
10.1
10.2
10.3
10.4
10.5
10.6
10.7

ANEXO A. ESPECIFICACIONES TECNICAS MINIMAS EXCLUYENTES

ANEXO B. ESTUDIO COMPARATIVO COTIZACIONES Y ANALISIS DE MERCADO
ANEXO C. PROPUESTA ECONOMICA

ANEXO D. MATRIZ DE RIESGOS

ANEXO E. PLAN DE COMPRAS

ANEXO CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL

ANEXO COTIZACIONES

Atentamente,

Capitan de Corbeta DEYCI LILIA%A QUINONEZ UNATEZ
Coordinador del Grupo de Informatica y Comunicaciones (GRUINCO)
Direccion General Maritima — DIMAR

EDGAR ALF% CASTILLO LOZANO

ESTRUCTURADOR TECNICO

NIELWMORA GAVIDIA
ESTRUCTURADOR TECNICO

PAOLA BUITRAGO
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ESTRUCTURADOR ECONOMICO
ANEXO A
ANEXQ TECNICO

- OBJETO: CONTRATAR LA ADQUISICION DE UNA SO_LUCIC)N EN LA NUBE PARA EL MONITOREQ DE
-~ VULNERABILIDADES INCLUYENDO-IMPLEMENTACION, PARA LA DIRECGION GENERAL MARITIMA,
ACUERDO ESPECIFICACIONES ESTABLECIDAS EN EL ANEXO TECNICO.

SR T

- E LAY , i '
SOLUCION EN LA NUBE PARAEL MONITOREODE |
1| E43233200 NULNERABILIDADES INCLUYENDO IMPLEMENTACION 1

PARA LA DIRECCION GENERAL MARITIMA, ACUERDO
ESPECIFICACIONES ESTABLECIDAS EN EL ANEXO
TECNICO.

Requerimientos técnicos
La solucion de seguridad para el escaneo de vulnerabilidades debe contar con las siguientes especificaciones técnicas:

Requerimientos

Generales

* La solucion debe integrar completamente el escaneo de vulnerabilidades y la evaluacion de la configuracion dentro de un
solo licenciamiento permitiendo también la consolidacién de datos, analisis y consultas para estos dos casos de uso.

* La solucion debe estar ficenciada para realizar el escaneo sobre doscientos (200) activas de red por un periodo de doce
(12) meses.

* La solucién debe incluir una capacidad integrada de exploracién activa y pasiva para lograr una visibilidad mas completa
de las vulnerabilidades, considerando et analisis en tiempo real.

* La solucion debe incluir paneles graficos personalizables que permitan ajustar la informacion presentada a las
necesidades puntuales del usuario.

* La solucion debe ofrecer entrenamiento gratuito en linea como parte de la oferta.

+ La solucion debe ofrecer soporte técnico 24/7/365.

Arquitectura

+ La solucion debe proporcionar un modelo de almacenamiento integrado que no requiera el uso de bases de datos
externas.

* La solucion debe proporcionar una AP integral para la automatizacion de procesos y la integracién con aplicaciones de
terceros,

* La solucion debe incluir la opcion de uso de agentes para aquellos dispositivos que no puedan ser analizados por otros
medios de manera frecuente.

* La solucion debe ofrecer diferentes opciones de implementacion, como maguina virtual soportada por el fabricante o
como aplicacion a instalar sobre un sistema operativo {para los médulos de analisis o coleccion de datos). ~

* La solucion debe ser capaz de analizar activos en las redes internas de los clientes, asi como activos externos /
disponibles publicamente,
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« La solucion debe facilitar el uso de motores de anlisis ubicados en la nube sin costo adicional y que permitan la
recoleccion de datos sobre activos que se encuentren expuestos hacia internet.

+ La solucion debe permitir 1a instalacion de sensores en soluciones de nube publica como AWS o Azure. Dichos sensores
deben encontrarse disponibles en los catalogos de cada uno de estos proveedores.

» La solucién debe estar en capacidad de integrarse con nubes plblicas como Azure y AWS con el fin de detectar
proactivamente a aparicion de instancias nuevas para que se reflejen en el inventario de activos. '

» La solucién debe estar en capacidad de integrarse con AWS con el fin de hacer un descubrimiento de vulnerabilidades a
partir de! uso de herramientas nativas de dicha nube, evitando Ia instalacion de agentes o el uso de un scanner en la VPC
(Virtual Private Cloud).

Control de acceso

« La solucion debe proporcionar control de acceso basado en roles (RBAC) para controlar el acceso del usuario a
conjuntos de datos y funcionalidades especificas.

» La solucién debe proporcionar la capacidad de restringir los permisos de flujo de trabajo para incluir, aceptar y volver a
gjecutar clasificaciones de riesgo para vulnerabilidades.

» La solucion debe poder definir y administrar grupos de usuarios, incluida la limitacion de las funciones de escaneo y &l
acceso a informes.

Exploracion

+ La solucion debe soportar diversas plataformas de motores de escango incluyendo Windows, Linux, Mac CS, ast como
méquinas virtuales.

« Miltiples motores de recalleccion de informacion (escanner activo, pasivo 0 agente) deben permitirse sin que esto
represente un costo adicional.

+ La solucién debe admitir mdltiples motores de escaneo distribuidos geograficamente y administrados por una consola
central.

+ La solucion debe ser configurable para limitar la carga sobre la red ocasionada por el escanec para evitar la generacion
de trafico que podria interrumpir la operacion normal de la red.

+ La solucién debe proporcionar la capacidad de admitir el escaneo sin conexion y la importacion de resuitados en la
plataforma.

+ La solucion debe permitir la entrada y el almacenamiento seguro de credenciales de usuario, incluidas las cuentas
locales y de dominio de Windows, y Unix su y sudo.

+ LLa solucion debe proporcionar la capacidad de escalar privilegios en los objetivos desde el acceso normal del usuario al
acceso con roles de administracion (root/ administrador).

+ La solucion debe permitir la programacion de escaneos personalizados, incluida la capacidad de ejecutar escaneos en
momentos designados, con una frecuencia predeterminada.

+ La solucion debe estar en capacidad de realizar busquedas de datos confidenciales en los endpoint.

Descubrimiento de actives

+ La solucion debe estar en capacidad de integrarse con varios sistemas de administracion de dispositivos moviles (MDM)
diferentes con el fin de extender la visibilidad y analisis de vulnerabilidades sobre dichos equipos.

» | a solucion debe ser capaz de detectar servicios que se ejecutan en puertos no estandar.

+ La solucion debe ser capaz de detectar servicios configurados para no mostrar pancartas de conexion.

» La solucion debe ser capaz de probar varias instancias del mismo servicio que se ejecuta en diferentes puertos.

« La solucion debe ser capaz de escanear hosts muertos (dispositivos que no responden al ping).
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* La solucion debe admitir el uso opcional de netstat para una enumeracion rapida y precisa de los puertos abiertos en un
sistema cuando se proporcionan |as credenciales.

+ La solucion debe admitir el uso de SMB y Wi para escanear sistemas Windows.

* La solucion debe ser capaz de iniciar automaticamente los servicios de registro remoto en los sistemas Windows al

realizar una exploracion con credenciales, y luego detener automaticamente el servicio una vez que se complete la

“eXploracion.” T Tt T T
* El escaner debe admitir Secure Shell (SSH) con 1a capacidad de escalar privilegios para escaneos de vulnerabifidades y
auditorias de configuracion en sistemas basados en Unix.
* La solucion debe proporcionar la capacidad de ajustar las politicas de escaneo para un impacto minimo en las redes y
los objetivos.
* El producto debe proporcionar un descubrimiento activo y pasivo de puntos de acceso inalambrico (WAP).

Evaluacion de vulnerabilidad

* La solucion debe ser capaz de realizar pruebas para la deteccion de vulnerabilidades locales y remotas sin |a necesidad
de un agente en el dispositivo de destino.

La solucién debe ser capaz de realizar pruebas de agentes para la deteccion de vulnerabilidad local sin costo adicional.

* La solucion debe ser capaz de rastrear los cambios de DHCP al asociar los resultados de escaneo de un sistema dado
con algo diferente a la direccion 1P.

* L& solucidn debe ser compatibie con CVE y proporcionar al menos 10 afios de cobertura de CVE.

+ La solucion debe proporcionar auditorfas de parches para los sistemas operativos y apiicaciones de Microsoft para incluir
Windows 7, Windows 2008, Internet Explorer, Microsoft Office, 11S, Exchange y mas.

* La solucion debe proporcionar auditorias de parches para todos los principales sistemas operativos Unix para incluir Mac
08, Linux, Solaris, IBM AIX, HP-UX y mas.

* La solucion debe proporcionar cobertura para aplicaciones de terceros como Java y Adobe.

* La solucién debe proporcionar integracion con los sistemas de administracion de parches para la auditoria de parches y
los informes delta contra los hallazgos de escaneo como Microsoft WSUS / SCCM, Redhat Satellite, IBM Tivoli Endpoint
Manager y Symantec Altiris.

* La solucion debe proporcionar integracion con Mobile Device Managers (MDM) para el descubrimiento y la auditoria de
dispositivos moviles.

* La solucion debe incluir la calificacion de vulnerabilidad de acuerdo con el estandar aceptado por la industria, es decir, el
Sistemna de calificacion de vulnerabilidad comtn Version 3 (CVSS 3).

* La solucion debe proporcionar informacion acerca de la capacidad de explotacion de la vulnerabilidad por parte de
terceros como Core, Metasploit y Canvas,

* La solucidn debe proporcionar informacion de vulnerabilidades que pueden ser explotadas por malware.

* La solucion debe seleccionar de forma inteligente las pruebas a realizar basandose en la informacion obtenida de los
escaneos iniciales para intentar realizar pruebas adicionales basadas en la informacion obtenida previamente sobre un
dispositivo o host dado.

* La solucion debe permitir que las pruebas seleccionadas se habiliten o deshabiliten durante los escaneos programados.

* La solucion no debe depender de la capacidad del sistema operativo para programar tareas.

* La solucion deberia admitir el escaneo IPv6, con descubrimiento pasivo de objetivos 1Pv6.

* Las soiuciones deben rastrear con precision los activos y sus vulnerabilidades, incluidos los activos de Tl altamente
dinamicos como dispositivos mdviles, maquinas virtuales e instancias en la nube.

* La solucion debe asignar un puntaje adicional a cada vulnerabilidad que refleje 1a probabilidad de que esta sea
aprovechada por un atacante, teniendo en consideracion atributos como la existencia de un exploit, si se han presentado
victimas de dicha vulnerabilidad, entre otros.
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Auditoria de configuracién

» La solucion debe ser capaz de realizar auditorias de cumplimiento sin la necesidad de un agente instalado en el
dispositivo de destino.

» La solucién debe proporcionar puntos de referencia de auditoria de seguridad y configuracion para estandares de
cumplimienfo normativo, asi como otros estandares de mejores practicas de la industria.

+ La solucién debe proporcionar puntos de feferencia de auditoria de sequridad y configuracion para las mejores practicas
del proveedor, como Microsoft, Linux, soluciones MDM como Airwatch, enrutadores y conmutadores, firewalls y Viware.

» La solucion debe proporcionar una auditoria de los sistemas operativos de Microsoft a nivel de configuracion.

La solucion debe proporcionar una auditoria de los principales sistemas operativos Unix a nivel de configuracion.

« La solucién debe proporcionar una auditoria de las bases de datos a nivel de configuracion.

« L.a solucion debe proporcionar una auditoria de 1a infraestructura de red a nivel de configuracion.

« L.a solucion debe proporcionar una auditoria de 1a administracion de dispositivos méviles a nivel de configuracion.

« La solucién debe proporcionar auditorias de paquetes aniivirus especificos.

« La solucion debe estar en capacidad de auditar la presencia de informacion de identificacion personal (PIl) y otro
contenido confidencial.

» La solucion debe permitir que las politicas de auditoria sean personalizables para las necesidades especificas de la
organizacion.

« La solucién debe proporcionar puntos de referencia para dar cumplimiento a las recomendaciones del CIS.

« La solucian deberia ofrecer soporte SCAP.

Informes

« La solucion debe proporcionar la capacidad de automatizar la generacion de informes. La solucion debe estar en
capacidad de producir informes ad hoc mientras se visualizan los resultados en la consola.

+ La solucion debe admitir |a capacidad de producir informes en pdf y pdf cifrado de manera programada o por demanda.

+ La solucion debe proporcionar una biblioteca de plantilias para los paneles de presentacion de datos.

» La solucion debe permitir la exportacion de los tableros de datos presentados en formato Nessus, CSV, PDF y HTML.

Instalacion y configuracion

La solucion debera ser entrega instalada y configurada de acuerdo con el siguiente alcance:

Alcance

La implementacion estara delimitada por tres (3) fases: Fase 1 - Planificacion y Validacion; Fase 2 - Implementacio; Fase 3
- Documentacion.

Fase 1 - Planificacion y Validacion

El proponente realizara las siguientes actividades de planificacion y validacion de alto nivel:

+ Taller de preplanificacion para revisar los recursos, preparar un cronograma de enfrega, revisar el enfoque de instalacion
& identificar los requisitos previos y especificaciones.

» Crear una estrategia de implementacion de sensores para hasta cuatro (4) sensores. Nota: un sensor puede ser un
escaner o un agente.

« Validacion de los requisitos previos para verificar que todo esté en su lugar y garantizar que el Cliente esté listo para la
Fase 2 - Implementacion.

Fase 2 - Implementacion

El proponente creara y demostrara en |a solucion:
s Instalar hasta cuatro {4} sensores
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« Configurar hasta cuatro (4) redes (denfro de la solucién)

« Crear hasta ocho (8} etiquetas. '

* Crear hasta ocho (8) usuarios.

« Crear hasta cuatro (4) escaneos de descubrimiento para subredes predeterminadas

+ Crear hasta cuatro {4) escaneos de credenciales de Windows y/o Linux para subredes predeterminadas
"| "+ Crear dos {2) escaneos de cumpiimiento de CIS basados en dos (2) benchmarks ) ' B
* Crear hasta cuatro (4) busquedas guardadas

* Crear hasta cuatro (4) vistas de tablero ufilizando widgets o plantillas personalizadas

+ Crear hasta dos (2) grupos de acceso

* Asignar grupas personalizados a grupos de destino

Instruccion para validar:

+ Ciclo de vida de la vulnerabilidad

« Estrategia de escaneo

* Frecuencia

» Cobertura

* Resumen de escaneos con credenciales frente a escaneos sin credenciales

« Informes a las partes interesadas

Fase 3 - Documentacién
Ei proponente proporcionara un resumen de la configuracion especifica de la solucién, posterior a |a instalacion.

Personal asignado para implementar la solucién

El personal asignado para la implementacion de la solucion debera estar contratado de forma directa por el proponente y
adicional debera contar con las certificaciones emitidas por el fabricante para implementar |a solucion propuesta.

El proponente deberd demostrar como minimo dos proyectos de similares caracteristicas donde haya implementado la
misma solucion propuesta.

=

Capitén de Corbeta DEYCI LILIANA QUINONEZ UNATEZ
Coordinador del Grupo de Informatica y Comunicaciones (GRUINCO)
Direccién General Maritima — DIMAR

J ANIEL MORA GAVIDIA EDGAR ALFOMSO CASTILLO LOZANO

ESTRUCTURADOR TECNICO ESTRUCTURADOR TECNICO
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ANEXO B
ESTUDIO DE MERCADO
BIEN 0 SERVICIO A ACTIVOS TI RECURSOS Y TI UNIDATA VALOR VALOR
ADQUIRR CANT I Valor T vatortotal | V3" | valortotat | V3" | valortotal o3 AL
oo T | Unitaiio | Unitario - C Unifario [T
SOLUCION €N LA NUBE
PARA EL MONITOREQ
DE VULNERABILIDADES
INGLUYENDO
IMPLEMENTACION
PARA LA DIRECCION 1 | $37.315.000 | $37.315.000 j $41.000.000 | $41.000.000 | $40.500.000 | $40.500.000 | $39.605.000 | $39.685.000,00
GENERAL MARITIMA,
ACUERDO
ESPECIFICACIONES
ESTABLECIDAS EN EL
ANEXO TECNICO,
TOTAL $20.605.000,00
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ANEXO C
ANEXO ECONOMICO

© BIEN O SERVICIO A ADQUIRIR | CANT.{

Valor total

CONTRATAR LA ADQUISICION DE UNA
SOLUCION EN LA NUBE PARA EL
MONITOREQ DE VULNERABILIDADES
INCLUYENDO IMPLEMENTACION PARA LA 1
DIREGCION ~ GENERAL  MARITIMA,
ACUERDO ESPECIFICACIONES
ESTABLECIDAS EN EL ANEXO TECNICO,

RUBRO PRESUPUESTAL: Los bienes/servicios relacionados a continuacion serén cancelados con cargo al rubro
presupuestal A-02-02-01-004-007 EQUIPO Y APARATOS DE RADIO, TELEVISION Y COMUNICACIONES; por ende, el
valor total de los items no podré superar el presupuesto asignade en el CDP por dichos conceptos.

VALOR DEL OBJETO A CONTRATAR: E! Presupuesto Oficial Asignado para atender el
presente Proceso de Contratacion es por la suma de: TREINTA Y NUEVE MILLONES
SEISCIENTOS CINCO MIL PESOS MCTE ($39.605.000,00) EXENTO DE IVA. de conformidad con lo
establecido en el literal n def numeral 3 del articulo 477 del Estatuto Tributario que establece lo siguiente:

"...Art. 477. Bienes que se encueniran exentos del impuesto.

3. Las municiones y material de guerra o reservado y por consiguiente de uso privativo y los siguientes
elementos pertenecientes a las Fuerzas Militares y la Policia Nacional...”

“.... n). Equipos, Software y demés implementos de Sistemas y Comunicaciones para uso de las Fuerzas
Militares y fa Policia Nacional...”.

A 2 =
Capitan de Corbeta DEYCI LILIANA QUINONEZ UNATEZ
Coordinador def Grupo de Informética y Comunicaciones (GRUINCO)

Direccion General Maritima - DIMAR
I MORA GAVIDIA EDGAR O CASTILLO LOZANO
ESTRUCTURADOR TECNICO ESTRUCTURADOR TECNICO

PF% BUITRAGO ‘
ESTRUCTURADOR ECONOMICO
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