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FOLICIA NACIONAL

Bogota D.C, 1 4 OCT 2[}23

Sefior

LUIS JOSE IGNACIO QUINTERO CUSGUEN
C.C 79.131.510 de Bogota

Representante Legal

BOYRA SA., NIT: 830100010-4

Diagonal 61 C Bis 24-44

Bogota

Asunto: aceptacién oferta proceso PN DICAR MIC 059 2023

Respetuosamente me permito informar que la propuesta presentada por usted, el 06 de octubre
de 2023 a las 11:01 PM, dentro del proceso PN DICAR MIC 059 2023, cuyo objeto es la
“ADQUISICION, INSTALACION Y PUESTA EN FUNCIONAMIENTO DE UN DISPOSITIVO
TIPO FIREWALL PARA LA SECCIONAL DE INTELIGENCIA POLICIAL DE LA DIRECCION
DE CARABINEROS Y PROTECCION AMBIENTAL”, por la suma de treinta y cuatro millones
seiscientos mil pesos moneda corriente colombiana ($34.600.000,00), ha sidc ACEPTADA por

esta Direccidn, asi:

No. CONTRATO 71-2-10038-23

CONTRATANTE Direccion de Carabineros y Proteccién Ambiental

ORDENADOR DEL

GASTO Coronel Williarn Castafic Ramos

CEDULA DE

CIUDADANIA No. 93.404.056 de Ibagué (Tolima)

CARGO Director de Carabineros y Proteccion Ambiental

DISPOSICION DE
NOMBRAMIENTO

Resolucion del Ministerio de Defensa Nro. 7428 del 25/11/2022.

DELEGACION General de la Policia Nacional

RESOLUCION DE | Resolucién No. 2115 del 25 de junio de 2023, de la Direccion

EMPRESA: BOYRA S.A.
NIT: 830100010-4

CONTRATISTA | CIUDAD NOTIFICACION: Bogoté D.C

DIRECCION: Diagonal 61 C Bis 24-44
TELEFONOS: (1)9156130
E-MAIL: info@®boyra.com

APODERADO GENERAL: Luis José Ignacio Quintero Cusguen
DOC. IDENTIDAD 79.131.510 de Bogota D.C
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SUPERVISOR DEL
CONTRATO

La supervision del contrato estara a cargo del sefior Jefe de la
Seccional de Inteligencia Policial de la Direccién de Carabineros y
Proteccion Ambiental o quien haga sus veces y/o oficial que designe
el sefior ordenador del gasto, quien verificara la gjecucién idénea y
el cumplimiento del objeto del contrato de acusfdo con las funciones
asignadas para el efecto en la Resolucion No. 00090 de 2018, para
que se garantice el desarrollo del contrato siendo confirmada,
verificada, supervisada por personal idéneo v competente de fa
Administracion de la Direccién de Carabineros y Proteccion
Ambiental o delegados quienes basados en la posicion de garantes
podrén aplazar, modificar cualquier documentacién para pago que
genere mala aplicacién de los principios de la buena gestion fiscal.

FORMA DE PAGO

La Direccién de Carabineros v Proteccion Ambiental realizara un
unico pago en moneda legal colombiana, de forma total, es decir, de
acuerdo a la entrega del bien, una vez realizada la actividad, el
contratista debera entregar al supervisor del contrato, la factura y la
certificacién de aportes parafiscales conforme lo establece la Ley.
Este, a su vez, expedira el respectivo recibido a satisfaccidn vy lo
remitira al Grupo Financiero de la Direccién de Carabineros vy
Proteccién Ambiental, junto con el informe de supervision. En todo
caso el pago serd realizado dentro de los sesenta (60) dias
siguientes a la radicacion de los documentos relacionados con
antelacion, sujeto a la disponibilidad del Programa Anual de Caja
{PAC). Aprobado por el Ministerio de Hacienda y Crédito Pibtico y
de acuerdo al derecho de turno contemplado en el Articulo 19 de la
Ley 1150 de 2007, se aclara al oferente, que la administracion
verificara el estricto cumplimiento de los documentos que soporten
el pago de los mismos, alejandose inclusive, del informe del
supervisor para realizar el pago, si este tuviere inconsistencias
dentro de los lineamientos establecidos para tal fin.

APROPIACION
PRESUPUESTAL

Certificado de disponibilidad presupuestal SHIF No. 12523 del 02 de
octubre de 2023, recurso 10, rubro A-02-01-01-004-005 valor de

Cuarenta y dos millones dieciséis mil ochocientos pesos
(342,016,800.00).

VALOR

El valor del presente contrato es de treinta y cuatro millones

seiscientos  mil  pesos, moneda corriente  colombiana
{$34.600.000,00) 1.V.A. incluido.

ESPECIFICACIONES
TECNICAS

Las contempladas en el Anexo No. 1 “Especificaciones Técnicas”.

GARANTIA UNICA Y
SANCIONES

Dentro de los tres (3) dias habiles siguientes a la publicacion de fa
aceptacion de oferta, el CONTRATISTA debera constituir y presentar
a favor de la Direccion de Carabineros y Proteccion Ambiental NIT:
800.192.793-1, la Garantia Unica que cubra los siguientes riesgos:

1. AMPAROS

a) INCUMPLIMIENTO DEL CONTRATO: por el veinte por

ciento (20%) del valor total del contrato, vigente por un
termino igual a la vigencia del contrato y sesenta (60) dias
calendario mas, con inicio en la facha de suscripcién del
contrato y de las prérrogas si las hubiere.
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b) CALIDAD DE LOS BIENES: por el cincuenta por ciento
(50%;) del valor del contrato, vigente por un término igual a la
vigencia del contrato y tres (3) afios mas a partir de la
terminacion del contrato, con inicio en la fecha de suscripcién
del contrato y de las prérrogas si las hubiera

¢) NO PAGO DE SALARIOS, PRESTACIONES E
INDEMNIZACIONES LABORALES: por el cinco por ciento
(5%) del valor del contrato, vigente por un término igual al
plazo de ejecucion del contrato vy tres (3) afios maés.

PARAGRAFO: se indicara que en caso de que por incumplimiento
del contratista garantizado, el asegurador dispusiera continuar, como
cesionario con la ejecucion del contrato, y la entidad estatal
contratante estuviere de acuerdo con ello, el contratista garantizado
aceptara desde el momento de constitucion de la péliza la cesion del
contrato a favor del asegurador. En todo caso, dependiendo del tipo
de mecanismo de cobertura elegido, deberd cumplir con los
requisitos establecidos en el Decreto 1082 de 2015.

2. SANCIONES

a) MULTA POR LA MORA EN LA CONSTITUCION DE LOS
REQUISITOS DE EJECUCION: cuando el contratista no
constituya dentro del término y en la forma prevista en el
contrato, o en alguno de sus modificatorios, la péliza de
garantia Unica, la DICAR podra mediante acto administrativo
afectar al CONTRATISTA con multa, cuyo valor se liquidara
con base en cero puntos dos por ciento (0.2%) del valor del
contrato, por cada dia de retardo y hasta por diez (10) dias
calendario.

b} MULTAS: en caso de mora o incumplimiento parcial de
alguna de las obligaciones derivadas del presente contrato
por causas imputables al CONTRATISTA salvo
circunstancias de fuerza mayor o caso fortuito conforme a las
definiciones del Articulo 1 de la Ley 95 de 1890 — las partes
acuerdan que LA DICAR, mediante acto administrativo, hara
efectivas multas sucesivas, cuyo valor se liguidara con base
en el cero punto cinco por ciento (0.5%) del valor dejado de
cumplir o entregar, por cada dia de retardo y hasta por quince
(15) dias calendario. Esta sancidn se impondra conforme a la
ley y se reportara a la Camara de Comercio competente de

conformidad con lo previsto en el Articulo 6 de la Ley 1150 de
2007.

c) PENAL PECUNIARIA. de conformidad con lo previsto en los
Articulos 1592 y 1599 del Codigo Civil colombiano, en caso
de declaratoria de incumplimiento total o de caducidad de las
obligaciones derivadas del presente contrato incluyendo la
del plazo, EL CONTRATISTA pagara a ia DICAR, a titulo de
pena pecuniaria, una suma equivalente al veinte por ciento
(20%) del valor del contrato cuando se trate de
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incumplimiento parcial, total o declaratoria de caducidad del
contrato, que no supere el porcentaje sefialado. De igual
forma habra lugar a la aplicacion de la clausula penal
pecunaria por el simple retardo. Para efectos de calcular &l
monto del incumplimiento parcial relativo a la obligacion de
plazo de ejecucion, se empleard la misma formula de
estimacion de valor contemplada en el literal a) de la
presente clausula, L.a imposicion de esta pena pecuniaria se
considerard como pago parcial y definitivo de los perjuicios
que cause a la DICAR. No obstante, la DICAR se reserva el
derecho de cobrar perjuicios adicionales por encima del
monto de lo aqui pactado, siempre que los mismos se
acrediten.

PARAGRAFOQ. APLICACION DEL VALOR DE LAS SANCIONES
PECUNIARIAS: una vez notificada la resolucién por medio de la cual
se imponen alguna de las sanciones aqui estipuladas, el
CONTRATISTA dispondra de quince (15) dias calendario para
proceder de manera voluniaria para a su pago. Las multas no seran
reintegrables aun en el supuesto que et CONTRATISTA dé posterior
gjecucion a la obligacién incumplida. En caso de no pagoe voluntario
y una vez en firme la resolucidn que imponga multas, podra tomarse
del saldo a favor del CONTRATISTA si lo hubiere, o acudir a la
jurisdiccion coactivo.

PLAZO Y FORMA
DE EJECUCION

PLAZO DE EJECUCION:

El plazo de ejecucion para dar cumplimiente al objete contractual del
presente proceso de contratacion serd de sesenta (60) dias
calendaric contados a partir de la fecha de la aprobacién de ia
garantia Unica por parte de la Direccidn de Carabineros y Proteccion
Ambiental.

FORMA DE EJECUCION

El Proveedor entregara instalado, adecuado y en correcto
funcionamiento el dispositivo FIREWALL acorde con las condiciones
tecnicas exigidas por la Direccién de Carabineros y Proteccion
Ambiental con las pruebas de funcionamiento de cada uno de los
elementos que hacen parte del presente sisterna al supervisor del
contrato quien validad su aprobacion.

El dispositivo tipo FIREWALL acorde con las condiciones técnicas
exigidas por la Seccional de Inteligencia Policial - DICAR, debera ser

LUGAR DE instalada, adecuada y en correcto funcionamiento en las
ENTREGA instalaciones de fa Direccidn de Carabineros y Proteccién Ambiental
de la Policia Nacional, ubicada en la Avenida Boyaca No. 142A — 55
de |a ciudad de Bogota D.C.
MONEDA DEL Pesos colombianos
CONTRATO '
VIGENCIA La vigetjlf:ia sera por un término igual al pia;o de ejecucion de la
aceptacion de la oferta y cuatro (4) meses mas.
El CONTRATISTA se obliga a mantener indemne a LA DICAR de
INDEMNIDAD

cualquier reclamacién proveniente de terceros que tenga como
causa sus actuaciones.
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LIQUIDACION DE
LA ACEPTACION
DE OFERTA

La presente aceptacién de oferta se podra liquidar de conformidad
can lo sefialado en los Articulos 60 de la Ley 80 de 1993 y 11 de la
Ley 1150 de 2007,

INFIDELIDAD DE
LOS EMPLEADOS

El contratista, garantiza a la Policia Nacional, que en caso de
pérdidas resultantes, como consecuencia de actos deshonestos o
fraudulentos del personal que emplee en el desarrollo del presente
contrato con dolo o sin él, cometidos con la intencién manifiesta de
causar perdida a la Policia Nacional, o de obtener ganancia
financiera indebida para si o para cualauier persona u organizacion,
sera responsabilidad suya, y procedera al resarcimientc de
perjuicios que se tasen previamente por la Policia Nacional —
Direccidn de Carabineros y Proteccién Ambiental, o por un perito que
para tal fin designen las partes.

CADUCIDAD
ADMINISTRATIVA

Si se presenta algun hecho constitutivo de incumplimiento de las
obligaciones a cargo del CONTRATISTA, que afecte de manera
grave y directa la ejecucién del contrato y evidencie que pude
conducir a su paralizacion, LA DICAR por medic de acto
administrativo debidamente motivado podra decretar la caducidad y
ordenar la liquidacién en el estado en que se encuentre, todo de
conformidad con lo previsto en el Articulo 18 de la Ley 80 de 1993.
Ejecutoriada la resolucion de caducidad, e! contrato quedara
definitivamente terminado y el CONTRATISTA no tendra derecho a
reclamar indemnizacion alguna. LA DICAR, haré efectivo el valor de
la pena pecuniaria, y procedera a su liquidacion. Para efectos de esta
liquidacion, el CONTRATISTA devolvera a LA DICAR los dineros que
hubiere recibido por concepto del presente contrato, previa
deduccion del valor de los elementos y/o servicios entregados por
aquel y recibidos a satisfaccion por LA DICAR, En el acta de
fiquidacion se determinaran las obligaciones a cargo de las partes,
teniendo en cuenta el valor de las sanciones por aplicar o las
indemnizaciones a cargo LA DICAR, si a esto hubiere lugar, v la
fecha de pago.

OTRAS
FACULTADES
EXCEPCIONALES

En caso de presentarse cualquiera de las circunstancias
establecidas en los Articulos 15, 16 v 17 de la Ley 80 de 1993,
debidamente establecidas y documentadas, LA DICAR podra hacer
uso de las facultades excepcionales alli previstas, en caso que las
mismas resuiten aplicables, El CONTRATISTA no podra ceder en
todo. o en parte el presente contrato a persona alguna natural o
juridica, nacional o extranjera, sin previa autorizacion escrita de LA
DICAR, pudiendo esta reservarse las razones que tenga para negar
dicha autorizacion. La celebracidn de subcontratos no relevara al
CONTRATISTA de las responsabilidades que asume en virtud del
presente contrato. La POLICIA no adquirira relacion alguna con los
subcontratistas.

AUTONOMIA
LABORAL

EI CONTRATISTA Se declara expresamente que no existe ninguna
clase de vinculacion laboral con la Policia Nacional y gue su labor
sera ejecutada personalmente y con autonomia técnica y directiva,
y por lo tanto, correran por su cuenta el total de los gastos que
demande la gjecucion del contrato.
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Este contrato se regird por el Estatuto General de Contratacion
Administrativa vigente y sus Decretos reglamentarios, las leyes de

: presupuesto, en general las normas civiles y comerciales vigentes,
REGIMEN LEGAL las demas normas concordantes que rijan o lleguen a regir los
aspectos del presente contrato y las disposiciones de LA DICAR que

apliquen.
El CONTRATISTA pagard todos los impuestos, tasas, pélizas,
IMPUESTOS contribuciones y similares que se deriven de la gjecucion del

contrato, de conformidad con la ley colombiana.

De acuerdo a lo anterior, el Jefe Area Logistica y Financiera (E) y el Jefe del Grupo de Contratos
de la Direccion de Carabineros y Proteccion Ambiental, recomiendan al ordenador del gasto,
adjudicar ef proceso PN DICAR MIC 059 2023, cuyo objeto es la “ADQUISICION, INSTALACION
Y PUESTA EN FUNCIONAMIENTO DE UN DISPOSITIVO TIPO FIREWALL PARA LA
SECCIONAL DE INTELIGENCIA POLICIAL DE LA DIRECCION DE CARABINEROS Y
PROTECCION AMBIENTAL" a 1a propuesta presentada por la empresa BOYRA SA con NIT
830100010-4, representada legalmente por el sefior LUIS JOSE IGNACIO QUINTERO CUSGUEN
con cedula de cludadanfa 79.131.510 de Bogota D.C. en atencién a que cumplié técnica, juridica

y econdmicamente de conformidad con los términos establecidos en la invitacion plblica que rigio
el proceso vy la oferta presentada.

Atentamente,

Coronel WILLIAM CASTARO
Director de Carabineros y Protdecion Ambiental ——
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ANEXO No. 1

ESPECIFICACIONES TECNICAS MINIMAS

ITEM CONBDICIONES TECNICAS MINIMAS
Adquisicion de una sciucidn de proteccidn de redes con caracteristicas de Next Generation Firewall (NGFW) para la
seguridad de la red empresarial.
1. Cantidad:1 Marca: PALO ALTO
Serie: PA-440
Cada uno de ellos con las siguientes caracteristicas
41 El equipo debe venir con el ficenctamiento que permita tener caracteristicas de IPS, control de aplicaciones, filtrado de
) contanido, antimalware y VPN {client-{o-site v site-to-side) con validacién de postura para dispositivos finales.
1.2 El fabricante debe pertenecer al cuadrante de lideres de Gartner para “Enterprise Network Firewall” o "Firewalls de
) Redes Empresariales” en al menos ung de fos 3 ditimos reportes.
13 La plataforma debe ser optimizada para anslisis de contenido de aplicaciones en capa 7.
Para efectos de la propuesta, ninguno de los modelos ofertados podra estar listados ni anunciado en el sitio web del
1.4

fabricante como end-of-life o end-of-sale o end-of-support. Se debera adjuntar el link pblico del fabricante que verifique
que los modelos propuestos no estén en ese listado.

Los equipos deben soportar protocolo IPv6 para su administracidn, configuracion de politicas, y demas funcicnalidades
roxas de |z herramienta a oferiar ]
Throughput de Next Generation Flrewali de mm|mo 1 Gbps (medlczones hechas con minimo control de apllcactones

1.5 activado}

152 Throughput de Threat Prevention de 690 Mbps mediciones con minimo las siguientes funcionalidades habilitadas
T simultaneamente: Firewall con control de aplicaciones, Sistema de Prevencién de Intrusos {IPS) y Anti-malware.

153 No se aceptaran cartas de fabricante como fundamento para el cumplimiento de performance, se deberd comgrobar el
- requerimiento de throughput con documentacién pablica del fabricante adjuntando el link que lo respalde.

1.54 Debe soportar minimo 64.000 sesiones simultaneas

1.5.5 Debe soportar minimo 12.000 nuevas sesiones por segundo

1.5.6 | Discointernc de 128 GB

1.5.7 Minimo B interfaces de red 10/100/1008 en cobre, formats RJ45 para tréfico de datos de la red

1.5.8 1 {una} interfaz de red tipo RJ45 de 1 Gbps que se pueda destinar para administracion

1.5.9 1 {una} interfaz de tipo consola

1.5.10 | 1 Puerte USB yio puerto de micro USB

1.5.11 | Capacidad minima de 3 instancias de routing virtuales

1.5.12 | Capacidad minima de 25 zonas de seguridad

El equipo debe contar de manera ﬂatwa con mterfaz faﬁca web GUI i_mea de comandos (CLI.
-'9'. 3 3 &1

_& it ‘] 3 5% o : i TaLTi
El dispositivo de seguridad debe sopor‘tar VLAN Tags 802 1cge agregacmn de ilnks 802.3ad, policy based routmg o

1.6.1 policy based forwarding, sub-interfaces ethernet I6gicas, NAT de origen v destine.
1.6.2 Debe soportar enrutamiento estético y dindmico (RIPv2, BGP y OSPFv2).
1.6.3 Saportar funcionalidades en |Pvg
1.6.4 Permitir NAT de destine basado en dominio en lugar de IP. Ef equipo deberd ser capaz de balancear el trafico
. entrante por esa regla de NAT de desting,
1.6.5 Soportar DNS Dinamico en las intetfaces de red del equipo de seguridad.
1.6.6 Scportar IPvE en modos de alta disponibifidad, tanto Active/Active come Activo/Pasivo.
1.6.7 Debe permitir el blogues de atagues de Denegacion de Servicio (DoS).
16.8 Desbgﬁser capaz de cperar en los modos Capa 3 {con capacidades compietas de Ruteo y NAT), Capa 2, Transparente
niffer.

o CUNCIGNATIDADES

2 : ; : o L

1.7.1 Control de politicas por zonas puertos, direcciones tP segmentos ylo rangos de red, reglon geograflca, usuaros y
o grupos de usuarics, aplicaciones grupos estéticos de aplicaciones y categorias de aplicaciones.

1.7.2 Permitir el agendamiento de las politicas de sequridad.

1.7.3 Permitir agrupar tas politicas de seguridad utilizando etiquetas u otro método.

1.74 Permitir afiadir un comentario de auditoria cada vez que se haga un ¢ambio o se edite |a politica de seguridad.

1.7.5 Debe_ permitir realizar vatidaciones de la configuracion antes de ser aplicada o instalada, esto implica, entre otras cosas,
T identificar v notificar cuando existan reglas generales superpuestas sobre otras especificas {shadowed rules).

Debe contar con mecanismos gue faciliten la optimizacion de reglas de seguridad:
176

- Mostrar la primera v dltima vez que se utilizé una regls de seguridad.
- Mostrar a través de un filtro, las relas de seg L;ndad que no han temdo use desde un periode definido.
P ¥ '1:?"1‘"‘ %

% Y, sy
Debe permitir descifrar el tréfico de navegacion de usuanos a mternet medmnte ia instalacién de un certificade digital
en tos equipos.

Debe permitir descifrar el trafico entrante hacia servidores HTTPS publicados en internet importando el certificado det
servidor en el Firewall.
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Debe permitir los algoritmes de cifrado para negociar la conexion SSL/TLS, debera soportar como minimo los siguientes:
1.8.3 | RSA, DHE, ECDHE, 3DES, AES-128-GCM, AES-128-CBC, AES-256-GCM, AES-256-CBC, GHACHA20-POLY 1305,
MDS5, SHA1, SHA256, SHA384.
1.8.4 | Debe identificar y nofificar al clients s! esta visitando una pagina web con certificado digital no valido
Debe pader bloguear las sesiones cuyo certificado no es valido o el emisor no es confiable a pesar de ho aplicar
1.8.5 descifrado al trafice SSL/TLS
1.8.6 | Debe permitir exciuir sitios a los cuales no se ies aplicara la politica de descifrade, identificados por dominios y wildeards,
Debe permitir reenviar &l trafico descifrade por una interfaz Port Mirror 6 Snnifar a un equipo externo al Firewal!, como
187 por sjemplo un DLP.
1.8.8 Capacidad de poder hacer decifrado a por lo menos TLS vi1.1,v1.2 y v1.3
1.8.8 La solucién tiene que contar con un dashboard de reportes .
J - DENTECACIONY CONTROLDE APER e
Reconocer por lo menos 3000 aplicaciones diferentes, incluyendo, més no limitando: el trafico relacicnade a peer-to-
1.9.1 peer, redes scciales, acceso remoto, update de software, protocolos de red, voip, audic, video, proxy, mensajeria
instantanea, email.
1.9.2 | Las politicas de sequridad tisnen que poder ser creadas en base a las aplicaciones y no en base a puerics TCP/UDP.
La aplicacion de seguridad tiens que ser 100% en base a aplicaciones pudiendo aplicar reglas especificas a cada
1.8.3 | aplicacion, ejemplo si 2 aplicaciones utllizan ef mismo puerto de comunicaciones, se tienen que poder crear 2 politicas
de seguridad en las cuaies se apliquen ontrp!%s de sgwurid_awc!’ diferentes a cada aplicacién. _— .
Lo PRy i DE AENA L
Se debe inciuiy, para seguridad del ambiente contra ataques, los dispositivos de seguridad deben poseer madulo de
IPS {Intrusion Prevention System), Antivirus (Antimalware de red).
1.10.2 Las funcionalidades de IPS y Antivirus deben operar en caracter permanente, pudiende ser ulilizadas por tiempo
o indeterminado, incluso sino existe e derecho de recibir actualizaciones debide a caducidad de soporte cen el fabricante.
1.16.3 [ Cuando se utilicen las funciones de 1PS y Antivirus, el equipamiento debs entregar el mismo performance (no degradar).
1.10.4 El equipo deberd soportar el throughput solicitado operando en e méximo nivel ¢ modo de seguridad de inspeccion de
e IPS y Antivirus,
1.10.5 | Las firmas deberan estar basadas en patrones del malware ¥ no Unicamente en hashes.
Debe soportar granularidad en las poiiticas de IPS y Antivirus, permitiendo la creacion de diferentas politicas por zona
1.10.6 | ds seguridad, direccién de origen. direccidn de desting, servicio, usuario y grupo de usuarios y la combinacion de todos
&s0s items.
Permitir &f bloqueo de virus y spyware en, por lo menas, los siguientes protacolos: HTTP, HTTP/Z, HTTPS, FTP, SMB
1.10.7 | {versiones 1,2 y 3), SMTP, IMAP y POP3. Debera tener cobertura tanto en 1Pv4 como en 1PVE para los protocolos en
mencidn,
1.10.8 | Previene ataques utilizando Intefigencia de amenazas global,
Debe combinar un motor de prevencion de amenazas en tlempo real con una base de datos URL completa y elementos
1.10.9 | de identificacién de aplicaciones para limktar |a transferencia no autorizada de datos y archivos y detectar y bloquear
una amplia gama de exploits, malware, navegacién web peligrosa y objetivos v amenazas desconocidas.
11010 | Debe protager la red de amenazas comunes y amenazas persistentes avanzadas (APT
e o IBENTIECACION \
111.4 Debe incluir la capacidad de creacién de politicas bgsadas an la visibilidad v control de usuarios y/o grupos de usuarios
T a traves de la integracién de servicios de autenticacion via LDAP, Active Direclory, Exchange y base de datos local.
1112 Debe poseer integracion con Microsoft AD Domain Controller para Ia identificacion de direcciones 1P ¥ usuarios. Esta
T integracion se podré realizar con o sin software agentes.
Debe soportar la recepcion de eventos de autenticacion de cortroladoras Wireless, dispositives 802.1x, soluciones NAC,
1.11.3 | soluciones proxy por envios directos y/o via alguno de los siguientes mecanismos: “RADIUS, Syslog, XFF (X-forward-
for) en la cabecera HTTP vio XML API".
1.11.4 | Dsbe poder monitorsar sventos de login v logout del Active Directory utilizande el protocoio WinRM.
Debe permitir el control, sins instalacion de cliente de software, en equipamientos que soliciten salida a internet para que

1115 | antes de iniciar la navegacion, se muestre un portal de autenficacion residente en el firewall (Captive Postal).
Adiclonalmente se podra afiadir un segundo factor de autenticacien.

1.11.6_| Debe permitir la definicion de grupes dinamicos de usuarios.

111.7 Debe de permitir la identificacion de jos usuarios de Ia red wilizando Una variedad de métodos de acceso v sistemas
U operativos, incluidos M

e

)

e

£ e S S Gl 2, : bt e S5 R BRI
Con Ia finalidad de controlar aplicaciones y trafico Cuyo consumo pueda ser excesivo, (como YouTube o Netflix por

1.12.1 | sjemplo), se requiere que la sohucién tenga la capacidad de controlarlas por politicas de maxime de ancho de banda
cuando fuesen solicitadas per diferentes usuarios o aplicaciones.
4422 | Soportar la creacion de politicas de QoS por: direccion de origen y destinc, por usuaric v grupo de LDAP/AD, por
T aplicaciones, por puerto.
1.12.3 | El QoS debe pemitir la definicion clases

= =

£

oranc?lo de banda garantizado, ancho de

LA - - FUITRODEDETOS
1.13.1 | los archivos ntificados por extension v firmas,

Permite identificar y opcionalments prevenir la ransferencia {subida o bajada) de varios tipos de archivos {incluidos MS

1.13.2 | Office, PDF, PE, APK, Flash, DLL, BAT, CAB, PIF, REG, archives comprimidos en RAR, ZIP u atre) identificados sobre

aplicaciones.

hand

2 B i i R 5 . BEREEEI
1.14.1_| Soportar VPN Site-to-Site v Cliente-To-Site en protocolos 1PSec o SSL.
1.14.2 | La VPN IPSec debe soporiar come minimao:
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1.14.3 | - DES y 3DES; AES 128, 192 e 256 (Advanced Encryption Standard)
1.14.4 | - Autenticacion MD5, SHA-1, SHA-2:
1.14.5 | - Diffie-Heliman Group 1, Group 2, Group 5 v Group 14;
1.14.6 | - Algoritmo Internet Key Exchange (IKEv1 & IKEv2);
1.14.7 | Permitir la aglicacién de politicas de seguridad v visibitidad para las aplicaciones gue circulan dentro de ios tineles VPN,
1.14.8 Las VPN clieni-to-site deben poder operar usando el protocolo iPSec o SSL y parmitir ta conexién por medic de agente
T instalade en el sistema operative.

1.14.9 Debe permitir crear politicas de control de apficaciones, IPS, Antivirus, Antispyware para trafico de Ies clientes remotos
T conectados en la VPN client-to-site.

Soportar autenticacion via AD/LDAP, Kerberos, TACACS+, SAML, Certificados Digitales y RADIUS, incluyendo Dable
1.14.10 o
Factor de Autenticacion (2FAY.
Debe permitir configurar Split Tunal inteligente, que permita seleccionar el trafico a enrutar en base a la aplicacion y
1.14.11 | dominio de internet. Por ejemplo, fa navegacion z Salesforce gue viaje por el turel VPN, pera no todo ol resto de trafico
de internet.
1.14.12 | Debe permitir los siguientes tipos de conexidn del cliente al tinel VPN
1.14.13 | - Antes del usuario se autentique en Iz estacion:
11414 | - Después de la autenticacion del usuario en la estacién usande Single Sign On (550)
1.14.15 | - Bajo demanda del usuario;
11448 Debledasiignar una IP a cada cliente que se conecte a ia VPN en formato IPv4 e IPVE, de forma automatica mediante un
poot de 1P.

14417 | Elagente de VPN client-to-site debe ser compatible &l menos con: sistemas operativos Windows, MacOS, Linux, Android
T 108 para Iphone.

Gy

S
Linux, Android

1.15.1 El agente de VPN client-to
o y tOS para Iphone.
1.15.2 | La plataforma debe ser capaz de colecar en cuarentena equipos con actividad maliciosa identiticadz,

1.15.3 | Debe ser posible colocar equipos en cuarentena de forma manuat o automatica.

1.15.4 | Debe ser posible bloguear &l acceso a red de los equipos colocados en cuarentena.

La solucién de VPN Avanzada debera contar con las siguientes funcionalidades de HIP, para al menos 300 usuarios
concusrentes:

- Debe permitir la configuracién de politicas de seguridad de VPN basado en las caracteristicas del equipo, por lo menos
se debera recopilar las siguientes caracteristicas: sistemna operative, dominic de red, versidn de parche, software
antivirus, software DLP y software de cifrado de disco. De tal forma que si el equipo no cumple cierta condicién basado
en esas caracteristicas (Perfilamiento y Postura), no permita el acceso a la VPN o le olorgue zccesc de mayores
145.5 restriccic_:nes_. . o _ )

o - Et Perfilamiente v postura mencionado en 2l punto anterior, tiene que poder efectuarse inciusive dentro de la red, entre
des o mas segmentos de red que controle el firewall, sin necesidad de armar un tinel de VPN, sino solamente utilizando
&l perfilamiento y postura del equipo de punto final sobre las politicas de seguridad del NGFW.

- Debera permitir aplicar el perfilamiento de la maquina dentro de ias politicas de seguridad para equipos que estén
dentro de la red corporativa (sin requerir tdnel VPN) o remotos {Con ttineles VPN),
- Debe permitir e} aislamiento o cuarentena de una maquina gue presente algln indicador de compromiso dentrs del

trafico.
= e
%ﬁsﬁ@\ﬁ “,.2}‘ o S

Sepeiene
-site debe

Las equipos deberan tener scporte vigerte de fabrica durante la gjecucion del contrato y por el términa de garantia

{cince afios), el soporte del fabricante debera incluir atencién de incidentes de sofiware o hardware de |a piataforma,

2.1 reposicién de partes o equipe de reemplazo en caso de falla de hardware. Asi mismo, al soporte del fabricante debera

brindar herramientas de evaluacién de configuraciones de los equipos alineadas a las buenas practicas de la industria

Y propuestas por el fabricante.

Para todos los equipos y accesorios (hardware y software) del presente proceso el servicio de soporte por garantia

2.2 debe ser por cinco (5} afios con reemplazo de partes de fabrica 24x7 y actualizacién del software adquirido a traves del
) contratista a la Ultima versién estable liberada por fabricante, para lo cual ei oferente debers adjuntar certificacidn

firmada por el representante legal ¢ guien haga sus veces.

El firewall se debera entregar en las instalaciones del Almacén del Grupe de las Tecnalogias de ia Informacion y las

2.3 Comunicaciones de la Direccién de Carabineros y Proteccion Ambiental DICAR, ubicads en la Avenida Boyaca N°

142A-55 Barrio Colina Campestre (Bogotd D.C.), siendo configurado en la Seccional de inteligencia Policial DICAR

El contratista durante todo el tiempo de instalzcion, soperie vy garantia {cinco afios), deberd atender de forma presencial

24 en la Seccional de Inteligencia Policial DICAR con un esquema 24 x 7 en un tiempo maximo de cuatro horas después
. de reportado el incidente, falla téenica y /o requerimiento de configuracian, todas las solicitudes de la entidad generando

para estc un numero de incidente al cual se le debe poder realizar la trazabilidad correspondiente.

E! soporte técnico debe incluir;

. Actualizaciones de programas, parches, reparaciones, parches de seguridad v alertas de seguridad para
software de sistema operacional y software integrado.

. Soporte de hardware en sitio.
. Asistencia 7x24x365 7 dias a la semana.
25 . Acceso al (sistema de soporte al cliente sobre plataforma web 24x7) incluyendo la posibilidad de realizar

solicitudes de servicio en linea.
El contratista debe recomendar procedimientos operacionales que mitiguen los riesgos de fallas del sistema,

ademas de entregar la documentacion, diagrama lKgico, usuarios, contrasefias usadas durante las fases de
implementacion.

Principales versiones de producto y tecnologia para software de sistemna operacional y software integrade (ef: firmware),
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que incluye versiones de manienimiento general, versiones de funcionalidad especifica,

2.8

El contratista deberé poner a disposicion de la Policia Nacional, de manera permanente, los siguientes medios para el
reporie de caso:

- Mesa de servicio o auteservicio con acceso via web.
- Numero Telefénico.
- Correo Electronico.

Tiempo de respuesta

Para ia tofalidad de los elementos ofertades, se dete brindar soporte técnico telefénico o remoto generado un ticket o
nimero de caso de forma inmediata. Eltiompo de respuesta sera de 4 horas contadas a partir de la generacion del casc
o ticket. Si después de haber atendido el incidente v se determine el requerimiento de asistencia en sitio, se enviara
persanal técnico en un tiempo maximo de 8 horas,

El tiempo maxime para restablecer el servicio seré de 48 horas

2.7

Durante el tiempo de garantia (cinco afios), of contratista debera realizar un mantenimiento preventivo anual en ei
presenie contrato; el cual abarque revisién y ajuste de configuracidn, actualizaciones, puesta en funcichamiento de
nuevas caracteristicas, aplicacién de buenas practicas, entre otros.

El mantenirmiento debe incluir:

. Verificacién de equipos, componentes, revision de logs, versiones de parches.

. Actualizaciones recomendadas por parte del fabricante

. Revislén y solucion de errores, revision programacian de copias de respaldo.

. Reemplazo de partes defectuosas de fabrica slempre y cuando estén dentro de la  garantia.

. En caso de que la reparacién del equipo demore mas de setenta y dos {72) horas, el proveedor deberd
suministrar en forma inmediata un equipo de soporte de iguales o superiores caracteristicas durante el tiempo que dure
la reparacidn,

2.8

Todas las ficencias que requieran ios equipos para su funcienamiento deben quedar activas por un término de cingo
anos, suministrando los documentos de fabricante que las avale.

2.9

Se deberé proporsionar una cuenta de acceso al portal oficial de soporte del fabricante, donde la Entidad tendra la
potestad de dar ssguimienio a los cases abieros de soporte.

210

El servicio debera Incluir al mencs una evaluacion de buenas practicas de implementacién, ia cual debera ser dirigida
por un persenal fempleado propio del fabricante de la solucidn NGFW, Esta evaluacién debersd validar el nivel de
adopcion de buenas practicas de configuracion del NGFW implementads en la Entidad; se debera entregar un informe
con las recomendaciones técnicas para mejorar la configuracion del equipo NGFW. Esta evaluacién se deberd realizar

dentro de ios 12 primeros meses postsriores a la implementacion del NGFW y previa coordinacién con el supervisor del
centrato.

21

Se debe realizar antes de la instalacion de los equipos, las validaciones eléctricas, pruebas de carga, mediciones de
voliaje, teniende eén cuenta que de ser necesaric se debe ejecutar el reemplazo de circuitos, interruptores, traslados
entre otros por parie del contratista, sin costo adicional para el contratante.

212

E contratista debera entregar todos los cables de poder, patch cord cabre, patch cord de fibra {de acuerdo al tipo de
cableado instalado en la Secccional de inteligencia Policial DICAR), marcados en cada uno de sus extremos de acuerdo
a la organizacion establecida en el centro de cémpute de la unidad.

213

Se debe organizar e! cableado de los lugares donde se instalaran los equises adquiridos en el presente contrato
(incluyendo peinado del rack).

2.14

Para el cumplimiento de los items 1.5 al 1.15.5 el oferente debera entregar documentacién de fabricante de la marca
que se ofrezea, donde se describan las caracteristicas técnicas que satisfagan lo exigido; en el caso que aign fabricante

maneje algunas funcionalidades diferentes pero que cumplan con o solicitado, debera demostrarle con alguna
documentacion de fabricante.

215

CAPACIDAD OPERATIVA: El in de garantizar la calidad de los elementos a adquirir y avitar incumplimientos en la
ejecucion det future contrato, se requiere que las firmas participantes en ol proceso de seleccion cuenten con Jos
mecanismos idonsos para el transporie, instalacién y entrega inmediata de los slemantos requeridos, una vez s&
efectien los requerimientos por parte del supervisor del contrato, para lo cual debera anaxar en la oferta certificacién
de capacidad operativa expedida por &l representante legal de la empresa.

21§

TRANSFERENCIA DE CONQCIMIENTO: E! oferente debera disefiar un Plan de Capacitacion para ia administracion
de la solucion objeto del presente proceso, ofrecido a minimo dos (2) funciorarios, con una intensidad minima de 20
horas. Todos los coslos para ef desarrollo de los mismos estardn a cargo del proponente.

2.7

La trasferencia de conocimiente se debe brindar en las instalaciones que disponga el contratista, en acuerdo con el
supervisor del contrato, en la ciudad de Bogoté de forma que se garantice |a infraestructura adecuada.

2.18

EXPERIENCIA: Con el fin de garantizar el equipo adquirir v evitar incumplimiantos en la ejecucién de! futuro contrato,
se requiere acreditar experiencia en proyectos similares al objeto del presente nrocess, segun el codigo de clasificacion
de los bienes, obras o servicics (UNSPSC) en la clasificacién 43222500, para fo cual el oferente deberd acreditar
contratos realizados por valor igual o superior a 621.98 5.M.M.L.V,, de procesos adelantados con empresas publicas o
privadas. Lo anterior se verificara mediante la presentacion del Registro Unico de Proponentes (RUP).

31

El proponente debera pre

EXPERIENCIA DEL PERSONAL: Se requiere que el personal profesional cuente con una experfencia en instalacion,
programacién y configuracion de la herramienta ofertada, para esto se debe anexar a la propuesta una (1) cerificacion
por cada profesional, donde se evidencia su participacion en proyectos similares al objeto del presente procesc durante

les dltimos tres (3) afios (2020 y/o 2021 ylo 2022), estas certificaciones deberan ser expedidas por la empresa o enfidad
donde se desarrollason los proyectos.
T T

- = CERTFCACIONDERERERKANIE
0 sentar una Certificacion del fabricants donde conste que el proponenie es un Ganal
Certificado. lo cual io hace idénec para disefar. instaiar y colocar en funcionamiento la solucidn presentada. El nivel
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minimo deber ser su homologacion de partner en nivel intermedio, lo gue corresponde en las diferentes marcas, asi.
FORTINET - GOLD PARTNER o PALO ALTO -INNOVATOR o CISCO —~ PREMIER o CHECK POINT - TRES
ESTRELLAS o su equivalents en las diferentes marcas.

3.2

El oferente debe anexar un documento expedido por el fabricante de los equipos ofrecidos, donde se especifique que
los mismos son nueves y tienen un ciclo de vida no inferior a cinco (5) afios.

3.3

NIVEL ACABEMICO: El oferente debera presentar un profesional en Ingenieria de Sistemas yfo Ingenieria en
Teiecomunicaciones y/o ingenierla Electronica, y/o Ingenieria Informatica yio carrera afines, se debera anexar
fotocopia del diploma y/o acta de grade; de igual forma, se debe anexar al menos una (01} certificacion en los niveles
de experto y/o intermedio y/o avanzado, otorgados por fabricante de los equipos ofertados, (para PALOALTO —
PCNSA y/o PCNSE, para FORTINET — NSEG y/o NSE7, para CISCO — CONP DE SEGURIDAD ylo CCIE de
SEGURIDAD, para CHECK POINT — CCSE y/o CCSM) dicha certificacion se debera adjuntar.

NOTA 1. En caso de ser profesional extranjerc debera presentar certificado de homologacidn de su titulo profesional
ante el Ministerio de Educacién Nacional de Colombia.

NOTA 2: Si en los diferentes fabricantes se actualizo o cambio el nombre de la cerfificacion debe anexar a la

propuesta ia direccion web del fabricante donde se evidencie ei cambio pere que tiene la misma validez o afinidad o
familia a nivel.

3.4

Servicios de Disefio e Implementacién
El proponente debe incluir en su propuesta servicios profesionales del fabricante para los temas de disefic e
implementacion el cual debe estar compueste por at menos las siguientes actividades y entregables:

Talleres de trabajo con el cliente: Recopilacion de las necesidades del clientes y evaluacian la red para determinar su
capacidad para adoptar el sistema de control de acceso.

3.5

Disefio de alto nivel: Creacién de un Disefio de Altoc Nive! para iz solucién de control de acceso.

3.6

Disefo de Bajo nivel: Creacion de un disefio de bajo nivel y con las recomendaciones de come el sistema de contral

de acceso debe ser implementado en cuanto a politicas v configuraciones mejorando las capacidades del sistema
ofrecido,

Configuracién basada en los requerimientos del cliente v el disafio elaborado por el fabricante.

Transferencia de informacién de la solucion desplegada.

Todas las personas que hagan parte de las implementaciones por parte de la empresa a la que se le adjudique &l
contrato deben cumplir los protocolos de seguridad de la Seccivnal de Inteligencia Policial DICAR diligenciar ef

compromiso de reserva v estudios de seguridad, entre otros.
= T T =
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El personal que realice la instalacion y configuracién de los equipos descritos en el presente proceso contractual, se
sometera a un estudio de credibilidad y confiabilidad realizado por la Direccidn de tnteligencia de la Policia Nacional,
durante ia vigencia del contrato. En el evento de no cumplir ¢ superar dicho estudio algunas de las personas vinculadas

a este proyecto, el contratista reafizard el cambic de estas perscenas por otras que también se someteran sl estudio de
credibilidad y confiabifidad requerida.

4.2

Confidencialidad e integridad de ia informacion institucional dada iz naturaleza de las actividades a realzar en
desarrolle del objeto contractual, el contratista garantizara la preservacion de la integridad y confidencialidad de la
informacion institucicnal a la cual llegare a tener acceso directamente o por intermedic de terceros; en tal virtud,
adoptard todas las medidas que sean necesarias para impedir su duplicacion, sustraccion, divulgacion, alteracion,

ocultarniento o utilizacién indebida y suscribira con 13 Entidad ios formatos de confidencialidad o reserva a que haya
lugar,

4.3

En virtud del presente contraio, el contratista se obliga a ne suministrar informacion que obtenga o conoczca con ocasion
de la gjecucién del future contrato; asi como sobre los lugares a los cuales tenga acceso con ccasién de su labor. El
contratista firmara un acuerdo de cenfidencialidad y no revelacién de la informacion para o cual diligenciara el formuiario
establecido por la entidad contratante

4.4

El manejo de toda ia infermacion de arquitectura de las herramientas se considera CONFIDENCIAL, de manera que los
planos, disefic, manuales técnices y cualquier otro tipo de informacidn estaran limitados Gnicamente 2 la interventora o

supervision. El suministro de copias para ofras personas o entidades serd solicitado a la Seccional de Inteligencia
Policial de la Policia Nacional.

4.5

El contratista y todo et personal que realice ta instalacién v configuracian de los equipos, cumplira los protocolos
descrites en el Manual del Sisterna de Gestion de Seguridad de 1a Informacion de la Policiz Nacional y el instructivo
vigente mediante ef cual se establece el Protocolo de Segquridad de 1a Informacién para et Servicio de Inteligencia
Policial, debiendo suscribir el compromiso de reserva v ei de confidensialidad.

46

5.1

Durante el desarrollo de la instalacidn y configuracién de los equipos, el contratista se compromete a no hacer uso
indebidc de las herramientas de software o hardware utilizadas en desarrolio del objeto contractual, ni duplicar, sustraer,
divulgar o alterar informacion a la cual pueda tener acceso a través de e

.n' 2 7 T %
Bentoid . : N e
El contratista debera entregar los manuales
en directiva presidencial 04/2012.

5.2

El contratista debera garantizar que los materiales de los empagues y/o embalajes estén constituidos con un porcentaje
de materia reciciable o provenir de una fuente sustentable no se permite el embalgje en componentes de [COPOR.

5.3

Desarrollar y cumplir, durante ia vigencia y ejecucion del objeto de! contrato, con fas buenas practicas ambientales con
relacién al zhorre y uso eficiente del agua y la energia, ast como el manejo integral de residuos (no pefigroses y
peligroscs), establecidas por la Direccion y ef marco del mantenimiento def Sistema de Gestion Ambiental en las
Instalaciones dei Contratante; que contribuyan al cumplimiento de la politica ambiental y objetivos ambientales
institucionaies.

e i e S R £ R A R
01956 dei 25/04/2018, "Por la cual se adopts las directrices de evaluacion a

Sistema
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de Gestidn de Seguwridad y Salud en el Trabajo, para los contratistas y subconiratisias, bajo cualguier medalidad de
contrato civil, comercial y administrativo, organizaciones de economia solidaria y del sector cooperative, a las
agremiaciones u asociaciones que afilien trabajadores independientes al Sistema de Seguridad Sccial Integral, las
empresas de servicios {temporales, estudiantes afifiados al Sistema General de Rigsgos Laborales, Trabajadores en
mision v las personas naturales o juridicas, que deban ejecutar cualquier objeto contractual y/o se vinculen a a Policia
Macional, a través de contratos de prestacién de servicios y los visitantes permanentes v transitorios a los centros de
trabajo, el cual debera ser aplicado de acuerdo a la previa priorizacion del riesgo”, se debera tener en cuenta el siguiente
marco normativo, asi:

1. Resolucion No. 0312 de 2019, establece frente a las obligaciones del empleador o contratante, una serie de
requisitos gue deberan ser observados por ia administracidn a la hora de iniciar los procesos da vinculacion
de contratistas a la administracion para el cumplimiente de la mision que le ha sido encomendada, en &l
sentido que toda persona que ingrese en calidad de trabajador o contratista debe cumplir ias disposiciones
en materia de Gestion de la Salud y ja Seguridad en ¢! Trabgjo,

2. De acuerdo a lo dispuesto en el Decreto 1072 de 2015 y normas complementarias, en jos términos del artfculo
25 de |a ley 80 de 1993, se debe establecer como requisito minimo de participacion que el oferente cumpla
con los requisitos exigidos en las disposiciones Jegales vigentes que regulan la seguridad social, seguridad
industrial y 8G-SST.

3. El oferente debers entregar los decumentos gue evidencien objetivaments, la afifiacion a la Seguridad Sosial
Integral del personal contratade que ejecutara la tarea contratada, (E.P.S., AFP., ARL, CCF),
obligandose a mantener dicha afiliacién vy nivel de cobertura del riesgo, durante la totalidad del tiempo
necesaric para la ejecucién de Iz actividad contratada.

4.  Durante la entrega de los elementos, el oferente deberd mantener el personal debidamente uniformado con
los alemantos de proteccion personal (EPP) que ameriten al caso, oferente, de acuerde con la Ley, tiene la
obligacién de proporcionar a todo el personal a su carge, equipos de proteccién y ropa de trabajo adecuada
para resguardario de dafios por efectos mecdnicos, contaminantes, ambiantales y climaticos entre otros.

5. Eloferente deberd realizar entrega de Ia ficha técnica de los elementos a adquirir, debe contener datos claves
de forma clara y concisa, v de las caracteristicas técnicas del producto en conerelo, y sera esa informacidn
la gue servird de referencia en la recepcion de los mismes para clasificarlos como producte Conforme o No
Conforme, Los datos que se presenten en la ficha, asi como su correcta redaccidn, es importante para
garantizar la safisfaccion del consumidor, especialmente en los casos donde ia incorrecta utifizacién de un
producto puede llegar & causar dafios a quien los manipule o utifice,

Atentamente,

Coronal WI}L!AM CASTANO

Director dg Carabineros y Proteccson Ambiental _ T
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ANEXO 2

VALORES CONTRATADOS

- | VALOR UNITARIO VALOR TOTAL
ITEM DESCRIPCION CANT INCLUIDO IVA INCLUIDO IVA
1 FIREWALL 01 $ 34.600.000,00 $ 34.600.000,00
TOTAL | $34.600.000,00

La totalidad de la oferta econémica presentada por el oferente BOYRA SA asciende a la suma de
TREINTA Y CUATRO MILLONES SEISCIENTOS MIL PESOS moneda corriente colombiana
($ 34.600.000,00) IVA Incluido, que se aplicara a los valores del item que conforman la oferta de
la “ADQUISICION, INSTALACION Y PUESTA EN FUNCIONAMIENTO DE UN DISPOSITIVO
TIPO FIREWALL PARA LA SECCIONAL DE INTELIGENCIA POLICIAL DE LA DIRECCION DE
CARABINEROS Y PROTECCION AMBIENTAL”.

Atentamente,

Coronel WILLIAM CASTARO RAMOS
Director de¥Carabineros y Pioteccion Ambienta
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