| - PROCESO GESTION DE CONTRATACION CODIGO | GCON-FRO1
[ A
A D R — S FORMATO INFORME DE CUMPLIMIENTO DE AVANCES DE | VERSION 03
OBLIGACIONES CONTRACTUALES Y PAGO FECHA 10/05/2021
Contrato No. ADRES-CTO-868-2023
Nombre del Contratista Unién Temporal SOC ADRES 2023
yl/o Representante Legal
Nombre del Supervisor y/o . . . Teléfono / ©57) (1)
Guillermo Manuel Benitez Rodriguez .. | 4322760
Interventor Extension
ext. 1724
Dependencia Direccién de Gestion de Tecnologias de Informacién y Comunicaciones
Objeto del Contrato Prestar el Servicio de Centro de Operaciones de Seguridad para la ADRES (SOC)
- Fecha de
Fecha de Inicio 13/07/2023 C L 31/12/2025
Terminacion
Periodo del Informe de
. Desde 1/08/2023 Hasta 31/08/2023
Actividades
Adicién ylo Prérroga No aplica
Suspension No aplica
Cesion No aplica
INFORME PARCIAL DE EJECUCION DE OBLIGACIONES CONTRACTUALES i
Alertas, inconvenientes
o situaciones especiales
Obligacion contractual Actividad desarrollada Producto y/o Entregables que afectan el
cumplimiento de la
obligacién
Prestar el servicio de andlisis de | A continuacion, se relacionan las actividades mas | ¢ ADRES - Vulnerabilidades
vulnerabilidades descrito en el numeral 2.1 | relevantes del periodo: TI y WEB - Informe de
del ANEXO - ESPECIFICACIONES | e  Entendimiento de la prestacion del servicio asistencia 8-02-23.csv
TECNICAS, el cual incluye la evaluacion de | o Revision de prerrequisitos del servicio. e  ADRES - Aclaracion Carta
1 las debilidades o brechas, presentacion de | ¢ Identificacion de IPs objeto de la auditoria. aceptacion de riesgo N/A
los respectivos informes y la construccion de | o Definicion del escaneo de vulnerabilidades. Informe de asistencia 8-28-
la hoja de ruta con definicion de las acciones | o Identificacién y levantamiento de carta de 23.csv
a seguir para remediar los hallazgos aceptacion de riesgo por posibles | ¢  Aceptacion de  riesgo
encontrados sobre la infraestructura de Tl vulnerabilidades que no se puedan cerrar. Vulnerabilidades.docx
P | o d sisis A continuacion, se relacionan las actividades mas
rfStarb.l.g § Se“"t‘;'"l © i analsis g relevantes del periodo: e ADRES - Vulnerabilidades
vulnerabiliaades sobre 'as apiicaclones Web | - entengimiento de la prestacion del servicio Tl y WEB - Informe de
descrito en el numeral 2.2 del ANEXO - - - e . !
e Revision de prerrequisitos del servicio. asistencia 8-02-23.csv
ESPECIFICACIONES TECNICAS, el cual e ldentificacién de las URL's obiefo de la | e  ADRES - Aclaracién Cart
2 incluye la evaluacion de las debilidades o au%r;tglr(i::\cmn € las S objeto de fa ace tacic';n c:;acﬁgs Oa a N/A
brechas, presentacion de los respectivos Defini del de vulnerabilidad | fp de asistenci 98 28
informes y la construccion de la hoja de ruta | * eb|n|C|o? el esca\;lveEoB e vulnerabilidades 2n3orn\1le e asistencia 8-28-
con definicién de las acciones a seguir para $0 rg gp |(I:§C|ones B A .csta ) d )
remediar los hallazgos encontrados sobre las | ®  dentificacion y levantamiento de carta de | o ceptacion  de - Tiesgo
aplicaciones aceptacion de riesgo por  posibles Vulnerabilidades.docx
) vulnerabilidades que no se puedan cerrar.
Prestar el servicio de Ethical Hacking
descrito _en el 23 del ANEXO - Segun el plan de trabajo la ejecucion del servicio
ESPECIFICACIONES TECNICAS, mediante | 29" © 1030 12 €] -
la realizacion de ejercicios o pruebas esta sujeto a la ejecucion y obtencion de los
3 . resultados de los Andlisis de Vulnerabilidades Tl'y | N/A N/A
especificas que busquen explotar de manera P "
. Analisis de Vulnerabilidades sobre Componentes
controlada uno o varios hallazgos o
s de aplicaciones Web.
encontrados en el andlisis de
vulnerabilidades.
Prestar el servicio de Ingenieria Social | A continuacion, se relacionan las actividades mas ADRES - | ieria Social
4 descrito en el numeral 2.4 del ANEXO - | relevantes del periodo: * Inf ;jngemfna_ og:|;4- N/A
ESPECIFICACIONES TECNICAS, mediante | ¢ Entendimiento de la prestacion del servicio oy aeISienE B
la realizacién de ejercicios controlados y de Ingenieria social. )
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dirigidos al personal de la entidad con el fin | «  Revision de prerrequisitos del servicio.

de obtener datos confidenciales o infectarlos | ¢ Identificacion de los posibles casos que se

computadores con algun tipo de programa podrian realizar en el primer ejercicio.

malicioso.
Monitoreo y Correlacion de
eventos de  Seguridad
20230831.pdf
query_data_Incident_Clous
ed.csv
Grafica_Consolidado_Gesti
on_Eventos_Sentinel_AGO
_2023.pdf

Prestar el servicio de monitoreo y correlacion : iy : i ; query_data_Login_Failure_

de eventos de seguridad en la modalidad %zmg:ﬂ;n ’,)essorde;?monan las actividades mas AGO_2023.csv

7x24 segun lo descrito en el numeral 2.5 del e y - ADRES - Validacion de

ANEXO -  ESPECIFICACIONES | ° Egltesldﬂ;"tged;('}iit‘;rfesgac'on del senicio SEM - Informe de

. - y correlacién de - )

5 TECNICAS, el cug{ mcIuye correlagon de eventos de seguridad asistencia 8-02-23.csv N/A
eventos, - deteccion, mvestlg_ac[on Yo Verificacion del acceso a la plataforma. ADRE,S - Eventos de
fespuesta  ante eventos, incidentes, . Identificacion y atencién de eventos de Seguridad Informe - de
amenazas y atagues contra la plataforma monitoreo y asistencia 8-11-23.csv
tecnoldgica y los sistemas de informacion de Inf ' | ADRES - Prerrequisitos
la ADRES. ¢ Informe mensual. Monitoreo y correlacion de

eventos de seguridad -
Informe de asistencia 8-03-
23.csv
ADRES - Prerrequisitos
Monitoreo y correlacién de
eventos de  seguridad
(cont.) Informe  de
asistencia 8-04-23.csv
Prestar el servicio de monitoreo y supervision
de Ialactividad de l?ases de dafos en la A continuacién, se relacionan la actividad més ADRES-VaIidaci.én deIVPN
modalidad 5x8 segin lo descrito en el relevante del periodo: - Informe de asistencia 8-

g |Mumeral 26 _del = ANEXO | "o niones de trabsjo pera realizar 02-23.csv N/A
ESPECIFICACIONES TECNICAS, el cual confiauraciones de VPNJ tengr aCCes0a los ADRES Acceso
incluye implementacion de casos de uso, g y aplicaciones - Informe de
soporte técnico y mantenimiento de la servidores asistencia 8-09-23.csv
infraestructura de la solucién IMPERVA.

Prestar el senvicio de Ges:tlon de incidentes | 5 continuacion, se relacionan las actividades mas ADRES - Acceso aplicaciones
enla mlodalldgd77x24 gelgun loAﬁE%o enel | relevantes del periodo: - Informe de asistencia 8-
E%r;%rglFICAC.IONES ?I'ECNICAS ol cua_l e  Se establecen canales de comunicacion 09-23.csv

; ey ’ . para escalamientos de la ADRES hacia query_data_Incident_Cloused
|nc|uy.e los proced|rln|e.ntos que perm|tgn Indra y viceversa. sy

7 ﬁ:ﬁggﬂ;ggg}: Ir?finilr:ﬁlzdail:jtoesl oie dfﬁg;eg e  Elaboracion de los informes por Grafica_Consolidado_Gestion NIA
los sistemasy de  informacion.  con escalamientos realizados pro al ADRES y _Eventos_Sentinel AGO_2
diagnosticos  eficaces, recolectan’do las detectla’ldos por la plataforma. 02§.pdf .
evidencias necesarias y mitigando las . Atenqon de casos sobre la plataforma Gestlonl de incidentes de
causas de los incidentes. Sentinel. seguridad 2023083 1.pdf

A continuacién, se relacionan las actividades mas
. B relevantes del periodo: ADRES Acceso
P;estar el serviclo . de Gestion . de |, Entendimiento de la prestacion del servicio aplicaciones - Informe de
l{? r8aestrL’JctL|Jra dde selztgunda(f énla m?gagd;dl de Gestion de Infraestructura. asistencia 8-09-23.csv

8 A)&E;egun ° fsc”ogg&wgfumgz . Se establecen canales de comunicacién Gestion de infraestructura N/A
TECNICAS, con el fin de mejorar el tiempo para escalamientos de la ADRES hacia de seguridad 20230831.pdf
de respuest’a ante incidentes y amenazas de Indra y viceversa. Grafica_Consolidado_Gesf
sequridad. e  Se realizan sesiones para la creacion de 6n_Eventos_Sentinel_AGO

cuentas de usuarios _2023.pdf
. Elaboracién del informe mensual.
Prestar el servicio de revision y andlisis del
pian de recuperacion de desastres segun lo A continuacién, se relacionan la actividad mas
descrito en el numeral 2.9 del ANEXO - L

9 | ESPECIFICACIONES TECNICAS, con el fin | "eicvante el periodo: ) g ADRES - DRP - Informe de |
de mejorar el plan de recuperacion tiempo de * Eglte?:r:rz':r;;ocfeelgcﬁ’éﬁséicé%r;::tlr::N'c'o asistencia 8-15-23.csv
respuesta ante incidentes y amenazas de P P '
seguridad.

10 Elaborar, entregar y socializar previa | A continuacion, se relacionan las actividades mas Kick Off Ciberseguridad N/A
aprobacion del supervisor, el plan de trabajo | relevantes del periodo: ADRES.pdf
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del contrato conforme a lo descrito en el | ¢ Se realizo KickOff donde se da el alcance de | ¢~ MPC-ID-23SA36-001-Plan
numeral 3 del ANEXO - la prestacion del servicio. de trabajo.pdf
ESPECIFICACIONES TECNICAS. e Seelabord y socializo el plan de trabajo. e  PPC-ID-23SA36-001-
. Desarrollo de los procedimientos de Gestion Inc Req
requerimientos e incidentes y gestion de Seguridad.pdf
vulnerabilidades. e  PPC-ID-23SA36-002-
Gestion Vuln Seguridad.pdf
Presentary disponer durante la ejecucion del
contrato de un equipo base de proyecto que
1 contemple como minimo los roles, perfiles y | Se presenta el equipo base con cumplimiento de | e Verificacion  Equipo  de N/A
experiencia que se describen en el numeral | los ROLES. Trabajo.pdf
4 del ANEXO - ESPECIFICACIONES
TECNICAS.
Aportar la respectiva certificacion y mantener
la interaccion de centro de operaciones de | A continuacion, se relacionan las actividades mas e Cerlificate-sia-cert-2023
12 seguridad con minimo un (1) organismo de | relevantes del periodo: e 1S0 27001 Indra Colombia - | N/A
respuesta a incidentes de seguridad, | e FIRST NR88B- ndf
conforme a los descrito en el numeral 5 del | ¢ 1SO 27001 P
ANEXO - ESPECIFICACIONES TECNICAS.
Aprovisionar, asegurar y mantener durante la | e Configuraciones de VPN vy tener acceso a
ejecucion del contrato, sus instalaciones, los servidores.
equipos y los canales o enlaces de | e Indra cuenta con plataformas perimetrales | ¢ ADRES - Validacion de VPN
13 | conectividad entre la ADRES vy las en alta disponibilidad donde estén - Informe de asistencia 8- | N/A
instalaciones del contratista, con el fin de configurados las plataformas perimetrales 02-23.csv
realizar de manera remota la operacion del de manera activo activos y por donde se
Centro de Operaciones de Seguridad. encuentran publicados el canal de Internet
Prestar el servicio adicional de un experto en
seguridad bajo el esquema de trabajo hibrido
y en la modalidad 5x8, con el fin de E . - «
> . ” profesional definido como “un experto en
ek o | WMGAT st v e o |,
Entidad, | dentiﬂcar,g optimizar y gplicar aprobacion a la ADRES para el mes de noviembre
) . . de 2023.
configuraciones de seguridad y elaborar
procedimientos  relacionados con la
seguridad de la informacion.
A continuacién, se relacionan las actividades mas
relevantes del periodo:
. : e  Se tuvo reunién de inicio del servicio de | ¢  ADRES Monitoreo de
Eref;zggtizzglcggf n;(;r:ncl);eo d?}?aﬂggcac?é} Monitoreo de Mar_ca, donde se definid: marca  y Fuente de
: L P - Un (1) dominio inteligencia - Informe de
contrato que incluye: i) un dominio, ii) una (1) ) )
o . j Una (1) marca asistencia 8-24-23.csv
15 | marca, ii) fitracion de credenciales, Iv) Filtracion de credenciales e  Monitoreo de Marca NIA
monitoreo de abuso de marca (Redes Monitoreo de abuso d Red Fuente de Inteliaenci dy
sociales, dominios similares, phising) y v) un onitoreo de abuso de marca (. eaes uente de nieligéncia  ae
(1) informe del servicio por mes. somgles, dominios similares, phfsmg) Amenazas AGOSTO
Monitoreo 7x24 por la duracion del 20230907 .pdf
contrato.
Un (1) informe del servicio por mes
A continuacion, se relacionan las actividades mas | ® ADRES Mgnlto[eo ge
- s . relevantes del periodo: marca Y uente —ce
Prestar un servicio de inteligencia de . Se fuvo reunion de inicio del servicio de inteligencia - Informe de
16 amenazas con fuente de datos comercial e Inteligencia de amenazas. donde se definio: asistencia 8-24-23.csv N/A
incorporacion ~ de  indicadores  de s 9 . " | e Monitoreo de Marca vy
. . : -Se presento informacién de cuentas de ) X
compromisos a Microsoft Sentinel. - . Fuente de Inteligencia de
correo elegtromco con credenciales Amenazas AGOSTO
comprometidas en Internet 20230907 pdf
Hago constar que durante el periodo reportado se adelantaron las anteriores obligaciones y/o actividades.
WILLIAMS
ALEXANDER
BRETO
MARTINEZ
Firma del Contratista
Fecha: 10/10/2023
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ADRL

PROCESO

S

FORMATO

GESTION DE CONTRATACION

INFORME DE CUMPLIMIENTO DE AVANCES DE
OBLIGACIONES CONTRACTUALES Y PAGO

CcODIGO  GCON-FRO1
VERSION 03
FECHA 10/05/2021

BALANCE ECONOMICO

(Inicia

Valor Total Contrato

| + Adicién)

Valor Pagado

Valor a Pagar

Saldo Liberado

Saldo por Pagar

Vigencia2023 | $1762.183.892,00 $0,00 $105.951055,00 $0,00| $1656.232.837,00
Vigencia2024 | $2.390.471762,00 $0,00 $0,00 $0,00| $2.390.471762,00
Vigencia2025 | $2.390.471762,00 $0,00 $0,00 $0,00| $2.390.471762,00

TOTAL $6.543.127.416,00 $0,00 $105.951055,00 $0,00| $6.437.176.36100

cinco pesos ($

105.951.055,00)

La ADRES cancelara al CONTRATISTA, la suma de ciento cinco millones novecientos cincuenta y un mil cincuenta y

PAGO DE SEGURIDAD SOCIAL PERSONAS NATURALES
INDRA Colombia
Mes de ejecucidn contractual
PERIODO
CONCEPTO PLANILLA No. VALOR FECHA DE
DESDE HASTA PAGO
SALUD 70526596 817.423400 | 01/09/2023 | 30/09/2023 04/09/2023
PENSION 70526596 2.359.103.800 | 01/08/2023 | 31/08/2023 04/09/2023
ARL 70526596 133.672.400  01/08/2023 | 31/08/2023 04/09/2023
PAGO DE SEGURIDAD SOCIAL PERSONAS NATURALES
DEXTERA
Mes de ejecucion contractual
PERIODO
CONCEPTO PLANILLA No. VALOR FECHA DE
DESDE HASTA PAGO
SALUD 9455368138 14.580.100  01/08/2023 | 01/08/2023 24/08/2023
PENSION 9455368138 50.023.800  01/08/2023 | 01/08/2023 24/08/2023
ARL 9455368138 14.518.700  01/08/2023 | 01/08/2023 24/08/2023

SI O

El Contratista tiene otros Contratos de Prestacion de Servicios:

NO X
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| - PROCESO GESTION DE CONTRATACION CODIGO | GCON-FRO1
A D R = S INFORME DE CUMPLIMIENTO DE AVANCES DE  VERSION 03

FORMATO OBLIGACIONES CONTRACTUALES Y PAGO FECHA | 10/05/2021

En la eventualidad que la Supervision verifique que la informacién suministrada por el Contratista no es consistente o
carece de validez, ésta debera indicar las acciones tomadas: Realizar una breve descripcion del hallazgo (Adjuntar
soportes)

INFORME PARCIAL DE SUPERVISION

De conformidad con el seguimiento a la ejecucidn del contrato, el (los) supervisor (es) certifica(n) que:
1. Se deja constancia que durante el mes de julio de 2023 se adelantaron actividades de presentacion, revision y aprobacion tanto del
equipo de trabajo como del plan de trabajo, por lo cual no se presto ni facturd ningin servicio.
2. El (la) Contratista durante el mes de agosto de 2023, desarrolld y cumplio con objeto contractual, las obligaciones generales y
especificas, presento y entrego los productos y/o informes establecidos en el Contrato o Convenio en mencién.
3. Apruebo los informes, productos y demas documentos presentados y entregados por el (la) Contratista durante el periodo
mencionado en desarrollo de las obligaciones pactadas en el Contrato o Convenio en mencion:

o Informe mensual del servicio de monitoreo y correlacion de eventos de seguridad
o Informe mensual del servicio de gestion de incidentes, el cual comprende los reportes i) SUSPICIOUS CLIENT COMMUNICATION,
ii) ADAPTIVE APPLICATION CONTROL POLICY VIOLATION WAS AUDITED v iii) THREAT MANAGEMENT.

o Informe mensual del servicio de gestidn de infraestructura de seguridad

4. A la fecha no existen causales de incumplimiento de las obligaciones contractuales que demanden actuaciones conminatorias o
sancionatorias por parte de la Administracion.

Verifique la matriz de riesgos del contrato y se establecid, que no se ha materializado ninguno de los riesgos.

6. Dejo constancia que el contratista entrego los documentos relacionados, pero por razones de confidencialidad de la informacién los

archivos quedan almacenados en repositorio de Teams denominado Ciberseguridad en la carpeta \Contratos\ADRES-CTO-868-2023
- SOC\3. Ejecucién\2. Obligaciones

o

OBSERVACIONES
1. Comprobante del pago de los Aportes respectivos al Sistema de Seguridad Social Integral en Salud y
ANEXOS Pensiones y/o Aportes Parafiscales por partg del Contratista. N o
2. Soportes contractuales cargados en la seccion 7 del contrato electrénico (Formato comprimido).
3. Cuenta de cobro o factura, segiin el Régimen sea Simplificado o Comuin.

En constancia, firmo:

BENITEZ Firmado digitalmente
RODRIGUEZ por BENITEZ RODRIGUEZ
GUILLERMO MANUEL
GUILLERMO Fecha: 2023.10.27
MANUEL 14:50:42 -05'00'

Supervisor(es) / Interventor(es)

En constancia, el presente documento se entiende aprobado por las partes una vez el usuario supervisor del contrato efectué la
aprobacion respectiva en la plataforma de SECOP |I.

Lugar y Fecha: Bogota, D. C., 10/10/2023

"Incluir las obligaciones especificas pactadas en el Contrato y/o Convenio.
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