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Propdsito del documento:

Este documento contiene la definicién de los elementos y artefactos que hacen parte de la arquitectura digital
de Referencia para la DPC (incluye los dominios de arquitectura (informacién, sistema de informacidon y
tecnologia), pero ademas por su relevancia se incluyen tres dominios adicionales: Interoperabilidad, GIS y
Seguridad.

Todo lo anterior se presenta desde la perspectiva de la linea base y las transiciones que se deben seguir para
llegar a la arquitectura objetivo.
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1 CONTEXTO ESTRATEGICO

Conforme con los postulados constitucionales la Defensoria del Pueblo forma parte del Ministerio Publico
(MP), ejerce sus funciones en coordinacién con la Procuraduria General de la Nacién, y le corresponde
esencialmente velar por la promocidn, el ejercicio y la divulgacion de los derechos humanos. En este sentido,
la Defensoria del Pueblo goza de autonomia administrativa y presupuestal y es responsable de impulsar el
ejercicio, divulgacidén, promocién, proteccidn y defensa de los derechos humanos, asi como prevenir sus
violaciones, fomentar la observancia del Derecho Internacional Humanitario; atender, orientar y asesorar en
el ejercicio de sus derechos a los habitantes del territorio nacional y a los colombianos en el exterior; y, proveer
el acceso a la administracién de justicia.

Por su parte, el Banco Interamericano de Desarrollo (BID), es un organismo multilateral de crédito cuyo
propdsito principal es financiar proyectos de desarrollo de tipo econémico, social e institucional orientados a
reducir la pobreza en América Latina y el Caribe, asi como a fomentar su crecimiento sostenible. Es una de las
principales fuentes de financiamiento del desarrollo en América Latinay el Caribe! y actualmente se encuentra
financiando, entre otros, programas de fortalecimiento institucional en diferentes entidades del Gobierno
nacional y del Ministerio Publico, como es el caso de los que se encuentran implementado la Procuraduria
General de Nacion, la Contraloria General de la Republica y la Defensoria del Pueblo de Colombia, orientados
a modernizar dichas entidades buscando mayor coordinacidn, eficiencia y eficacia en su gestién.

En el marco de lo expuesto, la Defensoria del Pueblo ha buscado constantemente optimizar su gestién y
actuacion institucional, de ahi que con el apoyo del BID emprendiera una serie de acciones orientadas al
desarrollo de un programa que apuntara a la modernizacion de los sistemas de control, la promocién de la
transparencia y la integridad publica como elementos esenciales para el desarrollo econdmico y social del
pais, partiendo de los resultados obtenidos en el afio 2017 del analisis realizado por el BID, en el cual se
concluyd que “es necesario fortalecer la capacidad institucional mediante la implementacién de un modelo
de gestién defensorial por resultados (MGDR)(Mendiburu, Morales, & Pereza, 2018)”.

En virtud de lo anterior, el 18 de mayo de 2018 el Consejo de Politica Econdmica y Social emitié mediante
Documento CONPES 3925 su “concepto favorable para contratar un empréstito externo con la Banca
Multilateral hasta por USD 18 millones, o su equivalente en otras monedas, destinado a financiar el Programa
de Fortalecimiento de la Capacidad Institucional de la Defensoria del Pueblo de Colombia”, a partir de lo cual
el 8 de octubre de 2018, la Republica de Colombia y el BID suscribieron el Contrato de Préstamo BID 4550/0C-
CO, con el objeto de contribuir a la financiacidn y ejecucién del citado Programa.

Dicho programa es administrado directamente por la Defensoria del Pueblo y se tiene previsto que su
ejecucidn se lleve a cabo en un periodo de estimaci afios. Su objetivo es mejorar la efectividad de la gestién
institucional de la DPC, lo cual implica (i) incrementar la eficiencia y eficacia en la gestion institucional; (ii)
mejorar la calidad y eficiencia en los servicios que presta la DPC; y (iii) fortalecer la rendicién de cuentas y la
participacion ciudadana. Lo anterior representa un esfuerzo por mejorar la capacidad institucional de la DPC
de manera transversal, poniendo a su disposicién nuevos modelos y herramientas de gestiéon que apoyen las
funciones misionales.
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Es preciso sefialar que el alcance de este Programa, en principio se articulé con lo dispuesto en el segundo
objetivo de la estrategia de buen gobierno del Plan Nacional de Desarrollo 2014 — 2018 “Todos por un nuevo
Pais”, expedido mediante Ley 1753 de 2015, que se enfocd en la lucha contra la corrupcidn, transparencia y
rendicion de cuentas. Asi mismo se encuentra alineado con lo establecido en el “Pacto por la Legalidad:
seguridad efectiva y justicia transparente para que todos vivamos con libertad y democracia”, incluido en las
bases del Plan Nacional de Desarrollo que hacen parte integral de la Ley 1955 de 2019 “Por el cual se expide
el Plan Nacional de Desarrollo 2018 -2022 “Pacto por Colombia, pacto la equidad”, y el cual insta, entre otras,
a la Procuraduria General de la Nacidn y a la Defensoria del Pueblo a promover la coordinacion, eficiencia,
eficacia y modernizacién del Ministerio Publico.

El Programa se encuentra estructurado en tres componentes de tipo técnico y un ultimo componente que
prevé los recursos para la administracion del Programa, tal como se sefiala a continuacién:

Componente 1. Fortalecimiento de la gestidn y la planeacidn estratégica
Componente 2. Atencidn y servicios al ciudadano
Componente 3. Rendicidn de cuentas y participacion ciudadana.

Componente 1. Fortalecimiento de la Gestion y Planeacion Estratégica: Busca mejorar la eficiencia y eficacia
de la DPC mediante el fortalecimiento de capacidades de planeacidn y gestidn estratégica. Esta integrado por
diez (10) Subcomponentes, asi:

1. Disefio e implementacion de un Modelo de Gestién Defensorial por Resultados (MGDR) que incluird
los sistemas de planeacion estratégica, presupuestacion, monitoreo y evaluacién. Asi mismo, incluird
una linea de generacién de resultados y un mecanismo de medicién de impacto en materia de
género, con el propdsito de reforzar su atencion.

2. Disefio e implementacion de una metodologia para gestionar alertas y/o recomendaciones
incluyendo criterios de priorizacion, monitoreo y seguimiento poblacional, tematico y territorial.

3. Disefio e implementacidn de una herramienta de monitoreo, analisis y seguimiento de alertas y/o
recomendaciones que soporte la metodologia disefiada.

4. Disefio e implementacion de un Modelo de Arquitectura Empresarial, Arquitectura de Software y
Gobierno de TIC y Datos conforme a los lineamientos de MINTIC.

5. Disefio e implementacién de un Modelo de Inteligencia de Negocios y Analitica.

6. Disefio e implementacién de un Sistema Integrado para la Gestién Defensorial, incluyendo un tablero
de control de soporte al MGDR y un instrumento de reportes internos y externos.

7. Disefio e implementacion de una plataforma de visualizacidn y georreferenciacién de la gestién de la
DPC (Mapa Defensorial).

8. Adquisiciéon de servicios, infraestructura y software.

9. Capacitacion y gestidon del cambio para la asimilacién del MGDR y TIC.

10. Disefio e implementacién de un piloto para fortalecer la coordinacién institucional con la PGN y las
Personerias. Los lineamientos y politicas para el disefio e implementacion de TIC tendrdn en
consideracidn especificaciones orientadas a gestionar informacién y conocimiento con perspectiva
de género y poblaciones vulnerables.

Componente 2. Atencién y Servicio al Ciudadano: Busca mejorar la calidad y eficiencia en la atencién y
prestacién de servicios al ciudadano. Estd integrado por cinco (5) Subcomponentes, asi:
a. Diagndstico de procesos de gestion de requerimientos ciudadanos identificando brechas que afectan
su desempefio. Este diagndstico comprendera un analisis de brechas en la gestion de requerimientos
en materia de género y poblaciones vulnerables.
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b. Disefio e implementacién de un modelo de atencidn de requerimientos ciudadanos con base en el
diagndstico realizado. El modelo incorporara lineamientos y herramientas que permitan gestionar
requerimientos ciudadanos en materia de género y poblaciones vulnerables.

c. Disefio, implementacion y evaluacion de una estrategia para ampliar la cobertura en la prestacion de
servicios y la atencidn a poblaciones vulnerables a nivel territorial.

d. Disefio e implementacion de un sistema de relacionamiento con los ciudadanos con diversos canales
de acceso.

e. Herramienta tecnoldgica para la gestion de conocimiento en defensoria publica disefiada e
implementada.

Componente 3. Rendicidon de Cuentas y Participacidon Ciudadana: El objetivo es mejorar la rendicién de
cuentas y la participacion ciudadana. Estd integrado por tres (3) Subcomponentes, asi:

1. Fortalecimiento de la estrategia de rendicidn de cuentas, participacién ciudadana e incidencia en
politicas publicas a nivel nacional. Este Subcomponente incluye: (a) un diagndstico del estado actual
de los mecanismos de rendicién de cuentas, participacién ciudadana e incidencia en politicas publicas
existentes. Esta estrategia concebird una linea de trabajo especifica con enfoque de género y
poblaciones vulnerables; (b) el levantamiento de la linea base sobre rendicion de cuentas,
participacion ciudadana e incidencia en politicas publicas de la gestidon defensorial; y (c) el disefio e
implementacion de la estrategia de rendicidén de cuentas y participacion ciudadana.

2. Redisefio e implementacién del portal web para el acceso y promocion de la oferta multi-canal
habilitando mecanismos interactivos para la administracién y consulta de contenidos.

3. Disefio e implementacién de un modelo de promocidn, divulgaciéon y comunicaciones de la oferta
institucional que comprende: (a) un diagndstico del estado actual de los procesos y mecanismos de
promocién, divulgacion y comunicaciones existentes; (b) el disefio y aplicacién de encuestas de
percepcién tanto a agentes publicos y privados como a la ciudadania, con el objetivo de recabar
informacion sobre la evolucién de las demandas ciudadanas a la DPC; y (c) el disefio e
implementacion del modelo de promocioén, divulgacién y comunicaciones.

A partir de las actividades que se han planificado ejecutar en el marco de cada uno de los componentes y
subcomponentes sefialados, se espera que con la puesta en marcha del Programa se logre mayor efectividad
de la gestion institucional, lo cual se vera reflejado en (i) una mayor eficiencia y eficacia de la gestién
institucional medida por un cambio en la eficiencia en la gestidn, entre otras cosas, en la emisidn de alertas
y/o recomendaciones; (ii) un aumento en el cumplimiento de lineamientos de MINTIC; (iii) una mejora en la
calidad vy eficiencia en la atencidén y prestacion de servicios al ciudadano medida por un cambio en el
porcentaje de requerimientos ciudadanos resueltos favorablemente; (iv) un cambio en el porcentaje de
requerimientos ciudadanos sobre temas de género resueltos favorablemente; (v) un cambio en el tiempo
promedio de respuesta a requerimientos ciudadanos; (vi) un aumento en la cobertura de servicios de la DPC
a poblaciones vulnerables; (vii) una mejora en la rendicidn de cuentas y la participacion ciudadana medida por
un cambio en la participacion ciudadana y (viii) una mejora en la confianza de la ciudadania en la DPC.

La Defensoria enfrenta una serie de desafios en materia de gestién publica que pueden inhibir el cumplimiento
efectivo de los objetivos del Plan de Desarrollo 2016 — 2020, Estos desafios son:

(i) Modernizar la capacidad de TIC para apoyar y desarrollar la gestion estratégica. que se evidencia
principalmente en la cobertura actuall que como se sefiala en el diagnéstico “Actualmente los
sistemas misionales de la Defensoria dan cobertura al 44% de los conceptos fundamentales del
negocio. Este porcentaje se debe principalmente a que no todos los procesos misionales se
encuentran cubiertos por tecnologias de informacién diferentes a la ofimatica, como es el caso

1 Cobertura de Aplicativos Misionales (Fuente: Diagnostico Situacion Tic Consultoria Gtp)
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de “Promocién y Divulgacion” y las Defensorias delegadas, con excepcion de la delegada de
victimas quienes hacen uso de FUD2 y SIIJYP3
(ii) Mejorar la capacidad de gestién de Tecnologia4. Esto se explica por:

a.
b.

la poca visibilidad del drea de tecnologia dentro de la estructura organizacional;

la escasez de esquemas que promuevan el uso eficiente de los recursos de TIC que por su
obsolescencia dificultan el desarrollo de los procesos;

El estado de la Arquitectura de la Informacién: Si bien la entidad cuenta con sistemas de
gestion de bases de datos internacionalmente reconocidos, la informacién se encuentra
dispersa en base de datos asiladas que no satisfacen las necesidades de un drea/proceso
especifico, no se tiene una visidn holistica de la informacidn institucional que permita
generar indicadores de gestidn globales para la toma de decisiones en oportunidad y con
calidad de informacion;

El estado de la Arquitectura de sistemas de Informacién: Los sistemas de informacion
existentes, si bien cumplen con lo minimo requerido, dada su arquitectura y herramientas
de desarrollo utilizadas, no cumplen con estandares en cuanto a usabilidad, seguridad e
interoperabilidad; en consecuencia, inducen la duplicidad, reproceso y generacién de
estadisticas poco confiables;

El estado de la Arquitectura de Servicios Tecnoldgicos: Existe un alto nivel de insatisfaccion
por parte de las dreas usuarias con el servicio recibido por parte del proceso de TIC, no se
tienen estadisticas ni acuerdos de niveles de servicio que permita medir la gestién y plantear
planes de mejoras, no se tienen politicas de copias de respaldo para la informacién sensible
residentes en estaciones de trabajo de los funcionarios, los backup a nivel de servidores se
realiza de manera artesanal, sin politicas de retencién dado que no se dispone de recursos
tecnoldgicos para la gestion de aseguramiento de informacién, no se dispone de un plan de
contingencia o recuperacién de desastres.

2 FUD: El Formulario Unico de Declaracion (Ley 1448 de 2011)
SHJYP: Sistema de Informacion. Interinstitucional de Justicia y Paz (Decreto 299 de 2010)
COBERTURA DE APLICATIVOS MISIONALES (FUENTE: DIAGNOSTICO SITUACION TIC CONSULTORIA GTP)

3
4
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2 LINEA BASE DE ARQUITECTURA

2.1 Nivel de madurez de arquitectura

En el BID no se identificaron ejercicios anteriores de arquitectura empresarial, por lo tanto, se realizé una
evaluacion de madurez del esquema de arquitectura que permite identificar de acuerdo con un referente la
situacion de partida y los elementos que se deben desarrollar en términos de arquitectura.

Teniendo en cuenta las recomendaciones del OPEN GROUP® y del MINTIC en el Modelo de Arquitectura
Empresarial, se utilizd como referente el Modelo de Madurez de Capacidades de Arquitectura del
Departamento de Comercio de Estados Unidos con su correspondiente adaptacion al contexto de la DPC, este
modelo provee un marco de trabajo que incluye los componentes clave de un proceso de arquitectura
empresarial productivo. El modelo comprende 5 niveles de madurez de 9 elementos a evaluar®, cuya
definicidn se resume a continuacién

5 Recomendacion tomada de Open Group en: https://pubs.opengroup.org/architecture/togaf9-doc/arch/chap45.html
8 Definiciones generales del US DoC ACMM Framework en: http://www.aprocessgroup.com/atpl/index.htm
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Proceso de arquitectura

No
exist | Iniciado En Desarrollo Definido Gestionado Medible
e*
Procesos adhoc y | Se ha documentado el | La arquitectura estd | La arquitectura | Hay un  esfuerzo
localizados. proceso de gestion de | definida y se ha | empresarial hace | consciente por Ia
arquitectura de | comunicado a todo el | parte de la cultura optimizacién y
Algunos procesos de | acuerdo con las | equipo tanto de IT mejoramiento

arquitectura estan

definidos.

No hay procesos de
arquitectura en los
procesos de gestion de
tecnologia o en los
procesos misionales.

El éxito de las
iniciativas depende de
esfuerzos individuales.

recomendaciones del
marco de referencia
de arquitectura.

Se han definido roles y
responsabilidades
claras.

como de gestion
misional, con sus
correspondientes
responsabilidades.

El proceso definido se
ejecuta.

Se miden indicadores
de calidad asociados
con el proceso de
arquitectura.

continuo del proceso
de arquitectura.

Los  procesos de
arquitectura

empresarial, su
documentacion y
estandares son

particulares a cada
caso, se distribuyen en

diversos medios adhoc

La visién, principios,
alineacién  con la
mision, la linea base
de arquitectura y la
arquitectura objetivo
estan identificadas.

Los estandares de

Existe un analisis de
brechas y un plan de
transicion
completado.

Los modelos de
referencia estan
desarrollados.

La documentacion de
la arquitectura
empresarial estd
actualizada y refleja la
situacién actual.

Las arquitecturas
misionales, de datos,

Se utilizan los
estandares y
excepciones definidas
para mejorar el
proceso de
arquitectura.

©
S
S
-
o
]
x
E
<2 R . ’ L
5 y son informales. arquitectura existen, de aplicaciones y de
© pero no | Los objetivos de IT y | tecnologia estdn
) necesariamente estdn | los métodos estdn | definidas por
o . . . . ]
° relacionados con la | identificados. estandares apropiados
% arquitectura objetivo. tanto obligatorios por
= disposiciones del
© )
b Hay  modelos de Gobierno como de
o referencia técnicos y facto.
marco de referencia
de estandares
establecidos.
Alineacién minima con | Alineacién  explicita | La arquitectura | La planeaciéon y la | Los indicadores
la estrategia y con los | con las estrategias | empresarial estd | inversion se controlan | definidos en el
c objetivos misionales misionales 'y  sus | integrada con la | y se ajustan de | proceso de
:g drivers planeacién y se tiene | acuerdo con la | arquitectura son
E un control de la | retroalimentacién utilizados para
© inversion. recibida y las lecciones | optimizar y orientar la
c aprendidas de la | alineacién con la
8 arquitectura mision.
S empresarial.
‘S Se hace una revisién | Las dreas de negocio
© o R
g periddica  de los | se involucran
= drivers de la mision. continuamente en la
< mejora de proceso de
arquitectura
empresarial.
Conciencia o | Se tiene conciencia a | El equipo directivo es | Equipo directivo Participacion de la alta
% implicacién  limitada | nivel  gerencial y | consciente apoya el | directamente direccién en la
S del equipo directivoen | directivo del esfuerzo | proceso de | involucrado en el optimizacién de las
5 E el proceso de | que conlleva la | arquitecturadetodala | proceso de revisién de | mejoras de procesos
E s arquitectura. arquitectura. empresa. la arquitectura. en el desarrolloy la
© jc) gobernanza de la
o X . . )
S ®© La administracién arquitectura.
g apoya activamente los
< estandares de

arquitectura.
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No

exist | Iniciado En Desarrollo Definido Gestionado Medible

e*

Aceptacion limitada | Se asignan | La mayoria de las | Todas las wunidades | Las
] 4 de las unidades | responsabilidades y se | unidades operativas | operativas aceptan y | retroalimentaciones
° E operativas en el | trabajaen ellas. aceptan y trabajan en | trabajan activamente | del proceso de
T O proceso de el proceso de | en el proceso de | arquitectura de todas
g g_ arquitectura. arquitectura arquitectura las unidades
'g 2 empresarial. empresarial operativas se usan
o % para las mejoras del
S © proceso de
j -E .
© ‘c arquitectura.
a3
La dltima version de la | El  repositorio de | Los documentos de | Los documentos de | Todos los
© documentacion de | arquitectura arquitectura arquitectura son | responsables de la
2 arquitectura empresarial se | actualizados actualizados toma de decisiones de
b empresarial se | actualiza regularmente en el | regularmente en el | laorganizacion utilizan
"g encuentra en el | periédicamente y ya | repositorio de | repositorio y se | los documentos de
T repositorio  especial | estdn  familiarizados | arquitectura. incluyen ultimas | arquitectura para cada
: para este fin. con los entregables de definiciones de | decisién empresarial
; arquitectura. arquitectura y | relacionada con TI.
'g Existe poca estandares.
0 comunicacion sobre el
3 proceso de
E arquitectura
> empresarial sus
p Y

g posibles mejoras.
()

Las consideraciones de

La arquitectura de

Los estdndares de la

Se hacen mediciones

Se retroalimentan los

'g g seguridad informdtica | seguridad informdtica | arquitectura de | de indicadores | indicadores de Ia

fg @ son  ad hoc vy | tiene definidos los | seguridad se han | asociados a la | arquitectura de

Eo g situacionales. roles y | desarrollado y estdn | arquitectura de | seguridad y se usan

8 = responsabilidades integrados a la | seguridad informdtica. | para  mejoramiento
= claramente arquitectura. del proceso.

No hay definicion | Se definen algunos | Gobernanza explicita | Gobernanza explicita | Gobernanza explicita
= explicita de | estandares para | de la mayoria de las | de todas las | de todas las
% g estandares de | gobernanza 'y se | inversionesenTI. inversiones en Tl. Los | inversiones en TI. Se
T8 gobernanza de la | siguen algunos procesos formales | utiliza un proceso de
% _g arquitectura. estandares existentes. para gestionar las | estdndares y
£ g. desviaciones se | excepciones para
g ] retroalimentan en la | mejorar el proceso de
8 arquitectura gobernanza.

empresarial.
— Poca o ninguna | Poca o ninguna | La  estrategia de | Todas las | No hay inversiéon o
: participaciéon del | gobernanza formal de | adquisicion de Tl | adquisiciones y | adquisicion de TI no
© personal de | la inversion y la | existe e incluye | compras de Tl | planeada y articulada
:s = planificacion estrategia de | medidas de | planificadas se guiany | con la arquitectura.
% ] estratégica y | adquisiciéon de TI. cumplimiento con la | se rigen por la
'S g adquisicion en el | La unidad operativa | arquitectura arquitectura
.g' ] proceso de | encargada demuestra | empresarial de Tl. empresarial.
: g arquitectura cierta adherencia al
T £ empresarial. Poca o | perfl de normas | En la identificacién de
9w ninguna adhesién alas | existente. proyectos se considera
3 normas existentes a el costo beneficio
E estandares existentes.

(*) En el nivel de madurez 0- No existe, no hay ninguin programa de arquitectura empresarial que se pueda considerar o valorar.

De acuerdo con este modelo el nivel de desarrollo de arquitectura empresarial del cual se parte en la DPC es

el siguiente:
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No existe* Iniciado

En Desarrollo Definido Gestionado

Medible

Proceso de
arquitectura

Desarrollo de la
arquitectura

Alineacion con la
misién/negocio

Involucramiento de
alto nivel

Participacion de las
unidades operativas

Comunicacion de la
arquitectura

Seguridad
informatica

Gobernanza de la
arquitectura

Proceso de
adquisicion de Tl e
inversiones Ti

Este resultado representa una oportunidad importante para el desarrollo del ejercicio de arquitectura digital
que se adelanta y que se establece en el presente documento y que permitira contar con una estrategia
definida que se empiece a gestionar y medir.

2.2 Arquitectura de Interoperabilidad

2.2.1 Nivel de Madurez de interoperabilidad

Con el fin de establecer el nivel de madurez actual de la interoperabilidad, se tomé como

referencia el modelo establecido en el Marco de Interoperabilidad de Mintic. De acuerdo con este
modelo la DPC tiene un nivel de madurez: INSTITUCIONALIZADO, que se obtiene de dar respuesta a un
conjunto de lineamientos y criterios que se resumen a continuacion:

LINEAMIENTO CRITERIO JUSTIFICACION NIVEL
. Existe un grupo responsable de liderar todo lo
LI.IOP.0G.04 Liderazgo de?I.Marco de relacionado con el marco de interoperabilidad de la 1
Interoperabilidad R
entidad.
LLIOP.OG.05 Cultura organizacional .Constantem.e.nte se mejoran los esquemas y servicios de 1
interoperabilidad.
LI.IOP.0G.01 . .
:
LII0P.0G.03 ) P :
LI.IOP.LG.01 Normatividad para el La entidad cuenta con todos los acuerdos de intercambio
LI.IOP.LG.02 intercambio de informacion y existe normatividad para los servicios de intercambio. 3
. . ., La entidad ha socializado las politicas de intercambio y
Manejo de la informacién L ) . - ;
LI.IOP.LG.03 ) . normatividad vigente para la confidencialidad y manejo
confidencial y personal 3
de datos personales.




LINEAMIENTO CRITERIO JUSTIFICACION NIVEL
LI.IOP.SM.01
LI.IOP.SM.04 Lenguaje comun de La entidad tiene registro del lenguaje de intercambio y lo
LI.IOP.SM.06 intercambio de informacion utiliza en los servicios. 1
LI.IOP.SM.03
LI.IOP.5M.02 Documentacién de los Los servicios de intercambio estdn documentados
LI.IOP.SM.05 servicios de intercambio ) 1
LI.IOP.TE.O1 U,S(? de servicios ciudadanos No ha implementado servicios para ciudadanos digitales. 1
digitales
Disefio funcional de los Se tienen caracterizados las necesidades de intercambio
LI.IOP.TE.O7 - . L
servicios web de informacién. 3
LIIOP.TE.07 Disefio técnico de los servicios .I_a entldad.t|ene df)cumenttalda todas las necesidades de
intercambio de la informacion. 1
L tidad ha ejecutado y ti d tado |
LI.IOP.TE.O7 Pruebas de los servicios web a enticac ha ejecutaclo y tlene documentaco los 1
resultados de las pruebas.
LI.IOP.TE.O7 \I;)Izsbphegue de los servicios La entidad tiene sus servicios desplegados. 3
Infraestructura tecnoldgica . . o .
. . La infraestructura ha sido disefiada teniendo en cuenta
LI.IOP.TE.02 para el intercambio de . . K
las necesidades de intercambio. 1

informacion
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3 ARQUITECTURA OBIJETIVO

3.1 Principios

- Enfoque al ciudadano: El enfoque en el disefio y operacién de cualquier solucién digital debe
considerar como primera prioridad la satisfaccion de las necesidades y expectativas de los usuarios y
en esa medida se calificara su calidad.

- Efectividad: Las soluciones digitales que se disefien y operen deberan resolver de manera efectiva
la problematica para la que fueron disefiados.

- Simplicidad: Se debe evitar la complejidad innecesaria en todas las soluciones digitales.

- Adaptabilidad: Toda solucién debe considerar como premisa que se pueda adaptar a nuevas
condiciones o necesidades con facilidad y agilidad.

- Racionalizacién: Los recursos que sean involucrados en cualquier servicio digital deberdn guardar
proporciones razonables con el resultado que entregan y a la capacidad de la entidad.

- Estandarizacidn: Se debe propiciar el uso de estandares de reconocimiento de facto y de jure, tanto
a nivel nacional e internacional, en lugar de esquemas propietarios.

- Interoperabilidad: Utilizar los estdndares que fortalezcan la plena interoperabilidad entre las
soluciones digitales y que faciliten el intercambio de informacién entre las entidades nacionales,
internacionales y los sectores.

- Cero confianza: Todos los controles de seguridad que se desarrollen deberdn garantizar el
cumplimiento de este principio, mediante el cual no se puede omitir ningln control de acceso aun
cuando ya se hayan otorgado autorizaciones por otros componentes o procesos.

- Privacidad por defecto: Toda solucidn digital debera garantizar que la informacién privada esté
disponible solo para el titular de esta informacion, y se debe evitar el uso de esta informacion para
propdsitos diferentes de los autorizados por éste mismo, lo anterior de acuerdo con lo previsto en la
Ley de Proteccion de Datos Personales y en los derechos constitucionales a la privacidad.

- Orientacion a datos: Toda solucién digital deberd considerar como eje principal los datos de recibe,
gestiona o transforma y no los mecanismos que permiten procesarlos.

- Sostenibilidad: El disefio e implementacién de cada solucién digital debe considerar esquemas de
garanticen la sostenibilidad técnica y econdmica de las mismas por lo menos por 5 afios.

- Neutralidad tecnolégica: Toda solucion digital debera considerar los requerimientos de acuerdo con
la problematica real de los diferentes usuarios y no a la oferta de soluciones tecnoldgicas vigente.

- Vigilancia tecnolégica: Toda solucién digital que se disefie deberd tomar en consideracién las
mejores practicas y tendencias disponibles e integrarlas de ser necesario a la arquitectura digital.
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- Innovacién: La arquitectura y las soluciones digitales que de esta se derivan, deben disefiarse
siguiendo metodologias

- Agile: En la medida que se considere pertinente se deben privilegiar las metodologias agiles frente
a las metodologias tradicionales para la implementacién de cualquier solucién digital.

- Reutilizacion: Cada componente o solucién digital debe crearse con el propdsito de ser la Unica
proveedora de esos servicios, pero podrd ser utilizada para integrarse a otros componentes y
soluciones. Esto quiere decir que sélo deberia existir un componente o solucién para el mismo
propésito.

- Costo/Beneficio: Toda solucidn digital deberd disefiarse e implementarse cumpliendo con criterios
de costo eficiencia y ademas de manera alineada con la arquitectura definida, garantizando un
retorno de la inversién en el tiempo. Este retorno se debe definir desde la formulacién de cualquier
proyecto.

- Trazabilidad: Toda funcionalidad, componente o servicio digital deberd generar trazas digitales que
permitan realizar auditoria por organismos y personas autorizadas para tal fin, de acuerdo con los

controles establecidos en el Sistema de Gestién de Seguridad de la Informacién.

- Gobierno: Todo cambio, adaptacién o mejora a las soluciones digitales deberd consultar la
arquitectura digital aqui definida de acuerdo con el esquema definido para tal fin.

3.2 Pilares de la Arquitectura Digital

Se establecen cuatro bases fundamentales que rigen el disefio y reflejan los aspectos criticos definidos en la
estrategia de transformacién digital como se presenta en la siguiente ilustracion:

Orientacién al ciudadano Plataforma Digitalizacion
Servicios Procesos.

Uso de las tecnologias Todos los servicios La simplificacion de los El conocimiento y la
disponibles para ofrecer al ofrecidos hacen parte de tfrémites mediante la informacién, exige
usuario final (ciudadano o un ecosistema sobre una  automatizacién y uso de habilitar las
funcionario) un experiencia arquitectura de Nube tecnologias de capacidades para

simple y eficiente para realizar Pdblica, de forma que Inteligencia Arfificial permitir democratizar el
sus actividades y pueden consumir para optimizar y apoyar acceso, Uso'y
obligaciones. (reutilizar) cualquier las tareas del dia a dia. explotacién de la
servicio existente, informacion
permitiendo evolucionary directamente por
fortalecer el catdlogo de quienes deban usarla.

funciones de los mismos.

llustracion 1. Pilares de la ADR



3.3 Arquitectura Tecnoldgica.

3.3.1 Arquitectura conceptual

Se define la implementacién de una arquitectura basada en el uso de nube publica disefiada para reflejar de
manera nativa lo esencial de la experiencia en la nube: agilidad, innovacion continua y entrega rapida.

El modelo Paa$ (Plataforma como Servicio) es el esquema de arquitectura elegido para ser utilizado en las
soluciones y servicios, ya que ofrece una serie de beneficios basados en TI:

e Ofrece mas agilidad empresarial a una empresa que un enfoque tradicional de desarrollo de
software.

e El desarrollo de una aplicacién "Nativa PaaS" ofrece un mejor factor TTM (Time to Market) porque
tales aplicaciones se pueden desarrollar e implementar mas rapido. Las aplicaciones nativas PaaS
reducen el tiempo de puesta en produccion y cuestan menos dinero.

e También ofrece una entrega escalable altamente estandarizada y una plataforma de autogestion.

e Este es un beneficio masivo para el despliegue y desarrollo de aplicaciones empresariales.

A partir lo anterior es necesario que las aplicaciones a implementar usen servicios del catdlogo de proveedor
de nube como:

- Bases de datos relacionales y no relacionales.

- Almacenamiento de objetos

- Gestién de API

- Caches distribuidos.

- Servicios analiticos y cognitivos.

- Modelos de aplicacién en arquitectura Cloud Nativa.
- Eventos de negocio y Colas.

Se busca que la plataforma tecnoldégica cumpla con un conjunto de caracteristicas, que permitan:

. Desacoplar las soluciones. Una arquitectura de orientacién a servicios y microservicios que permita
ofrecer soluciones tecnolégicas que convivan en el ecosistema, pero sean flexibles para actualizarse sin
grandes inversiones de integracion o re-arquitectura de estas.

° Homogenizar. Aunque existe una gran variedad de escenarios en la entidad, las politicas tecnolégicas
que deben cumplir las soluciones (construccidn y/o adquisicion) minimizan el riesgo que puede causar la gran
variedad de tecnologias disponibles en una arquitectura Cloud.

° Estandarizar. El uso de estdndares de mercado para evitar la cautividad tecnolégica con proveedores
en aspectos criticos de la organizacidon son otra herramienta para garantizar un ecosistema saludable y
evolutivo en el tiempo.

° Interoperar. Dada la arquitectura orientada a servicios y microservicios, la interoperabilidad es un
atributo nativo dentro del modelo propuesto que, mediante el uso de estdndares, servicios transversales y
mejores practicas ofrece una base unificada y sélida para permitir la interoperabilidad de todos los servicios
° Auditar y trazar. La gran magnitud de servicios debe ofrecer un esquema de auditoria y trazabilidad
transversal que permita a todas las soluciones la entrega de informacién con propdsitos de seguimiento y
verificacidn, asi como su explotacidn para determinar comportamientos, situaciones y riesgos operativos,
funcionales o de negocio.
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° Asegurar. Un modelo de identidad unificado es la columna vertebral de todas las soluciones de la
entidad, para ofrecer una experiencia unificada de las actividades de cualquier ciudadano que consuma
servicios disponibles sean estos internos o concesionados.

° Gobernar y automatizar. Facilitar todas las actividades operativas y funcionales de la organizacién
mediante la automatizacion de actividades (despliegues, auditorias, chequeos, deteccion de riesgos, analisis
de telemetria, etc.) son una herramienta fundamental para gobernar eficientemente el ecosistema.

3.3.2 Hiper-automatizacion.

La digitalizacién de procesos (DPA — Automatizacién Digital de Procesos) busca ir mas alld de la simple
definicion de BPMN y BPMS como los estandares para lograr la implementacion de procesos. Se pretende la
inclusién nativa y uso de tecnologias como la inteligencia artificial (1A), machine learning (ML) y
automatizacién mediante robots (RPA) para definir y optimizar los procesos actuales de forma que se puedan
completar tareas que usualmente son realizadas por humanos, permitiendo liberar a los usuarios de tareas
repetitivas y de bajo valor para que se orienten a tareas mas importantes.

Entre los beneficios se encuentran:

e Flexibilidad. Dada la variedad de tecnologias, las organizaciones pueden utilizar las que mejor se
adapten a las necesidades.

e Productividad. Al automatizar tareas repetitivas, los usuarios podran realizar mas tramites con menos
recursos.

e Integracién. Soportar los estandares del mercado e integrarlos a lo largo de la entidad.

e ROl mejorado. Al tener indicadores e informacidn analitica, se pueden optimizar los recursos y
reducir los costos.

3.3.3 Gestion de nube.

Como medio para la materializacion de los objetivos de estrategia tecnoldgicos de la DPC, se busca lograr una
adopcidén acelerada de las capacidades del cdmputo en la nube, razén por la cual se considera que estos
servicios sean entregados de forma integral, disminuyendo las complicaciones y obstdculos producto de la
adopcién de plataformas nube publica, en especial del universo tan amplio de alternativas, asi como la
atomicidad de los servicios.

Para tal fin, se busca que exista un Unico proveedor que cargue el rol de “Operador de Nube”, que en el
contexto serd quien integre sus capacidades en los modelos de computo en la nube y su experiencia para
facilitar la adopcidn y gestidn de plataformas de mision critica, permitiendo a la DPC la disminucién de costos
y riesgos de integracion y compatibilidad, el agrupamiento de los niveles de servicio, |a agilidad en los aspectos
de gestidon, de forma muy relevante reducir la complejidad administrativa y contractual en torno a las
funciones de plataforma.

Para la implementacidon de la plataforma se seguird un modelo Cloud Preferida, donde las soluciones
misionales de la entidad se implantan usando la nube preferida y servicios no disponibles en la nube elegida
podrdn usar una nube secundaria.

Cabe aclarar que el uso de servicios en nubes secundarias deberd ser evaluado hacia el interior para evitar
incrementar la complejidad y gobierno de los servicios, asi como también restringir el uso de tecnologias
homologas a servicios existentes en la nube preferida.
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3.4 Arquitectura de informacion

3.4.1 Arquitectura conceptual

La arquitectura de informacién comprende la categorizaciéon adecuada de los datos y las capacidades de
gestion para su aprovechamiento desde fuentes transaccionales y analiticas.

Se ha previsto contar con un repositorio de datos que permita alimentar las diferentes funciones de negocio,
en lugar de varias instancias y bases de datos para cada propdsito en las cudles se replica informacién
innecesaria, lo cual dificulta su aprovechamiento.

El repositorio debera contar con mecanismos de seguridad que garanticen el acceso a la informacidn
solamente para los propdsitos especificos y autorizados a cada rol, permitird también el relacionamiento de
informacion de diferentes procesos de negocio para los procesos de analitica avanzada, todo el marco de la
normatividad de proteccién de datos personales y acuerdos de confidencialidad vigentes.

La presente arquitectura de datos pretende apoyar los procesos descritos en la Guia Técnica de informacion
de MinTIC: Eficiencia operativa, conocimiento del dato y uso de la informacién. Asi mismo se presenta como
un soporte a la estrategia de Gobierno del Dato de la institucién que la llevard a través del marco de madurez
propuesta por la misma guia.

3.4.1.1 Categorias de datos

Las categorias que permitiran clasificar los datos son las siguientes:

Datos

Datos Analiticos Abiertos

Grandes volumenes de datos

Datos Transaccionales | Datos No Estructurados

Metadatos Datos dg Datos Maestros
Referencia




transaccionales

CATEGORIA CONTENIDO
Consiste en las estructuras que describen las entidades de datos a través de atributos
Metadatos como su nombre, definicidn o dimensiéon. Por ejemplo, las tablas del dominio de
gestion documental.
Datos Aquellos datos que resultan de las transacciones en los sistemas de informacién

misionales o de apoyo, los cuales son capturados durante la operacion y procesos
diarios.

Se refiere la representacién de los datos que son de valor estratégico para DPC. Estas

Datos entidades no son de naturaleza volatil ni transaccional, dado que una vez creadas
maestros permanecen con pocas modificaciones en el tiempo y son usadas como valores de
referencia por multiples sistemas.
Datos de Son estructuras conforr’r.ma.das por info'rmacién de origen interno o externo a la DPC
referencia usada para soportar actividades, un ejemplo son los informes o reportes de otras
entidades del Estado como el DANE, el Ministerio de Hacienda, entre otras.
Son aquellos activos de informacion que soportan las actividades de los funcionarios de
Datos no la Entidad como lo pueden Archivos en Excel, presentaciones en PowerPoint, reportes
estructurados en Word e imagenes (activos de informacion), y que pueden estar o no bajo una
plataforma de gestién documental.
D Consiste en un grupo de datos que pueden ser parte de los datos maestros y
a:;?i:icos transaccionales, los cuales suelen ser utilizados para generar reportes estadisticos o
analisis financieros, y que soportan la toma de decisiones de la Entidad.
Grandes
volimenes de | Se refiere al conjunto de datos que representan un gran reto para su almacenamiento,
datos (Big busqueda, distribucidn, visualizacién y andlisis.
Data)

Datos abiertos

Conjunto de datos la DPC publica, promoviendo asi la transparencia y el acceso a la
informacion con el fin de incentivar la competitividad, el desarrollo y la generaciéon de
impacto social que busca la estrategia de gobierno en linea.

3.4.1.2 Capacidades de Gestion de la Informacion:

Modelo de Datos Empresarial: Las necesidades de datos de la DPC direccionan el modelo de datos. A partir
del anélisis de la cadena de valor de los procesos misionales, se identifican los limites de los dominios de datos.
Los modelos de datos conceptual y Iégico son la base para el desarrollo del modelo de datos institucional para

la Entidad. Permite conectar y correlacionar la informacién entre diferentes areas.
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Gestion de Contenido
Captura, Adquisicion y Entrega de Datos

Calidad y Depuracion de Datos
Gestion de los Datos Maestros
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llustracion 2 Capacidades de gestion de la informacion

CAPACIDADES

DESCRIPCION

Captura, Adquisicion y Entrega
de Datos

Esta capacidad establece cémo la informacion es entregada y
capturada a través de herramientas y procedimientos adecuados de tal
forma que se garantice la integridad de la informacién en la DPC.

Analitica

Se refiere a la capacidad de proporcionar a los usuarios y a
involucrados clave, conocimiento sobre el comportamiento misional
de la DPC. Los sistemas disefiados para soportar esta capacidad
ofrecen a los usuarios finales la opcién de crear reportes de
informacion y cuadros de mando para soportar la toma de decisiones
estratégicas. Las herramientas que apoyan esta capacidad incluyen
bases de BI, bodegas de datos tradicionales, modelos de inteligencia
artificial y analitica de datos.

Interoperabilidad

Hoy en dia las organizaciones son cada vez mas dependientes de la
interoperabilidad de los activos de informacién para apoyar las
decisiones de negocio, por lo cual la DPC debe definir
esquemas de Arquitectura de Datos alineados a los esquemas
de orquestacion e integracién de la Arquitectura de Solucién
que se encuentra definida por una Arquitectura Orientada a
Servicios (SOA por sus siglas en inglés).

Gestion de los Datos Maestros

Se refiere a la capacidad de gestionar los datos a través de la definicién
de los activos de informacién fundamentales dentro de la Entidad.
Ademas, realiza la definicion de las funciones que aseguran la integridad
de los datos por medio de reglas y estructuras especificas.

Gestion del Contenido

Existe una gran porcion de los activos de informacién de la Entidad que
no es estructurada, por lo tanto, la gestién de contenidos es necesaria
para el manejo de los registros documentales, multimedia o la captura
de videos y audios de audiencias las cuales tienen una estructura
especifica y metadatos que deben ser usados para encontrar de manera
eficiente la informacidon. Ademds, se requieren mecanismos de
busqueda y flujo de trabajo adecuados para permitir una rdpida
recuperacién de la informacidn pertinente para la toma de decisiones
dentro de la Rama Judicial.
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CAPACIDADES

DESCRIPCION

Gestion del ciclo de vida de los

datos

Se refiere a la capacidad desarrollada mediante procedimientos y
herramientas que aseguran que en el ciclo de vida de los datos solo se
retiene la informacién necesaria para la operacion del negocio vy el
cumplimiento a regulaciones tanto internas como externas,
determinando la vida util de la informacién y su pertinencia legal.

Seguridad de los Datos

Deben existir controles de seguridad sobre los datos, que permitan
proteger la integridad, confidencialidad y disponibilidad de Ila
informacion. Los datos deben estar protegidos en todos los estados de
su ciclo de vida: en transito, en almacenamiento y en uso.

Se refiere a la capacidad de gestionar mediante politicas y

Calidad y Depuracion de Datos: |, ocedimientos la calidad, disponibilidad, integridad y depuracién de

los datos.

3.4.2 Arquitectura técnica

A nivel técnico se han contemplado cinco grandes capas (ver llustracion 3) sobre las cuales se construye la
arquitectura de datos de la entidad, soportando asi una estrategia orientada al dato y a la toma de decisiones

basadas en datos

Origenes de
Datos

-3

Almacenamiento Almacenamiento Analitica y Bl Presentacion al

masivo en bruto datos procesados usuario

Data Lake Almacén de Datos

Bases de datos
NesSaL

Ll

> b)
Datos base que
han sido » Datamart |J
procesados L
Datos en bruto, = | formateadosy
o - limpiados
w

s | instantineas,
incrementales,

L)
Datos maestros:

etiquetados, Paramétricosy [+ .

(Catilogo

Extraccion de
datos para BI
* '

¢]

encriptados otros.

- Sandbox para
- ) Gencia de
Datos

i3 ¢ Herramientas de
« andlisis de datos
Metadatos - Seguridad — Gobierno - Limpieza

Administracion de sistemas— Monitoreo- Backup - Recuperacion

llustracion 3 Arquitectura técnica

CAPA

DESCRIPCION

Origenes de datos

Constituyen todos los almacenes de datos en bruto que posee la entidad: datos
estructurados (como los que subyacen al sistema Visién Web),
semiestructurados (datos en archivos planos, archivos tipo xml” o json®) y no
estructurados(documentos, videos). Adicional a esto también se tienen las
fuentes de datos externas que corresponden a convenios de la entidad con
otras organizaciones.

7 Extensible Markup Language

8 JavaScript Object Notation
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CAPA

DESCRIPCION

Almacenamiento
masivo en bruto

Corresponde al repositorio de datos de alta capacidad donde se ponen
disponibles todos los datos para posterior procesamiento analitico.

Almacenamiento de
datos procesados

Los datos maestros o que han sido procesados, se almacenan en otros
repositorios que dependiendo del tipo de estudio que se vaya a hacer sobre
éstos, pueden ser almacenamientos documentales, geograficos, orientados a
grafos, etc., un ejemplo de datos que pueden ir en este tipo de
almacenamiento puede ser la compilacion de informacion exdgena para
declaraciones sugeridas o informacidn para posteriormente ser procesada por
programas de analitica.

Analitica y Bl

En esta capa se tienen herramientas especializadas para transformar,
enriquecer y analizar los datos por parte de expertos de negocio, estadisticos
y cientificos de datos de distintas areas y niveles de la DPC, bajo politicas de
seguridad y acceso a los datos definidas por el Grupo de Sistemas o quien haga
sus veces.

Presentacion al usuario

La capa de presentacidén comprende herramientas informdticas necesarias
para presentar los resultados de la capa anterior: estas herramientas permiten
la visualizacién y analisis de datos a través de graficos, mapas y tableros de
control. Con ello se brinda soporte para la toma de decisiones a nivel operativo
o estratégico dentro de la DPC, desde los grupos de trabajo hasta la Direccidn
General.

Dentro de las cinco capas referidas, se incluyen también los siguientes elementos:

Elemento Descripcion
Repositorio de almacenamiento preparado para manejar una vasta cantidad
Data Lake de datos en crudo (en su formato nativo, sin procesar) para que

posteriormente sean procesados y llevados a al almacén de datos

Almacén de datos

Donde se concentra la ingente cantidad de datos que administra la DPC.
Almacena datos estructurados y semiestructurados provenientes de del Data
Lake y de las distintas bases de datos de la DPC asociadas a sus servicios
electrénicos en funcionamiento.

Data Warehouse

Base de datos donde se integra y depura la informaciéon proveniente de
diversas fuentes para ser procesada y analizada desde multiples dimensiones
o perspectivas. Esta base de datos es optimizada para consultas a gran
velocidad.

Los datamart son versiones especializadas de un Datawarehouse. Son

Datamart subconjuntos de datos que tienen el objetivo de ayudar a areas especificas de
la DPC a tomar mejores decisiones.
. Conjunto de servicios implementados para el intercambio de informacién.
API Service

Estos exponen datos al publico (interno o externo a la organizacién)

Extraccion de datos para
inteligencia de negocios
(BI por sus siglas en
inglés)

Servicios de extraccion de datos para alimentar procedimientos de mineria de
datos, visualizacion en tableros, etc.

Sandbox para Ciencia de
Datos

Almacenes de datos temporales donde se extrae informacién para analizarla y
generar conocimiento Util para la DPC

Tableros

Graficos y cifras importantes para la ayuda en la toma decisiones de nivel
estratégico, tactico y operativo.
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Elemento

Descripcion

API Gateway (Catalogo)

Permite gobernar (crear, publicar, mantener, monitorear y asegurar) la gran
cantidad de servicios que puede llegar a tener la Entidad para el intercambio
de datos.

Visualizacion,
preparacion, mineria

Distintas herramientas de ciencia de datos para procesary visualizar resultados
de los distintos algoritmos que se pueden aplicar en los proyectos de Ciencia
de Datos.

Metadatos, Seguridad,
Gobierno, Limpieza

Corresponde a las distintas politicas aplicables a los datos y que se deben
implementar

Administracion de
sistemas, Monitoreo,
Backup, Recuperacion

Distintos servicios de plataforma que ofrece el area de Tl para proteger la
infraestructura y los datos.
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3.5 Arquitectura de sistemas de informacion y aplicaciones

3.5.1 Arquitectura conceptual

Se ha considerado la implementacién de una arquitectura de Nube lo cual posibilita un esquema amplio de
posibilidades tecnolégicas para la implementacion de soluciones de negocio con modelos de arquitecturas

muy variadas.

La arquitectura de las soluciones en el ecosistema de la organizacion se rige segun el diagrama que se
presenta a continuacion:

Azure

App/ App/ App/ App/ App/ App/ _)
Service Service Service Service Service Service

on de Identidad

? Firma
® i

v
; (_ iPaaS & Automatizacién e E : E @ _) )
$

OnPremise

App/ App/ App/ App/ App/ App/
(- Service Service Service Service Service Service

llustracion 4. Diagrama de la arquitectura conceptual de soluciones.

@

Aunque puede verse como una fortaleza del esquema escogido, también prevalecen los riesgos ante el

gobierno de un ecosistema tan variado en sus posibilidades de modelamiento arquitectdnico.

Por ende, se definen un conjunto de lineamientos soportados en tecnologia para:

e Desacoplar las soluciones. Una arquitectura de orientacién a servicios y microservicios que permita
ofrecer soluciones tecnoldgicas que convivan en el ecosistema, pero sean flexibles para moverse y

actualizarse sin grandes inversiones de integracion o re-arquitectura de las mismas.

e Homogenizar. Aunque existe una gran variedad de escenarios en la entidad, las politicas tecnolégicas
que deben cumplir las soluciones (construccidén y/o adquisicion) minimizan el riesgo que puede

causar la gran variedad de tecnologias disponibles en una arquitectura Multi Cloud Hibrida.

e Estandarizar. El uso de estdndares de mercado para evitar la cautividad tecnolégica con proveedores
en aspectos criticos de la organizacién son otra herramienta para garantizar un ecosistema saludable

y evolutivo en el tiempo.

e Interoperar. Dada la arquitectura orientada a servicios y microservicios, la interoperabilidad es un
atributo nativo dentro del modelo propuesto que, mediante el uso de estandares, servicios
transversales y mejores practicas ofrece una base unificada y sélida para permitir la interoperabilidad

de todos los servicios

&%

Defensoria
del Pueblo

ccLOMmMEB 1A



&%

Defensoria
del Pueblo

ccLOMmMEB 1A

e Auditar y trazar. La gran magnitud de servicios que comprenderd la entidad, debe ofrecer un
esquema de auditoria y trazabilidad transversal que permita a todas las soluciones la entrega de
informacion con propdsitos de seguimiento y verificacion, asi como su explotacién para determinar
comportamientos, situaciones y riesgos operativos, funcionales o de negocio.

e Asegurar. Un modelo de identidad transversal es la columna vertebral de todas las soluciones de la
organizacion, garantizando y facilitando una visién unificada de las actividades de cualquier usuario
participante en el consumo de servicios de la organizacién.

e Gobernar y automatizar. Facilitar todas las actividades operativas y funcionales de la organizacién
mediante la automatizacion de actividades (despliegues, auditorias, chequeos, deteccién de riesgos,
analisis de telemetria, etc.) son una herramienta fundamental para gobernar eficientemente el
ecosistema.

Sin embargo, uno de los propédsitos de utilizar diferentes nubes es acceder a capacidades y servicios
tecnoldgicos que permitan a la entidad ser agil en el uso de tecnologias emergentes presentes y futuras. La
estandarizacién, por ende, establece flexibilidades en el uso de las tecnologias.

3.5.2 Arquitectura técnica

La arquitectura tecnoldgica de una solucion para la DPC estara compuesta por un conjunto de microservicios,
gue se unen para ofrecer la funcionalidad total.

Por ende, respondera un conjunto de componentes contenerizados (portables) que consumen los servicios
transversales para manejar aspectos como:

e  Exposicidn de servicios.

e Autenticacion y autorizacion.

e Auditoria y Trazabilidad.

e Digitalizacién de procesos.

e Usode la plataforma de integracion para interoperar con otros microservicios, soluciones o sistemas
externos.

e Toma de decisiones y reglas de negocio.

e Interaccién con usuarios a través de canales.

e Uso de Firma Electrénica y Digital.

Entre otros.

A continuacion, se presenta un diagrama que muestra la anatomia de una solucién en la arquitectura de la
DPC:
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llustracion 5. Arquitectura general de una solucion.

Esta arquitectura aplica tanto para soluciones on-premise como Cloud y se presenta en forma de capas para
entender como las dependencias se dan.



3.6 Arquitectura de seguridad

Las aplicaciones basadas en la nube requieren un rigor de disefio similar a una aplicaciéon que se conecta a
Internet; la aplicacidn debe proporcionar la seguridad sin que se hagan suposiciones sobre el entorno externo.
Sin embargo, las amenazas a las que las aplicaciones estaran expuestas en un entorno en la nube serdn
mayores que las experimentadas en un centro de datos tradicional. Esto crea la necesidad de practicas
rigurosas que deben seguirse al desarrollar aplicaciones para la nube. Se parte del principio “Zero Trust" (cero
confianza) para maximizar la seguridad, donde se asume que los actores que no son de confianza ya existen
dentro y fuera de la red. Por lo tanto, la confianza implicita (ejemplo: por estar dentro de una red que se
considera segura) o explicita (ejemplo: confiar en que el paso por el punto de autenticaciéon una Unica vez es
suficiente) debe ser completamente eliminada. Zero Trust requiere poderosos servicios de identidad para
asegurar el acceso de cada usuario a las aplicaciones e infraestructura.

3.6.1 Administracion de Identidad

La administracién de identidad es un componente de seguridad fundamental para ayudar a garantizar que los
usuarios tengan el acceso que necesitan, y que los sistemas, datos y aplicaciones sean inaccesibles para
usuarios no autorizados. A partir de politicas organizacionales de administracién de identidad y acceso (IAM,
Identity Access Management) se determina:

e Los sistemas, la informacidn y otras areas protegidas por IAM.

e Los niveles correctos de proteccidén y acceso para datos confidenciales, sistemas, informacion y
ubicaciones.

e  Como se identifican los usuarios y los roles que se les asignan.

e  Gestidn de usuarios en el sistema IAM.

e Administracion de roles en el sistema IAM.

Existen tecnologias para simplificar la administracion de contrasefias y otros aspectos de IAM que se deben
implementar como elementos base:

Single Sign On (SSO): un sistema de acceso e inicio de sesidn que permite a los usuarios autenticarse una vez
y luego le otorga acceso a todo el software, los sistemas y los datos que necesitan sin tener que iniciar sesién
en cada una de esas areas individualmente. Esto se hace teniendo en cuenta los lineamientos dados por la
Agencia Nacional Digital respecto a la autenticacién digital que permitira al ciudadano acceder de manera
eficiente a los servicios y tramites del Estado a través de medios electrénicos.

Autenticacion multifactor: este sistema utiliza una combinacién de algo que el usuario sabe (por ejemplo,
una contrasefia), algo que el usuario tiene (por ejemplo, un token de seguridad) y algo que el usuario es (por
ejemplo, una huella digital) para autenticar a las personas y otorgarles acceso.

Gestion de identidades privilegiadas: es la definicién de politicas de gestidn de roles y usuarios a través de la
cual se gestiona el uso de las credenciales con privilegios. Para esto se parte desde el entendimiento de las
distintas verticales de negocio de la DPC (tributario, aduanero, cambiario), se identifican los recursos criticos,
se almacenan de forma segura las credenciales y se definen los perfiles de los usuarios acorde a sus roles,
funciones y niveles de acceso.
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Capacidades de B2B. La creacién de un ecosistema sobre la plataforma conlleva a la existencia de diversos
participantes en la cadena de tramites y procesos de la entidad lo que implica el soporta de multiples tipos de
identidad, delegacién de usuarios a diferentes niveles, fuerte autenticacion, auto-gestién y automatizacién.

Enrolamiento y verificacion de contacto. Los servicios de auto-gestidn que permitan realizar el registro y la
habilitaciéon de usuarios sin ocupar recurso humano para dicha tarea es clave para el crecimiento que se
espera, asi como garantizar que la informacidn de contacto del ciudadano sea validado al momento de su
registro (correo, celular, etc).

3.6.2 Seguridad de aplicaciones

Deben seguirse los siguientes principios para desarrollar un disefio seguro para las aplicaciones. Cuando una
arquitectura en la nube no pueda cumplir estos principios, deberian remediarse mediante controles técnicos
y / o compensatorios adecuados.

Privilegios minimos. Este principio sostiene que un individuo, proceso u otro tipo de entidad debe recibir los
privilegios y recursos minimos durante el periodo minimo de tiempo requerido para completar una tarea. En
muchos casos, el privilegio minimo solo se puede implementar de manera efectiva utilizando una gestion de
autorizacién de aplicaciones contextual y detallada con mecanismos de automatizacién de politicas de
seguridad.

Segregacion de funciones. Esta es una politica de control segin la cual ninguna persona debe tener la
responsabilidad o el acceso a mas de una funcién relacionada.

Defensa en profundidad. Esta es la aplicacién de multiples capas de proteccién en las que una capa posterior
proporcionara proteccién si se rompe una capa anterior.

A prueba de fallas. Si un sistema en la nube falla, deberia fallar a un estado en el que la seguridad del sistema
y sus datos no se vean comprometidos. Por ejemplo, para garantizar que el sistema se predetermina a un
estado en el que un usuario o proceso no tiene acceso al sistema.

Economia de mecanismo. Esto promueve el disefio y la implementacién simples y comprensibles de los
mecanismos de proteccion, de modo que las rutas de acceso no deseadas no existen o pueden identificarse y
eliminarse facilmente.

Mediacién completa. Aqui es donde cada solicitud de una entidad para acceder a un objeto en un sistema
informdtico debe ser autorizada.

Disefio abierto. Este es un disefio de sistema de nube de acceso abierto que ha sido evaluado y revisado por
una comunidad de expertos, lo que resulta en un disefio mas seguro.

Mecanismo menos comtin. Esto indica que un nimero minimo de mecanismos (especialmente mecanismos
de proteccién) deberia ser comun en multiples aplicaciones, minimizando la capacidad de una aplicacién para
corromper o subvertir otra aplicacién.

Enlace mas débil. Es importante identificar los mecanismos mas débiles en la cadena de seguridad y las capas
de defensa y mejorarlos, de modo que los riesgos para el sistema se mitiguen a un nivel aceptable.
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3.7 Arquitectura de interoperabilidad

El disefio de la interoperabilidad para la entidad se orienta hacia un modelo nativo de colaboraciéon, con
capacidades para la automatizacion, democratizacién y consumo de servicios (propios y terceros), definicién
y estandarizacién semdntica, suscripcidn a eventos de negocio (propios y terceros), auditoria, trazabilidad y
seguridad digital, servicios conversacionales multicanal e ingesta/entrega masiva de informacion.

El gobierno y aplicacién de politicas de seguridad de la informacién y ciberseguridad son transversales a todos
los servicios de interoperabilidad, ya que estos son regidos por la arquitectura de seguridad que lo soporta.

Sin embargo, aunque este documento se enfoca al dominio técnico de la interoperabilidad se deben tener en
cuenta los otros dominios:

. Dominio legal: Corresponde al conjunto de instrumentos legales que facilitan la interoperabilidad
en la entidad.

. Dominio organizacional: Habilita los medios para la colaboracién entre entidades a nivel de procesos,
tramites, identificacion de la informacion susceptible a intercambiar.

. Dominio semantico: Garantiza a través de politicas, estdndares y guias que el significado de la
informacion sea exacto, comprensible, sin ambigliedades y el mismo para las partes involucradas en el
intercambio de informacién.

. Dominio técnico: Incluye aspectos como protocolos de comunicaciones, arquitectura y plataformas,
estandares y normas técnicas, seguridad informatica y privacidad, los cuales permiten conectar los sistemas
de informacion y las aplicaciones con los servicios de intercambio de informacién.

3.7.1 Arquitectura conceptual

La visidn de colaboracién se materializa mediante los servicios de la plataforma de interoperabilidad (iPaaS)
para la entidad con base en los servicios Paa$S ofrecidos por Azure. Comprende el conjunto de capacidades
encaminadas a lograr ser “interoperable por disefio”, cuyos servicios son transversales a las
soluciones/aplicaciones que sobre esta se ofrezcan.

Los escenarios de colaboracion contemplados dentro del marco de la “Estrategia de Transformacion Digital”
estan cubiertos por los servicios ofrecidos en la arquitectura, donde el intercambio de datos, informacién y
conocimiento se podra dar en forma directa o indirecta. El uso de los estandares para el intercambio y la
aplicacién de mejores practicas es integral a la arquitectura y permite ofrecer libertad en el disefio de los
mecanismos de integracion de soluciones propias y de terceros para cumplir efectivamente con las
necesidades particulares de cada uno.

A continuacién, se presenta el diagrama general de los servicios y capacidades del modelo de
interoperabilidad que para la Plataforma de Integracién de la entidad:
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llustracidon 6. Diagrama general de servicios y capacidades de interoperabilidad.

Las capacidades de la plataforma de interoperabilidad se alcanzan mediante un conjunto de servicios
transversales que se describen a continuacién como son:

3.7.1.1 Automatizacion Digital de Procesos (DPA, por sus siglas en ingles)

Aunque estas capacidades y herramientas generalmente estan consideradas como un elemento para apoyar
la Arquitectura de Negocio, en el marco de interoperabilidad cumplen una funcién base para responder a los
principios de la arquitectura de interoperabilidad.

El enfoque de uso estd orientado a la implementacién de procesos mediante la reutilizacion de servicios y la
orquestacion de estos. Ofrecera la capacidad de consumir en forma nativa cualquier servicio del catdlogo de
la entidad mediante el uso de estdndares de mercado y permitir responder dgilmente a la dindmica de la DPC.

Al hacer parte de la oferta de capacidades de la interoperabilidad, se convierte en una herramienta transversal
para que pueda ser utilizada tanto internamente como por los terceros que quieran intercambiar informacion
o construir tramites y procesos complejos con la organizacion.

La incorporacion de la automatizaciéon de procesos WIDE (Power Automatey y Power Apps), permitird la
democratizacién del uso de los servicios y la creacién de flujos de trabajo simples a usuarios de negocio, sin
experiencia en la codificaciéon y conocimiento en desarrollo de software. Por el contrario, el soporte para
automatizacién de procesos DEEP, permitird implementar los procesos misionales.

3.7.1.2 Eventos de negocio.

Representa la gestidon de un evento de interés ante cualquier cambio de estado en un dato (Ej. Pago de un
impuesto, actualizacién del correo electrénico de un usuario, etc.) o en un proceso (Ej. Inicio de un proceso
de exportacidn, rechazo de una inspeccidn, entre otras). Esto facilitara implementar arquitectura dirigida por
eventos, eliminando el acoplamiento entre soluciones y servicios.
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e Eluso de patrones “Pulling” de datos, que consumen recursos innecesariamente y son generadores
de carga tecnoldgica.
e Laacoplacién de sistemas externos con los servicios de la DPC.

Igualmente, este servicio también permite el disefio de arquitecturas Orientadas a Eventos (Event-Driven
Architecture -EDA- por su sigla en inglés). Sin embargo, en el marco de la interoperabilidad tiene un alcance
especifico para garantizar su simplicidad y adopcién.

3.7.1.3 Data Factory.

El método de intercambio de informaciéon “preferido” para todas las soluciones es el consumo de APIs, pero
existen escenarios con restricciones técnicas que exigen otro tipo de enfoque para la integracion como
consecuencia de volumen y velocidad con que los datos se generan o cambian.

Este servicio estd orientado principalmente para soluciones al interior de la entidad, donde se requiere mover
informacion entre diferentes dominios y sistemas de almacenamiento (Bases SQL, Bases NoSQL, Data Lakes,
Blob Storage, Archivos, entre otros.).

3.7.1.4 Data Streaming.

Otra capacidad de interoperabilidad critica requerida en diferentes escenarios para la entidad es la ingesta de
datos constantes a alta velocidad (eventos de riesgo, logs, etc.) y su procesamiento.

Aunque la analitica no haga parte de la interoperabilidad en forma directa, este tipo de ingesta de datos debe
ser procesada secuencial e incrementalmente y utilizada para una variedad de analisis que incluyen la
correlacion, agregacion, filtrado y muestreo. Con base en este procesamiento en tiempo real, se pueden
tomar decisiones oportunas o responder rapidamente ante la deteccidn de condiciones especificas.

3.7.1.5 Comunicaciones (Correo electronico, SMS, Voz, Notificacion Electrdnica).

La interoperabilidad también considera los escenarios de colaboracidn con usuarios finales permitiendo el
envio de informacién o la interaccién de mensajes a través de canales estandares del mercado como son el
correo electrénico, mensajes de texto, llamadas telefénicas y mensajes (WhatsApp).

Esta es una funcionalidad transversal y constante en las diferentes soluciones tecnoldgicas misionales de la

entidad y hace parte de la estrategia de transformacion en aspectos como el acercamiento y conocimiento de
los usuarios de la entidad.

3.7.1.6 Notificacidn electronica.

Es un habilitante en la eliminacidn de papel y aceleracién de los trdmites, mediante la interaccién con usuarios
finales en forma rapida y eficiente.
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3.7.1.7 Asistentes y bots.

Otras capacidades ofrecidas por la plataforma se relacionan con los chatbots y asistentes, herramientas que
permiten automatizar procesos repetitivos mediante el uso de tecnologias emergentes como Inteligencia
Artificial y Machine Learning.

3.7.1.8 Carpeta Digital y servicios ciudadanos digitales.

La existencia de una version electrdnica de las carpetas de los flujos de negocio es central a la estandarizacion,
trazabilidad y seguimiento de los diferentes procesos. Igualmente es complementaria a las necesidades de
integracion con los servicios ciudadanos digitales que plantea MinTic en sus esquemas de interoperabilidad y
centralizacién de tramites.

3.7.2 Arquitectura técnica.

El conjunto de capacidades que componen los habilitadores de interoperabilidad estdn conformados por
soluciones, herramientas y servicios que funcionen en forma integrada y transversal para todo el conjunto de
aplicaciones de negocio de la entidad.

La homogeneidad y transversalidad de los servicios de interoperabilidad y el uso de estdndares (APls, JSON,
etc.) en toda la arquitectura garantizan el desacoplamiento al momento de utilizarlos, pero al mismo tiempo
ofrecen niveles de integracion que facilitan y aceleran la implementacion de intercambio de informacién tanto
en escenarios simples como complejos.

A continuacidn, se presenta el diagrama técnico de alto nivel de los servicios ofrecidos por la plataforma de
interoperabilidad que constituye la arquitectura propuesta.:
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llustracion 7. Arquitectura Técnica de la Interoperabilidad

3.7.3 X-Roady Lenguaje de Intercambio MinTic.

La plataforma definida por MinTic en su estrategia de interoperabilidad también estd incluida dentro
del marco definido como un canal adicional para el intercambio de datos, sin convertirse o
restringirse al Unico disponible.

El lenguaje comun de intercambio también hace parte de la taxonomia de los servicios en general, la
cual se estandarizara y publicard conforme a los lineamientos de MinTic.

Sin embargo, el consumo de dichos servicios debera estar desacoplado de las soluciones internas de
la DPC mediante la utilizacién de una fachada de servicios (sobre estandares DPC) que eliminen el
acoplamiento de los servicios con tecnologias y lineamientos externos.



3.8 Arquitectura Informaciéon Geografica (SIG)

Los componentes bdsicos de una arquitectura de SIG son: almacenamiento de datos, gestién de
datos, publicacion de datos y desarrollo de aplicaciones mediante el consumo de esos datos; éstos
se pueden estructurar en diferentes niveles segin las necesidades del negocio y recursos
disponibles. Se requiere de una infraestructura que soporte las herramientas que permiten
administrar esos elementos; en la Defensoria la infraestructura solia estar hasta hace un tiempo
conformada por servidores On-Premise, hoy en dia existe la posibilidad de implementar estos
aspectos a través de recursos en la nube, las herramientas para su administracién corresponden al
software con las capacidades necesarias para hacer las tareas asociadas.

En la Defensoria se venia manejando una arquitectura de 1 solo nivel en un servidor On-premise,
esto bajo una base de datos PostgreSQL y un licenciamiento de ArcGlIS de la empresa ESRI para la
administracién y publicacién de datos, esto complementado con una suscripcidon de ArcGIS Online
para el desarrollo de aplicaciones mediante las plantillas de Web AppBuilder las cuales pueden ser
descargadas y editadas para ser publicadas directamente desde el servidor mencionado. Esta
arquitectura estaba desplegada con el objetivo de soportar la informacién geografica que se
administra desde el grupo de Sistema de Alertas Tempranas (SAT).

Con el proyecto del BID se realizd una reestructuracion que permitiera mejorar el rendimiento y la
administracién de las diferentes aplicaciones geograficas y a su vez incorporar el otro desarrollo
principal que se va a implementar en la Defensoria que corresponde al Mapa Defensorial; asimismo
esta arquitectura permitira unificar a mediano plazo un Unico grupo centralizado de Sistemas de
Informacidn Geografica de la Defensoria del Pueblo.

Esta nueva arquitectura estd compuesta por 5 niveles, uno soportado por la suscripcion de ArcGIS
Online para la configuracién de aplicaciones mediante Web AppBuilder, los otros 4 niveles en un
ambiente total de nube Azure y que corresponden a los siguientes aspectos:

o Almacenamiento de datos: Servicio de SQL Azure.

e Servidor WEB: Publicaciéon de aplicaciones a medida, componente Portal for ArcGIS, Web
adaptor para publicacién WEB de servicios geograficos desplegados.

e Servidor ArcGIS Server: Servicios geograficos.

o Administracion y estructuracion de datos: A través de la licencia ArcGIS Desktop que
permite adicionalmente administrar los servicios geograficos y ejecucidn de scripts en
Python como tareas programadas.

En el siguiente diagrama se muestran los pasos generales en el tiempo para la implementacién de
la arquitectura de SIG definitiva orientada a consolidar un grupo integrado para la administracién
de datos geograficos en la Defensoria, el cual soportara el desarrollo de la plataforma del Mapa
Defensorial:
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SIG SAT Mapa defensorial
¢ Arquitectura On Premise “* Arquitectura Cloud
2019 ** Metodologia propia de desarrollo %+ Metodologia propia de desarrollo
de aplicaciones y gestion de datos de aplicaciones y gestion de datos
Arquitectura Cloud conjunta
2020 Metodologia propia de desarrollo de Metodologia propia de desarrollo de
aplicaciones y gestion de datos seguin aplicaciones y gestion de datos segtin
protocolos de arquitectura protocolos de arquitectura
2021 - ... Sistema de Informacion Geografica Gnico integrado DPC

En el siguiente diagrama se muestra la nueva arquitectura implementada a la fecha con los 5 niveles
descritos anteriormente:

Arquitectura Base
** 4 Servidores
+» Servicios BD

osed |

SIG SAT

Mapa defensorial

| Usuario SAT I | Instancia Unica

BD Servicio Azure SQL | I Usuario BID

“* ArcGIS Online

* Uso como herramienta rutinaria
» # Usuarios segun # de actores

B

< Visores geograficos - Web AppBuilder
< Usuario Gnico - Mapas y aplicaciones

+* Servidor WEB

oo

* Publicacion de visores geograficos

% Publicacion contenedorvisores

% Portal

| +» WEB Adaptor

-

» Aplicacionesgeograficas

>

% Servicios geograficos -> WEB

..

w Posible informacidn nivel interno

| «+ Servicios geograficos -> WEB

% ArcGIS Server

« Servicios geograficos con base en
datos Azure SQL

% Servicios geograficos con base en
datos Azure SQL

%+ ArcGIS Desktop
Multiplesusuarios

< Herramienta rutinaria (# actores)
< Administracionde datos de
aplicaciones

<+ Administracion de datos de
aplicaciones
%+ Scripts sincronizacion BD

3.8.1 Almacenamiento de datos
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Bajo una Unica instancia se deben gestionar los diferentes esquemas/usuarios para administrar los
diferentes grupos de datos tematicos, los datos almacenados en estos esquemas estan orientados
a soportar los servicios WEB. A la fecha existen dos esquemas, uno para la informacion tematica del
Mapa Defensorial y otra para la del grupo del SAT.

Tanto las tablas como los Feature Classes no deben tener ningun tipo de relacion de base de datos,
esto para facilitar el uso de los servicios geograficos desde las aplicaciones WEB. La relacién entre
tablas se debe manejar mediante Scripts de sincronizacién, desarrollados en Python (usando
principalmente la funcion arcpy.ArcSDESQLExecute) y que se ejecutan como tareas programadas
del sistema con una periodicidad definida desde los servidores donde se encuentren instaladas las
licencias de ArcGIS Desktop.

La sincronizacién se realiza principalmente desde la base de datos alfanumérica que soporta el
componente de Disefio e implementacion de un Modelo de Inteligencia de Negocios y Analitica del
BID, ya que esa base de datos consolida automaticamente la informacion desde los diferentes
repositorios de datos de la Defensoria. Para esto se deben definir unos identificadores Unicos por
entidad que permiten la asociacién de los atributos desde la base datos alfanumérica a hacia las
entidades geograficas de la geodatabase.

Debe existir un archivo integral con el inventario de cada elemento de la geodatabase y la
descripcién de cada uno de sus atributos (campos), asimismo la relacion entre los elementos que
son objeto de sincronizacion identificando los campos origen y destino.

Las tablas de los elementos deben cumplir los procesos de estandarizacidon necesarios, éstos
comprenden entre otros, el uso de campos con Dominios, la homogenizacion de los datos como por
ejemplo el uso de texto tipo oracién para los respectivos campos (primera letra en mayuscula y
demas en minuscula) y el nombramiento de campos que debe ser de maximo de 10 caracteres
usando solamente mayusculas y el signo de raya al piso, sin espacios, tildes ni caracteres especiales,
esto para garantizar una correcta exportacion a archivos tipo Shapefile (.SHP).

Las capas geograficas que lo ameriten deben ser generalizadas en su geometria para optimizar el
rendimiento de carga y publicaciéon de servicios geograficos. Se deben mantener disponibles las
capas originales.

3.8.2 Servidor WEB

En este componente esta incluido el Web Adaptor que permite exponer en internet los servicios
WEB geograficos desplegados en el componente de ArcGIS Server que a su vez esta federado con el
componente de Portal for ArcGIS, éste ultimo usado principalmente para la configuracién de
aplicaciones WEB a través de los servicios y uso de capas alojadas para ciertos componentes como
Survey 123, también para datos alojados que se deseen administrar solamente nivel interno.
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En el momento existe un solo servidor de ArcGIS server con 4 cores, el Web Adaptor debe ser
escalable para poder configurar cores adicionales que se requieran en el futuro segun las
necesidades del negocio.

Para el componente de Portal for ArcGIS, en la carpeta arcgisportal se almacena toda la informacion
relacionada y alojada en este componente, ésta se encuentra ubicada en un disco secundario de
este servidor.

En este servidor también se alojan todas las aplicaciones hechas a la medida en la carpeta
C:\inetpub\wwwroot\, asimismo se alojan en esta ubicacion, los reportes (imagenes por ejemplo)
gue se usan como un servicio que es consumido por otras aplicaciones correspondientes a médulos
del proyecto BID, estos reportes o imagenes se generan a través de Scripts de Python con la
periodicidad que el servicio requiera a través de tareas programadas del sistema, la informacion
debe ser almacenada en este servidor y ejecutada automaticamente desde el servidor donde se
encuentra la licencia de ArcGIS Desktop.

3.8.3 Servidor ArcGIS Server

Estd incluido todo el componente de publicacidén de servicios geograficos que esta federado a su vez
con el componente Portal for ArcGlS, los servicios pueden ser administrados desde las licencias
ArcGIS Desktop o directamente desde el servidor a nivel interno o a través de internet con el uso de
las respectivas credenciales.

Los servicios geograficos dinamicos deben ser publicados con informacién que provenga
directamente desde la geodatabase empresarial. Se cuenta también con un disco secundario en el
cual se localiza alojada toda la informacién relacionada con el DataStore, que contiene la
informacidn que se publica como estatica (imagenes, capas de referencia).

Debe existir un archivo integral de relaciéon entre los servicios geograficos y cada una de las
entidades de la geodatabase asociadas a cada uno, y a su vez la relacién de las aplicaciones Web
geograficas que consumen cada uno de los servicios.

3.8.4 Administracidn y estructuracién de datos

A través de las licencias ArcGIS Desktop se administraran y estructuraran los datos, los datos
ubicados en la geodatabase estaran alli con el propdsito de ser publicados, cualquier otra
informacidn de trabajo debe estar ubicada en File Geodatabases locales, la informacién susceptible
de ser estructurada en lotes debera crearse de forma local y luego subirse a la geodatabase; para la
informacidn que deba ser editada directamente en la geodatabase empresarial, deberan definirse
los protocolos necesarios para permitir el correcto uso de las aplicaciones.

Desde este componente también pueden ser publicados y administrados los servicios a través de la
conexion con el servidor de ArcGIS Server.
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Los Scripts de Python deberdan ser ubicados en estos servidores y los que requieran ejecutarse como
tarea programada deben establecerse en este mismo y hacer las conexiones necesarias con los
demas servidores para llevar a cabo las tareas necesarias.

En el momento, existe un servidor por cada dos licencias de ArcGIS Desktop, a estos servidores se
pueden conectar dos usuarios al mismo tiempo para hacer uso de cada una de estas licencias. A la
fecha hay dos servidores desplegados, se debe permitir la escalabilidad para futuros usuarios
usando este esquema.

Por cada licencia de ArcGIS Desktop existe una licencia de ArcGIS Pro que es utilizada con el mismo
fin, estas licencias estan asociadas a los diferentes actores analistas de SIG de la Defensoria y pueden
ser usadas ya sea en los servidores asociados o en computadores locales mediante el proceso de
autenticacién.

3.8.5 Suscripcidn ArcGlIS Online

Se puede usar como el componente Portal for ArcGIS (pero a un nivel de nube suministrada por
ESRI) para la configuracién de aplicaciones (Story Maps, Web AppBuilder, entre otras), alojamiento
de capas, etc. Desde alli se administran las licencias de ArcGIS Pro a través de usuarios autenticados.

3.8.6 Desarrollo de aplicaciones WEB geograficas

Las aplicaciones deben ser desarrolladas en su mayoria a través de la Ultima version ArcGIS API for
JavaScript y alojadas en el servidor WEB, estas aplicaciones deberdn usar todas las funcionalidades
necesarias para la configuracion de capas de servicios y widgets y a su vez los elementos DOM
necesarios para permitir el apropiado funcionamiento segun las necesidades de los usuarios.
Existiran algunos casos que se puedan configurar las aplicaciones, mapas o servicios desde ArcGIS
Online o que existan aplicaciones hibridas, que usen algunos componentes de ArcGIS Online y otros
del API de ArcGIS.

Ademas de aplicaciones se deben desarrollar los servicios necesarios a través de URL
parametrizadas que pueden ser consumidas desde otras aplicaciones de la defensoria.

Las aplicaciones desarrolladas pueden ser invocadas desde un componente externo el cual hara el
enlace a la pagina de inicio de la respectiva aplicacion, pero ademas debe existir una plataforma
central de mapas que es la base del Mapa Defensorial y que permitira interactuar de la mejor forma
posible con los usuarios en términos de rendimiento, usabilidad, apariencia y disefio, entre otros;
esta plataforma debe ser interoperable con los demas sistemas que se requieran de la Defensoria y
debe incluir busquedas interactivas, reconocimiento de voz, etc.
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4 PORTAFOLIO DE PROYECTOS

Teniendo en cuenta la arquitectura objetivo y el punto de partida establecido en la arquitectura de linea base,
se identifican los siguientes proyectos en cada dominio:

Estos proyectos son:

Dominio Proyecto Alcance Misional/Transversal/Apoyo
Herramienta de monitoreo, | Visibilizary
Negocio andlisis y seguimientq a gestionar las Misional
alertas y recomendaciones Alertas
disefiada e implementada tempranas.
Plataforma integrada para la
gestion defensorial y un Plataforma
Negocio instrumento de reportes nueva de gestion Misional
internos y externos disefiada | defensorial.
e implementada.
Apoyo de
Interoperabilidad con cooperacién con
Procuraduria General de la entidades
Negocio Nacién (PGN) y las relacionadas en Misional
personerias disefiado e el seguimiento
implementado de
requerimientos.
Disefio e implementacién de .
un sistema de Funciones
. . . generales de .
Negocio relacionamiento con los . Misional
ciudadanos con diversos CRM orlentadlas
a la Defensoria.
canales de acceso.
Integrar origenes
. . . de datos con la .
Negocio Gestidn del Conocimiento . Misional
Gestion de
Conocimienot
Fortalecer
plataforma
Negocio Firma Electrénica existente de Transversal
Firma
Electrdnica.
(Servicios de
DPA.
Aplicaciones Automatizacién de procesos | Capacidades Apoyo
PDA-Wide
Capacidades
PDA-Deep)
Centralizacién y
Aplicaciones Carpeta Electrénica visibilizacién de Apoyo
procesos.




Dominio

Proyecto

Alcance

Misional/Transversal/Apoyo

Interoperabilidad

X-Road

Integracion
MinTic

Transversal

Interoperabilidad

Agenda

Coordinacién de
actividades,
tareasy
esfuerzo.

Transversal

Anilisis

Plataforma Analitica

Configuracion y
construccion de
la
infraestructura
de analitica.

Transversal
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5 GLOSARIO/DEFINICIONES.

v" PDA/DPA - Automatizacién Digital de procesos por su sigla en inglés (Process Digital Automation): es
un concepto que describe la automatizacion, a través de software, de los procedimientos y procesos
de una organizacion. DPA es un concepto genérico y no define tecnologias concretas, aunque si da
pistas sobre cudles utilizar, ya que da especial relevancia a determinados aspectos dentro de la
automatizacion

v" APl Gateway: es la pieza encargada de unificar la publicacién de APIs para que sean consumidas por
otras aplicaciones o por los desarrolladores. Dentro de algunos de las funciones: permite crear,
implementar y administrar una interfaz de programacion de aplicaciones (API).

v" Eventos de negocio:

v' Data streaming: son datos que se generan constantemente a partir de miles de fuentes de datos, que
normalmente envian los registros de datos simultdneamente en conjuntos de tamafio pequefio. Los
datos de streaming incluyen diversos tipos de datos, como archivos de registros generados por los
clientes que utilizan sus aplicaciones mdviles o web, compras electrénicas, actividades de los
jugadores en un juego, informacién de redes sociales, operaciones bursatiles o servicios
geoespaciales, asi como telemetria de dispositivos conectados o instrumentacion en centros de
datos.

v ETL: es el proceso que permite a las organizaciones mover datos desde multiples fuentes,
reformatearlos y limpiarlos, y cargarlos en otra base de datos, data mart, o data warehouse para
analizar, o en otro sistema operacional para apoyar un proceso de negocio. Los procesos ETL también
se pueden utilizar para la integracidn con sistemas heredados.

v" Mensajes push: son mensajes instantdneos que recibes en tus dispositivos. Los mensajes de
WhatsApps, por ejemplo, son mensajes push. También lo son los SMS de promociones, las
notificaciones que recibes en tu navegador web o las notificaciones de aviso de un nuevo email.



