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CELEBRADO ENTRE LA POLICIA NACIONAL Y LA FIRMA COLOMBIA TELECOMUNICACIONES S.A E.S.P BIC,
CUYO OBJETO ES “SOLUCION INTEGRAL DE TECNOLOGIAS DE LA INFORMACION -TI PARA EL SERVICIO
DE CANALES DE DATOS EN LAS UNIDADES DE POLICIA, ESCUELAS DE FORMACION, COLEGIOS Y
ESTABLECIMIENTOS DE SANIDAD DE LA POLICIA NACIONAL™.

Entre los suscritos, de una parte la POLICIA NACIONAL, quien actua a través de su representante legal o su delegado
para el caso que nos ocupa la sefiora brigadier general OLGA PATRICIA SALAZAR SANCHEZ, identificada con la
cédula de ciudadania No. 23.350.892 expedida en Boavita - Boyacd, obrando en nombre de la NACION - POLICIA
NACIONAL - DIRECCION LOGISTICA Y FINANCIERA, con NIT. 800.141.397-5, en su calidad de DIRECTORA
LOGISTICA Y FINANCIERA, nombrada mediante Decreto 0984 del 20/06/2023 emanado por el Ministerio de Defensa
Nacional, debidamente facultada para celebrar contratos conforme a lo dispuesto en el articulo 12 de la Ley 80 de 1993
en concordancia con la Resolucién No. 2115 del 23/06/2023 expedida por la Direccion General de la Policia Nacional,
quien en adelante se denominara LA POLICIA, y por otra parte la sefiora MARCELA MARIA YEPES GOMEZ,
identificada con la cédula de ciudadania No. 30.318.689 expedida en Manizalez - Caldas, actuando en calidad de
apoderada especial de COLOMBIA TELECOMUNICACIONES S.A E.S.P BIC, con NIT. 830.122.566-1, poder
conferido mediante escritura publica No. 2990 del 01/09/2021 otorgada en la Notaria 11 de Bogota D.C., quien en
adelante se denominara EL CONTRATISTA, hemos convenido celebrar el presente contrato, previos los siguientes
considerandos: a). Que se elaboraron los estudios previos de conformidad con lo sefialado en el Decreto 1082 de
2015. b). Que se cuenta con la respectiva apropiacion presupuestal que respalda el presente compromiso. ¢). Que el
presente contrato se deriva de un proceso de contratacién bajo la modalidad de Seleccién Abreviada para la
Adquisicion de Bienes y Servicios de Caracteristicas Técnicas Uniformes, en cumplimiento al articulo No. 2, numeral 2,
literal "a” de la Ley 1150 de 2007, en concordancia con las disposiciones establecidas en el libro 2, parte 2, titulo 1,
capitulo 2, seccidon 1, subseccion 2 del Decreto 1082 de 2015 y demas normas que la complementen, modifiquen o
reglamenten, y por las normas civiles y comerciales que regulen el objeto de la presente contratacion. d). Que la
POLICIA designara un supervisor para el presente contrato, quien mantendra comunicacion con el CONTRATISTA,
durante su desarrollo y ejercera las funciones establecidas en los articulos 83 y 84 de la Ley 1474 de 2011 y la
Resolucion No. 00090 del 15 de enero de 2018 de la Policia Nacional. e). Con la suscripcién del presente contrato,
el CONTRATISTA de manera libre y voluntaria, declara y acepta ser notificado para todos los efectos del contrato a
través del SECOP IlI, correo electronico o teléfono sefialado en el Anexo No. 1 "DATOS DEL CONTRATOQO", del

resente documento. f). Que habiéndose dado cumplimiento a todos los tramites y requisitos que exige la contratacio
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administrativa para este tipo de contrato (Ley 80 de 1993, Ley 1150 de 2007, Decreto 1082 de 2015 y demas normas
complementarias), es procedente la celebracion del mismo, el cual se regira por las siguientes clausulas: PRIMERA.
OBJETO: el objeto del presente contrato es el que se indica en el Anexo No.1 “DATOS DEL CONTRATO”. SEGUNDA.
FINALIDADES DEL CONTRATO: el presente contrato esta orientado a lograr la efectiva y eficiente prestacion del
servicio propio de la Policia Nacional, en consecuencia, el CONTRATISTA se compromete para con la POLICIA a
entregar los bienes y/o servicios requeridos para suplir las necesidades definidas en los estudios previos. En tal
sentido, queda claro que todas las obligaciones a cargo del CONTRATISTA, derivadas del presente contrato, asi como
de la naturaleza de su objeto y las finalidades por €l previstas, son obligaciones de resultado. Estas finalidades deberan
tenerse en cuenta para la adecuada comprension e interpretacion del presente contrato, especialmente en lo que
concierne a sus reglas y condiciones, asi como para determinar el alcance de los derechos y obligaciones que el
mismo atribuye a las partes. TERCERA. VALOR: para efectos legales, fiscales y presupuestales, el valor del contrato
asciende a la suma descrita en el Anexo No.1 “DATOS DEL CONTRATO”. PARAGRAFO: todos los valores aqui
contemplados se entienden firmes y fijos y por lo tanto no estan sujetos a ninguna clase de reajuste. Igualmente dentro
de este valor estan incluidos los costos proyectados al plazo de ejecucién del presente contrato y la utilidad razonable
que el CONTRATISTA pretende obtener, en consecuencia, no se aceptaran solicitudes de reajustes, fundamentados
en estas circunstancias. CUARTA. FORMA DE PAGO: la POLICIA pagara al CONTRATISTA el valor de este contrato
de conformidad con lo dispuesto en el Anexo No.1 “DATOS DEL CONTRATO’. PARAGRAFO. CUENTA PARA
PAGOS: los pagos previstos en esta clausula se acreditaran a la cuenta que se indica en el Anexo No. 1 “DATOS DEL
CONTRATQ?", a favor del CONTRATISTA, o en otro banco o cuenta que éste designe con anterioridad al vencimiento
del pago, con sujecion a lo previsto en las disposiciones bancarias, por medio de aviso escrito con no menos treinta
(30) dias de anticipacion. Todos los pagos efectuados tendran los descuentos de ley. QUINTA. APROPIACION
PRESUPUESTAL.: el presente contrato estd amparado por la apropiacién presupuestal que se indica en el Anexo No.1
"DATOS DEL CONTRATO". SEXTA. PLAZO Y FORMA DE EJECUCION: el plazo y forma de ejecucion del contrato
es el sefialado en el Anexo No.1 “‘DATOS DEL CONTRATO”. SEPTIMA. PRORROGAS, ADICIONES,
MODIFICACIONES Y ACLARATORIOS: en caso de ser necesaria la prorroga, adicion, modificacion y/o aclaratorio al
contrato, el contratista; debera realizar la solicitud respectiva, antes de los diez (10) dias habiles anteriores al
vencimiento del mismo, motivando la solicitud y anexando los soportes necesarios. OCTAVA. VIGENCIA: la vigencia
del presente contrato sera de cuatro (4) meses adicionales al plazo de ejecucion establecido en el Anexo No. 1
“DATOS DEL CONTRATO”. NOVENA. LUGAR DE PRESTACION DEL SERVICIO: el sitio en el cual se prestaran los
servicios objeto del presente contrato sera el que aparece en el Anexo No. 1 “DATOS DEL CONTRATO”. DECIMA.
DERECHOS DEL CONTRATISTA: en general, son derechos del CONTRATISTA, ademas de los previstos en el
articulo 5 de la Ley 80 de 1993: 1.) Recibir el pago que en su favor establece el presente contrato. 2.) Tener acceso a
los elementos fisicos necesarios para desarrollar el objeto del contrato, en caso que los mismos sean necesarios. 3.)
Obtener la colaboracién necesaria de la POLICIA para el adecuado desarrollo del contrato. DECIMA

RIMERA. OBLIGACIONES DEL CONTRATISTA: 1. Cumplir con el objeto contractual. 2. Obrar con lealtad y buena
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fe en las distintas etapas contractuales, evitando dilaciones y trabas/ 3. Responder en los plazos que la POLICIA
establezca en cada caso, los requerimientos de aclaracion o de informacion que le formule: 4. Cumplir cabalmente con
sus obligaciones, frente al Sistema de Seguridad Social Integral y parafiscales (Cajas de Compensacion Familiar,
SENA e ICBF), por cuanto el cumplimiento de esta obligacion es requisito indispensable para la realizacion de
cualquier pagas 5. Constituir en debida forma y aportar al Grupo Contractual y Seguimiento de la Direccidn Logistica y
Financiera o quien haga sus veces, dentro de los tres (3) dias habiles siguientes a la suscripcion del contrato, la
Garantia Unica; 6. Guardar la confidencialidad de toda la informacién que le sea entregada y que se encuentre bajo su
custodia o que por cualquier otra circunstancia deba conocer o manipular y respondera civil, penal y disciplinariamente
por los perjuicios de su divulgacién y/o utilizacion indebida que por si o por un tercero se cause a la administracion o a
terceros. 7. No acceder a peticiones o amenazas, de quienes actuando por fuera de la ley pretendan obligarlo a hacer u
omitir algun acto o hecho, el CONTRATISTA debera informar de tal evento a la Direccion Logistica y Financiera de la
Policia Nacional y a las autoridades competentes para que se adopte las medidas necesarias: 8. Mantener activa la
cuenta corriente o de ahorros reportada para los pagos con el fin de evitar traumatismos durante la ejecucién del
contrato. 9. Restituir a LA POLICIA los elementos que haya colocado a su disposicién para el desarrollo del objeto
contractual, cuando se lo requiera o al finalizar el contrato, en caso de que se hayan suministrade: 10. Cumplir con la
implementacién del Sistema de Gestion de Seguridad y Salud en el Trabajo, de acuerdo a lo establecido en el Decreto
1072 de 2015, Decreto Unico Reglamentario del Sector Trabajo y demas normas que lo complementen: 11. El
contratista debera garantizar que todo el material que se entregara a la Policia Nacional de forma digital lo realice en un
medio reutilizable, los escritos deberan estar ajustados de acuerdo a la Directiva Presidencial 04 de 2012 “Eficiencia
administrativa y lineamientos de la Politica Cero Papel en la Administracion Publica” (Aplica a los contratos que deben
presentar informes, manuales y/o informacién). 12. El contratista dara cumplimiento a la normatividad ambiental vigente
nacional para reducir los aspectos e impactos ambientales asociados a su actividad productiva. Para lo cual debera
presentar los permisos y licencias que dieran lugar para el funcionamiento de su compariia y el desarrollo de su
actividad productiva, cualquier infraccién ambiental por omision de permisos, concesiones o licencias ambientales que
hubiese sido necesario tramitar antes del inicio del contrato, en el transcurso y después de la actividad contractual,
seran asumidas como responsabilidad del mismo. Para el caso de Bogota D.C., aplica a aquellas unidades o complejos
policiales certificados en Gestion Ambiental bajo la NTC ISO 14001:2015, numeral 6.1.2, que permitan determinar
aquellos aspectos que tengan o puedan tener un impacto ambiental significativo.-13. El contratista debera dar
cumplimiento al Decreto 2811 de 1974 “Por el cual se dicta el Cédigo Nacional de Recursos Naturales Renovables y de
Proteccién al Medio Ambiente”, articulo 34. 14. El contratista debera dar a conocer la Politica Ambiental del Sistema de
Gestion Ambiental, cada vez que se realice actividades dentro de la Direccion General de la Policia Nacional (DIPON), e
involucre el alcance en la prestacién del servicio el Sistema de Gestion Ambiental o alguno de los procesos: (Convivencia
y Seguridad Ciudadana, Prevencion, Logistica y Abastecimiento, Administracion de Recursos Financieros,
Direccionamiento del Talento Humano, Direccionamiento Estratégico, Direccionamiento del SGI, Mejora Continua e
nnovacion, Direccionamiento Tecnoldgico, Integridad Policial, Comunicacién Publica, Control Interno, Actuacion Juridica y
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Gestiéon Documental y Relaciones Internacionales), asi como las actividades y servicios generados de estos procesos.
15. A fin de no poner en riesgo la calidad del producto a adquirir, el contratista debera garantizar que los materiales de los
empaques y/o embalajes estén constituidos con un porcentaje de material reciclable o provenir de una fuente sustentable,
(declaracion del fabricante (empaques y/o embalajes) especificaciones técnicas, fichas técnicas), de igual forma evitar el
uso excesivo de los mismos, de acuerdo a los parametros contemplados por las autoridades ambientales competentes.
16. El Contratista debera: - Eliminar el uso de las bolsas plasticas, como accién contundente para el manejo de residuos y
cuidado de los recursos naturales. Resolucion No. 668 de 2016 “Por la cual se reglamenta el uso racional de bolsas
plésticas y se adoptan otras disposiciones”. - Cumplir con la Resolucion No. 2184 del 26/12/2019 “Por la cual se modifica
la Resolucion No. 668 de 2016, sobre uso racional de bolsas plésticas y se adoptan otras disposiciones” articulos 2, 3, 4 y
5, en todo el territorio nacional. - Para el caso de Bogota D.C., aplica el Decreto 317 de 2021 “Por medio del cual se
reglamenta el Acuerdo Distrital No. 808 del 2021 y se establecen medidas para reducir progresivamente la adquisicién y
consumo de plasticos de un solo uso en entidades del Distrito Capital”. 17. El contratista debera cumplir con las
obligaciones en materia de Seguridad y Salud en el Trabajo y los lineamientos del gobierno nacional en el tema del
COVID. 18. Para la facturacion de los bienes o servicios contratados, se debe tener en cuenta los lineamientos y
parametros contemplados en la circular externa 016 del 09 de marzo de 2021 establecidos por el Ministerio de
Hacienda y Credito Publico, por medio del cual se implementa el modelo de recepcion de facturas de venta, notas
débito y/o notas crédito, la cual es de obligatorio cumplimiento, de acuerdo con la Directiva Presidencial 09 del 17 de
septiembre de 2020 “Lineamientos para el Pago de Proveedores del Estado” y la Resolucion No. 000042 del 05 de
mayo de 2020 “Por la cual se desarrollan los sistemas de facturacién, los proveedores tecnolégicos” y el registro de la
factura electronica de venta. 19. Las demas obligaciones del CONTRATISTA contenidas en el articulo 5° de la Ley 80
de 1993, asi mismo, sera civil y penalmente responsable por sus acciones u omisiones en la actuaciéon contractual.
Nota: las obligaciones de caracter ambiental fueron revisadas y avaladas a través del concepto ambiental No.
186/DILOF-PLANE del 29/03/2023, suscrito por la sefiora capitan YULI GOMEZ TOVAR, Analista de Planeacion.
DECIMA SEGUNDA. DERECHOS DE LA POLICIA NACIONAL: 1). Supervisar el desarrollo y ejecucion del presente
contrato, y acceder a los documentos e informacién que soportan la labor del CONTRATISTA.-2). Solicitar y recibir
informacion técnica respecto de los bienes y/o servicios del CONTRATISTA en desarrollo del objeto del presente
contrato. 3). Rechazar los bienes cuando no cumplan con los requerimientos técnicos exigidos: DECIMA TERCERA.
OBLIGACIONES DE LA POLICIA NACIONAL: 1. Poner a disposicién del CONTRATISTA los bienes y lugares que se
requieran para la ejecucion y entrega del objeto contratado. 2. Asignar un supervisor, a través de quien la POLICIA
mantendra la interlocucion permanente y directa con el CONTRATISTA. 3. Ejercer el control sobre el cumplimiento del
contrato a través del supervisor designado para el efecto, exigiéndole la ejecucién idénea y oportuna del objeto a
contratar. 4. Recibir a satisfaccion los bienes y/o servicios que sean entregados por el CONTRATISTA, cuando estos
cumplan con las condiciones establecidas y en especial las especificaciones u obligaciones técnicas contenidas en el
anexo tecnico.5. Adelantar las gestiones necesarias para el reconocimiento y cobro de las sanciones pecuniarias y
arantias a que hubiere lugar, para lo cual el supervisor dara aviso oportuno a la POLICIA, sobre la ocurrencia de
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hechos constitutivos de mora o incumplimiento. 6. Pagar al CONTRATISTA en la forma pactada y con sujecion a las
disponibilidades presupuestales y de PAC previstas para el efecto. 7. Tramitar diligentemente las apropiaciones
presupuestales que se requiera para solventar las prestaciones patrimoniales que hayan surgido a su cargo como
consecuencia de la suscripcion del contrato. 8. Solicitar y recibir informacion técnica respecto del bien o servicio y
demas del CONTRATISTA en desarrollo del objeto contractual. 8. Rechazar los bienes y/o servicios cuando no
cumplan con los requerimientos técnicos exigidos. DECIMA CUARTA. RESERVA DEL PRESENTE CONTRATO: el
CONTRATISTA se obliga para con la POLICIA a no suministrar ninguna clase de informacion o detalle a terceros y a
mantener como documentacion reservada, todos los aspectos que conozca en el cumplimiento del presente contrato,
asi como los asuntos técnicos e instalaciones de la Policia Nacional, conocidos o que llegaren a ser conocidos por el
contratista durante la ejecucion del contrato. DECIMA QUINTA. INDEMNIDAD: el CONTRATISTA se obliga a
mantener indemne a la POLICIA de cualquier reclamacién proveniente de terceros que tenga como causa sus
actuaciones con ocasion de la ejecucion del presente contrato. DECIMA SEXTA. MECANISMO DE COBERTURA DEL
RIESGO A CARGO DEL CONTRATISTA: dentro de los tres (3) dias habiles siguientes al cumplimiento de los
requisitos de perfeccionamiento del contrato, el CONTRATISTA debera constituir, firmar y presentar a favor de la
POLICIA, contrato de Seguro — Péliza que ampare los riesgos establecidos en el Decreto 1082 de 2015, que cubra los
siguientes amparos: a). DE CUMPLIMIENTO DEL CONTRATO: por el veinte por ciento (20%) del valor total del
contrato, vigente por un término igual a la vigencia del contrato y sesenta (60) dias calendario mas, contados a partir de
la fecha de suscripcion del contrato y de las prérrogas si las hubiere! b). CALIDAD DEL SERVICIO: por el cincuenta
por ciento (50%) del valor total del contrato, vigente por un término igual a la vigencia del contrato, a partir de la
suscripcion del contrato y de las prorrogas si las hubiere. c). PAGO DE SALARIOS, PRESTACIONES SOCIALES E
INDEMNIZACIONES LABORALES: por el cinco por ciento (5%)del valor total del contrato, vigente por un término
igual a la vigencia del contrato y tres (3) aflos mas, contados a partir de la fecha de suscripcién del contrato y de las

prérrogas si las hubiere. PARAGRAFO: en caso de constituirse péliza debidamente firmada por el tomador, en la

misma debera constar expresamente que la entidad aseguradora renuncia al beneficio de excusién y que se

ampara el cumplimiento del contrato, el pago de las multas y de la penal pecuniaria convenidas. Asi mismo, se

indicara que en el evento en que por incumplimiento del contratista garantizado el asegurador resolviera continuar,
como cesionario, con la ejecucion del contrato y la entidad estatal contratante estuviere de acuerdo con ello, el
contratista garantizado aceptara desde el momento de contratacion de la pdliza la cesion del contrato, a favor del
asegurador. En todo caso, dependiendo del tipo de mecanismo de cobertura elegido, debera cumplir con los requisitos
establecidos en el Decreto 1082 de 2015. DECIMA SEPTIMA. SANCIONES: a). MULTA POR LA MORA EN LA
CONSTITUCION DE LOS REQUISITOS DE EJECUCION: cuando el contratista no constituya dentro del término y en
la forma prevista en el contrato, o en alguno de sus modificatorios, la péliza de garantia tnica, la POLICIA podra
mediante acto administrativo afectar al CONTRATISTA con multa, cuyo valor se liquidara con base en un cero punto
dos por ciento (0.2%) del valor del contrato, por cada dia de retardo y hasta por diez (10) dias calendario. b) MULTAS:
ﬁ] caso de mora o incumplimiento parcial de alguna de las obligaciones derivadas del presente contrato por causas
E
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imputables al CONTRATISTA- salvo circunstancias de fuerza mayor o caso fortuito conforme a las definiciones del
articulo 1 de la Ley 95 de 1890, las partes acuerdan que la POLICIA, mediante acto administrativo, hara efectivas
multas sucesivas, cuyo valor se liquidara con base en el cero punto cinco por ciento (0.5%) del valor dejado de cumplir
o0 entregar, por cada dia de retardo y hasta por quince (15) dias calendario. Esta sancion se impondra conforme a la ley
y se reportara a la Camara de Comercio competente de conformidad con lo previsto en el articulo 6 de la Ley 1150 de
2007, maodificado por el articulo 221 del Decreto 19 de 2022."c) PENAL PECUNIARIA: de conformidad con lo previsto
en los articulos 1592 y 1599 del Cddigo Civil colombiano, en caso de declaratoria de caducidad o de incumplimiento
total o parcial de las obligaciones derivadas del presente contrato incluyendo la del plazo, el CONTRATISTA pagara a

la POLICIA, a titulo de pena pecuniaria, una suma equivalente al veinte por cieto (20%) del valor del contrato cuando
se trate de incumplimiento total del contrato y proporcional al incumplimiento parcial del contrato que no supere el

porcentaje sefialado. De igual forma, habra lugar a la aplicacion de la clausula penal pecuniaria por el simple

retardo. Para efectos de calcular el monto del incumplimiento parcial relativo a la obligacion de plazo de ejecucion, se
empleard la misma formula de estimacion del valor contemplada en el literal b) de la presente clausula. La imposicion
de esta pena pecuniaria se considerara como pago parcial y definitivo de los perjuicios que cause a la POLICIA. No
obstante, la POLICIA se reserva el derecho de cobrar perjuicios adicionales por encima del monto de lo aqui pactado,
siempre que los mismos se acrediten. PARAGRAFO. APLICACION DEL VALOR DE LAS SANCIONES
PECUNIARIAS: una vez ejecutoriada la resolucion por medio de la cual se hacen efectivas alguna de las sanciones
aqui estipuladas, el CONTRATISTA dispondra de quince (15) dias calendario para proceder de manera voluntaria para
su pago. Las multas no seran reintegrables aun en el supuesto que el CONTRATISTA dé posterior ejecucion a la
obligacién incumplida. En caso de no pago voluntario las multas impuestas podran tomarse del saldo a favor del
CONTRATISTA si lo hubiere o acudir al cobro coactivo.-DECIMA OCTAVA. CADUCIDAD ADMINISTRATIVA: si se
presenta algun hecho constitutivo de incumplimiento de las obligaciones a cargo del CONTRATISTA, que afecte de
manera grave y directa la ejecucién del contrato y evidencie que puede conducir a su paralizacion, la POLICIA por
medio de acto administrativo debidamente motivado podra decretar la caducidad y ordenar la liquidacion en el estado
en que se encuentre, todo de conformidad con lo previsto en el articulo 18 de la Ley 80 de 1993. Ejecutoriada la
resolucion de caducidad, el contrato quedara definitivamente terminado y el CONTRATISTA no tendra derecho a
reclamar indemnizacion alguna. La POLICIA, hara efectivo el valor de la pena pecuniaria, y procedera a su liquidacion.
Para efectos de esta liquidacion, el CONTRATISTA devolvera a la POLICIA los dineros que hubiere recibido, previa
deduccion del valor de los servicios prestados por aquel y recibidos a satisfaccion por la POLICIA de conformidad con
lo establecido en la clausula primera del presente contrato. En el acta de liquidacion se determinaran las obligaciones a
cargo de las partes, teniendo en cuenta el valor de las sanciones por aplicar o las indemnizaciones a cargo la POLICIA,
si a esto hubiere lugar, y la fecha de pago. DECIMA NOVENA. OTRAS POTESTADES EXCEPCIONALES: en caso de
presentarse cualquiera de las circunstancias establecidas en los articulos 15, 16 y 17 de la Ley 80 de 1993,
debidamente establecidas y documentadas, la POLICIA podra hacer uso de las facultades excepcionales alli previstas,

n caso que las mismas resulten aplicables. VIGESIMA. MONEDA DEL CONTRATO: la moneda del presente
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contrato es la indicada en el Anexo No. 1 DATOS DEL CONTRATO/. VIGESIMA PRIMERA. CESIONES Y
SUBCONTRATOS: el CONTRATISTA no podra ceder en todo o en parte el presente contrato a persona alguna natural
o juridica, nacional o extranjera, sin previa autorizacién escrita de la POLICIA, pudiendo esta reservarse las razones
gue tenga para negar dicha autorizaciéon. La celebracion de subcontratos no relevara al CONTRATISTA de las
responsabilidades que asume en virtud del presente contrato. La POLICIA no adquirira relacion alguna con los
Subcontratistas. VIGESIMA SEGUNDA. INHABILIDADES E INCOMPATIBILIDADES: el CONTRATISTA declara bajo
la gravedad del juramento, la cual se entendera cumplida con la suscripcion del presente Contrato, que no se halla
incurso en ninguna de las causales de inhabilidad o incompatibilidad sefialadas en la Constitucién y la ley. VIGESIMA
TERCERA. SUSPENSION TEMPORAL: las partes podran suspender temporalmente el plazo de ejecucion del
contrato, cuando se presenten causas que impidan la ejecucion temporal o transitoria, por ocurrencia de un imprevisto
o hecho inevitable, una vez establecida en debida forma la causal se suscribira una acta entre las partes, donde conste
el evento, su causa, el término de la suspension, la responsabilidad y obligaciones a cargo de las partes por las
consecuencias derivadas de la suspension, para cada una de ellas. El tiempo de suspension no se computara para los
efectos del plazo extintivo del presente contrato. Para el reinicio de la ejecucion y superada la situacion que origind la
suspension del plazo de ejecucion, se suscribira la correspondiente acta de reinicio. PARAGRAFO: la entidad enviara
al garante, copia de las actas de suspension y de reanudacion, al dia siguiente de su suscripcion. VIGESIMA
CUARTA. SOLUCION DE CONTROVERSIAS: las diferencias que surjan entre las partes por concepto de la
celebracidn, interpretacién, ejecucién, desarrollo o terminacion del contrato, seran sometidas a la revision de las partes
para buscar un arreglo directo, una vez cualquiera de las partes comunique por escrito a la otra la existencia de una
diferencia. PARAGRAFO: las controversias que no puedan ser resueltas de forma directa entre las partes, seran
sometidas a los mecanismos previstos en el articulo 73 de la Ley 80 de 1993. VIGESIMA QUINTA.
PERFECCIONAMIENTO, LEGALIZACION Y EJECUCION: para el perfeccionamiento del presente contrato se
requiere de las firmas de las partes, para su legalizacion la expedicion del registro presupuestal y para su ejecucion, la
aprobacion de la garantia Gnica por parte de la POLICIA, segun el Decreto 1082 de 2015. PARAGRAFO: dentro de los
tres (3) dias habiles siguientes a la firma del contrato y entrega de una copia del mismo al CONTRATISTA, éste se
obliga a constituir la garantia unica y presentarla en el Grupo Contractual y Seguimiento de la Direccidon Logistica y
Financiera de la POLICIA. Las sanciones que ocasionen la no entrega del respectivo documento a la POLICIA dentro
del término antes fijado, seran a cargo del CONTRATISTA. VIGESIMA SEXTA. DOCUMENTOS: entre ofros, los
documentos que a continuacion se relacionan se consideran para todos los efectos parte integrante del presente
contrato y en consecuencia producen sus mismos efectos u obligaciones juridicas y contractuales: 1.) El pliego de
condiciones definitivo. 2.) Adendas 3.) Propuesta del Contratista en aquellas partes aceptadas por la POLICIA.
4.) Anexos del confrato. 5.) Documentos que suscriban las partes. VIGESIMA SEPTIMA. IMPUESTOS: el
CONTRATISTA pagara todos los impuestos, tasas, contribuciones y similares que se deriven de la ejecucion del
contrato, de conformidad con la ley colombiana. VIGESIMA OCTAVA. LIQUIDACION: el presente contrato se podra
jquidar de conformidad con lo sefialado en los articulos 60 de la Ley 80 de 1993, modificado por el Decreto 019 de

bes
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2012y el articulo 11 de la Ley 1150 de 2007. VIGESIMA NOVENA. VEEDURIAS CIUDADANAS: el presente contrato
esta sujeto a la vigilancia y control ciudadano, en los términos que sefala el articulo 66 de la Ley 80 de 1993.
TRIGESIMA. REGIMEN LEGAL: este contrato se regira por el Estatuto General de Contratacion de la Administracion
Publica vigente y sus decretos reglamentarios, las leyes de presupuesto, en general las normas civiles y comerciales
vigentes, las demas normas concordantes que rijan o lleguen a regir los aspectos del presente contrato y las
disposiciones de la Policia Nacional que apliquen. TRIGESIMA PRIMERA. CONFIDENCIALIDAD DE LA
INFORMACION: en virtud del presente contrato, el CONTRATISTA se obliga a no suministrar informacion que
obtenga o conozca con ocasion de la ejecucion del presente contrato; asi como sobre los lugares a los cuales tenga
acceso con ocasion de su desarrollo. TRIGESIMA SEGUNDA. DOMICILIO CONTRACTUAL: para todos los efectos,

las partes acuerdan como domicilio contractual el Distrito Capital de Bogotd, para constancia de lo anterior, se firma en

uni(#yriginalen BogotsiD.C. i 93410 CT 9023

LA POLICIA NACIONAL

EL CONTRATISTA

Apoderada Especial de COLOMBIA TELECONMUNIQACIONES S.A E.S.P BIC.

Elabord Reviso: Revisd: Revisd Reviso:

F iono &
TES20. Haidy MgJcela Fajardo P CT. Carlos Andrés Bol zco MY. José Ri MY. Eligha Yuliet Gartiar TC. Alvaro Enrique Mora Rodriguez
Grupo Contractudl y Seguimiento Jefe Grupo Contractua Jate Area de Jefe Grupo Asuntos Juridicos Subdirector Logisitco y Financiero
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ANEXO No.1
DATOS DEL CONTRATO

06-7-10306-23%

CIUDADANIA No.

CONTRATO

CONTRATANTE POLICIA NACIONAL — DIRECCION LOGISTICA Y FINANCIERA

NIT. 800.141.397-5

REPRESENTANTE .

LEGAL Y/O |Brigadier general OLGA PATRICIA SALAZAR SANCHEZ K
DELEGADO

CEDULA DE

C.C. No. 23.350.892 expedida en Boavita - Boyaca

CARGO

Directora Logistica y Financiera de la Policia Nacional

DISPOSICION DE
NOMBRAMIENTO

Decreto 0984 del 20 de junio de 2023

RESOLUCION DE

Resolucion No. 2115 del 23 de junio de 2023

DELEGACION :
RAZON SOCIAL: COLOMBIA TELECOMUNICACIONES S.A E.S.P BIC. .
NIT: 830.122.566-1 ~
APODERADA ESPECIAL: MARCELA MARIA YEPES GOMEZ .
CONTRATISTA IDENTIFICACION: C.C. No. 30.318.689 expedida en Manizalez - Caldas .

CIUDAD DE NOTIFICACION: Bogota D.C.

DIRECCION: Transversal 60 No. 114 A - 55

TELEFONO: 601 705 00 00— 601 593 52 56 — 601 593 11 17 ~

EMAIL: jorge.perezca@telefonica.com — correspondencia.telefonica.colombia@telefonica.com -

CONSIDERANDOS

Que el presente contrato se deriva del proceso de Seleccion Abreviada PN DIRAF SA 309 2023. -~

El supervisor del contrato sera el Jefe del Grupo de Comunicaciones Unificadas de la Oficina de
Tecnologias de la Informacion y las Comunicaciones de la Policia Nacional o quien haga sus
veces, 0 quien con posterioridad designe la Direccion Logistica y Financiera, quien verificara la
ejecucion idénea y el cumplimiento del objeto del contrato de acuerdo con las funciones

SUPERVISOR DEL asignadas en los articulos 83 y 84 de la Ley 1474 de 2011’y la Resolucion No. 00090 del 15 de
CONTRATO enero de 2018,-quien debera presentar un informe de supervisidon mensual durante la ejecucion
del contrato, informes que deberan ser cargados en la plataforma del SECOP |I.
Email: oftic.gucon@policia.gov.co
Teléfono: 601 515 94 24,
CLAUSULA El objeto del presente contrato es “SOLUCION INTEGRAL DE TECNOLOGIAS DE LA
PRIMERA — INFORMACION -TI PARA EL SERVICIO DE CANALES DE DATOS EN LAS UNIDADES DE
OBJETO POLICIA, ESCUELAS DE FORMACION, COLEGIOS Y ESTABLECIMIENTOS DE SANIDAD
DE LA POLICIA NACIONAL”, de acuerdo con las especificaciones técnicas del Anexo No. 2.
El valor del presente contrato es de CUARENTA Y NUEVE MIL CIENTO CUARENTA MILLONES
NOVECIENTOS CUARENTA Y UN MIL QUINIENTOS SETENTA Y OCHO PESOS CON OCHENTA
CLAUSULA CENTAVOS ($49.140.941.578,80) MONEDA LEGAL INCLUIDO IVA, discriminados asi:
TERCERA - RUBRO Y VALOR
VALOR TEM grfes;&t?sf\r?g‘s UNIDAD DESCRIPCION REC | CANTIDAD | VIGENCIA | MESESDIAS pUNTARID ALORTOTA
INST%I(.EﬁSEE ::g:g”;_'“fs 15dlas / $47.916.666,64 $718.749.999 60 5
| reecoNGAGONSS Soobaen — '
SUMNSTRODE | OFE | ggrucione | 10 | Z0modem | 2023 ;
A-02:02-02-008-004 PR e e e . 1mes $1.437.500.000,00 | $1.437.500.000,00
DE POLICIA, Colocation
\ Ty
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DE CANALES DE DATOS EN LAS UNIDADES DE POLICIA, ESCUELAS DE FORMACION, COLEGIOS Y
ESTABLECIMIENTOS DE SANIDAD DE LA POLICIA NACIONAL”.

SERVICIOS DE COLEGIOS Y
TELECOMUNWC.};:IONES‘ ESTABLECIMIENTOS 15 dias $3.650.813.28 $54.897.199.20
TRANSMISION Y DE SANIDAD DE LA
SUMINISTRO DE DISAN | poliCIA NACIONAL, | 16 SScansles \/ gnoq
INFORMACION NO8 de datos . " i
Rl B _ 1 mes $109.794.400,00 109.794.400,00
936 canales
SERVICIOS DE de Dalos - 16
TELECOMUNICACIONES, Clear
TRANSMISION Y OErtE Channel - p
SUMINISTRO DE 200F 10 1041 ADSL - 2024 12 meses $1.541.666.666,00 | $18.499.999.992,00
INFORMACION 230 Modem,
A-02-02-02-008-004 Centro de
< datos -
Colocation ,
SERVICIOS DE
TELECOMUNIC%CIONES.
TRANSMISION Y /
SUMINISTRO DE iy i D (3 fe coneke 2024 5 meses, $114,000.000,00 $570.000.000,00
INFORMACION ‘
A-02-02-02-008-004
936 canales
SERVICIOS DE de Datos - 16
TELECOMUNICACIONES, Clear
TRANSMISION Y BETE Channel - y
SUMINISTRO DE L 10 1041 ADSL - 2025 12 meses $1.541,666.666,00 | $18.499.999.992,00
INFORMACION 230 Modem,
A-02-02-02-008-004 Centro de
datos -
Colocation .
936 canales
SERVICIOS DE de Dalos - 16
TELECOMUNICACIONES, Clear
TRANSMISION Y SeiiE Channel - '
SUMINISTRO DE o0E 10 1041 ADSL - 2026 6 meses $1.541,666.666,00° |  $9.249.999.996,00
INFORMACION 230 Modem,
A-02-02-02-008-004 Centro de
/ datos -
c /
VALOR TOTAL INCLUIDO IVA $49.140.941.578,80

La Policia Nacional - Direccién Logistica y Financiera y la Direccion de Sanidad, cancelaran el
valor del contrato en moneda legal colombiana, de la siguiente forma:

Los pagos se realizaran en mensualidades vencidas contra prestacion del servicio y/o
proporcionales, dentro de los sesenta (60) dias calendario siguientes a la presentacion de la
factura, la certificacién de recibido a satisfaccion suscrita por el supervisor del contrato y los
demas documentos requeridos por la Direccién Logistica y Financiera y la Direccién de Sanidad,
de acuerdo al derecho a turno y a la disponibilidad del Plan Anual de Caja (P.AC)),
Si los documentos en referencia no se reciben dentro del plazo establecido o si recibidos son
devueltos por inconsistencias tales como la falta de informacion o mal diligenciamiento de los
mismos, la Policia Nacional - Direccién Logistica y Financiera y Direccion de .Sanidad,

CLAUSULA reprogramaran el valor a cancelar una vez se hubieren subsanado las observaciones, se haya
CUARTA -FORMA | cumplido con el tramite documental dentro del plazo indicado y de acuerdo al derecho a turno y a |
DE PAGO la disponibilidad del Plan Anual de Caja (PAC).

Nota: para efectuarse el pago, el contratista debera cumplir con lo establecido en la Resolucion

No. 0004 de 2020 en materia de facturacion electronica.

Los pagos se haran a la siguiente cuenta:

NOMBRE BENEFICIARIO: COLOMBIA TELECOMUNICACIONES S.AE.S.PBIC _

NIT: 830.122.566-1~

ENTIDAD FINANCIERA: Banco de Bogota-

TIPO DE CUENTA: corriente -
A NUMERO DE CUENTA: 062781273 -

k.
—.——-—'—"
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CLAUSULA
QUINTA -
APROPIACION
PRESUPUESTAL

Vigencia 2023: corresponde a la suma de DOS MIL TRESCIENTOS VEINTE MILLONES
NOVECIENTOS CUARENTA Y UN MIL QUINIENTOS NOVENTA Y OCHO PESOS CON
OCHENTA CENTAVOS ($2.320.941.598,80) MONEDA LEGAL INCLUIDO IVA, amparada con los
Certificados de Disponibilidad Presupuestal No. 66723 del 08/08/2023, expedido por la Jefe
Grupo Presupuesto General de la Policia Nacional, recurso 10 y No. 67423 del 22/09/2023,
expedido por el Jefe Presupuesto DISAN, recurso 16, correspondientes a la suma de DOS MIL
TRESCIENTOS VEINTE MILLONES NOVECIENTOS CUARENTA Y UN MIL SEISCIENTOS
PESOS ($2.320.941.600,00 ) MONEDA LEGAL.

Vigencia 2024: corresponde a la suma de DIECINUEVE MIL SESENTA Y NUEVE MILLONES
NOVECIENTOS NOVENTA Y NUEVE MIL NOVECIENTOS NOVENTA Y DOS PESOS |
($19.069.999.992,00) MONEDA LEGAL INCLUIDO IVA.

Vigencia 2025: corresponde a la suma de DIECIOCHO MIL CUATROCIENTOS NOVENTA Y
NUEVE MILLONES NOVECIENTOS NOVENTA Y NUEVE MIL NOVECIENTOS NOVENTA Y |
DOS PESOS ($18.499.999.992,00) MONEDA LEGAL INCLUIDO IVA.

Vigencia 2026: corresponde a la suma de NUEVE MIL DOSCIENTOS CUARENTA Y NUEVE
MILLONES NOVECIENTOS NOVENTA Y NUEVE MIL NOVECIENTOS NOVENTA Y SEIS
PESOS ($ 9.249.999.996,00) MONEDA LEGAL INCLUIDO IVA.

Oficina de Tecnologias de la Informaciéon y las Comunicaciones, vigencias 2024, 2025 y 2026:
mediante comunicacion No. 2-2023-032222 del 27/06/2023, la Direccion General del Presupuesto
Publico Nacional, informo a la Direccion General de la Policia Nacional, la aprobacién del cupo de
vigencias futuras ordinarias para funcionamiento. Mediante comunicacién oficial No. GS-2023-
004179-OFPLA del 07/07/2023, la Oficina de Planeacion, informé a la Direccion Logistica y
Financiera, la aprobacion del cupo vigencias futuras. Mediante comunicacion oficial No. GS-2023-
024118-DIRAF del 12/07/2023, la Direccién Logistica y Financiera, notificd la aprobacién de
vigencias futuras a la Oficina de Tecnologias de la Informacidn y las Comunicaciones.

Direccion de Sanidad, vigencia 2024: mediante comunicacion No. 2-2023-022184 del 08/05/2023,
la Direccion General del Presupuesto Publico Nacional, informé a la Direccidn de Sanidad de la
Policia Nacional, la aprobacion del cupo de vigencias futuras ordinarias para funcionamiento.
Mediante comunicacion oficial No. GS-2023-030011-DISAN del 10/05/2023, la Direccion de
Sanidad de la Policia Nacional, informé al Grupo Tecnologias de la Informacion y las
Comunicaciones -DISAN, la autorizacién de vigencias futuras afio 2024.

CLAUSULA
SEXTA - PLAZO
DE EJECUCION Y
FORMA DE
EJECUCION

PLAZO DE EJECUCION:
El plazo de ejecucion del presente contrato sera:

Vigencia 2023 OFTIC — DISAN: a partir de la aprobacion de la garantia Unica, hasta el 31 de
diciembre de 2023.

Vigencia 2024 OFTIC: a partir de la expedicion del registro presupuestal hasta el 31 de diciembre’
de 2024.

Vigencia 2024 DISAN: a partir de la expedicion del registro presupuestal hasta el 31 de mayo de.
2024.

3
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Vigencia 2025 OFTIC: a partir de |la expedicién del registro presupuestal hasta el 31 de diciembre
de 2025.

Vigencia 2026 OFTIC: a partir de la expedicién del registro presupuestal hasta el 30 de junio de
2026.

FORMA DE EJECUCION:

La ejecucidn del contrato se realizara de manera total, de conformidad con el Anexo No. 2
“ESPECIFICACIONES TECNICAS" y demas obligaciones, en coordinacién permanente con el
supervisor del contrato y dentro del plazo de ejecucion establecido.

El contratista debera prestar los servicios de canales de datos en los Comandos, Escuelas de

ﬁlt-)l\\lléﬁl;iLALUGAR Formacion, Distritos de Policia y establecimientos de Sanidad de la Policia Nacional, instalados y
DE PRESTACION en funcionamiento, en los sitios relacionados en el Anexo No. 3 “LUGARES DE PRESTACION

DEL SERVICIO DEL SERVICIO CANALES DE DATOS” y teniendo en cuenta las condiciones técnicas
establecidas en el Anexo No. 2 “ESPECIFICACIONES TECNICAS".

CLAUSULA
VIGESIMA Pesos colombi
- MONEDA DEL = e

CONTRATO

LA POLICIA NACIONAL 4 | OCT 2023

%7 A
el MR,
Brigadier gener IA SAL RS

Directora Logistica y (Fi iera de la Policia Nacional

EL CONTRATISTA

MARCELA MARIA YEPES GG
Apoderada Especial de COLOMBIA TELEC

EZ
ACIONES S A E.S.PBIC.

Elabore: }f, - Reviso: Reviso: Reviso: Reviso:

L NS
TES20. Haidy Mifcela Fajardo P. CT. Carlos Andrés Bol zco MY, José Ricargh Rgdriguez Andrade MY. E\’%:L:?ulmt Gm&n' TC. Alvaro Enrique Mora Rodriguez
Grupo Contractual y Seguimiento

Jefe Grupo Contractual Jefe Area de rftacion (E) Jefe Grupo Asuntos Juridicos Subdirector Logisitco y Financiero
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ANEXO No. 2
ESPECIFICACIONES TECNICAS

iTEM DESCRIPCION

SOLUCION INTEGRAL DE TECNOLOGIAS DE LA INFORM{\CION -TlI PARA EL SERVICIO DE
1 CANALES DE DATOS EN LAS UNIDADES DE POLICIA, ESCUELAS DE FORMACION,
COLEGIOS Y ESTABLECIMIENTOS DE SANIDAD DE LA POLICIA NACIONAL.

El contratista debera garantizar la totalidad de la cobertura y contar con la infraestructura necesaria a
11 nivel nacional y local que permita la conexién y comunicacion de las diferentes sedes descritas en el
anexo “LUGARES DE PRESTACION DEL SERVICIO CANALES DE DATOS”. ’

El contratista debera tener la capacidad técnica, logistica y de personal, para realizar incrementos a
1.2 los anchos de banda de los servicios contratados, cuando por necesidades del servicio o por solicitud
del supervisor se requieran realizar. y
El contratista debera proporcionar el 100% de la capacidad solicitada para cada uno de los enlaces
1.3 contratados y descritos en el anexo “LUGARES DE PRESTACION DEL SERVICIO CANALES DE
DATOS".
2 | SOLUCION DE ULTIMA MILLA
E| contratista realizara la instalacion, configuracion, conexion, adecuaciones fisicas, obras civiles,
instalacién de dispositivos (routers, mdédems, otros) puesta en marcha y monitoreo de la ultima milla y
cualquier otro componente necesario para la prestacion del servicio en todas las sedes, descritas en
el anexo “LUGARES DE PRESTACION DEL SERVICIO CANALES DE DATOS".

2.1 El servicio o punto de conexién, se debe entregar en un rack ubicado en el centro de datos o cuarto
i de redes en cada uno de los sitios de instalacion descritos en el anexo “LUGARES DE PRESTACION
DEL SERVICIO CANALES DE DATOS". -

Los servicios de soporte en sitio, reemplazo o cambio de equipos o repuestos, servicios de gestion y
demas costos asociados deben ser asumidos por el contratista, sin generar costos adicionales a la
Policia Nacional.

La solucion debe tener la capacidad de transmitir voz, datos y video entre cada canal contratado y la
29 sede principal en Bogota, con la mejor tecnologia brindada por el operador (MPLS y/o SD-WAN), con
: un ancho de canal sin retso de acuerdo con los canales de datos descritos en el anexo “‘LUGARES
DE PRESTACION DEL SERVICIO CANALES DE DATOS".-

El ancho de banda en la sede principal, ubicada en el Data Center de la Oficina de Tecnologias de la
2.3 Informacion y las Comunicaciones de la Policia Nacional, ubicada en Carrera 59 No. 26-21 CAN
Bogota D.C., sera como minimo la sumatoria de todos los anchos de banda de los sitios contratados.

3 INFRAESTRUCTURA

El contratista cubrird todos los costos de los elementos como ducteria, canalizaciones, cableado
estructurado, sistemas de puesta a tierra, obras civiles necesarias para la instalacion de los servicios
contratados, sin modificar la estructura fisica de los sitios y reparar los dafios presentados con ocasion
del montaje de los equipos.

31 Sera responsabilidad del contratista verificar que en el sitio donde se instal_arén los equipos, la
g corriente, el voltaje, los sistemas de puesta a tierra y demas elementos necesarios para tal fin, estén
dentro de los parametros minimos requeridos para la operacién de estos; en caso de requerirse, el |
contratista debera realizar todas las adecuaciones necesarias para el funcionamiento del servicio.

Por ningin motivo este punto sera causal de retraso de la ejecucion o cumplimiento del contrato, ni
debera generar costos adicionales a la Policia Nacional. s
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4

PERIODO DE TRANSICION

41

El contratista en el marco de la ejecucioén del contrato y con presupuesto de éste, debera:

Realizar la transicion de todos los servicios contratados en un tiempo no mayor a tres (03) meses,
contados a partir del inicio del contrato, para lo cual el contratista debera realizar las siguientes
actividades.

o Durante el primer mes, debera como minimo estructurar, planificar, disefiar, configurar, probar y
realizar la logistica para asegurar el alistamiento y distribucion de los equipos e infraestructura
necesaria para los servicios contratados que entraran en operacion.

e Durante el segundo mes, debera realizar la instalacién o migracién de minimo el 60% de los
servicios descritos en el anexo “‘LUGARES DE PRESTACION DEL SERVICIO CANALES DE
DATOS, priorizando los canales de datos y garantizando el correcto funcionamiento.

o Durante el tercer mes, debera realizar la instalacion o migracion del restante 40% de los servicios
descritos en el anexo “LUGARES DE PRESTACION DEL SERVICIO CANALES DE DATOS”; asi
como también el afinamiento y configuraciones restantes a que haya lugar, para el cumplimiento
del 100% de los servicios contratados.

El contratista debera entregar un cronograma con las actividades y procedimientos a realizar para la .
instalacion o migracion de los servicios contratados.

El supervisor del contrato, junto con los Gerentes de cuenta y de proyecto, deberan revisar, ajustar y
aprobar el cronograma, actividad que se realizara en la primera reunion de seguimiento y control, esto
quedara plasmado en el acta de reunién, junto con las demas obligaciones establecidas en la misma. -

En caso de presentar retrasos en las actividades descritas y aprobadas en el cronograma que afecten
los servicios contratados, estos seran tomados como afectacién a la disponibilidad de acuerdo con lo
establecido en los items 12. DISPONIBILIDAD, 12.1 y 18.2 DISPONIBILIDAD DATA CENTER del
presente anexo asi: “por cada hora de afectacion a la disponibilidad en los servicios contratados el
contratista debera adicionar |a equivalencia a dos (02) dias de servicio al establecido en el contrato”.

4.2

El contratista debera entregar al supervisor del contrato, un informe de las actividades realizadas, una
vez finalizada la transicion de los servicios contratados. ., il

4.3

El contratista debera garantizar la continuidad del servicio desde la adjudicacion del contrato, hasta
tanto se instale la totalidad de los servicios con los que actualmente cuenta la institucién y los nuevos
servicios requeridos en el anexo ‘LUGARES DE PRESTACION DEL SERVICIO CANALES DE
DATOS”, sin generar costos adicionales a la Policia Nacional. .

44

El contratista debera garantizar el servicio y demas obligaciones contempladas en el Contrato de
prestacion de servicios PN DIRAF No. 06-7-10147-23 durante el periodo de transicién: para lo cual,
durante el tiempo que dure la instalacion total de los servicios y para no mterrumplr el mismo, el

contratista debera asumir los gastos que se generen para sostener la operacién por parte del antiguo
contratista.

SUMINISTRO DE EQUIPOS Y REPUESTOS

5.1

Todos los equipos activos, dispositivos de comunicacion, accesorios, cables, patch cord, fibra éptica y
demas elementos de hardware y de software necesarios en la instalacién de cada servicio contratado,
deben ser suministrados por el contratista sin generar costos adicionales a la Policia Nacional.

\

5.2

El contratista debera marcar todo el hardware y cableado que instale para cada servicio contratado

descrito en el anexo "LUGARES DE PRESTACION DEL SERVICIO CANALES DE DATOS’, con el fin
de facilitar su identificacién y ubicacion.,

\
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ITEM DESCRIPCION
5.3 El contratista debera garantizar que todos los dispositivos, software y hardware a instalar deberan ser |
; compatibles con los equipos activos de red de la Policia Nacional. -
6 ROUTER SITIO PRINCIPAL
El contratista debera instalar en el Data Center de las instalaciones de la Oficina de Tecnologias de la
Informacién y las Comunicaciones, dos (02) Router que soportaran el canal principal y backup con las .
siguientes especificaciones minimas:
e Redundancia en alimentacion eléctrica de 2 fuentes.
e Throughput general de 20 Gbps. -
e Throughput por interfaz 10 Gbps
e Licenciamiento para trafico cifrado de 20 Gbps.
e Memoria de 16 GB.
e Chasis integrado.
e 2 interfaces TenGigabit Ethernet Medio Fibra Optica Modulo SFP
6.1 |« 6 interfaces Gigabit Ethernet
e Contar con ranura de expansién de interfaces
e Soportar protocolos de enrutamiento |IPv4, IPv6, HSRP, BGP, VRF.
e Soportar protocolo SNMP para la gestién de eventos.
e Soportar Protocolo de cifrado tinel VPN GRE IPsec y SSL VPN
e Soportar Protocolo de cifrado IPSEC-AES256.
o Control del trafico entrante y saliente.
e Control de calidad de servicio QoS. .
e Soporte con fabricante durante la duracién del contrato.
e Alta escalabilidad.
El contratista anexd junto con la oferta la ficha técnica del producto.
El contratista debera garantizar la configuracion de los Router a instalar, en el Data Center de las
instalaciones de la Oficina de Tecnologias de la Informacién y las Comunicaciones, con todos los
6.2 protocolos y enrutamientos necesarios que permitan el trafico de todos los segmentos de red-
establecidos en cada uno de los lugares descritos en el anexo “LUGARES DE PRESTACION DEL
SERVICIO CANALES DE DATOS"-
7 ROUTER SEDES
El contratista debera instalar para cada uno de los enlaces contratados en las diferentes sedes
descritas en el anexo “LUGARES DE PRESTACION DEL SERVICIO CANALES DE DATOS”, un
ROUTER con las siguientes caracteristicas minimas:
e 2 interfaces Gigabit Ethernet.”
e Soportar protocolos de enrutamiento IPv4, IPv6, HSRP, BGP, VRF.
e Soportar protocolo SNMP para la gestion de eventos.
71 e Soportar Protocolo de cifrado tunel VPN GRE IPSEC-AES256.
e Control del trafico entrante y saliente.
e Soporte con fabricante durante la duracién del contrato.-
e Licenciamiento para trafico cifrado de acuerdo con el ancho de banda del enlace.
e El Throughput de cada equipo debera soportar el ancho de banda del canal instalado en la sede y
debe estar en |la capacidad de soportar minimo un 30% de crecimiento. -
El contratista anexo junto con la oferta la ficha técnica del producto.
El contratista debera garantizar la configuracion de los router a instalar, con todos los segmentos de
7.2 | red establecidos en cada uno de los lugares descritos en el anexo “LUGARES DE PRESTACION DEL
" SERVICIO CANALES DE DATOS™". L.
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ITEM DESCRIPCION

8 ROUTER MODEM
Los equipos ROUTER MODEM a instalar, descritos en el anexo “LUGARES DE PRESTACION DEL
SERVICIO CANALES DE DATOS" deberan cumplir con las siguientes especificaciones técnicas

minimas:

e Cantidad minima de puertos 2x10/100/1000 Mbps, debe permitir configurar 1 LAN y otro.

e Debe soportar conexiones celulares 3G/4G/5G.

e Acceso internet a través de tarjeta SIM de datos LTE.

e Debe soportar protocolos PPP, PPPoE, TCP, UDP, DHCP, ICMP, NAT, HTTP, HTTPS, DNS,

ARP, NTP, SMTP, Telnet, VLAN, SSH2, DDNS:

Debe soportar minimo los siguientes estandares 802.11a/b/g/n/ac.

Debe permitir la configuracién de ttinel VPN a través de IPsec, OpenVPN, GRE.
Debe soportar administracion remota via WEB y CLI

Debe soportar minimo L2TP, PPTP, DMVPN, VRRP, QoS, SNMP, Language.
Data Guard, Captive WLAN Multi AP.

Debe contar con bandeja para alojar minimo (02) dos SIM.

Debe admitir reinicios programados.

8.1

e ¢ o © o & o

El contratista anexd junto con la oferta la ficha técnica del producto.

Los equipos deben permitir una administracién centralizada para monitoreo remoto, configuracion,
8.2 | localizacion y actualizacion de firmware de los equipos, el cual debe ser licenciado y certificado por el
fabricante, sin generar costos adicionales a la Policia Nacional.

El contratista entregara las SIM Card que cumplan con las caracteristicas necesarias para la
prestacion del servicio de acuerdo con la cobertura de los ISP.

El contratista debera entregar la SIM card con servicio del operador ISP, con mejor cobertura en el
sector donde se utilizara el ROUTER MODEM. El supervisor del contrato podra solicitar en cualquier
momento, cambio de operador de SIM card, cuando se identifique que el servicio no satisface las
8.3 necesidades del servicio.

Las lineas deben contar con APN privado para la conexién a red de la Policia Nacional y una IP Fija
para cada SIM Card, con el fin de facilitar la identificacién y restringir el trafico de la navegacion de los
equipos.

Todo lo anterior sin generar costos adicionales a la Policia Nacional.

8.4 El contratista debera acreditar al supervisor del contrato que cuente con un stock de equipos de
1 minimo (20%) para efectuar los cambios en caso de dafio.

9 | GESTION DE CANALES

Los servicios de datos contratados deben ser administrados por el contratista, el cual debe suministrar
todas las herramientas necesarias de hardware y software para garantizar a la Policia Nacional la
9.1 coadministracion independiente de cada uno de los servicios descritos en el anexo “LUGARES DE
PRESTACION DEL SERVICIO CANALES DE DATOS", con el fin de verificar el estado y configuracion
de estos, sin generar costos adicionales a la Policia Nacional.

El contratista debera suministrar un software que permita visualizar en tiempo real, el estado de los
servicios contratados, donde se evidencie:

9.2 e Estado actual de los servicios.

e Diagnaéstico de trafico.

e Alarmas de fallas en los servicios.

") e Alarmas de fallas en los componentes de los servicios.
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ITEM DESCRIPCION
e Generacion de reportes (diarios, semanales, mensuales y anuales).

El software debe contar con el licenciamiento necesario para su funcionamiento sin generar costo
adicional a la institucién, adicionalmente debe ser presentado al supervisor del contrato.

El contratista debera instalar un equipo de computo y un sistema de visualizacién de ultima tecnologia
con pantalla LED que cubra minimo un area aproximada de 3 m X 2 m, donde se visualizara el
software suministrado en el item anterior.

9.3
El cual debera incluir un sistema de anclaje a muro, con sus respectivos soportes, debera realizar las
adecuaciones y utilizar los elementos necesarios para su correcto funcionamiento (cables, instalacion
eléctrica, entre otros)

10 MANEJO DE FALLAS REPORTADAS

Para los eventos de fallas masivas o degradacién de los canales, estos se deben reportar en forma
INMEDIATA al supervisor del contrato mediante correo electrénico, enviado por el software solicitado
en el item 9.2.

101

Adicionalmente se debera informar mediante correo electrénico, cuando se recupere el servicio,
cuantificando el tiempo de duracién de la falla.

El contratista debera entregar al supervisor del contrato, usuario y contraseria del software requerido
10.2 | en el item 9.2, para verificar y descargar los eventos de falla que presenten en los servicios
contratados. ;

11 REPORTES

El contratista debera presentar al supervisor del contrato un informe mensual de la totalidad de los

1.1 servici_os contratados, que contenga como minimo la siguiente informacién: estadistica de consumo,
i capacidad, disponibilidad y monitoreo de servicios, pico maximo de consumo, analisis de consumo

mayor al 70%,; esta informacion se entregara en medio magnético.

El contratista debera presentar al supervisor del contrato, reporte mensual detallado de las

11.2 | indisponibilidades de los servicios contratados durante el mes, esta informacion se entregara en

medio magnético.

El contratista debera entregar un analisis detallado mensual, de los servicios contratados con el fin de

11.3 | brindar sugerencias técnicas que permitan al supervisor de contrato la gestion oportuna de

capacidades y solicitudes de cambios y reubicaciones de los servicios. -

12 DISPONIBILIDAD

El contratista debe garantizar una disponibilidad del noventa y nueve punto seis por ciento (99.6 %)
mensual, en los servicios contratados (CANALES DE DATOS, CLEAR CHANEL, ADSL, SATELITAL y

ROUTER MODEM) descritos en el anexo “LUGARES DE PRESTACION DEL SERVICIO CANALES
DE DATOS".

12.1 | Nota: por cada hora de afectacion a la disponibilidad en los servicios contratados (CANALES DE
DATOS, CLEAR CHANEL, ADSL, SATELITAL y ROUTER MODEM) descritos en el anexo “LUGARES
DE PRESTACION DEL SERVICIO CANALES DE DATOS’ el contratista debera adicionar la
equivalencia a dos (02) dias de servicio al establecido en el contrato. La indisponibilidad la |
establecera el supervisor del contrato y el contratista, teniendo en cuenta lo reportado por el software
de gestion solicitado y verificando las fallas atribuibles al contratista.

Para el sitio principal, el contratista debera garantizar (02) dos enlaces de fibra 6ptica de minimo 48
hilos cada uno, los cuales deben ser instalados por rutas geograficas totalmente independientes, sin
122 | Quesecrucen fisicamente, asegurando una alta disponibilidad redundante.

El contratista debera presentar en medio magnético al supervisor del contrato, los planos topograficos
de las rutas, desde el nodo o sitio de comunicaciones del contratista a la sede principal ubicada en el L.

i e
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ITEM DESCRIPCION
Data Center de la Oficina de Tecnologias de la Informacion y las Comunicaciones de la Policia
Nacional, en la Carrera 59 No. 26-21 CAN Bogota D.C.

Los nodos o sitios de comunicacién del contratista deberan estar protegidas por anillos de fibra
independientes.

El valor de las indisponibilidades que se causen durante el trascurso del mes y durante la prestacion
12.3 del servicio contratado, podréan ser utilizadas para la ampliacion de servicios o para e_idquirir nuevos
; servicios de conectividad que sean requeridos durante la ejecucion del contrato, previa coordinacion
con el supervisor del contrato.

De presentarse tres (03) indisponibilidades recurrentes en algunos de los sitios relacionados en el
anexo “LUGARES DE PRESTACION DEL SERVICIO CANALES DE DATOS?”, en un periodo movil de
12.4 | tres meses durante la vigencia del contrato, el contratista debera realizar el cambio de tecnologia o
solucion adecuada para la Optima prestacion del servicio en dicho lugar, sin generar costos
adicionales a la Policia Nacional.

Para las ampliaciones de servicios contratados, se deberan realizar con un plazo maximo de quince
(15) dias calendario, una vez la solicitud sea aprobada por parte del supervisor.

Se podra solicitar prorroga para la ampliacién de servicios contratados, presentando los respectivos
soportes que indiquen fuerza mayor o caso fortuito, informando al supervisor del contrato, por lo
menos cinco (05) dias calendario antes de cumplirse la fecha limite.

12.5 | En caso de presentar retrasos en las ampliaciones de servicios contratados, estos seran tomados
como afectacion a la disponibilidad de acuerdo con lo establecido en los items 12. DISPONIBILIDAD y |
12.1 del presente anexo asi: "por cada hora de afectaciéon a la disponibilidad en los servicios
contratados (CANALES DE DATOS, CLEAR CHANEL, ADSL, SATELITAL y ROUTER MODEM)
descritos en el anexo “LUGARES DE PRESTACION DEL SERVICIO CANALES DE DATOS”, el
contratista debera adicionar la equivalencia a dos (02) dias de servicio al establecido en el contrato.
La indisponibilidad la establecera el supervisor del contrato y el contratista, teniendo en cuenta lo
reportado por el software de gestion solicitado y verificando las fallas atribuibles al contratista.”

Para los nuevos servicios de conectividad, se deberan realizar con un plazo maximo de treinta (30)
dias calendario, una vez la solicitud sea aprobada por parte del supervisor.

Se podra solicitar prérroga para adquirir nuevos servicios de conectividad, presentando los
respectivos soportes que indiquen fuerza mayor o caso fortuito, informando al supervisor del contrato
por lo menos cinco (05) dias calendario antes de cumplirse la fecha limite.

12.6 | En caso de presentar retrasos en los nuevos servicios de conectividad, estos seran tomados como
afectacion a la disponibilidad de acuerdo con lo establecido en los items 12. DISPONIBILIDAD y 12.1
del presente anexo asi: “por cada hora de afectacion a la disponibilidad en los servicios contratados
(CANALES DE DATOS, CLEAR CHANEL, ADSL, SATELITAL y ROUTER MODEM) descritos en el
anexo “‘LUGARES DE PRESTACION DEL SERVICIO CANALES DE DATOS”, el contratista debera
adicionar la equivalencia a dos (02) dias de servicio al establecido en el contrato. La indisponibilidad la
establecera el supervisor del contrato y el contratista, teniendo en cuenta lo reportado por el software
de gestion solicitado y verificando las fallas atribuibles al contratista”.

13 | REUBICACION

La Policia Nacional podra solicitar al contratista la reubicacién de todos los servicios contratados
(CANALES DE DATOS, CLEAR CHANEL, ADSL, SATELITAL y ROUTER MODEM) sea por medio

propio o a través de un tercero segun las necesidades de servicio, sin generar costos adicionales a la
13.1 | Policia Nacional.

Teniendo en cuenta lo establecido en los items 2. SOLUCION DE ULTIMA MILLA y 3.
\ INFRAESTRUCTURA.
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ITEM DESCRIPCION
Las reubicaciones de los servicios contratados (CANALES DE DATOS, CLEAR CHANEL, ADSL,
SATELITAL y ROUTER MODEM), podran ser:

13.2 | e Internas dentro de la misma sede o complejo policial.

e Dentro de la misma ciudad o municipio.

e Entre ciudades o municipios.

e Y demas gque autorice el supervisor.

Las reubicaciones no estaran limitadas a cantidad, tiempo de permanencia de cada uno de los

13.3 | servicios en los sitios instalados o costos adicionales gue se generen al contratista. .

El contratista garantizara que, dentro del proceso de reubicacion, el medio tecnolégico a utilizar sea

13.4 | igual o superior en tecnologia, capacidad de ancho de banda y tiempos de respuesta del servicio
inicial a reubicar. -

Las reubicaciones también aplicaran a cambios, ajustes o redistribucion de anchos de banda entre los

13.5 | servicios contratados, sin generar costos adicionales a la Policia Nacional.

El contratista debera garantizar toda la logistica necesaria para la reubicacion de servicio, tales como:
13.6 | ¢ Desinstalacion e instalacion de equipos.
e Recoleccion, transporte y entrega de equipos.
e Entre otros. -
Las reubicaciones se efectuaran con un plazo maximo de treinta (30) dias calendario, una vez la
solicitud sea aprobada por parte del supervisor del contrato mediante correo electrénico.
Se podra solicitar prorroga para la reubicacion de los servicios contratados, presentando los
respectivos soportes que indiquen fuerza mayor o caso fortuito, informando al supervisor del contrato
por lo menos cinco (05) dias calendario antes de cumplirse la fecha limite.
13.7 | En caso de presentar retrasos en la reubicacion, estos seran tomados como afectacion a la
disponibilidad de acuerdo con lo establecido en los items 12. DISPONIBILIDAD y 12.1 del presente
anexo asi: “por cada hora de afectacion a la disponibilidad en los servicios contratados (CANALES DE
DATOS, CLEAR CHANEL, ADSL, SATELITAL y ROUTER MODEM) descritos en el anexo “LUGARES
DE PRESTACION DEL SERVICIO CANALES DE DATOS’, el contratista deberd adicionar la
equivalencia a dos (02) dias de servicio al establecido en el contrato. La indisponibilidad la
establecera el supervisor del contrato y el contratista, teniendo en cuenta lo reportado por el software
de gestion solicitado y verificando las fallas atribuibles al contratista.” |
El contratista debera informar al supervisor mediante correo electrénico, el inicio del tramite de
reubicacion, avances y finalizacién, el cual consiste en la entrega del servicio en el nuevo lugar
13.8 autorizado previamente por el supervisor.
De lo contrario se entiende que el servicio solicitado no ha sido implementado y se tomara como una
indisponibilidad.

14 | GARANTIA DE INTEGRACION
El contratista debera realizar todas las configuraciones necesarias para lograr el enrutamiento en
todos los equipos de los canales de datos propios y contratados, garantizando el acceso de todos los

14.1 segmentos de red a la red de datos de la Institucion.

Si para lograr la integracion se requieren equipos adicidnales, estos deben ser aprovisionados por el
contratista sin generar costos adicionales a la Policia Nacional.
3
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ITEM DESCRIPCION

15 | SEGURIDAD
El contratista debera presentar al supervisor del contrato, el método de cifrado y procedimiento de
seguridad para aplicar a los canales propios y contratados. -

El método de seguridad acordado debe ser implementado una vez se reciban los canales de datos a
satisfaccion por el supervisor del contrato.

15.1
Todos los enrutadores que hagan parte de la red deben soportar cifrado (IP Sec, AES 256, Fase | y
Fase I, 3DES), debe soportar IPv6 y deben tener los elementos necesarios para su implementacion. .-

Para los canales ADSL el contratista debera garantizar el filtrado de contenido de cada uno de ellos, y
debera indicar el método que se utilizara,

El contratista debera seguir en todo momento durante el desarrollo del contrato las especificaciones
15.2 de seguridad de conformidad con las politicas de seguridad del Manual del Sistema de Gestién de
: Seguridad de la Informacién para la Policia Nacional, Resolucién No. 08310 del 28 de diciembre de
20186; el cual se suministrara al contratista.

16 LUGAR DE PRESTACION DEL SERVICIO Y CAPACIDAD DE LOS CANALES

Los canales de datos contratados se deben instalar en los lugares descritos en el anexo “LUGARES
DE PRESTACION DEL SERVICIO CANALES DE DATOS”, con la tecnologia indicada, capacidad, sin
16.1 reuso y con los equipos necesarios para su instalacion.

Para las unidades satelitales SCPC se debe prestar un servicio sin reusé y sincronas y para las VSAT
con reuso de 1:2.

Para las unidades que cuentan con servicios CLEAR CHANEL, ADSL, SATELITAL y ROUTER
MODEM, donde tecnolégicamente el supervisor valide que ya exista mejores opciones para una
16.2 | buena prestacion del servicio (Fibra éptica u otro), el contratista debera migrar el servicio a canal de
datos, sin generar costos adicionales a la Policia Nacional, esto aplica durante cualquier momento de
la vigencia del contrato.

El contratista debera incrementar en un veinte (20%) el ancho de banda asignado a cada uno de los
16.3 servicios contratados que presenten un consumo igual o superior al ochenta (80%), este incremento
§ se debera realizar cada ocho (08) meses a partir del inicio del contrato y durante la vigencia de este,
previa verificacion del supervisor del contrato, sin generar costos adicionales a la Policia Nacional.

17 REQUERIMIENTOS DE MANTENIMIENTO

Una vez inicie el contrato, el contratista debera presentar al supervisor del contrato para su
17.1 | aprobacion, un plan de mantenimiento preventivo de los servicios contratados, anexando cronograma
detallando tanto fechas, como sedes a visitar.

El contratista debera realizar mantenimientos preventivos a todos los equipos de los servicios
contratados, en periodicidad de ocho (08) meses durante la vigencia del contrato, garantizando el
correcto funcionamiento y certificaciéon de los servicios, donde minimo deben realizar las siguientes
actividades:

Registro fotografico antes de ejecucion de mantenimiento.
Ubicacion de equipos instalados.

Verificacion de estado de los equipos:.

Verificacion y organizacion del cableado estructurado.
Verificacion condiciones minimas de energia.

Limpieza de equipos.

Mantenimiento de Equipos.

17.2

e © o © o o o

2BS-FR-0020 Pagina 20 de 34 Aprobado 05-07-2016
Version 3




CONTRATO DE PRESTACION' DE SERVICIOS DIRAF No. 0 6 ;- 7 Y 1 0 3 0 6 i 2 3
CELEBRADO ENTRE LA POLICIA NACIONAL Y LA FIRMA COLOMBIA TELECOMUNICACIONES S.A E.S.P BIC,
CUYO OBJETO ES “SOLUCION INTEGRAL DE TECNOLOGIAS DE LA INFORMACION -TI PARA EL SERVICIO

DE CANALES DE DATOS EN LAS UNIDADES DE POLICIA, ESCUELAS DE FORMACION, COLEGIOS Y
ESTABLECIMIENTOS DE SANIDAD DE LA POLICIA NACIONAL”.

ITEM DESCRIPCION

e Cambio de equipos o repuestos de ser necesario.-

e Certificacion del medio del servicio contratado.

e FEtiquetado de equipos.

e Pruebas de conectividad en capa tres.

e Pruebas de navegacion a internet.

e Registro fotografico después de ejecucion de mantenimiento. -

e Realizacion de acta debidamente firmada por el responsable policial de cada sede.

e Demas que sean necesarios para el correcto funcionamiento. ]

Cada mantenimiento realizado a los servicios contratados descritos en el anexo “LUGARES DE

PRESTACION DEL SERVICIO CANALES DE DATOS’", el contratista debera entregar al supervisor

17.3 | del contrato, acta por cada sede visitada, en donde se consigne las actividades de mantenimiento
realizadas y descritas en el item anterior, con recomendaciones técnicas para realizar futuros planes
de mejora.

En caso de requerirse un mantenimiento adicional a algun sitio descrito en el anexo “LUGARES DE

17.4 | PRESTACION DEL SERVICIO CANALES DE DATOS”, podra ser solicitado por el supervisor del
contrato cuando sea necesario, sin generar costos adicionales a la Policia Nacional.
18 SERVICIOS DE COLOCATION PARA CONTINGENCIA GEOGRAFICA

CARACTERISTICAS GENERALES DEL DATA CENTER.

El contratista debe proporcionar a la Policia Nacional, un espacio para la instalacién de cinco (05)

racks en un Data Center, que cumpla con las especificaciones y normas técnicas vigentes, que

permitan el alojamiento de los diferentes servicios solicitados por la Policia Nacional, de acuerdo con
los items del anexo técnico.

e FEl Data Center alterno debe poseer una infraestructura basada en sistemas redundantes, que
otorguen la disponibilidad, confidencialidad e integridad, para el servicio contratado.

18.1 . : o : : 5 :

e El contratista debe garantizar que el sitio cuenta con sistema de refrigeracion, redundancia de
fuente eléctrica (UPS y proveedor de energia o planta) y que dichos sistemas cuenten con
sistemas de deteccion y extincion de incendios.

e El contratista debera contar con sistemas de seguridad fisica y légica de acceso al Data Center.”
El contratista debera garantizar que en el Data Center se utilicen agentes limpios de proteccién
contra incendios que cumplan con la norma NFPA-75.

El Data Center de contingencia geografica debera estar disponible todos los dias del afio durante las

veinticuatro (24) horas por el tiempo que dure el contrato.

DISPONIBILIDAD DATA CENTER.

El contratista debe garantizar una disponibilidad del noventa y nueve punto seis por ciento (99.6 %)

18.2 | mensual sobre el servicio de infraestructura prestado. -

Nota: por cada hora de afectacion a la disponibilidad en el servicio de infraestructura contratado, el

contratista debera adicionar la equivalencia a dos (02) dias de servicio al establecido en el contrato.

El valor de las indisponibilidades que se causen durante el trascurso del mes y durante la prestacion

18.3 del servicio contratado, podran ser utilizadas para la ampliacic_jn de servicios contratados o para
: adquirir nuevos servicios que sean requeridos durante la ejecucion del contrato, previa coordinacion
con el supervisor del contrato. .
19 CARACTERISTICAS MINIMAS REQUERIDAS DEL DATA CENTER
19.1 | El contratista debe garantizar que el disefio arquitectonico del Data Center es antisismico.
\ 19.2 | El contratista debe garantizar que el Data Center es resistente a inundaciones..
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19.3 | El contratista debe garantizar que el Data Center es resistente a vendavales.

19.4 | El contratista debe garantizar que el Data Center es resistente a descargas eléctricas. -

19.5 | El contratista debe garantizar que el Data Center es resistente a precipitaciones atmosféricas..

19.6 | El contratista debe garantizar que el Data Center es resistente a derrumbes.

19.7 El contratista debe garantizar que existe proteccion contra descargas electromagnéticas y

; atmosféricas segun la norma (ETSI, ITU-T, INBR113).

19.8 | El contratista debe garantizar que existe una conexién a Tierra segln recomendaciones ITU-T y K-27.

19.9 El contratista debe garantizar que los Racks, Gabinetes y “cable Trays” cuentan con conexidon a un

} sistema de puesta a tierra. -

19.10 El contratista debe garantizar que existe un control de acceso programado con autorizacion de ingreso

§ en cada puerta que conducen al area de equipos de la POLICIA NACIONAL. -

1911 El contratista garantizaréd que posee un centro de gestion y_monitorao del centro de datos, con
; atencion y personal especializado que brinde el soporte necesario al servicio contratado:

19.12 | El contratista garantizara que la administracion del Data Center es 7x24x365.

19.13 | El contratista debe garantizar que el Centro de Operaciones de la Red - NOC funciona 7x24x365.

El contratista debe garantizar que cuenta con circuito Cerrado de Television (CCTV), y de ser

19.14 | necesario proporcionar copia de los videos de seguridad, ante solicitud escrita del supervisor del

contrato. *

19.15 | El contratista garantizara que el Data Center cumple los requisitos de ITIL V3.0 e ISO 27001. -

19.16 El c_:ontratista entregara un informe mensual que contiene el reporte de todos los casos abiertos por la
; entidad, en caso de presentarse.

El contratista debe garantizar el ingreso (7x24x365) sin restricciones a los funcionarios autorizados

19.17 | pertenecientes a la Oficina de Tecnologias de la Informacion y las Comunicaciones de la Policia

Nacional, asi como a auditores internos y externos. -

19.18 El contratista Qet)_e entregar una Iista_ de chequeo que evidencie el cumplimiento de la norma TIA-942

¢ (Telecommunications Industry Association), firmada por el representante legal..

REQUERIMIENTOS ESPECIALES DERIVADOS DE LA COMPLEJIDAD CONTRACTUAL.

El contratista garantizara que el Data Center donde se alojaran los servidores de propiedad de la
Policia Nacional y el servicio de conexién cumplan minimo con las siguientes certificaciones:
19.19 | Certificacion Tier Ill “DESIGN” y Certificacion Tier Il “FACILITIES” o Certificacion ICREA NIVEL IV
“‘DESIGN" y Certificacion ICREA NIVEL IV “FACILITIES”

El contratista entrego junto con la oferta, las certificaciones correspondientes, donde indicé el enlace
de la pagina web y los datos correspondientes donde se validaran las especificaciones solicitadas:

El contratista debe garantizar el correcto funcionamiento del hardware y software perteneciente a la
Policia Nacional, con altos niveles de seguridad durante la ejecucion del contrato..

Loy Todo dario y/o péerdida que ocurra en los equipos pertenecientes a la Policia Nacional y se encuentren
en el Data Center, debe ser subsanados por el contratista sin generar costos adicionales a la Policia
Nacional.

20 RACKS
El contratista debera proporcionar cinco (05) racks con sus conexiones eléctricas, l6gicas y bandejas
porta cables, que cuenten con los estandares técnicos y operativos para el alojamiento de los
servidores cumpliendo las siguientes especificaciones técnicas;

201 |+  Alto42 UR.

e Ancho 60 cm.
e Profundidad 120 cm:
e PDU de Rack.
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DESCRIPCION

e PDU Gabinetes 30 Amp de minimo 30-(C13) 6-(C19) NEMA L6-30P. _

e Cantidad de PDU: 10 para garantizar redundancia con una capacidad minima de carga de 4.5 Kw
0 superior. -

20.2

Los equipos que se necesiten instalar por parte de la Policia Nacional no deberan tener ninguna
limitante en lo relacionado con el consumo eléctrico.

20.3

Una vez se adjudique el contrato, el supervisor entregara al contratista mediante comunicacion oficial,
los activos de informacion que seran alojados en el Data Center.

20.4

Toda entrada y salida de elementos, actividades técnicas o maniobras que se tengan que realizar
deberan ser informadas con antelacion al supervisor del contrato.

De igual forma se informara mediante comunicacion oficial al contratista la entrada o salida de
mencionados activos de informacion en caso de ser necesario-

20.5

El contratista realizara el traslado en forma técnica y con los seguros correspondientes de todos los
equipos que se encuentren alojados desde el lugar “ZONA FRANCA ubicada en la Carrera 106 No.
15a-25 Fontibon - Bogota” donde actualmente se encuentran a la nueva ubicacion previa aprobacién
del supervisor.

20.6

Una vez iniciado el contrato, el contratista debera entregar el procedimiento y el correspondiente
cronograma de traslado de los equipos, el cual debera ser aprobado por el supervisor del contrato. .

20.7

El contratista garantizara la conectividad de los equipos de propiedad de la Policia Nacional, los
cuales estaran en el Colocation del Data Center presentado por el contratista. -

Adicionalmente, debera proveer todos los elementos de cableado, accesorios y conexiones entre
racks gue sean necesarios.

En caso de requerirse incluir un equipo adicional para lograr la conexién entre los (05) racks
contratados, el contratista lo debera realizar, lo anterior sin generar costos adicionales a la Policia
Nacional

El contratista debera suministrar dos (02) Switch con la capacidad y condiciones necesarias para la
conexion y acceso de los Switch SAN, servidores y equipos de almacenamiento de propiedad de la
Policia Nacional que se encuentran alojados en el Data Center alterno, estos dos equipos deben
cumplir minimo con las siguientes caracteristicas:

e Dimensiones (ancho x alto x profundidad): 1 unidad de rack..
Velocidad del plano posterior: 320 Gbps.
Velocidad de datos: 24P / 24T : 448 Gbps.
48P / 48T : 496 Gbps.
e Rendimiento: 24P / 24TF : 333 Mbps (Velocidad cable)

21.1 48P / 48T : 369 Mbps (Velocidad cable)-

¢ Resistencia: Fuente de alimentacién redundante intercambiable en caliente; ventiladores
reemplazables en caliente. -

e Monitoreo de trafico: sFlow.

e Colas/ puerto de calidad de servicio (QoS): 12

e Direcciones MAC: 64000. -

e Marcos jumbo: 9216 bytes.

e Rutas unidifusion / multidifusion IPV4: 32,000 / 8000.

e Rutas unidifusién / multidifusion IPV6: 18,000 / 4000.

o Cantidad de VLAN: 4093.

o Entradas ARP: 64000. 4
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ITEM

DESCRIPCION

21.2

El contratista deberd suministrar todos los elementos y accesorios necesarios para la correcta
conexion, sin generar costos adicionales a la Policia Nacional.

21.3

La administracion de los switches se realizara desde la Oficina de Tecnologias de la Informacién y las
Comunicaciones, para lo cual el contratista suministrara el acceso y conexion a dos (02) Switch LAN
de propiedad de la institucion, para permitir realizar la conectividad de los equipos que se encuentran
en el Data Center alterno.

Los switch LAN con que actualmente cuenta la Policia Nacional, son referencia CISCO SG300-28, por
lo anterior el contratista debe garantizar la compatibilidad y elementos necesarios para su correcto -
funcionamiento.

En caso de que los dos equipos dispuestos por la institucién sean remplazados por rendimiento o por |
obsolescencia tecnolégica, el contratista garantizara la correcta conexion.

Todo | t |

sin

nerar costo

INSTALACION, PUESTA EN MARCHA Y PRUEBA INICIAL DE OPERATIVIDAD.

4= El costo de instalacion de los racks, switch, equipos de comunicaciones y acondicionamiento del Data
Center, debera ser asumido por el contratista sin generar costos adicionales a la Policia Nacional.
ASISTENCIA EN SITIO Y/O REMOTA.

22.2 | El contratista debera disponer de servicio técnico, centro de atencién telefonica, correo electronico
para administracion y soporte permanente (7x24x365), con prioridad preferencial para la Policia-
Nacional.

LUGAR DE TRABAJO.

223 | El contratista suministrara un puesto de trabajo en caso de ser necesario en el Data Center de
contingencia, para un funcionario de la Policia Nacional, con su respectivo punto de red con conexién -
hacia los servidores, sin que esto incurra en un valor adicional para la Policia Nacional.
INFRAESTRUCTURA DE COMUNICACIONES.

El contratista debe proporcionar una infraestructura de red LAN, WAN, Switch, Routers y los
elementos que sean necesarios para la puesta en funcionamiento de la solucién de contingencia

22.4 geografica, sin que se incurra en costo adicional para la Policia Nacional.

El contratista debe garantizar que los equipos activos de red utilizados en el Data Center son
independientes y redundantes.
SISTEMA MONITOREO REMOTO.

225 | g contratista debera contar con sistema de video vigilancia, que permita el control y grabacion de los.

racks contratados para la contingencia, con la opcién de monitoreo.

INFORME.

Se debera presentar al supervisor del contrato un informe mensual que contenga como minimo la
siguiente informacién:

22.6

e Estado de los equipos.
e Estado de la conexion de red.

e Mantenimientos realizados (subestaciones eléctricas, sistema de generacion UPS, sistema
regulado, aires acondicionados, entre otros).

Versién 3
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iTEM DESCRIPCION
LUGAR DE INSTALACION.
Actualmente la contingencia geografica se encuentra ubicada y operativa en la “ZONA FRANCA® de la
ciudad de Bogota D.C., en el Data Center de la firma Colombia Telecomunicaciones S.A. ESP BIC.
22.7

231

El contratista garantizara que los servicios requeridos por la Institucién deben ser prestados por un
Data Center, ubicado en un radio circundante del area de la Direccion General de la Policia Nacional,
no superior a cincuenta (50) kilémetros, cualquier cambio de sitio debera ser aprobado por el
supervisor del contrato, observando todas las medidas de seguridad y administracion requeridas por
los activos de software y hardware involucrados en dicho proceso.

Los equipos descritos en los items 6 y 7 del presente anexo, necesarios para la prestacion del servicio
objeto de esta contratacion deben funcionar adecuadamente con los protocolos IPv4 e IPv6, similar
comportamiento se debe proporcionar para ambos protocolos de entrada, salida y/o el rendimiento de
flujo de datos de rendimiento y la transmision y el procesamiento de paquetes. Debe permitir
compatibilidad de cualquier software que se comunique a través del protocolo IP con ambas versiones
del protocolo (IPv4 e IPv6) a través de la solucién contratada y la diferencia no debe ser perceptible
para los usuarios. -

Los equipos de capa 2 y capa 3 descritos en los items 6 y 7 del presente anexo, necesarios para la
implementacion del servicio objeto de la contratacion, deben contar con el IPv6 Ready Logo o cumplir
con las RFC que se enumeran a continuacion:

Requerimientos para equipo “enterprise/ISP grade" Layer 2 switch

MLDv2 snooping [RFC4541]

DHCPV6 filtering [RFC3315]

Router Advertisement (RA) filtering [RFC4862],

Dynamic "IPv6 Neighbor solicitation/advertisement" inspection [RFC4861]
Neighbor Unreachability Detection [NUD, RFC4861] filtering :
Duplicate Address Detection [DAD, RFC4429] snooping vy filtering.11

Requerimientos para equipo "router or Layer 3 switch"

IPsec/IKEv2 [RFC4301, RFC4303, RFC4302, RFC5996]~
IPv6 Basic specification [RFC2460]

IPv6 Addressing Architecture [RFC4291]

Default Address Selection [RFC3484]

Unique Local IPv6 Unicast Addresses (ULA) [RFC4193]
ICMPV6E [RFC4443] .

SLAAC [RFC4862]

Multicast Listener Discovery version 2 [RFC3810] |
Router-Alert option [RFC2711]

Path MTU Discovery [RFC1981]-

Neighbor Discovery [RFC4861]

e Deprecation of Type 0 Routing Headers in IPv6 [RFC5095]-

)

23.2

Requerimientos para el soporte IPV4 e IPV6 en software.

Todo el software necesario para la implementacién del servicio debe soportar IPv4 e IPv6 y ser capaz
de comunicarse sobre redes solo IPv4, sélo IPv6 y doble pila.

/
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ITEM DESCRIPCION
Si el software incluye parametros de red en su configuracion de servidor local o remoto este debe
ademas permitir la configuracién de parametros en IPv6.
Declaracion de competencia en IPv6
Es necesario que el contratista declare sus competencias técnicas en IPv6, igualmente las de sus
integradores, administradores y funcionarios de soporte, indicando el conocimiento y experiencia en
IPvB, asegurando una apropiada instalacion e integracion de IPv6 en los ambientes TICS necesarios
para la prestacion del servicio.

23.3 La declaracion por parte del contratista bajo juramento de ley debe indicar:

e Que tiene suficiente nimero de empleados para cumplir con los servicios contratados.

e Que estos empleados han sido entrenados profesionalmente para su trabajo de disefio,
integracion, construccion, administracién y soporte del equipamiento TIC necesario para la
implementacion del servicio, en ambientes IPv4 e IPv6.

e Que la calidad de los servicios contratados cumple todos los requerimientos definidos en los

documentos de la contratacion y que estos requerimientos aplican tanto para IPv4 como para
IPvB.

| MODELODEGOBIERNO

El contratlsta deberd presentar un modelo de goblerno el cual estara conformado corno m]nlmo por
trece (13) personas:

e Un (01) gerente de cuenta.

W

241 |e Un(01) gerente de proyecto.
e Un (01) lider de conectividad.
Un (01) ingeniero de calidad y aseguramiento.
Seis (06) ingenieros de soporte.
e Tres (03) analistas.
El personal presentado debe estar contratado de manera directa por la empresa contratista y debera
contar con los elementos tecnolégicos (equipos de computo, impresoras, teléfonos, licenciamientos de
24.2 | software, internet, entre otros) y logisticos (mobiliario, identificaciones, chaquetas o chalecos con la
respectiva identificacion del contratista, entre otros) necesarios para el cumplimiento de sus funciones,
sin generar costos adicionales a la Policia Nacional.
El personal del modelo de gobierno laborara en el Grupo de Comunicaciones Unificadas de la Oficina
de Tecnologias de la Informacion y las Comunicaciones de la Policia Nacional ubicada en la carrera
59 No. 26-21 CAN, en disponibilidad de 7x8, de acuerdo con los horarios establecidos por el
supervisor del contrato, sin sobrepasar la jornada laboral estandar en Colombia, en un horario de
08:00 horas a 18:00 horas.
El contratista debera garantizar con el personal de gobierno, la presencialidad de al menos un
ingeniero de soporte en los horarios de lunes a viernes de 07:00 horas a 20:00 horas, para los
24.3 | sabados, domingos y festivos en los horarios de 08:00 a 18:00 horas.

El contratista debera garantizar con el personal de gobierno, la disponibilidad telefénica de al menos
un ingeniero de soporte, que resolvera los requerimientos de los servicios contratados, en horario
nocturno después de las 20:00 horas y hasta las 07:00 horas del dia siguiente, para garantizar asi la

comunicacion y atencién del 100% de las fallas de manera que el tiempo de afectacién sea minimo,
teniendo en cuenta la misionalidad critica de la institucion.

El contratista debera garantizar con el personal de gobierno, Ia disponibilidad telefénica de al menos
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ESTABLECIMIENTOS DE SANIDAD DE LA POLICIA NACIONAL?”.

ITEM DESCRIPCION
un ingeniero lider de conectividad o calidad y aseguramiento, que resolvera los requerimientos de
segundo nivel, de lunes a viernes en horarios nocturnos desde las 18:00 horas, hasta las 07:00 horas
del dia siguiente y para los sabados, domingo y festivos, disponibilidad telefonica las 24 horas. .
El contratista debera garantizar que, con los horarios establecidos anteriormente, se tendra una
atencioén por parte del personal del modelo de gobierno de (7x24x365).
24.4 El personal del modelo ldg gobierno debe tener funciones _(_jedicadas al contrato y se encargara de
y atender todos los requerimientos que se presenten en atencion al desarrollo del contrato.
El contratista debera garantizar como minimo una (01) persona que ocupe el cargo de GERENTE DE
CUENTA.
PERFIL: debe tener una formacion profesional en ingenieria de telecomunicaciones, sistemas,
electrénica, administracién de empresas o afines, con especializacion en gerencia de empresas o
gerencia de proyectos.
FUNCIONES:
24.5 e Debe ser el enlace entre la Policia Nacional y el contratista
e Encargado de la gestion de las adiciones, adendas y demas tramites contractuales
e Encargado de dimensionar y perfeccionar la contratacion de nuevos servicios
e Encargado de negociaciones econémicas frente al contrato
e Encargado de resolucion de dudas frente a productos y servicios contratados -
e Realizar acciones de gestion para cumplir con coordinar que todos los items del contrato sean
cumplidos en su totalidad
e Debe realizar las coordinaciones que se requieran para atender y solucionar incidentes que se
presenten durante la ejecucion del contrato.
e Y las demas que sean necesarias para el cumplimiento del contrato.
El contratista debera garantizar como minimo una (01) persona que ocupe el cargo de GERENTE DE
PROYECTO.
PERFILES: debe tener una formacién profesional en Ingenieria de telecomunicaciones, sistemas,
electrénica, administracion de empresas o afines, con especializacion en gerencia de proyectos.
FUNCIONES:
e Debe ser el enlace técnico entre la Policia Nacional y el contratista.
e Realizara seguimiento y control de la facturacién mes a mes.
e Elaborara la documentacion e informes necesarios para la gestion y seguimiento del contrato.
24.6 e Realizara los escalamientos técnicos necesarios para el mantenimiento y mejoramiento de la
operacion.
e Validara la priorizacion de fallas.
e Realizara las ampliaciones o modificaciones priorizadas.
e Realizara los seguimientos permanentes del proyecto.
e Realizara la radicacion y presentacion de cumplimiento de ANS. .
e Administrara y coordinara la operacion del Proyecto, incluyendo los recursos usados en la
operacion del servicio.
e Supervisara el recurso humano para dar soporte a la operacion y herramientas necesarias.
e Controlard, supervisara y mantendra los servicios, mediante el seguimiento y control de los
J\ indicadores de gestién, control de incidentes y problemas para el cumplimiento en los
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DE CANALES DE DATOS EN LAS UNIDADES DE POLICiA, ESCUELAS DE FORMACION, COLEGIOS Y
ESTABLECIMIENTOS DE SANIDAD DE LA POLICIA NACIONAL”.

iTEM DESCRIPCION
Acuerdos de Nivel de Servicio (ANS) pactados con el cliente.- )

e Liderar, supervisar y gestionar el servicio al cliente y calidad de la operacion de los productos,
procesos y gestion de la compafiia, con el fin de asegurar el cumplimiento para garantizar la
satisfaccion. -

e Escalamientos a areas internas y externas, con el fin de poder cumplir los requerimientos y
necesidades del cliente y cumplimiento de contrato.

e Y las demas que sean necesarias para el cumplimiento del contrato.

El contratista debera garantizar como minimo una (01) persona que ocupe el cargo de LIDER DE
CONECTIVIDAD.

PERFILES: Debe tener una formacion profesional en ingenieria de telecomunicaciones, sistemas,
electronica o afines. Adicionalmente debera contar con al menos una de las siguientes certificaciones
mas importantes dentro de la industria de tecnologias de la informacion y las comunicaciones, asi:

CCNA

CompTIA Network+

Juniper Networks Certified Associate

Junos (JNCIA-Junos)

HPE ATP

Aruba Certified Design Associate (ACDA)

Huawei Certified Network Associate (HCNA)

Palo Alto Networks Certified Network, Security Administrator (PCNSA)
Fortinet Network Security Associate (NSE 4)

24.7
FUNCIONES:

o Garantizara el control y supervision sobre el inventario de los diferentes servicios prestados a
la Policia Nacional..

e Verificara el funcionamiento diario de los servicios prestados a Policia Nacional, delegando
diferentes tareas y estableciendo plazos de ejecucion.

e Realizara el seguimiento y presentacion de los diferentes problemas técnicos, tendencias o
situaciones de riesgo, buscando las soluciones con el andlisis de las causas, aplicando
correcciones para prevenir y generar nuevas alternativas.

e Responsable del cumplimiento de los acuerdos de nivel de servicio y la presentacion oportuna
de informes a su cargo:

e Responsable de procesos y optimizacion del recurso humano disponible para labores de
soporte a su cargo:
e Y las demas que sean necesarias para el cumplimiento del contrato.

El contratista deberd garantizar como minimo una (01) persona que ocupe el cargo de INGENIERO |
DE CALIDAD Y ASEGURAMIENTO.

PERFILES: debe tener una formacién profesional en ingenieria de telecomunicaciones, sistemas,
electrénica o afines. Adicionalmente debera contar con al menos una de las siguientes certificaciones
24.8 mas importantes dentro de la industria de tecnologias de la informacion y las comunicaciones, asi:

CCNA
CompTIA Network+ -

Juniper Networks Certified Associate
Junos (JNCIA-Junos)

HPE ATP [
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DE CANALES DE DATOS EN LAS UNIDADES DE POLICIA, ESCUELAS DE FORMACION, COLEGIOS Y
ESTABLECIMIENTOS DE SANIDAD DE LA POLICIA NACIONAL”.

iTEM DESCRIPCION

e Aruba Certified Design Associate (ACDA)

e Huawei Certified Network Associate (HCNA)

s Palo Alto Networks Certified Network, Security Administrator (PCNSA;)

e Fortinet Network Security Associate (NSE 4)

FUNCIONES:

e (Garantizara que exista una planeacion de la calidad, asi como su aseguramiento y control
durante las fases del contrato, a fin de evitar retroceso que impacte directamente el
cronograma y afectan los niveles de servicio del contrato..

e Realizara las especificaciones acerca de los servicios, los criterios de aceptacion, las
unidades de medida y demas aspectos determinados en los términos de referencia,
documentos, anexos y requerimientos contractuales.

e Realizara seguimiento a los fundamentos tecnoldgicos, formatos y estandares.

e Identificara los requisitos que debe cumplir una herramienta informatica de gestion de acuerdo
con las necesidades organizativas.

Elaborara el informe mensual de productos.
Realizara las gestiones correspondientes para la asignacion de usuarios y perfiles de trabajo
para la operacion.

e Desarrollara la retroalimentacion y comité para mejora continua,

e Realizara el seguimiento mensual de servicios adicionales del contrato, consumos e
inventario.

e Realizara gestiéon de nodos, capacidad y monitoreo sobre herramientas.

e Realizara gestion de seguridad sobre conectividad de canales de datos.

e Realizara gestion y ejecucion de mantenimientos preventivos. ;

e Realizara la validacion de requerimientos de cliente o mesa de ayuda sobre la operacion
diaria,

e Elaboracion y ajuste de notas crédito del contrato respecto a los casos penalizados.

e Realizara la gestion y solicitud de equipos:

e Y las demas que sean necesarias para el cumplimiento del contrato.

El contratista debera garantizar como minimo seis (068) personas que ocupen el cargo de
INGENIEROS DE SOPORTE.

PERFILES: debe tener una formacion profesional en ingenieria de telecomunicaciones, sistemas,
electrénica o afines. Adicionalmente deberan contar con al menos una de las siguientes certificaciones
mas importantes dentro de la industria de tecnologias de la informacidn y las comunicaciones, asi: -

e CCNA

e CompTIA Network+ :

249 e Juniper Networks Certified Associate

¢ Junos (JNCIA-Junos)

e HPEATP

e Aruba Certified Design Associate (ACDA)

e Huawei Certified Network Associate (HCNA)

o Palo Alto Networks Certified Network, Security Administrator (PCNSA)

e Fortinet Network Security Associate (NSE 4) ’

N
2BS-FR-0020 Pagina 29 de 34 Aprobado 05-07-2016 //

Versién 3




CONTRATO DE PRESTACION DE SERVICIOS DIRAF No. 06 = 7 i 1 0 3 0 6 X 2 3
CELEBRADO ENTRE LA POLICIA NACIONAL Y LA FIRMA COLOMBIA TELECOMUNICACIONES S.A E.S.P BIC,
CUYO OBJETO ES “SOLUCION INTEGRAL DE TECNOLOGIAS DE LA INFORMACION -TI PARA EL SERVICIO
DE CANALES DE DATOS EN LAS UNIDADES DE POLICIA, ESCUELAS DE FORMACION, COLEGIOS Y
ESTABLECIMIENTOS DE SANIDAD DE LA POLICIA NACIONAL”.

ITEM DESCRIPCION
FUNCIONES:

e Realizara la gestion sobre los enlaces y servicios del presente contrato, encaminados al
soporte técnico, manejo de fallas, desplazamiento de técnicos y demas labores para mantener
los servicios operativos.

e Realizara monitoreo, gestion y administracion de los servicios de TIC.

e Desarrollara monitoreo y deteccion de fallas, seguimiento de las incidencias escaladas,

Solucionara incidentes o escalamiento.

Generara estadisticas y reportes.

Realizara planes de mejora, administracion de inventarios.

Brindara las recomendaciones en los incidentes y hara el seguimiento hasta el cierre del caso.

Brindara soporte a las reubicaciones, viabilidades, creacién de nuevos ser\nmos
e Realizara los reportes e informes solicitados en fallas criticas:

e Y las demas que sean necesarias para el cumplimiento del contrato:
El contratista debera garantizar como minimo tres (03) persona que ocupen el cargo de ANALISTAS.

e o o

PERFILES: deben estar cursando minimo sexto semestre en el area de ingenieria de
telecomunicaciones, sistemas, electrénica o afines.

FUNCIONES:

Realizara las viabilidades servicios nuevos.
Realizara las viabilidades de reubicaciones de servicios.
24.10 ¢ Realizara las viabilidades de modificaciones de anchos de banda.
e Realizara el seguimiento a reubicaciones y tiempos de respuesta.
o Realizara seguimiento a cada unidad de funcionamiento mediante llamadas telefénicas.
e Realizara seguimiento proactivo a mediante correo electrénicos y llamadas a las sedes que
presenten alarmas y que no se obtenga contacto.
e Realizara seguimiento a herramienta de gestion de inventarios.
o Realizara el seguimiento a mantenimientos preventivos sobre los servicios e informe de este
pedido.
e Realizara atencién de incidencias y consultas.-
e Y las demas que sean necesarias para el cumplimiento del contrato.
El contratista debera entregar al supervisor del contrato, las hojas de vida con las certificaciones y

2411 | soportes que indiquen el cumplimiento de los perfiles académicos establecidos en el modelo de
goblerno

El contratista como minimo debe contar con un centro de soporte en las ciudades donde actualmente
se encuentran las instalaciones de las Metropolitanas de Policia de BARRANQUILLA, BOGOTA,
25.1 BUCARAMANGA, CALI, CARTAGENA, CUCUTA, MANIZALES, MONTERIA, NEIVA, PASTO,
) PEREIRA, POPAYAN, SOACHA, SANTA MARTA, IBAGUE, TUNJA, MEDELLIN Y VILLAVICENCIO,
con el fin de brindar soporte técnico, mantenimiento de los servicios contratados, contando con
atencion al publico y stock de elementos correspondientes al contrato.

25.2 El contratista debera disponer de servicio técnico mediante un centro de atencién telefonica para la
administracion y soporte permanente (7x24x365). _

El contratista debe suministrar los equipos y repuestos originales necesarios para el funcionamiento
25 3 de los equipos de los servicios contratados, para la disposicién final de los equipos usados o dafiados,
debera adelantar el proceso de manera adecuada, previo cumplimiento de la normatividad ambiental y
contar con el respectivo soporte de disposicion final de estos elementos. -

(125.4 | El contratista entrego junto a la propuesta econdémica, un anexo de precios que contiene
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CELEBRADO ENTRE LA POLICIA NACIONAL Y LA FIRMA COLOMBIA TELECOMUNICACIONES S.A E.S.P BIC,
CUYO OBJETO ES “SOLUCION INTEGRAL DE TECNOLOGIAS DE LA INFORMACION -TI PARA EL SERVICIO
DE CANALES DE DATOS EN LAS UNIDADES DE POLICIA, ESCUELAS DE FORMACION, COLEGIOS Y
ESTABLECIMIENTOS DE SANIDAD DE LA POLICIA NACIONAL”.

iTEM

DESCRIPCION

(departamento, ciudad, direccién, sede de Policia, canon mensual por cada servicio) en el cual se
encuentra la totalidad de los servicios contratados (CANALES DE DATOS, CLEAR CHANEL, ADSL,
SATELITAL y ROUTER MODEM y SERVICIOS DE CONTINGENCIA), los valores incluyen los costos
de las adecuaciones fisicas, conexiones y cualquier otro componente asociado al servicio. -

Lo anterior con la finalidad de realizar nuevas solicitudes de servicio basados en este anexo, teniendo
en cuenta la informacidn sefialada en ella, como lo es departamento, tipo de medio, capacidad, entre
otros. El valor de las ampliaciones debe ser el promedio del canon mensual del ancho de banda
solicitado.

Durante la ejecucién del contrato se mantendran los valores (canon mensual) para todos los servicios
solicitados:

25.5

El contratista debera garantizar que los equipos eléctricos cumplan con las normas técnicas de
eficiencia energética; es decir, que tengan un bajo consumo de energia, que cuenten con opciones de
encendido, hibernacién y apagado; el contratista para poder realizar la instalacién de un equipo
debera entregar al supervisor del contrato la ficha técnica-

El contratista debera cumplir con las obligaciones de la Resolucion No.1512 de 2010 “Por la cual se i

establecen los Sistemas de Recoleccion Selectiva y Gestion Ambiental de Residuos de Computadores
y/o Periféricos y se adoptan otras disposiciones”, expedida por el Ministerio de Ambiente, Vivienda y
Desarrollo Territorial.

25.6

El contratista debera garantizar que todo el material que se entregara a la Policia Nacional de forma
digital o en medio fisico lo realice en un medio reutilizable, los escritos deberan estar ajustados de
acuerdo con la Directiva Presidencial 04 de 2012 “Eficiencia administrativa y lineamientos de Politica
Cero Papel en la Administracién Publica”.

25.7

El contratista debera aplicar las buenas practicas ambientales, participar de los programas vy
campanas ambientales, asi como las demas exigencias que se establezcan en el Sistema de Gestion
Ambiental, en todas las actividades que realice durante la prestacion del servicio dentro de las
instalaciones Policiales.

25.8

El contratista debera garantizar la disposicion final de los residuos sélidos especiales (RAEE).

25.9

El contratista debe cumplir la Resolucion No. 41012 de 18/09/2015 “Por la cual se expide el
Reglamento Técnico de Etiquetado — RETIQ expedido por Ministerio de Minas y Energia, con fines de
Uso Racional de Energia aplicable a algunos equipos de uso final de energia eléctrica y gas
combustible, para su comercializacion y uso en Colombia” y aquellas normas que lo modifique o
derogue (Que los electrodomésticos tengan el etiquetado de eficiencia energética y que sea tipo B
como minimo, entre el 55% y el 75%).

2510

DOCUMENTACION.

Para cada uno de los servicios contratados, el contratista debe entregar en medio magneético el |

diagrama de conexién al supervisor del contrato una vez se haya recibido la totalidad de los servicios.

25.11

El contratista debera garantizar que todos los dispositivos a instalar sean de Ultima tecnologia, no

remanufacturados, con soporte vigente directamente con el fabricante durante la vigencia del contrato

y fabricados con fecha posterior a enero de 2022.

El contratista para poder realizar la instalacion de un equipo debera entregar al supervisor del contrato
la certificacién de soporte vigente con el fabricante durante la vigencia del contrato. .

\

2512

Los servicios para los municipios o sitios lejanos de dificil acceso no seran impedimento para
garantizar la debida instalacion, soporte o reubicacion de los servicios contratados, teniendo en
cuenta lo establecido en los items 12. DISPONIBILIDAD y 13. REUBICACION del presente anexo.

=
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ITEM

DESCRIPCION

El contratista debera informar al supervisor del contrato, los casos de fuerza mayor o caso fortuito que
impidan dar cumplimiento a algtin servicio contratado. .

25.13

Para las sedes descritas en el anexo “LUGARES DE PRESTACION DEL SERVICIO CANALES DE
DATOS", identificadas como WIFI en el campo BW Kbps, el contratista debera garantizar que el canal
sea totalmente independiente del canal de la unidad.

En los casos donde el servicio de internet y la solucién WLAN de la Policia Nacional sea suministrado
por otro proveedor de servicios, el contratista debera realizar las coordinaciones necesarias para la
configuracién, administracion y gestion de los router o demas equipos, garantizando el funcionamiento
de dichos servicios, sin generar costos adicionales a la Policia Nacional.

2514

Para las sedes descritas en el anexo “LUGARES DE PRESTACION DEL SERVICIO CANALES DE
DATOS” que se encuentren en aeropuertos, el contratista serd el encargado de realizar las
coordinaciones administrativas, operativo y técnicas necesarias para el funcionamiento del servicio
contratado.

Los costos que se requieran por concepto de conexiones que sean generados por aeropuertos,
concesiones o demas entidades, deberan ser asumidos por el contratista.

Por ningtin motivo este punto sera causal de retraso de la ejecucién o cumplimiento del contrato, ni
debera generar costos adicionales a la Policia Nacional.

El contratista debera brindar sin costo adicional para la Policia Nacional, capacitacién especializada
certificada sobre cada uno de los equipos a instalar para la prestacién del servicio requerido, tales
capacitaciones deben desarrollarse como minimo sobre los siguientes temas:

e Implementacion, instalacion, operacién, configuracion y verificacién redes IPv4 e IPv6 basicas, .
fundamentos de conmutacién, enrutamiento e inalambricos.

Fundamentos, disefio, implementacion y seguridad de redes IPv6.

Disefio de redes empresariales.

26.1 e Implementacion de enrutamiento y servicios avanzados empresariales.
e Implementacién y operacién de tecnologias centrales de redes empresariales.
e Configuracién de Border Gateway Protocol en enrutadores.
e Disefio de infraestructura de centro de datos. .
e Solucién de problemas de la infraestructura del centro de datos -
e Redes de Almacenamiento y administracion de infraestructura SAN
De existir niveles de capacitacion establecidos por el fabricante del equipo implementado, se debera
llevar a cabo la capacitacion y certificacion sobre cada uno de los temas iniciando a partir del nivel
basico y culminando con el nivel experto.
Las capacitaciones se deben realizar en horarios separados, de manera presencial en las
instalaciones de los fabricantes de los equipos utilizados para la prestacion del servicio o en las
instalaciones de las instituciones debidamente acreditadas para dictar las capacitaciones y emitir las
respectivas certificaciones.
26.2 des s ; :
Cada una de las capacitaciones debe estar dirigida a doce (12) funcionarios del Grupo de
Comunicaciones Unificadas de la Oficina de Tecnologias de la Informacion y las Comunicaciones de
la Policia Nacional, encargado de la administracién de la red institucional, las fechas y horarios de
capacitacion deben ser aprobados por el supervisor del contrato, mediante la presentacion de los
respectivos pensum académicos.
26.3 | La capacitacion se debe realizar con equipos de las mismas caracteristicas técnicas de los utilizados
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ITEM DESCRIPCION

para la prestacion del servicio contratado, debe abarcar la instalacion, configuracion, administracién,
soporte y resolucion de problemas de los distintos medios de hardware y software, el instructor
debera estar certificado y autorizado por el fabricante para dictar la capacitacion y el pensum se debe
desarrollar por el lapso de tiempo requerido por el fabricante de cada uno de los dispositivos,
abarcando horas tedricas y horas de practica, con el fin de que sea otorgada la respectiva certificacion
de la capacitacion.

Los funcionarios de la Policia Nacional deberan participar de forma activa en la instalacion,
configuracion, verificacion y afinamiento de los equipos necesarios para la prestacion del servicio por
parte del contratista; la capacitacion debe ponerse en practica por parte de minimo doce (12)
funcionarios del Grupo de Comunicaciones Unificadas, quienes seran instruidos por el personal de la
empresa contratista durante la implementacion y configuracion de todos los elementos de hardware y
software que se requieran para la prestacion del servicio, incluyendo la topologia de red establecida
26.4 | por el contratista. ~

Para ello se realizara una transferencia de conocimiento en la cual se determinen y expliquen de
forma clara las caracteristicas técnicas del servicio implementado en la institucién, a través de minimo
veinte (20) horas adicionales de capacitacion, la cual se realizara en las instalaciones de la Oficina de
Tecnologlas de la Informacnon y las Comunicaciones de la Policia Nacional, dentro del plazo de

EI contratista se compromete a mantener en reserva y no dwulgar Ia informacion confidencial revelada
por la Policia Nacional o por terceros formalmente designados para el efecto

El contratista se compromete a cumplir con el compromiso de anticorrupcion durante la ejecucion del
contrato manifestando que se encuentra dispuesto a suministrar la informacion propia que resulte
necesaria para aportar transparencia al mismo y si se comprueba el incumplimiento del contratista,
sus empleados, representantes, asesores o de cualquier otra persona que actle en su nombre, es
causal suficiente para la terminacion anticipada del contrato.

El contratista debe cumplir con la implementacion del sistema de Gestion de la Seguridad y Salud en
el Trabajo.
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Brigadier general Qg SALAZAR SANC
Directora Logistica y'Finagciera de la Policia Nacional

EL CONTRATISTA

MARIA YEPES GOMEZ 2
Apoderada Especial de COLOMBIA TELECOMUNIGACIONES S.A E.S.P BIC.
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CONTRATO DE PRESTACI(‘)N’ DE SERVICIOS DIRAF No. 06 e 7 g 1 0 3 O 6 B 2 3
CELEBRADO ENTRE LA POLICIA NACIONAL Y LA FIRMA COLOMBIA TELECOMUNICACIONES S.A E.S.P BIC,
CUYO OBJETO ES “SOLUCION INTEGRAL DE TECNOLOGIAS DE LA INFORMACION -TI PARA EL SERVICIO
DE CANALES DE DATOS EN LAS UNIDADES DE POLICIA, ESCUELAS DE FORMACION, COLEGIOS Y
ESTABLECIMIENTOS DE SANIDAD DE LA POLICIA NACIONAL”.

_ANEXO No. 3
LUGARES DE PRESTACION DEL SERVICIO CANALES DE DATOS

Los lugares de prestacion del servicio canales de datos, se encuentran publicados en el proceso de contratacion PN

DIRAF SA 309 2023, en la Plataforma SECOP I, archivo denominado “‘LUGARES DE PRESTACION DEL SERVICIO
CANALES DE DATOS” en formato PDF, en setenta y cuatro (74) paginas.

LA POLICIA NACIONAL 31 0CT 2023
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EL CONTRATISTA
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