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- ACTIVIDAD REALIZADA

1 SECURITY OFFICER, de acuerdo con las lineamientos del Ministerio de Se hace diagnostico de situacién aciual para el desarrollo del plan de trabajo siineado
Tecnologias de la Informacion para los responsables de Tecnolagia. al componente de seguridad y privacidad de la inforrmacion MSFI.
Asesorary ejecutar las aclividades de disefio, inplementacion y evaluacicn de los | Se realiza actualizaciin de borrador de la politica de Seguridad de Ia informacitn, la

2 programas de cumplimiento normative adoptados por la Entidad en Tecnologia,  {cual serd presentada a secretaria general para obtener su vistc bueno, para exponeria
eh especial las de seguridad de la informacién € informatica, a Direccion con el fin de obtener su firma y posterior promulgacion.

3 ::2ﬁ;::ai':::élg§:':';;ﬂz::ﬂ de las politicas de informacién y uso deig, actualiza borrador de palitica de seguridad de |a informacion, para iniciar procesa

g de aprobaciin y promulgacitin per parte de direccion.

Implementar pracedimientas, manuales y guias que faciliten la administracién de;

4 los sislemas de informacitn y procesos tecnoldgicos, enfocados a uso vy Se actualiza borrador de polilica de seguridad de la informacién, para iniciar proceso
apropiacitn y |a seguridad de |a informacién. de aprobacién y promuigacién por parte de direccion.
Coordinar con soporte técnico, proveedores y demas grupes de inferés la Se realiza acompanamiento con Microsoft y Lagash para la finalizacion del

5 prestacién, adopcién, uso y aprapiacién de servicios y productos de Tl segln aprovisionamiento del servicio del Bot de Atengién &l usuario para la UNP, se coording
lineamientos, roles y necesidades del usuario final. reuni6n con infraestructura, parmer y proveedor para solucionar incotivenientes

generados.
r [a realizacién de configuraciones, pruebas de funcionamiento y monitorec N - .

m productos y serviciog de becnoiaia. reportando  cualquier anomatia E.".E.I m omento se encuentran el fase dg POC, solucicn antivinus y SBIuclﬁn.de

6 identificada y proponer posibles soluciones. visibilidad de Alertas tempranas, herrammnlas. que se encuentran en :evalu.facudn por

parte de la UNP, y las cuales se les estan realizando preebas de funcicnalidad.

Apoyar la administracion de los servicios de tecnalogia, incluyendo el directoric|Se realiza apoyo en el tema de activacion de licenciamiento Microsoft para la UNP y
activo, red, comeo electronico, intemet, accesos, administracién de usuarios y|se efectiia activacion en los usuarios de dominio de |a entidad.

7 perfiles, junto caon los equipes de cimpuio y periféricos usados por las diferentes

droas de la entidad.
Agpoyar en el disefio, implementacion y mantenimiento de mecanismos que En cuanto al gabiemo de Tl se encuentra en fase de aceplacion la palitica general de
garanticen la dispornibilidad, confidencialidad e integridad de la infreestructura seguridad y privacidad de la informacién. En cuanto a la plataforma de infraestructura

8 tecnolagica se encuentran en evaluacién soluciones que permitirdn dotar a 1a informacién de la
entidad de confidencialidad, integridad vy ayudaran a mantener disponible la
informacitn en la entidad.

Apoyar en el disefio, implementacidn y mantenimients de politicas de contingencia|En la actualidad se esta definiendo el modelo para el desarollo de las politicas BGP y
9 y continuidad de negocio de la infraestructura tecnolégica DRP para |a entidad.
Emitir conceptos téchicos sobre soludiones de seguridad informatica. Eh el periado informado se estén desamollando POC de varias soluciones

10 tecnolégicas de seguridad y se emite concepto técnico para el desamollo del proceso
de coniratacién del SGSI.

Elabarar términes de referencia para la contratacion de bieres y servicios Se elabora el concepto técnico ¥ el formato de solucion de Tl como inswmo

1 iconcermientes a seguridad, administracion y prestacién de servicios de la fundamental para el desarrallo del proceso de adquisicidn de |a consultoria del

infraestructura de tecnologia de ia entidad. sistema de Gestion de Seguridad de la Informacion,
Apoyar |a administracion de los servidores, sistemas, aplicaciones, equipos y Se hace acompaiiamiento en la administracién de los servicios en la nube de Azure
servicios que apoyan y soportan la operacién v los servicios de Tecnclogia dela  de ia entidad.

12 Entidad, definiendo estrategias de actualizacion de los equipos, sistemas

operativos, aplicaciones, motores de bases de datos, antivinus y demas

Definir y velar por el cumplimiento de los esquemas de backup de la informacitn y!Se hace acompaniamiento en la definicion de borrador con ¢f drea de infraestructura
13 configuraciones de todes los elementos TICS, para garantizar la recuperacién en ipara la definicion de politicas de Backup,

casa de un evento que los afecte.

Elaborar, actualizar y capacitar en el uso de los manuales €e infraestructura y Se realiza capacitacién basica a funcionario de el 4rea e soporte primer nivel en el

Seguridad a los usuarios de la Enfidad. manejo de hemamientas de seguridad de la informacién, las cuales se emplearon en

14 caso de remediacion de incidente de spam sucedido en la enfidad.

Encaminar actividades para evaluar los sistemas de informacién, de seguridad Se esta efectuanda |a evaluacién de solucién que podria contribuir a mejorar la

15 perimetral y de red de la Entidad enfosado a mejorar la seguridad. seguridad perimetral y red LAN de la entidad.

Asesorar y apoyar al jefe de la Oficina Asesora de Planeacién e Informacion en el |Dentro de la estrategia GEL de gobiemo electronico se determina gue se debe dar
disena, impl jon y evaluacion de los programas de cumplimiento inicio a el gobiemo de TI, dentro de esta esirategia se esta desamollando la politica de
nomative adoptados por la Enfidad; en especial la Estrategia Gobiemno En Linea, seguridad y privacidad de la informacion la cual permite estar alineados con el

16 ley de fransparencia y acceso a la informacion piblica, Arquitectura Empresarial y | cumplimento normative dado desde el Mintic y sentar Gobierna de T en lo que

normatividad relacionada, vigilando y monitoreantie el cumplimiente. Efectuar los jrespecta a la realizacién de politica general come insuma principal para el desarrollo
informes de seguimiento al cumplimiento. del MSPI.

Apoyar en el desamollo de estrategias, planes y proyecios de Tecnologia Dentro de Ia estrategia GEL de gobiemo electrénico se determina que se debe dar
orientados al mejoramiento continuo de los procesos de la Enfidad y cumplimiento |inicio a el gobiemo de Tl, dentro de esta estralegia se esta desarroliando Ia politica de
de las estrategias, metas y objelivos. seguridad y privacidad de la informacion la cual permite estar alineados con !

17 cumplimento normativo dado desde el Mintic y sentar Gobierno de Tl en lo que
respecia a ia realizacidn de politica general comeo insume principal para el desarrollo
del MSPI.

Asislir a las reunicnes de capacitacion, informacion, seguimiento y reporte de En el periodo informade no se han desamollado eventos de capagitacion o

18 estado establecidas por el MINTIC o a quien designen, informande y capacitando |seguimiento por parie de Mintic

al personal de ta UNP respecto a las actividades necesarias para dar
cumnlimiento a la esiratenia de GEL v.[T4+.




Revisar los hallazgos y observaciones de los entes de control intemos y extemnos, (En el perinda informado no se han recibido requerimientos del drea de control interno
13 generanda informes de seguimiento a los temas nommativos que le sean u ofra drea de control
encomendados, preparando y ejecutando los planes de mejoramiento
comespondientes para lograr el cumplimiento.
Proponer y generar toda la documentacién requerida para soportar el Se realiza actualizacién de Politica General de Seguridad y Privacidad de la
20 cumplimiento normativo de la estrategia de gebiemo en linea, la ley de informacion como insumo primario y fundamental para el desarrollo del subsistema de
transparencia y el sistema de gestién irtegral SGI. seguridad y privacidad de la informacién componente que deber engranarse al
Proponer, definir y apoyar la implementacion del Sistama de Gestién de Seguridad] Deniro de la estrategia GEL de gobiemo electrénico se dstermina que se debe dar
de ia Informacién, apoyado en la norma 1S027001, v los fineamientos nonmativos  |inicio a el gobiemo de Tl y alinearse a la norma 1SO27000 y subsecuentes, dentra de
21 de seguridad y privacidad de los componentes de Goeblermo en Linea. esta estrategia se esta desarrollando la politica de seguridad y privacidad de la
infermacién la cual permite estar alineades con el curplimento normative dado desde
&l Mintic y sentar Gobiemo de T| e [0 que respecta a la realizacion de politica general
Realizar el andlisis de estado de |a seguridad y privacidad de la informacién, yla |Dentro de la inspeccion inicial s¢ evidencia la necesidad de ampliar la s soluciones
plataforma tecnolégica, proponiendo acciones preventivas, comeclivas y de tecrnolagicas que nos provean seguridad informatica, por tal motivo se encuentran en
z mejora, estableciendo los proyectos necesarios para mitigar los riesgos Tase de prueba varias soluciohes lecnolgicas que podrian mitigar incidentes de
asociadas. seguridad de la informacién,
Participar en la elaboracion, seguimiento y reporte oportuno del plan estratégico  |En el periodo infermado se encuentra en desarrollo el plan de trabajo para poder
institucianal, plan de accion, tablere de mando, indicadores de gestion, mapas de |desarrollar los seguimientas y demés actividades del ciclo PHVA, para ia
= riesgos por procesos y corupeion, de acuerdo con su rol y responsabilidades implementacitn del SGSI| de ta UNP.
segln el SGI.
Participar en la identificacién de necesidades de Tecnologia, definicién del plan de | Se realiza ficha técnica come insumo para la elaboracion del plan de adquisicidn del
24 compras, anexos técnicos, supervision o apoyo de supervisién cuarndo le sea SGSI.
designada.
Conocer, ejecutar, actualizar, y cuando considere pertinente proponer mejoras a | Se encuentra en fase de desarollo y aprobacion la politica de SGSt
25 los procedimientos politicas y documentos del area, en especial los especificos de
su rel o funciones.
Revisar las actualizaciones de las politicas y el marco normalivo del érea, en Se encuentra en fase de desamollo y aprobacion la politica de SGSI
2% especial las definidas en el Nommograma del grupo de Tacnolagia, definiendo,
ejecutando, haciendo seguimiento y reportando avances de acuerde con su rol o
funciones.
Ejecutar las tareas y actividades de los proyectos de tecnologia que le sean Se encuentra en desarrollo ficha técnica para proceso de adquisicién det SGSI.
designades como responsable o parficipante, igualmente |as acciones de
a observaciones o hallazgos de entes de control, generando los informes de estada
y avance que le sean solicitados.
Seguir los lineamientos y practicas, en especial las recomendadas por los marcos | Se tiene conternplado seguir los lineamientos del marce de Referencia IT 4+ yde la
28 de arquitectura empresarial, gobieme en linea, seguridad y privacidad de [a estrategia de Gobiemo Digital en lo que respecta al marco MSPI.
informacion.
Informar cualquier evento de seguridad que ponga en riesga la plataforma de Tics [ Dentro de las pruebas de concepto de scluciones de seguridad se esta efectuando
29 de |a entidad, la informacién, o que valla en contra de las paliticas establecidas de jandlisis GAFP para determinar plan de accién de mifigacion.
1a Sequridad de la informacidn.
Dar cumplimiento a las obligaciones y setvicios asociados a su(s) rol(es) denfro | Se ha cumplido con los SLA'S asociados al rol desempefada.
30 del grupo de tecnolegia teniendo en cuenta los acuerdes de niveles de servicio
establecides con los usuarios de la UNP y al interior del area.
Recolectar informacién de los usuarios sobre sus necesidades de acuerdo con las|Se realiza acompafiamiento a funcionario de la entidad, debido a incidencia de spam,
L1 responsabilidades de su{s) rol(es). por tal motivo se recolecto informacion y requerimientos para ia solucidn del incidente,
Mantener (a informacidn que maneja en |os repositorios oficiales; sean estos Se realiza el backup de la informacién con las herramientas y de acuerdo a las
fisicos o digitales de acuerdo con ios lineamientos de almacenamiento definidos  |politicas institucionales. En repositorio Trinity y OneDrive
3z por la entidad, manteniendo el respaldo de la informacién gue tiene bajo su
responsabilidad.
Llevar a cabo |as actividades a las que se campromete el contratista con la debida|Se han efectuado las actividades con debida oportunidad y cuidado.
33 oportunidad y cuidado cuande [o requiera el confratante, so pena de incurnplir el
presente contrato.
Tratar con respeto, imparcialidad y rectitud a las personas con que tenga relacién |Se ha tratado con respeto, integridad y profesionalismo a funcionarios y comparieros
en la prestacin del servicio. No obrando con actos de viclencia, injuria o de |a enfidad,
u calumnia, en contra del personal que se desemperie en [a entdad.
Realizar las obligaciones objeto del contrato brindande un servicio amable, Se han atendido las obligaciones con amabilidad y respeto.
35 efecliva y respetunso a la dudadanis que requiera informacion o de su ayuda,
fortaleciendo de esta manera los canales telefénicos y presenciales.
Acreditar los requisitos exigidos para la suscripcién, medificacion, suspension, Seha cumpiido con los requerimientos técnico administrativos para la suscripcion del
36 reinicio o ferrrinacion del contrato. presente contrate,
27 Participar activamente en las reuniones y actividades a las que sea convocado.  |Se han elaborado las actas respectivas a las reuniones que se han realizado en el
drea.
Tramitar y enfregar los praductos y acfividades que hacen parte del contrato Se han realizado los productos y actividades que hacen parte del confrato. N poseo
I8 dentro de los términos fijados por la entidad y/o el ordenamiento juridico, de igual |registro en SIGOB.
manera, a mantener actualizado el registro en los sistemas de informacién de la
entidad SIGOB.
No hacer uso de los resultados de los estudios, investigacicnes y en general de | Se ha mantenida la integridad a la informacion misional de la entidad.
a9 los informes y trabajos realizados para cumplir el objeto del presente confrato,
para fines diferentes a los del {rabajo mismo, sin autarizacién previa, expresa y
escrita de LA UNP.
Entregar inventariadas al archivo de la entidad las carpetas y documentacion que En el petioda informado no se ha realizade inventario de activos fisicos de
tenga a su cargo en virtud del desarrollo del cbjeto del preserte contrato, entrega jinformacién.
40 que deberi hacerse de acuerdo con los procedimientos establecidos por la
entidad.
Y Ejecutar el contrato can idoneidad y estricto cumplimiento. Se esla ejecutando el contrato con idoneidad y estricto cumplimiento.
Realizar |2 debida custodia y conservacion de los bienes que le son entregades  |Se efeciGa debida cuslodia de bienes, activos y servicios de la UNP.
42 para llevar a cabo €l ohjeto contractual y que hacen parie del inventario de la
UNP, y hacer el uso adecuado de los mismos, de acuerdo con e fin para el fueron
Responder por la integridad, autenticidad, veracidad y fidelidad de la informacion a|Se realiza custodia de los activos de informacién con integridad, veracidad y fidelidad.
43 Su cargo y por la organizacion, conservacion y custodia de los documentos.




Realizar |a debida custadia y conservacion de los bienes que e son entregados
para llevar a cabo ef objeto contractual y que hacen parig del inventario de la UNP,
y hacer ei uso adecuado de los mismos, de acuerda con el fin para el fugren

Se efectia debida custedia de bienes, actives y servicios de la UNP.

Respander por |z integridad, auterticidad, veracidad y fidelidad de [a informacion a
Su cargo y por la organizacion, conservacian y custodia de los documentos.

Se realiza custodia de los activos de informacidn con integridad, veracidad y fidelidad.

Constituir la garantia requerida el dia habil siguiente a la irma del contrato, & a ello
hubiere lugar.

No apiica.

Guardar absoluta reserva de la informacién que de conozca con ocasion del
prasenta contrate, asi como tomar las medidas necesarias a fin de evitar los riesgos
de pérdida, destruccidn o alteracién y uso no autorizado ¢ fraudulento de la misma.

Se guarda reserva de la informacion dela entidad.

No ceder ante ningln tipo de constrefiimiento ilegal, presiones 0 amenazas en
retacidn con la ejecucion del presente contrato, ¥ en todo caso comunicar
cpartunamente de ello a la entidad y a la autoridad competente.

No se han dado caso de constrafimiento, miamenazas. No aplica

47

Presentar los informes que requiera el supervisor del contrato, y en especifico aguel
que se requiera para la realizacion de los pagos, sefialando jas actividades
realizadas.

Se elabora informe ¢ actividades def periodo informade.

Asistir a la capacitacion de la CARTILLA DE INDUGGION A CONTRATISTAS GAA-
CRO1/V1, conoceria y aplicaria en todos sus aspectos. Para el efecto, &) supervisor
o Jefe de cads drea, entregaré dicho documento.

Se asistid a capacitacién de induccidn & contratistas cuando aplics el proceso de
induccién.

49

Cargar y mantener actualizada la hoja de vida en el Sistema de Informacion y
Gestidén del Empleo Pdblico — SIGEP.

La hoja de Vida del Sigep se encuentra actualizada a ala fecha.

Dar Respuestas a los requerimientos de informacion en los tiempos establecidos.

No se han efectuado requerimientos en el periodo informado

51

Cumplir con todos lineamientos y peliticas emitidas per el Grupo de Gestion
Informéatico y Sopoerte Técnico, en especial la generacion del Back up de la
informacidn que tiene a su cargo y la de sus archivos de cormea electrénico.

Se realiza cumplimiento segln politicas, del grupo GGIST.

52

Presentar infarmes mensuales que resuma las actividades desarrolladas en el
periodo y durante todo el contrato, para fa terminacion del contrate en los eventos
contemplados, se deberd incluir la devolucion de [os bienss entregados para el
desamollo de sus actividades, camé y demas, paz y salvos gue se hayan
establecido para ef efecto. Dichos informes contaran con el visto bueno por parte
del supervisor del contrato.

Se realiza informe de actividades de periodo informade.

53

Las demas que le asigne el supervisor acorde con la nauraleza del contrato y el
perfil profesional.

Se ha cumplido con fos requermientos dados a la fecha.

VALOR TOTAL DEL CONTRATO 35.000.000,00
PORCENTAJE DE EJECUCION EN ESTE PERICDO 10%)
VALOR A PAGAR EN ESTE PERIODO 3.500.000
PORCENTAJE ACUMULADG 10%)

VALOR ACUMULADO 3.500.000,00

SALDO POR EJECUTAR 31.500.000,G60
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