2/11/23, 8:58 Roundcube Webmail :: DOCUMENTO ACTA FINAL CONT 097-23 FUNDACION MEGAPROYECTOS

DOCUMENTO ACTA FINAL CONT 097-23 FUNDACION MEGAPROYECTOS

De <dolly.camacho@ibal.gov.co>
Destinatario Sgeneral <sgeneral@ibal.gov.co>
Fecha 2023-10-3017:54

DOCUMENTO ACTA FINAL CONT 097-23 FUNDACION MEGAPROYECTOS.PDF (~14 MB)

ADJUNTO PARA TRAMITE PERTINENTE

https://ibal.gov.co:2096/cpsess3346588990/3rdparty/roundcube/index.php?_task=mail&_safe=0&_uid=56446& mbox=INBOX& action=print& extwin=1

17



CcODIGO: GJ-R-050

SOPORTES DOCUMENTALES PARA[ FECHA VIGENCIA:

@IB AL?; rDQSIG TRAMITE DE CUENTA 2016-10-12
b Bobecyihdc WANOS | 1o missinm som - <

SISTEMA INTEGRADO DE GESTION YERSION: 02

Pagina 1 de 1

Ibagué, 25 de octubre de 2023

Doctora

ANGIE JULIETT ROJAS
Secretaria General

IBAL SA ESP OFICIAL
Ciudad

REF: ENVIO SOPORTES PARA TRAMITE DE CUENTA DEL CONTRATO 097 del 11 de
agosto de 2023, SUSCRITO CON FUNDACION NACIONAL PARA EL FOMENTO DEL
TRABAJO Y DESARROLLO HUMANO MEGAPROYECTOS DE COLOMBIA ONG

Cordial Saludo:

Por medio de la presente me dirijo a usted con el fin de allegarle los soportes documentales
originales para que obren dentro de la carpeta del archivo de gestién de la secretaria
general, asl como también las copias de los documentos que son requeridos por la oficina
de contabilidad para el respectivo tramite de cuenta, para lo cual me permito relacionar al
detalle los documentos que adjunto, de la siguiente manera:

DOCUMENTOS ACTA FINAL DE ENTREGA Y RECIBO A SATISFACCION

1.
2.
3. Certificacion suscrita por el representante legal de fecha 12 de octubre de 2023,

Factura, Original y 2 copias
Acta Final, Original y 2 copias

acreditando gue se encuentra a paz y salvo en el pago de aportes al Sistema de
Seguridad Social Integral y pagos de parafiscales a que hubiere lugar.

Informe de actividades :
Certificacion vigencia del contrato

Atentamente,

DIZZ LENIS

Profesional Universitario 01 Gestion Tecnoldgica
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Contrato No.

097 del 11 de agosto de 2023 -

CONTRATAR EL SERVICIO DE HOSTING ‘PARA ALOJAR EL PORTAL WEB DE LA
ENTIDAD, MANTENIMIENTO / ACTUALIZACION DEL SITIO WWW.IBAL.GOV.CO Y

Bljeto CUENTAS ILIMITADAS DE CORREQOS ELECTRONICOS CORPORATIVOS BAJO EL
DOMINIO IBAL.GOV.CO
Valor total $ 33.096.555

Contratista

FUNDACION NACIONAL PARA EL FOMENTO DEL. TRABAJO ¥ DESARROl LO
HUMANO MEGAPROYECTOS DE COLOMBIA ONG

Supervisor

ING. ADRIANA DIAZ LENIS - GESTION

: PROFESIONAL UNIVERSITARIO |
TECNOLOGICA : '

rneigihoa ¢ 113 de septiembre de 2023
Fecha de
ﬁ;’;‘éﬂac'oze 12 de octubre de 2023
Ejecucion
Fecha de
Terminacion
plazo 12 de septiembre de 2024
vigencia del
contrato
B i Un (1) mes de plazo de ejecucion y un plazo de vigencia de doce (12) meses contados a
Ejzzﬂcmn s partir de la suscripcion del acta de iniciacién, previa acreditacion de la legalizacion vy
perfeccionamiento del contrato
Ano Mes Dia
FECHA DE ELABORACION DEL ACTA FINAL 2023 10 23

En la ciudad de Ibagué, en la fecha antes indicada, contratista y supervisor suscriben la presente Acta
Final de Entrega y Recibo a Satisfaccion del contrato antes identificado, para completar y soportar los
tramites necesarios para su correspondiente pago.

Periodo :

inthrmaido 13 de septiembre al 12 de octubre de 2023
Asi mismo el Supervisor hace constar que el contratista .desafrollo las actividades
contractuales que se relacionan a continuacion:

Informe de :

las

actividades 1. Se entrego el servicio del hosting para el almacenamiento del sitio web y cuentas de

desarrolladas
y avaladas
por el
supervisor

correo electrénico corporativas, ilimitadas, durante un afio, con las caracteristicas
técnicas descritas en el contrato. _

Se suministré ntiimero ilimitado de cuentas de correo bajo el dominio ibal.gov.co
El.contratista garantiza el mantenimiento del sitio web: Actualizacion de algln
modulo o componente para mejorar la funcionalidad del sitio web, Cambios de

wn
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hyiane e

dimensiopes 0 posicionamiento de algiin modulo o componente del administrador de
contenido, Soporte Técnico si alguno de los médulos componentes presentan fallas.

4. Se entrego Plan de contingencia, que permita la continuidad de Ia pagina web
www.ibal.gov.co, ante una falla que se llegara a presentar en el hosting relacionada
con hardtyare o software, que le garantice al IBAL no tener interrupciones mayores
a 120 minutos. '

5. El contratista garantiza el mantenimiento del aplicativo de contratacion,
notificaciones por aviso y control disciplinario, y los demas aplicativos desarrollados
durante el plazo de ejecucién de este contrato, cuando se llegaran a presentar.

6. Se desarrollo la pasarela de pagos, donde se integrg plataformas como wompi y
Epayco, ademas se modificé la parte visual para ser mas amigable con el cliente y
se puede visualizar el estado de la factura, él nimero de factura, él nombre del titular
y se anexaron botones para poder descargar la factura.

7. Se : realizo entrega de un link
https:lldri\ze.qooqIe.comldrive/foldersH2mcD62DlHG4qu?COOCvu2MSPRiOGVPA
, donde se encuentra el backup de todas las bases de datos de las aplicaciones y
los codigos fuente de las mismas (contratacién — control disciplinario — pagina del
IBAL — Aplicacion de pagos)

‘8. Se realizo entrega del médulo de Auditoria de la plataforma que administra la pagina
web con ‘la siguiente informacion: Accesos a la pagina web (fecha y hora) y las
actualizaciones dentro de la misma, informacién publicada, entre otra informacion
que sea importante dentro de la tabla de auditoria.

Nota: El contratista se compromete que una vez puesta en funcionamiento |a pagina web
(ibal.gov.co) y recibida a satisfaccion por parte del contratante mediante acta final de
entrega y recibo a satisfaccion, brindar el soporte en el sistema de gestién de contenidos
WORDPRESS, mantenimiento de la pagina web, las bases de datos y la administracion
integral de las cuentas de correo electrénico del dominio ibal.gov.co durante 12 meses. De
igual manera, ‘sé garantizara el funcionamiento éptimo de los médulos que se tienen en la
actualidad, asi como el brindar soporte técnico al disefio y desarrollo de las aplicaciones
entregadas estipuladas en el contrato. Esto cuando sea requerido por el IBAL S.A E.S.P.
Asi mismo, se garantizara el servicio por 12 meses de alojamiento de la pagina web o web
hosting con el plan de contingencia activo y vigente, constancia que se dejara en el
contenido del acta junto con la certificacién expedida por el proveedor.

ITEM | DETALLEDEL |, —_cpc CANTIDAD VALOR VALOR SOLICITADO VALOR AGTA SALDO
) SERVICIO CobIGo DESCRIPCION _ | . UNITARIO PRESUPUESTALMENTE PRESUPUESTAL
1 VPS B3151 | Servicios de | 1afio 8.856.555 EXENTO $8.856.555 $0
AVANZADO alojamiento
1 i de sitios
. 2 : ' web (
Evidencias " hosting)
de la 2 102 horas de | 83141 Servicios de | 102 12.240.000 | N/A $12.240.000 50
ejecucién del desarrollo disefio y | horas
para : desarrolio
contrato aplicaciones, de
ajustes y aplicaciones
programas en
¢ | requeridos . tecnolégicas

de la
informacién
(1)
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3 Soporte 83132 | Servicios de | 1 ANO | 12.000.000 | NJ/A $12.000.000 $0
Técnico soporte en
tecnologias
de la
informacién
(m
VALOR PRESENTE ACTA | $ 33.096.555
ESTADO DE CUENTA
Valor $ 33.096.555
Contrato
Valor acta
Final de | $ 33.096.555
entrega ¥
recibo a
satisfaccién

APORTES AL SISTEMA DE SEGURIDAD SOCIAL

PERSONA JURIDICA

El contratista presentd certificacién suscrita por el revisor fiscal de fecha 12 de octubre de 2023, donde acredita que Ia
FUNDACION NACIONAL PARA EL FOMENTO DEL TRABAJO Y DESARROLLO HUMANO MEGAPROYECTOS DE
COLOMBIA ONG se encuentra a paz y salvo en el pago de aportes al Sistema de Segundad Social Integral y pagos de
parafiscales a que hubiere lugar, presenta planilla de aporte 27767065 .

APORTA  CERTIFICACION REPRESENTANTE

LEGAL i ] N | X

APORTA CERTIFICACION REVISOR FISCAL (En
caso de aportar certificacion del revisor fiscal debera : X

adjuntar con ella, copia de la tarjeta profesional y S NO I:I
certificado de antecedenies)

CERTIFICACION DE CUMPLIMIENTO

La Supervisora Ing. ADRIANA DIAZ LENIS, Profesional Universitario 01 Gestidn Tecnolégiea, certifica que la FUNDACION
NACIONAL PARA EL FOMENTO DEL TRABAJO Y DESARROLLO HUMANO MEGAPROYECTOS DE COLOMBIA ONG ,
con Nit §00.335.352-0, Representada Legalmente por JONH HENRY PAREDES CESPEDES, Identificado con Cedula de
Ciudadania N. 93.391.432 de Ibagué, cumplié a entera satisfaccion del IBAL SA ESP OFICIAL con el objeto contratado, las
obligaciones pactadas y con las demas condiciones del Contrato de Servicio N. 097 del 11 de agosto de 2023 y que a la fecha
de suscripcion del presente documento no se presentan quejas o reclamaciones por parte de terceros, trabajadores y/o
proveedores que hubieran tenido relacién contractual con el contratistd;

Asimismo con la firma de la presente acta el IBAL y el CONTRATISTA, manifiestan que una vez cancelada la misma se declaran
a paz y salvo por todo concepto, certificando que no queda pendiente ninguna actividad contractual, ni pagos pendientes al
contratista, por lo tanto y de conformidad con el paragrafo del articulo 10 del Acuerdo 001 de 2022, no procede la liquidacion
del contrato y se procede al archivo de esta acta en el expediente contractual.

Margue con x
ANEXOS:

X
Informe de actividades

X . X
Copias planillas de aporte 27767065
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JONH HENRY PAREDES CI_éSPEDES
1 Representante.Legal FUNDACION NACIONAL 4 _
Nambre PARA EL FOMENTO DEL TRABAJO Y Ing. ADRIANA DIAZ LENIS, Profasional

DESARROLLO HUMANO MEGAPROYECTOS DE Universitario 01 Gestion Tecnoldgica
COLOMBIA ONG,
- Contratista Supervisor

Ve B®°

Profesional

Salud g CLAUDIA COMBITA ZAMBRANO

Ocupacional
IBAL
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Ibagué, Octubre 12 de 2023

Respetada Ingeniera,

Adriana Diaz Lenis
Profesional Universitario 01 — Supervisora contrato No. 097 de enero 2023

IBAL S.A E.S.P. OFICIAL

ASUNTO: Informe de entrega final del Ibal.

1. Contratar servicio hosting para alojar el portal web de la entidad,
mantenimiento/actualizacién del sitio www.ibal.gov.co y cuentas ilimitadas de
correos electrénicos corporativos bajo el dominio ibal.gov.co.

a. R/ se brinda un VPS con caracteristicas suficientes para poder manejar
cualquier tipo de operacién dentro del mismo. El cual cuenta con 4TB en
RAID 1 — memoria RAM de 32GB — transferencia de datos ilimitada — correos
electrénicos ilimitados. Este VPS lo podemos encontrar y administrar en la
siguiente direccién: http:/147.135.37.220:2086
Correos electrénicos ilimitados:

& 3 C & 147-135-37-220.cprapid.com

cPane/

¢ Tools Cuentas De Correo Electrénico

List Emall Accounts

W WP Toalkit
This feature lets you create and manage email accounts. Want to learn more? Read our documentation (4.
<0 pisponible 367 usado

2. Prestar el servicio de alojamiento o web hosting con el sistema de gestion de
contenidos WORDPRESS, por el termino de 1 afio.
a. R/ Este servicio prestado de alojamiento web, se inicia el 13 de septiembre,
desde esfa fecha comienza a contar los 12 meses.

Urb. La Campiiia M z. 6 Casa 6 fcich .
Ibagué (Tolima - Colombia) o T e b e G

Zaaf diradministrativo@megaong.com
. 018000 413698 ey g
(8) 3114569241 s, i o
608 2762106 @ ot oo B

{9 3103122995 RTC. 96001563 . www.megaong.com
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3. Garantizar las siguientes caracteristicas técnicas minimas durante el ano, servicio

de web hosting, ast:

a. Disco duro de 4TB:
Current Memory Usage "
2 . i
total used frep shared buff/cache dvailable

Mem: 32438504 5514852 456348 1572136 26487304 24%¢ee158

Swap: 1048568 32520 1018048

Total: 33507072 5547372 14723%¢6

Current Disk Usage

Filesystem Size Usad Rvail Use$ Mounzed on

de vimpls 16G ) 186G 0% /dew

pfs 166G ) 186G 0% /dev/shm

tmpfs Ie6- 1.56 146 10% /frun

tmpEs 186 3 186G 0% /sys/fs/cgroup

fdev/ma2 3.0 2.0 18T~ 58% ¥

| fdeviadel 511 3.8M 508M 13 /boot/efi

fdev/loop0 96 BT 356 i% /tmp

tmpfs 3:.316 D30 0% /run/fuyser/o

b. RAM de 16 GB (vps cuenta con una RAM de 32GB)
1
Current Memory Usage
f i teserved, 5332k dace, ;1980% init)
total used free shared buff/cache available

Mem: 32452504 5514852 458348 1572186 26487304 24968158
Swap 1048568 32520 1016048
Tozal: 33507072 55475372 1472396

Urb. La Campifia M z. 6 Casa 6

Ibagué (Tolima - Colombia) By Dntacio@mied aong.com

A diradministrativo@megaong.com
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¢. Transferencia de datos mensual de 1000 GB:
R/ el VPS cuenta con trasferencia ilimitada.

Estadisticas

Uso Del Disco MySQL®
334GB /=

Uso De Disco PostgreSQL
0 bytes / =

. Banda Ancha
21543GB/ =

Dominios Adicionales
0/=

Subdominios
- e

Alias Domains
Q/f==

Cuentas De Correo Electronico
367 f =

. Auto Contestadores
O/f=

Reenviadores
5/

Urb. La Campifiia M z. 6 Casa 6
= A i & contacto@megaong.com o
Q Thagus (Aol =Colomiic) haat diradministrativo@megaong.com @ W
0180%0 413698 : o e, Vo
3114569241 5 R : CETa e .0 1
o s e =T

™ 3103122995 RTC. 96001563 www.megaong.com
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d. Cuentas de correo electronico ilimitadas

W 147-135-37-220.cprapid.com

Cuentas De Correo Electrénico

Search Tools ()

This feature lets you create and manage emall accounts, Want to learn more? Read our documentation (4.
< pisponible 367 usado
e. IP propia
|~/ show IP Address Usage
Home / IP Functions / Show IP Address Usage (7]
IP Address Http Usage P Mail Usage
Usage

147-135-37-220.cprapid.com catastros.ibal.gov.co catastros.ibal.gov.co(1 accts) contratacion.ibal.gov.co(! accts)

contratacion.ibal.gov.co contratacion.ibal.gov.co contratacion?.ibal.gov.co{1 accts) contratacion2.ibal,gov.co{1 accts)
147.135.37.220  contratacion2.ibal.gov.co controldisciplinario.ibal.gov.co controldisciplinario.ibal gov.co(1 accts) ibal.gov.co(6 accts)

ibal.gov.co ibal.ibal.gov.co master.contratacion.bal.gov.co ibal,ibal.gov.co(t accts) master.contratacion.ibal.govico(1 accts)

portal.ibal.gov.co portal.ibal.gov.co(1 accts)

f. Compatible con IPV6
* 0
.r:n““ 1:;—:;% ?fmus_vrm.slmnwmm :;“;D‘.‘;.;” * ;:;‘;‘I‘: !0.2!
Search Todls and Accounts (/) Q ff:vs‘) @
+ ) Assign IPve Address
w2 P FUNCHIAN 7 AsSigh IPve Aidesss (@)
Select an Account
e \ o0

| Ibalproywvet

Urb. La Campifia M z. 6 Casa 6
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g. Bases de datos MySQL

phphMyAdmin
£ & S8 i Basesdeclatos [ [ SQL & Estado actual | =3 Exp 5 I & Conlig 16 1 Variables B Juegos de caracteres %

Reciente Favoritas

- .
T_ ibalproyweb_contno1
53 alproywab contrall | Cotejamianto de {a conexidn a servidor. & utfmb4_unicoda_cl ~ § faten Servidor: Localhost via UNIX socket
i #- 1 ibalproyweb_contratacion it ; | | = Tipode servidor. MySQL

|+ mas configuracions
55 BalroyWabconrathdoi ] | 2 conimREInes || = Conexion del servidor: No se estd utizando SSL. 45

Versién del servidor. 5.7.43 - MySQL Community Sel
Versidn del protocolo: 10

Z-L-— ibalproyweb_contratacion_new
:?-.r | ipslproyweb_controldisciplinario
3 1 foalproywab_dpYect Usuario: cpses_ibnki5138x@locathost

'-j-— ¢ Ibalproyweb_fbalgov_webdrupal | | Conjunto de caractares del servidor cp1252 West E1
i+~ 1 ibalproyweb_pagina_principal_lb & ldioma (Langusge) & Espafiol - Spanish ~ { {latin1)
4
1
*
{
+

, S"ﬁ“"’“‘i‘w
-&u-\.a.‘.,_t.,tﬂw.:;.Th

o Rialoroywah Siisniapaguy | @ Tema pmahomme ~ | Vertodo

‘i~ ibalprayweb_webdrupal | !
i ~ 1 ibalproyweb_wpibAL - P — 4 !
i+~ . information_schema

PSS s

« cpsrvd 11110012

h. Estadisticas

2 14882] 2 sei2f  211f 2828 essn%jses 102103 48] 267892
2023 [ 11770] 1 sser|  2s2f 4s58] ssods| 7574 167937 43] 353106
13635 2| ssoof 262]  s237( fosizel 8124] 170517 69f 422711

13315 3 5336]  287] 4525] 117636] 8917] 165433 62] 474768

16694] 1] as03] 3s0] e313] 122326] 10500 144095] 35| 500846

10338] ol a13s] 3s8{ 6200 79629] 10788} 128319 = 80 320480

10861 1| asis] 472]  seu3| soioof 14166 133499] 47| 325845

10143 of -ss?:'] 478]  seo4] 7776s| 14819] 141841 7| 314451

EEES | tf  4314] “so3]  7asif  s4as3) 14108] 120812 3| 216226
T SH ,4495! sosg 13093! msell ms-;fﬁ?ﬁ mzosl

ic 2022 9130{ of o4 s  soes] 713c0| 1s06a] 152037 12] 283060]
Yoy 2002 | 12576] of 43ss] sonf 7oz 93136] lmq 13036:] 282] 377281

Urb. La Campifita M z. 6 Casa 6
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i. Administracion a través de CPANEL garantizada.
Page: Al PerPage:|30 Showing all 1 records. Suspended accounts are highlighted in red. -
Domain~ cPanel  IPAddress  Username Contact Email . setupDate  Partition  Quota  DiskUsed Package
® | ibal.gov.co C,p 147.135.37.220 ' ibalproyweb  desarrolio@megaong.com 2022-04-27 10:54 home unlimited 3422 MB-  default

J- Proteccion ANTISPAM

Spam Filters

Manage the settings for the spam filters (powered by Apache SpamAssassin™} for your email accounts, Identify unsolicited bulk email, more commonly known as
spam and send it to a separate folder (Spam Box) or automatlcaiiy delete it {Auto-Delete) from your email account. For more information, read the Apache
SpamAssassin documentation.

Spam Alters © Overview

@@ Process New Emails and Mark them as Spam:

Apache SpamAssassm is enabled. This will mark suspicious email messages as spam. The server will
update the header of new messages whose calculated spam score meets or exceeds the Spam Threshold
Score (4.5). ;

&) Move New Spam to a Separate Folder (Spam Box):

Spam Box is enabled. Spam Box will direct all new emall messages with a calculated spam score that
mieets or exceeds the Spam Threshold Score (4.5) to a separate folder for you to review.

# Configure Spam Box Settings

& Automatically Delete New Spam (Auto-Delete):

. Auto-Delete is enabled. This will permanently delete all new email messages with a calculated spam

9 Urb. La Campiiia M z. 6 Casa 6
g 5 & contacto@megaong.com
thague ol =Colabia) baat di iradministrativo@megaong.com
018000 413698

@) 3114569241 P e

(™ 3103122995 RTC. 96001563 www.megaong.com
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k. Proteccion antivirus:

seerzms Hosmeama o5 cPanmiVersion b LEaT Averages
root 147-135-37-220.cprapid.com  CentOS v7.9.2009 STANDARD standard = 110.0.12 4 02a 0.31 036

[ [Search Tools and Accounts (/) Q ] (é} @

Haome £ Plugins / imunify AV [ 2]
Wi i - & =5 < L3
BN A‘- iImunify AV Malware Scanner  Reputation Management Firewall  Proactive Defense  KernelCare ‘-. @ t o

.Vlalware scanner

USERS MALICIOUS SCAN HISTORY IGNORE LIST

Deselect a service to disable it.

Enabled Monitor Service information

ClamAV Daemon
=

ClamAV Virus Scanner

. Backups diarios (este punto se explica dentro del plan de
contingencia, sin embargo el VPS cuenta con la opcion de bakcups)

135-37-220.cprapid.com

\pmdrrne PR R o5 ; rPam
root 147-135-37-220.cprapid.com  CentOSv7.9.2009 STANDARD standard 110,

Scheduiling and Retention

B Daily Backup

Esunday
Bnonday
Buesday
E\ednesday
B Thursday
BErriday
Basaturday

Retention

backups —

) Urb. L? Can:rp tiia Mz. 6 Qasa 6 -~ contacto@megaong.com e A
¢ Ibagué (Tolima - Colombia) %sf diradministrativo@megaong.com @‘:'.F' ®
018000 413698 AT\ °# |
@ 11 6 241 r.'w'.l._,@‘ !._ . -:t‘
311450924 Pl El futuro digital | e 27 Ay % o
608 2762106 es de todos L @ S

@ 3103122905 RTC. 96001563 www.megaong.com
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R ) | AONG-ISP
m. Rapid Restore
] Y : GPFC'-VW g et y 3 et S thad Aveapes -r
oot 147:135.37-220. cprapid com: LmOSﬂs\.mﬂummndud L2113 F S : 5 S 024 D24 030
[}5@_3'-"!) Tools and Accounts () Q] (:é:) @
i,:-;-l Review Transfers and Restores

Home [ Transters ¢ Réview Transfers and Ragiores o

This interface displays account transfer and restqration sessions. There are no pendding or completed transfers or restoration se5sions 10 display.
® | :

9@ JjetBackup

Full Account Backups Q File Backups

DNS Zone Backupé

Cron job Backups

Database Backups Email Backups

GDPR Compliance

800

Queue B Snapshots

(o

Configuracion

090

n. RAID 1 (esta configuracién no se puede visualizar dentro de las
. caracteristicas del WHM, pero se cuenta con el respaldo del plan de
contingencia en el que se certifica esta caracteristica.)

Device Slze Used Available Percent Used Mount Point

.Idew!oopo 3.9G6 8.7M 3.7G 1% /ftmp
. fdevimd2 39T 2.07 1.8T 54% !
.fdew’sdb? 511M. 3.6M° 508M 1% fboot/efi
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0. Respaldo diario del sitio web: este punto esta relacionado con el plan
de contingencia, ya que el VPS al estar en servidores clusters el
respaldo diario se genera automaticamente.

p. Prevencion de intrusiones: por medio de ModSecurity herramienta
del VPS WHM, se puede generar reglas de prevencion de
intrusiones y también un escaneo automatico.

Utemamé Hosmama aPan el e

LUHm reot 147-135-37-220icprapid,com CentOS ¥7.9,2009 STAN{)ARD standard 1100 12
2 Search Tools and Accounts (/)
.
T Security Center
‘ it & / Security Center @

=
&
Q
a
=
v
=
o
a
c
@
ip
=
S
=
i
o
*

SMTP Restrictions Configure Security Policies

iy

Manage External
Authentications

cPHulk Brute Force Protection

C\’d Manage root's SSH Keys
Frhim)
N

- Hast Access Control

® 0
Coni

Manage Whesi Group Users ModSecurity™ Configuration
Password Strength
ModSecurity™ Tools ModSecurity™ Vendors [z Con?;‘[_da{?;:”g

O Security Advisor

Security Questions Shell Fork Bomb Protection

&) &
)
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q. ACTUALIZACIONES de sistemas operativos: Se tiene en cuenta el
poder actualizar todos los sistemas que complementan Ila
funcionalidad del VPS como lo es el Horde — RoundCube — Linux —
WordPress — PHP version — MySQL — Framerwork Laravel.

Username  Hostname os ¢Panel Version

root 147-135-37-220.cprapid.com  CentOSv7,9.2009 STANDARD standard 110.0.12

X & ibal.gov.co

smart Slider §8 1 ﬂ Notifications €3 PA Assets

# IBALSAESPOFICIAL 8 551 4 Afadir

Actualizaciones de WordPress

\\\\\

Las actualizaciones pueden tardar varios minutos en completarse. Si transcurridos 5 minutos no:
@& FEscritorio . :
Inicio

Versién actual: 6.3
Ultima comprobacion el 18 de octubre de 2023 a las 22:56 -05, Comprobar de nuevo.

Actualizaciones

(5 Site Kit = G ;
- Actualizacién automatica programada en 2 dias.

»#* Entradas : . pi : 2
£sta sitio se mantiene actualizado automaticamente con ¢ada nueva version de WordPress.

"=] Blog Cambiar 3 actualizaciones automdticas solo para versignes de mantenimiento y seguridad
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r. Sistema de gestion de contenidos WordPress

s AL SA ide 1 Notificatic 3 eductolBAL
“ e

& Escitorio

Opciones de pantalis v

| IBAL - Administrador de Contenidos

s & Disiiss
| e 2ol sy

" Las imagenes deben estar en formato jpg. pna gif, ademas S ey

Recomendaciones de ser nombradas con palabras relacionadas con en & @mﬁwﬂmv%

titulo 0 en el contenido, ‘asi se vincularan como palabras

Inicio

daves que identifican la' publicacion. Aplica para cusnquier 7o

3 Site Kit para Ia DUincaCiO'n de matenal multimedia, audio, video, paf ‘l' i

contenidos.

[ ]

Paginas
i El ‘matenial multimedia, imagenes, audios, videos, etc no - - Si no usan Photoshop 1z siguiente pagina en linea reduce ¢f
B Comentarios 351 pueden superat las 2 megas de peso. tamafio y peso de las imagenes.

= Los videos de Youtube no geben esta cargados o anidados TR

' Smart Loge 3 Probar
dentro de los articulos o paginas, ‘estos se deben enlazar
imate Post List mediante | url que propordonal et canal
ingresar.a (u coreo corporative A € Dismiss
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Monitoreo Sender Score

T Sander et Assess Lea Act Mession

Results for IP address
ibal.gov.co

2 SSL Cortificate

MXRecord
Owner algoveo

SPFRecord (7
B e kewd by R3

Vehols Lookup

AT Valid Uil 0042024
m'

Whois Lookup

=45 WHORS LOOKDP FOR: bl goaveo

Domain Name: ibalgovco
Registry Domain ID; D608925-CO
Registrar WHOIS Server:

Registrar URL: www .cointermet comoco

Updated Date: 2022-06-26TOO01642Z

Creation Date: 2003-04-16TO0:00:00Z

Registry Expiry Date: 2026-04-14T22:60697
Registrar: CO Internet SAS.

Registrar IANAD: 111111

Registrar Abuse Contact Emat soporte@cointernetcomoeco
Registrar Abusa Contact Phone: +57.6017048990
Domain Status: ok hitps/ficannorg/eppiiok
Registry Registrant ID: REDACTED FOR PRIVAGY
Registrant Nanme: REDACTED FCR PRIVACY
Registrant Organization: Empresa baguerena de Acueducio y Alcantarilado |BAL ESP
Registrant Street: REDACTED FOR PRIVACY
Registrant Street REDACTED FOR PRIVACY
Registrant Street REDACTED FOR PRIVACY
Registrant City: REDACTED FOR PRIVACY
Registrant State/Province:

Registrant Postal Code: REDACTED FOR PRIVACY
Registrant Phone: REDACTED FORPRIVACY
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t. Monitoreo MXTools

IBAL.GOV.CO ~

blacklist:ibal.gov.co | Delete Monitor

Days Up: 100% Down: 0 seconds Aleris sent. 0
Last 30 days Up: 100% Down: 0 seconds Aleris sent: 0

o
Last 7

BT MxRep™

Ok

Postmaster Blackiisls more..

. Oulages History | Edit

HISTORY

BLACKLISTBAL GOV.CO

1 transitions

Times displayed in SA Pacific Standard Time #* @

NAME TEST RESULT CN
« ibal gov.co # Initial Siate /2172022 3'43.25
PM
Pricin Toois  Delivery Center  Monitor Products
m—-'m g ng Suppor

SuperTool

SuperTool Beta?

L ibal gov.co

. blacklist:ibal.gov.co P EaS

£ blacklist

Checking Ibal.gov.co which resolves to 147.135.37.220 against 83 known blackiists,
Listed 2 times with 2 timeouts

Blacklist Reason TTL ResponseTime
oK WmURI 0
& oK Nordspam DBL 0
& oK SEM FRESH e
o 0K SEM URI 16
& oK SEM URIRED i 16
Q oK SORBS RHSBL BADCONF 0
Q OK SORBS RHSBL NOMAIL 0
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u. Garantia de 99.9% de disponibilidad
R/ por medio del plan de contigencia se explica detalladamente este

punto. Generalmente la disponibilidad del hardware va a estar sujeta al
porcentaje requerido, y las demas disponibilidades de produccion estaran
ligadas a un buen manejo por ambas partes o cualesquiera sea o sean
las personas autorizadas para la administracion, manipulacion del VPS
en general.

4. Garantizar el mantenimiento del sitio web para cambios que tengan que
ver con las siguientes actividades: actualizacion de algun modulo o
componente para mejorar la funcionalidad del sitio web, cambios en

. dimensiones o posicionamiento de algun modulo o componente del

administrador de contenido, apoyo en la actualizacion o publicacion de
alguno de los contenidos (Articulos, imagenes, videos, etc), Soporte
técnico si alguno de los modulos o componentes presentan fallas, plan
de contingencia, debidamente documentado y que hara parte integral
de la propuesta, que le permita la continuidad de la pagina web
www.ibal.gov.co ante una falla que se llegara a presentar en el hosting
relacionada con hardware o software, que le garantice al IBAL no tener
interrupciones mayores a 120 minutos.
R/ los puntos descritos anteriormente, se cumpliran a cabalndad y se
atenderan todos los requerimientos del contratante, relacionados con este
parrafo. Al igual que el plan de contingencia se certifica mediante un
documento entregable.

5. Garantizar en el mantenimiento del aplicativo de contratacion,
notificaciones por aviso y control disciplinario, y los demas aplicativos
desarrollados durante el plazo de la ejecucion de este contrato, cuando

. se lleguen a presentar:

a. Modificaciones en la base de datos (cambio de estructura de las
tablas), actualizacion a consultas web, actualizacion del codigo
de acuerdo con los requerimientos planteados para mejorar la
funcionalidad del aplicativo, incluye soporte técnico, telefonico y
en sitio de la solucion.

R/ Se haran las actualizaciones necesarias para garantizar el
funcionamiento y mejoras necesarias para las aplicaciones de
contratacion y control disciplinario.
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6. El contratista se compromete a cumplir oportuna y satisfactoriamente
con cada una de las actividades descritas en su propuesta, la cual hace
parte integral del contrato a suscribir y a cumplir plenamente en el
desarrollo del mismo, asi: CONTRATAR EL SERVICIO DE HOSTING
PARA ALOJAR EL PORTAL WEB DE LA ENTIDAD,
MANTENIMIENTO/ACTUALIZACION DEL SITIO: www.ibal.gov.co Y
CUENTAS ILIMITADAS DE CORREOS ELECTRONICOS
CORPORATIVOS BAJO EL DOMINIO IBAL.GOV.CO
R/ Servicio contratado es un VPS con 4TB en RAID 1, RAM de 32GB,
transferencia ilimitada de datos, cuentas de correo ilimitadas y sistema de
administracion WHM para creacion de cuentas CPANEL y portales web,

. alojamiento de aplicaciones adicionales (sistema de pagos / contratacion /
. control disciplinario y demas que lleguen alojarse en este VPS),
mantenimiento y actualizacion de las aplicaciones y portales web descritos

anteriormente.

7. Suministrar un nimero ilimitado de cuentas de correo electronico bajo
el dominio ibal.gov.co, permitir la administracion integral por parte del
Ibal de las cuentas de correo electrénico del dominio @ibal.gov.co
(creacion de cuentas de correo electrénico, cambios de cuota de correo,
cambios de contrasefia y eliminacion de buzon, etc). Permitir el manejo
de los correos electronicos via Outlook, méviles y webmail.

R/ Se pueden generar y administrar cuentas de correo ilimitadas

°0 Disponibie 367 usado

Se puede configurar las cuentas de correo electronico para protocolos POP3
e IMAP, en moviles, sincronizaciones en Gmail, Outlook, webmail

. Secure SSL/ILS Settings (Recomendado) ActiveSync SSL/TLS Settings (for Android)

Nombre de Nombre de

admin@|bal.gov.co admin@ibal.gov.co
usuario: usuario:

Contrasefa: Utilice 1o contrasena de lo cuenta de correo electronico, | Contrasena: Utilice fa comrasena de la cuenta de correg electronico,

Servidor mali.ibal.gov.co " | Activesync mail.ibal.gov.co

entrante: IMAP Port: 993  POP3 Port: 995 Server: ActiveSync Port: 2091

Servidor de mailibal.gov.co
COrTeo: SMTP Port: 463

IMAP, POP3 y SMTP require authentication.
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8. El contratista se compromete a analizar, disenar y desarrollar modulos o
aplicaciones que brinden informacion en tiempo real a los usuarios de
la empresa, manejando interfaces para el envio y consulta de datos con
los sistemas de informacion que posee la empresa. Para esta actividad
se presupuestan 100 horas de desarrollo. Se reitera que todos los
desarrollos realizados seran propiedad del IBAL, y el IBAL los podra
utilizar en cualquier proyecto a futuro.

R/ Las horas desarrollo seran utilizadas en la creacion y desarrollo de
pasarela de pagos, donde se integrara plataformas como Wompi y Epayco,
ademas de eso la parte visual se modificara para que sea mas amigable con
el cliente, al mismo tiempo pueda visualizar el estado de la factura, el numero
. de factura, el nombre del titular y se anexan botones mas como la desga de
la factura, www.ibal.gov.co/p

SISTEHA DE
PAGOS rBAL S

B Dswrasard

CL577-02

e
18/09/2023

CIFUENTES DE DUQUE
DALY
st

15765953

$201.200

9. Backup de las bases de datos de las aplicaciones de la pagina web del
IBAL www.ibal.gov.co y la data que este almacenada dentro del hosting.

R/ en el siguiente link, se encuentra el bakcup de todas las bases de datos
de todas las aplicaciones y los cddigo fuente de las mismas (contratacion —
control disciplinario — pagina del IBAL — aplicacion de pagos)

? =
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10. Auditoria de la plataforma que administra la pagina web con la siguiente

informacion: accesos a la pagina (fecha y hora) y las actuaciones dentro
de la misma, informacion publicada, entre otra informacion que sea
importante dentro de la tabla de auditoria.
R/ se encuentran dos soluciones para este requerlmlento El primero es el
informe que generan los formularios de la pagina del IBAL, en los cuales
podemos observar informacion y adicional también en CMS cuenta con
sistema de comentarios en las noticias.

: Z 7 Olthmo envio hace 2 horas
- Active Farms

Envios en los Ultimos 30 dias azs
‘ -t [ Q. Buscar form. _] Mayoria de envics Queja / Reclame
. : 3
O [ accwnporiotes v] 3 remaiadon 1 2 3
© Actualizacion de Datos IR o
Ultimo envio Visuskzaciones Envios Tasa de convetsitn
Oct 19,2023 @ 806 AM 2320 110 47%
H Comentano Enrespuestaa 5 Enviado el 5
coconat barh aktit : . . 1BAL ik 1eRG2Iak
oconat barh aktid Karbon kit arbon satn 3t QAL i ]
ges ASI JE 00 modernizackin de

alcantacillado en
Pradetas del Sur y Jotdin
7 etapa

Yer la entrada

glowdd link alternatit There 15 definately 2 It 12 find out about this subject. | ke 2 the pomts you made g o b b
P owhe i mogernizacion de
Lo scantariliads en
Praderas del Sur y Jordin
7" etaps
ver i entrada

Guncel Torrent Trackes i appreciate you sharing this blog post Thanks Again. Cocl IBAL inicia 1971072023 3 s 0039
\ tistesi ; modernizacion de £
A e I AT alzantariiada en
Praderas del Sur y Jordin
7* ¢tapa

Ver la entrdd

uﬂ
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Y como segunda solucion tenemos las estadisticas del VPS generadas desdeel
CPANEL.

_ Resunen de uso de ibal.gov
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306889) 45281 127503261 . 212788] 895
221838 36562 215712610] 101009 330832 1096866 6633150
325303 41823 226197276 ©3506( 338632 1208536 T117360]
233392] 35684 245318386] 95994 373565 1416212] 7535173
1 76088 35701 233283376 98664( 370940 1071049| 5282643 |
326034 158656 563151398 125448 A84343| A918346]10107076
198935| 36739 266795314| 114191 236803| 1102176 5968062
312512] 43263 2‘40945?5% 120055] 499781] 1331232] 6587889
199276) 33211 337353396| 103921 as51la7]| 920927 5578744
192780 33115 132430 390251 | 1088s0a| sore18s]
189476} 36635 114704 543589 1135692 | 5873783
[ 302588) <7783 Si5171] 1433565 6677658 l

v e e iy
Total Accesos

TR Y

aomm‘l
Total Archivos H603S52
Total Paginas 212788
Total Visitas SO55]
Total KBytes 127503261
Total Clientes ar456
otal URL 17642
Total Enlaces origen T28T
Total Navegadores R o L)
i e e b T SR ek e P = SRR B 5 R
Accesos por Hora 8749 29487
{|Accesos por Dia 209989 361153
chivos por Dia 45281 161630
aginias por Dia 11199 17201
Chentes por Dia 3 1655 45s
_ Ssitas por Dia 3186 4450
. ‘tes por f)k
: e EHE - C f !
Sdigo de respuesta indefinido 0018 287
{200 - OK . 31.36% S60AST
{204 - No hay contemido 9.00% 77
301 - Movido permanentemente 1.7 71594

302 - Encontrado

204 - No modificado

00 - Peticidn efronea

E‘Ql - No avtorizado

i
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11.En caso de cambio de hosting, acompanamiento en la migracion.

R/ Se dara el respaldo necesario para poder hacer cambio de VPS y lo que

se requnera
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ALCANCE METODOLOGICO CONTRATO 097 DEL 2023

El plan de contingencias es un analisis de los riesgos y posibles siniestros a los
cuales puede estar expuesto equipos de computo, software, bases de datos y
archivos, en cualquiera que sea su domicilio. Hacemos el analisis en este
documento de los riesgos a la informacion suministrada por el IBAL y los cuales
puedan incurrir en danos al sistema de informacion del IBAL, y como minimizar los
efectos de una posible falla en cualquiera de las situaciones.

El alcance de este planteamiento de contingencia enumera los elementos basicos
y principales componentes y recursos informaticos en el servicio de. alojamiento
HOSTING que conforman los sistemas de informacion que administra el IBAL,
relacionados a continuacion: :

» Datos: En general se consideran todos aquellos elementos por medio de los
cuales es posible la generacion de la informacion. Tales elementos pueden
ser estructurados como las Bases de datos o no estructurados como los
correos eleetronicos y se visualizan en forma de imagenes, sonidos o
colecciones de bits.

= Aplicaciones: Son los archivos y programas con sus correspondientes
manuales de usuario y/o técnicos desarrollados 0 adquiridos por la entidad.

» Tecnologla: Incluye los equipos de computo denominados como hardware
como computadores de escritorios, servidores, cableado, switches, etc. Y los
Software como los programas, base de datos, archivos.

= |nstalaciones: Lugares fisicos de la entidad donde se encuentra alojado el
sitio web.

= Personal: Los individuos con conocimientos y experiencia especificos que
integran el drea de sistemas de la entidad dentro de sus funciones deban
planificar, programar, organizar, administrar y gestlonar los sistemas de
informacion.

Se deben tener en cuenta especificamente en el servicio de alojamiento Hosting en
el cual estard la pagina web del IBAL y las cuentas de correo electrénico
corporativas.

Independientemente de la cobertura y las medidas de seguridad que se hallen
implantadas, puede ocurrir un desastre, por lo cual es necesarios que el plan de
contingencia cuente con un plan de recuperacion en caso de un desastre, el cual
tendra como objeto restaurar los servicios de los sistemas de informacion de forma
rapida y eficiente minimizando su impacto en costos y pérdida de tiempo.

El plan de contingencia se disefa partiendo que el IABL tenga ya soluciones de
continuidad en su operacion diaria, aunque impligue una posible reduccion en la
continuidad de sus procesos.
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1. Amenaza: Cualquier evento que pueda interferir con el funcionamiento de un
computador o causar la difusion no autorizada de informacién confiada a
algun personal como fallas en el suministro eléctrico, virus, saboteos o
descuido del usuario.

2. Ataque: Posibles ataques intencionados de vuinerar la informacion de las
bases de datos, archivos o sistema que pongan en riesgo la integridad de la
informacion

3. Bases de datos: Es un conjunto de datos logicos que organizados se
relacionan para ejecutar acciones dentro del sistema.

4. Golpe (Breach): Es la vulneracion a cualquier protocolo de seguridad como
el robo de informacion, de equipos, etc. ,

5. Incidente: Es el acto relacionado a un ataque que se materializa en una
consecuencia como fallas eléctricas o eliminacion de informacion valiosa.

6. Integridad: Es el estado en el que se encuentra cualquier tipo de datos o
informacion, detallada en registros que realiza el sistema.

7. Privacidad: Es el resguardo de datos en un sistema informatico y determinar
si estos se pueden compartir con terceros.

GLOSARIO

* Acceso: Ingreso a cualquiera de los recursos que compone un sistema digital
por medio de cualquier dispositivo llAmese computador, celular, Tablet.

= Amenaza: Es el riesgo a la integridad de la informacion o al normal
desempeno y funcionamiento de un sistema o dispositivo.

= Sistema de Informacion: Es el conjunto de datos y elementos que
interaccionan entre si y que tienen un fin especifico que, en general, tiene
que ver con satisfacer una necesidad. ;

Cortafuegos (Firewall): Es la parte de un sistema informatico o una red informatica
que esta disenada para bloguear el acceso no autorizado, permitiendo al mismo

tiempo comunicaciones autorizadas.
ESQUEMA GENERAL

En este manual se indican los procedimientos y actividades generales que se deben
tener en cuenta para la correcta ejecucion del plan de contingencia aplicada al uso
del servicio de Hosting del IBAL

Tipo de Riesgo FACTOR  Prevencion

1. Robo: Perdida de los equipos  BAJO Seguridad  privada,  monitores,
alarmas.

2. Fuego: Destruccion de los equipos y su informacion BAJO Extintores,
aspersores, detectores de humo.

ECTOSH
AQONG-ISP
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3. Terremotos: destruccion de localidades BAJO Seguros contra todo riesgo,
Copias de seguridad.

4. Virus: Dano en el sistema informatico y bases de datos BAJO

Actualizaciones del sistema operativo, Antivirus y copias de seguridad

diaria.

5. Accesos no autorizados: Filtracion a los datos restringidos Bajo Cambio
de contrasefas periodicamente Ajustes a las politicas de seguridad

6. Robo de datos: Bajo Cambio de claves de acceso periodicamente,
copias de seguridad periddicas

7. Ataques informéticos: Hackeos Medio Copias de seguridad periddicas,
cambios de contrasenas periodicamente.

Mega proyectos de Colombia provee el servicio de Hosting cuenta con profesionales
con vasta experiencia en sistemas de informacion Datacenter quienes estaran
prestos a dar asesorfa técnica en el momento en que funcnonaruos del IBAL los
requiera, con tiempos de respuesta rapidos.

Es posible que algunos sistemas dejen de funcionar por ser ya obsoletos y deberan
ser reemplazados por los mas modernos.

Los programas que dejen de operar poniendo en riesgo el normal funcionamiento
del hosting y el sitio web del IBAL, seran actualizados en caso de ser reemplazados
sin incurrir en gastos extra.

METODOLOGIA DEL PLAN DE CONTINGENCIA

Megaproyectos de Colombia ONG-ISP utiliza los servicios y la infraestructura de
OVHcloud, para poder satisfacer todos los requerimientos de nuestros clientes con
la més alta disponibilidad, seguridad y confiabilidad. Este es un proveedor de
alojamiento web, computacion en la nube y telecomunicaciones francés. Ofrece
servidores dedicados, alojamiento compartido, registro de dominios, VPS y servicios
de Cloud Computing, como lider europeo del cloud, ofrece soluciones de cloud
publico y privado, alojamiento compartido y servidores dedicados en 140 paises de
todo el mundo. Asimismo, proporciona a sus clientes servicios para el registro de
dominios, telefonia y acceso a internet.

La siguiente es una captura de la procedencia de la IP publica del servicio del Ibal
y confirmando que el proveedor de los servidores y la infraestructura es OVH SAS.
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Podemos ver que se encuentra ubicado en los estados unidos, en el estado de
Oregon y la cuidad de Hillsboro.

/

147.135.37.220 (] IP asignada al VPS del IBAL

:Cual es miip , ]
y su ubicacion? Fuinsenin
Sl North Ametica
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Se apertura el plan de contingencia dando a conocer un poco de lo que es nuestro
proveedor dar servicios con el fin de que se tenga claridad de que el procedimiento
que se describira a continuacion sea confiable

Fallos a nivel de hardware (nivel de procesamiento de la informacion)
(disponibilidad)

Comenzando por los danos capa 1 que pueda tener los equipos, dispositivos,
servidores y demas infraestructura donde estan alojados los datos, la funcionalidad
tecnologica y generalmente toda la informacion del IBAL empresa ibaguerena de
acueducto y alcantarillado, seran acaparados por los protocolos internos de
OVHcloud los cuales en sus caracteristicas en servidores privados dedicados, es
de en caso de fallo de los hosts (servidor VPS), no se tendra que hacer ninguna
tarea adicional, ya que los hosts de su infraestructura se sustituyen
automaticamente por otros iguales o equivalentes. Gracias a la entrega garantizada
en menos de 60 minutos y al reinicio automatico de las maquinas virtuales, esto
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quiere decir que tendra una funcionalidad HA de VMware incluida que basicamente.

lo que ofrece esto es una alta disponibilidad para maquinas virtuales en un cluster,
al momento de crear un cluster de VMware HA, automaticamente se elige un unico
host como el host principal. El host principal se comunica con vender Server y
supervisa el estado de todas las maquinas virtuales protegidas y de los hosts
secundarios. Es posible que haya diferentes tipos de errores del host, y el host
principal debe detectar y corregir apropiadamente el error. El host principal debe
distinguir entre un host con errores y uno que esta en una particion de red o que ha
quedado aislado de la red. Para determinar el tipo de error, el host principal utiliza
la verificacion de latidos de la red y del almacén de datos. :

Esto se encuentra estipulado en las caracteristicas de servidores privados
dedicados de OVHcloud, y con esto su infraestructura tendra alta disponibilidad
durante las 24 horas, los 7 dias de la semana.

Fallos a nivel de hardware (nivel de almacenamiento de la informacion)
(integridad)

Referente al tema de almacenamiento de la informacion, el plan de contingencia
llegado el caso llegase a pasar una falla en el dispositivo que maneja y almacena la
informacion del IBAL, este tipo fallos, serd transparente e imperceptible por el
cliente, ya que el VPS dedicado, se encuentra en RAID 1, esto quiere decir que
fisicamente hay dos discos de almacenamiento y en cada uno de ellos se replica la
misma informacion como espejo. En el momento de que falla uno, el RAID 1 entra
a funcionar automaticamente, y la informacion queda con la disponibilidad
automatica, por medio del disco que se encuentra estable, en ese momento la
configuracion queda en RAID 0 y lo unico que tocaria llegar a hacer es extraer el
dispositivo de almacenamiento defectuoso y colocar el nuevo disco de
almacenamiento para que quede nuevamente en RAID 1.
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Fallos a nivel de software (nivel de seguridad informética) (confidencialidad)

; La Politica de Seguridad de los Sistemas de Informacion (ISSP) proporciona el
marco de referencia en ciberseguridad para OVHcloud. ISSP define los conceptos
necesarios para comprender el enfoque de seguridad.de OVHcloud y vincula el
contexto de las operaciones con los medios y recursos utilizados para garantizar la
seguridad.

OVHcloud opera dentro de un ecosistema dinamico en un contexto en constante
evolucion. Por lo tanto, las préacticas de seguridad deben evolucionar rapidamente

. para seguir siendo relevantes. ISSP es el signo de un compromiso de gestion en el
tiempo. Tiene como objetivo definir los criterios para la evaluacion de riesgos, los
principios que guian el establecimiento de las medidas de seguridad a implementar
y la gestion de la seguridad.

ISSP esta bajo la responsabilidad del CISO que consulta con el Comité Ejecutivo
(ComEx) sobre su contenido y adecuacion a los objetivos estratégicos de
OVHcloud. Se revisa anualmente. Viene en un conjunto de politicas de seguridad y
guias de implementacion detalladas. Estos documentos tienen sus propios ciclos de
vida, adaptados a sus contenidos.

El ISSP se aplica a todas las empresas del grupo, empleados, proveedores,
. proveedores, subcontratistas y usuarios del sistema de informacion,
independientemente de sus actividades.

¢ Qué activos protegemos?
Infraestructura, plataformas, aplicaciones

OVHcloud opera una infraestructura global. Esta infraestructura consiste en un
conjunto de centros de datos, equipos y servidores alojados en ella, asi como una
red global de interconexion. También opera un sistema de informacion que soporta
esta infraestructura. Este sistema de informacion da soporte a las operaciones, la
automatizacion y garantiza el trabajo colaborativo. También incluye las
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herramientas a disposicion de los clientes para la administracion de sus servicios y
la comunicacion con los equipos de OVHcloud.

¢ A qué amenazas nos enfrentamos?

Como empresa, OVHcloud se ve afectada por los ataques a los que se ve sometida
cualquier empresa: robo de datos, robo de recursos, chantaje, fraude, extorsion,
malware, comprometer sistemas expuestos, etc. Estos ataques, sean dirigidos o no,
pueden poner en peligro los datos gestibnados

Como actor principal en la nube, OVHcloud opera una infraestructura en todo
Internet. Este posicionamiento expone a amenazas especificas cuyas motivaciones
pueden ser alcanzar la reputacion de un jugador de alta visibilidad en un entorno
competitivo dinamico, desafiar tecnologias innovadoras o su implementacion
especifica por interés técnico o alcanzar una infraestructura amplia y altamente
conectada en un intento utllizar la potencia informatica y los recursos de
conectividad con fines maliciosos.

Finalmente, como proveedores de infraestructura, plataformas y soluciones,
también debemos anticiparnos a las amenazas que tienen como objetivo a nuestros
clientes o a terceros:

+ Ataques a los datos y procesamiento de nuestros clientes a través de nuestra
infraestructura.
» Ataques que explotan una debilidad en el aislamiento ldgico o fisico entre los
entornos de diferentes clientes relacionados con la agrupacion de recursos.
» El uso de recursos puestos a disposicion por OVHcloud como vector de
ataque de terceros.
Las motivaciones y rutas de ataque para apuntar a la infraestructura de nuestros
clientes son tan variadas como los tipos de sistemas que operan. No se pueden

Nu‘yltt,;u;:ﬁ
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enumerar por completo. Por lo tanto, debemos estar preparados para cualquier
posible ataque dirigido a uno de nuestros clientes 0 a OVHcloud.

Las amenazas contra OVHcloud son principalmente de origen externo. Sin
embargo, nuestros equipos son numerosos, estan desplegados internacionalmente
y crecen rapidamente. Ademds de la posibilidad de errores humanos en las
operaciones, debemos incluir el riesgo de amenazas internas en nuestro enfoque
de gestion de riesgos.

Compromisos de seguridad de OVHcloud
Implementacion de un enfoque industrial a gran escala para la seguridad

Los equipos de OVHcloud se comprometen a innovar continuamente para satisfacer
las necesidades cambiantes de los clientes en términos de tecnologia, funcionalidad
y rendimiento. La seguridad esta integrada en el ciclo de vida del desarrollo del
producto. El equipo de seguridad esta constantemente involucrado en cuestionar y
asistir todas las decisiones que puedan tener un impacto en la seguridad.

La seguridad de OVHcloud se basa en la responsabilidad de cada empleado por la
seguridad de los datos. Nuestros desarrolladores y administradores son elegidos
por su experiencia tecnologica. El equipo de seguridad garantiza la coherencia de
las herramientas, procesos y conocimientos de seguridad con la politica de
seguridad de OVHcloud.

Implementamos y operamos las medidas de seguridad adecuadas para prevenir y
reducir los riesgos de seguridad. Queremos que este enfoque sea sencillo y
transparente para fortalecer la confianza de nuestros clientes y socios. Disefiamos
y operamos una amplia gama de sistemas. Nuestro enfoque se basa en medidas
de seguridad estandarizadas, arquitecturas seguras desde el principio y procesos
formales, probados y altamente automatizados. Estas medidas de seguridad se
basan en la experiencia de OVHcloud, nuestros compromisos contractuales,
obligaciones legales y reglamentarias y buenas préacticas comerciales reconocidas.
Nos permiten garantizar la seguridad a escala de OVHcloud.
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Finalmente, OVHcloud opera un marco de analisis de amenazas permanente
vinculado a un sistema de monitoreo continuo. De esta manera, adaptamos
sistematicamente las practicas opérativas a los riesgos inmediatos y 'respondemos
de manera efectiva a los incidentes de seguridad. La organizacion de los equipos
de seguridad permite la rapida movilizacion de expertos para investigar y resolver
incidentes de seguridad. De esta forma, minimizamos los impactos pdtenciales e
implementamos acciones correctivas lo mas rapido posible de manera sostenible.

El sistema OVHcloud de gestion de la seguridad se basa en los principios de la
certificacion 1SO 27001. OVHcloud da respuesta a numerosas exigencias en
materia de seguridad reforzada, entre las que se encuentran las certificaciones:

e Certificacion HDS: Los datos personales de caracter sanitario son
especialmente sensibles, por lo que su confidencialidad esta estrictamente
regulada en todos los estados europeos a través del RGPD, asi como por los
requisitos normativos locales.

e Certificacion CSA: Autoevaluacion de las buenas practicas de la Cloud
Security Alliance (CSA) nivel 1 _ '

e [ISO 27017: Este codigo de préacticas funciona a modo de referencia para las
empresas durante la seleccion de los controles de seguridad de Ia
informacion de los servicios cloud. Se basa en la implementacion de un
marco de referencia ISO/IEC 27001 en un contexto de cloud computing. Los
proveedores de servicios :

* Certificacion ISO 27018 y CISPE: La confidencialidad es un aspecto crucial
en los entornos de cloud. La norma ISO/IEC 27018:2019 recoge los
requisitos reglamentarios relativos a la proteccion de la informacion personal
identificable (IP1) que pueclen aplicarse en el contexto de la evaluacion de los
riesgos. Asi pues, esta norma especifica las directrices relativas a la
seguridad de la informacion para los proveedores de servicios cloud.
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certificacion 1SO 27001: Se trata de una norma internacionalmente
reconocida para el establecimiento y la certificacion de un Sistema de
G‘estiOn de la Seguridad de la Informacion (SGSI). OVHcloud dispone de esta
certificacion en sus soluciones cloud. La obtencion de esta certificacion
garantiza que OVHcloud ha puesto en marcha un programa integral de
seguridad relativo a sus actividades de control y su sistema de gestion de la
seguridad de la informacion.

SOC 1 Tipo 2 y SOC 2 Tipo 2: Los informes SOC, publicados por el
American Institute of Certified Public Accountants (AICPA), son informes de
control interno sobre los servicios prestados por una empresa. Estos informes
proporcionan una valiosa informacion para los usuarios a la hora de evaluar
y gestionar los riesgos asociados a un servicio externalizado.

Megaproyectos de Colombia ONG-ISP se compromete a salvaguardar la

informacion siguiendo todos los lineamientos de los tres pilares de la seguridad y

adicional a la seguridad y confianza que nos ofrece nuestro proveedor de servicios

OVHCloud contaremos con una serie de tarea programadas con el fin de tener un

respaldo de informacion adicional que a continuacion seran enumeradas.

Copias de seguridad: Tienen como objetivo resguardar la informacion antes
de que ocurra un dano en el sistema. Estas se realizan periédicamente, por
dias.

Actividad  Frecuencia Responsable Medidas de control

Copias de seguridad del servidor web

Diaria a semanal Megaproyectos Verificacion del servidor web
Notificaciones automatizadas del sistema

Backups a las bases de datos

Diaria a semanal = Megaproyectos Notificaciones automatizadas del
sistema

Backups a las cuentas de correo

Diaria a semanal a cada uno de los usuarios Megaproyectos
Notificaciones automatizadas del sistema. Personalizacion de cada cuenta
de correo bajo los protocolos se seguridad anti spam

Protocolos de restauracion de sistema semanalmente Megaproyectos
verificara de manera anticipada por dafos con notificaciones automaticas.

110

CTOSA

ONG- 15
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Se resalta que el VPS cuenta con su propio firewall y su antivirus y sistemas de
monitoreo de ataques.

Disponibilidad, integridad y confidencialidad de la informacion.

Bajo ningun concepto podra responsabilizarse a Megaproyectos de Colombia ONG,
de las interrupciones de disponibilidad de la Informacion motivadas por causas de
fuerza mayor o fuera del control de Megaproyectos de Colombia ONG, con caracter
ilustrativo pero no limitativo, se consideran fuera del control de Megaproyectos de
Colombia ONG, entre otros, los siguientes elementos o recursos; Modem, sistema
informatico del usuario, Net PC 6 Web PC, Software de conexion, Software de
navegacion, Applets, controles ActiveX y plugins del programa de navegacion,
Virus, Red telefénica conmutada, RDSI, frame relay, cable, satélite y cualquier otra
infraestructura de transporte o telecomunicaciones o cualesquiera otras causas de
fuerza mayor, o que no pudieran preverse o queden fuera del control de
Megaproyectos de Colombia ONG. Asimismo, Megaproyectos de Colombia ONG,
no responderd, bajo ningun concepto, por los actos de terceros ajenos a
Megaproyectos de Colombia ONG y lesivos del website del Cliente alojado en sus
servidores, tales como actos de hacking o cracking:

\.J -t

Cordialmente
. Elaboro Mfd u\%
ING. JONH ES CESPEDES MHICHEL STHIC VALDERRAMA SANCHEZ
REPRESENTANTE LEGAL . SUPERVISOR DE LA RED
MEGAPROYECTOS DE COLOMBIA ONG-ISP MEGAPROYECTOS DE COLOMBIA ONG-ISP

Reviso /25 ,4’“ ﬂ_ 'A Reviso

JHOAN SEBASTIAN RICO GUERRERO
SUBDIRECTOR C.T.I
MEGAPROYECTOS DE COLOMBIA ONG-ISP

MARIA ALEJANDRA SOLANO VASQUEZ
DIRECTORA ADMINISTRATIVA
MEGAPROYECTOS DE COLOMBIA ONG-ISP

f11
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Ibagué,12 octubre 2023

QUE LA EMPRESA FUNDACION NACIONAL PARA EL FOMENTO DEL TRABAJO Y
DESARROLLO HUMANO MEGAPROYECTOS DE COLOMBIA ONG -

CERTIFICA

Que el funcionamiento de la pagina web del ibal ( www.ibal.gov.co), con el VPS se
encuentra en perfectas condiciones. Que brindara el soporte en el sistema de gestién de
contenidos WORDPRESS, mantenimiento de la pagina web, las bases de datos y la
administracién integral de las cuentas de correo electronico del dominio ibal.gov.co durante
12 meses. De igual manera, se garantizara el funcionamiento 6ptimo de los médulos que
se tienen en la actualidad funcionando, asi como el brindar soporte técnico al disefio y
desarrollo de las aplicaciones entregadas estipuladas en el contrato . Asi mismo, se
garantizara el servicio por 12 meses de alojamiento de la pagina web o web hosting con el

plan de contingencia activo vigente

=

JONH HENR DES
REPRESENTANTE LEGAL
FUNDACION NACIONAL PARA EL FOMENTO Y /
DESARROLLO HUMANO MEGAPROYECTOS DE COLOMBIA
ONG-ISP
eviso N\Q\\B laboré
! (E .A Reviso @

2 ’
oan Sebastian rico guerrero Mhichel sthic Valderrama Sanchez Maria Alejandra Solano Vasquez
Subdirector Ciencia, tecnologia e innovacié n

Supervisor de red Directora Administrativa

Urb. La Campifia MZ. 6 Casa 6
Ibagué (Tolima- Colombia)

01800 413698 gy contacto@megaong.com :
3114569241 u diradministrativo@megaong.com @

MINISTERIO DE TECNOLOGIAS
608 2762106 DE LA INFORMACION Y LAS

COMUNICACIONES

) 310212399 RTC.96001563 WWW.megaong,com
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» Urb. La Campina M z. 6 Casa 6

CERTIFICADO DE PAGOS DE APORTES AL SlsTEMA DE SEGURIDAD
SOCIAL Y PARAFISCAL - PERSONA JUDIRICA — ARTICULO 50 DE LALEY
789 DE 2002 Y ARTICULO 23 DE LA LEY 1150 DE 2007

CERTIFICA

Que la empresa Fundacién Nacional para el Fomento del Trabajo y Desarrollo
Humano Megaproyectos de Colombia ONG, identificada con el NIT: 900.335.352-0
debidamente inscrito en la camara de comercio de Ibagué — Tolima, y en
representacion legal a JONH HENRY PAREDES CESPEDES identificado con
cedula de ciudadanfa No: 93.391.432, ha realizado en forma continua la cancelacion

de aportes de salud , pension, riesgos profesionales, caja de compensacion familiar,

instituto colombiano de bienestar familiar (ICBF) y servicio nacional para el
aprendizaje (SENA) de las personas: que tiene a cargo como empleados en los
Ultimos seis meses anteriores , en cumplimiento de la Ley 789 del 2002.

Esta certificacion se presenta bajo gravedad de juramento, entendiendo las
implicaciones legales que esto conlleva.

La presente se expide a los 12 dias del mes de Octubre del 2023, en Ia cludad de
Ibagué.

R léor fiécal

Yaned Patricia Sarichez Vardn
C.C 65.762.973
TP 171028-T

contacto@megaong.com. -

TRBEER et B3 Giradministrativomeguoig e
018000 413698 A PRy
&) 3114569241 o SR R . gy hee

608 2762106
% 3103122995

www.megaong.com
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WO JUNTA CENTRAL

ADMINISTRATIVA
eseeci. DE CONTADORES

Certifi cado No

LA REPUBLICA DE commsui
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADO.R'ES

CERTIFICA A

NO REGISTRA ANTECE X * ok ko k ko

kkh ok ok ok ok ok ok koK
:?5!‘

f ; ; L s 3 : i o
* ok ok ok ok ok ok ok kK 3 s % : Y 4 kR Kk ok ok ok

ESTE CERTIFICA
ESTABLECIDO

REGLAMENTARIO 1074 LA LEY 962 DEL 2005

Para confirmar los datos y veracidad lo puede consultar en la paglna web
WWW.jCC.gOoV.Co dlg]tando eI nimero del certlf‘ cado









CODIGO: GJ-R-056
_FECHA VIGENCIA:

FICHA TECNICA DE EVALUACION Y REEVALUACION DE PROVEEDOQRES

15/07/2021
7 VERSION: 01
SISTEMA INTEGRADO DE GESTION —
Pagina 1 de 2
Eva1uaci6n:D Fecha evaluacion Reevaluacién:Ei Fecha reevaluacion: 23/10/2023
Acta Parcial N° Acta Final X

e

R e e ok e
NUMERO Y FECHA: 097 del 11 de agosto de 2023
NOMBRE DEL PROVEEDOR O CONTRATISTA: FUNDACIGN NACIONAL
PARA EL FOMENTO DEL TRABAJO Y DESARROLLO HUMANO NIT:900.335.352-0 c.c.
MEGAPROYECTOS DE COLOMBIA ONG
FECHA DE INICIO: 13 de septiembre de 2023 FECHA DE TERMINACION: 12 de octubre de 2023

OBJETO DEL CONTRATO:CONTRATAR EL SERVICIO DE HOSTING PARA ALOJAR EL PORTAL WEB DE LA ENTIDAD, MANTENIMIENTO /
ACTUALIZACION DEL SITIO WWW.IBAL.GOV.CO Y CUENTAS ILIMITADAS DE CORREOS ELECTRONICOS CORPORATIVOS BAJO EL DOMINIO
IBAL.GOV.CO

1. PRESTACION DE SERVICIOS PROFESIONALES Y
APOYO A LA GESTION

2. SUMINISTRO Y ADQUISICION

3. ARRENDAMIENTO

4. CONSULTORIA E INTERVENTORIA
5. SERVICIO ] X
6. SEGUROS
7
8

CLASE DE CONTRATO

. INTERMEDIARIO DE SEGUROS

_OBRA PUBLICA
ASPECTOS A EVALUAR DEL CONTRATISTA
PUNTAJE [ 2= MALO 3= REGULAR 4= BUENO 5= EXCELENTE
. “B.SERVICIOS . e :
CRITERIOS CUMPLIMIENTO Y OPORTUNIDAD | PUNTAJE | CRITERIOS EN LA EJECUCION DEL CONTRATO PUNTAJE

OPORTUNIDAD EN EL SERVICIO 4 |PRESENTACION DE INFORMES DE AVANCE 4
COBERTURA DEL SERVICIO 5 ATENCION DE REQUERIMIENTOS " 5
TIEMPO DE RESPUESTA A REQUERIMIENTOS 4 DISPOSICION DEL SERVICIO 5
CUMPLIMIENTO DEL PLAN DE TRABAJO 4 PAGO OPORTUNO DE LA SEGURIDAD SOGIAL 5
CUMPLIMIENTO EN LOS TERMINOS PARA " CUMPLIMIENTO A LOS REQUERIMIENTOS DEL s
LEGALIZAR EL CONTRATO Y SUS ADICIONES SISTEMA INTEGRADO DE GESTION

TOTAL PROMEDIO 420  [SERVICIO POSTVENTA 5

ASIGNACION DE REEMPLAZOS
CRITERIOS DE CALIDAD PUNTAJE |ENTREGA OPORTUNA DE FACTURA
CALIDAD _Y/O CONFORMIDAD EN  LAS
R TIADADES REAL AT A 4 PAGO DE SALARIOS Y PRESTACIONES 5
" |CUMPLIMIENTO DE LAS NORMAS DE SALUD
DEVOLUCIONES, CAMBIOS DE ELEMENTOS 5 CELIRACIGHAL ¥ UG BADINB LS REE . 5
FUNCIONAMIENTO 5 ‘
SOPORTE Y MANTENIMIENTO 5 TOTAL PROMEDIO 4.80
DESEMPENO DEL PERSONAL '
; e T = EVALUACION TOTAL 4.53

ANALISIS DEL RESULTADO DE LA EVAI
contrato cuente con interventor y su
satisfaccion el servicio prestado po
MEGAPROYECTOS DE COLOMBIA O
el Representante Legal de fecha 12
Seguridad Social Integral y pagos d!




CODIGO: GJ-R-058]
| C
FICHA TECNICA DE EVALUACION Y REEVALUACION DE PROVEEDORES A R
15/07/2021
s — SISTEMA INTEGRADO DE GESTION VERSION: 01
! Pégina 1 de 2

INTERPONE RECURSO DE REPOSICION sl ] NO [x]

INTERPONE RECURSO DE APELACION s ] wo

NOTA INFORMATIVA: (Aplica unicamente para la reevaluacion) De conformidad con el articule 7 de la resolucion que reglamenta el procedimiento
para la evaluacion y reevaluacién de proveedores la calificacion de la reevaluacién de proveedores, tendra los siguientes efectos: El contratista o
Proveedor que obtenga como resultado de la reevaluacidn puntaje de 3 o superior, serd tenido en cuenta para confratar con el IBAL S.A. ES.P.
OFICIAL, El contratista que en el proceso de reevaluacion obtenga un promedio de calificacion inferior a tres (3), serd suspendido por un término igual
al plazo total del contrato ejecutado. En todo caso el término de suspension no podra ser inferior a seis (6) meses. Durante el término de la suspensién|
el contratista no se podra presentar a participar como proponente individual o plural (Consorcio, Unién Temporal, Promesa de Sociedad Futura u otra)

en procesos de seleccion que adelante el IBAL S.A. E.S.P. OFICIAL.

La Suspension a que hace referencia el presente articulo se extendera por igual termino a cada uno de |os integrantes de Consorcios o Uniones|
Temporales que en el proceso de reevaluacién hayan obtenido una calificacién inferior a tres (3).

Los efectos mencionados en la nota anterior,

aplican para la reevaluacion de este contrato, de Sl I:] NO [:’
acuerdo con la fecha de su suscripcion.

uando un contrato cuente con Interventor y supervisor, este

Ing. ADRIANA DIAZ LENIS, Profesional Universitario 01 Gestion Tecnoldgica

JONH HENRY PAREDES CESPEDES Representante Legal
FUNDACION NACIONAL PARA EL FOMENTO DEL TRABAJO Y
DESARROLLO HUMANO MEGAPRCYECTOS DE COLOMBIA
ONG
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COTOMBIAGNGS : . FACTURA ELECTRONICA DE VENTA No.

Brindamos conectividad, censtruimos futuro™. & = : :
: 5 - FE 5303

MEGAPROYECTOS DE COLOMBIA ' et T
Nit: 900335352-0 Responsable de IVA, Agente de retencion en el impuesto . B
MZ 6 CA 6 URB LA CAMPINA IBAGUE TOLIMA Tel. 27821 06 :

nte EMPRESA IBAGUERENA DE ACUEDUCTO Yeae . Fecha Fﬁf’fi‘a 3' metodo de Pago

NIT 800089809-6 Tels:2756000 ' 0ct-24 2023 CREDITO CUENTAS POR COBRAR
AV 156 48 BRR CENTRO o ; =i
Ibagué - Tolima ; Vemtm:emo 'deedar

- Nov-24-202:

MEGAPROYE_CTO ;

# REFICOD. DETALLE _omL

1 SOPTECT SOPORTE TECNIC Octubre-2023 e 12,000,000.00
o . S 1.00
2 VPS1 . . VPSAVANZADOT S ; Octubre-ZOZS © . B856,555.00 8,856,555.00
. : 100 '
2 DES1 - 102 HORAS DEDESARROLLO PARA APLICACIONES Octubre-ZOZ_S-': 5, 12,240,000.00 12,240,000.00
AJUSTES Y PROGRAMAS REQ - S e AR SRR T -1.00 o
FACTURA SEGUN MODIFICATORIA AL CONTRATO 097 DE 11 DE AGOSTO DE 2023
CUYO OBJETO ES CONTRATAR EL SERVICIO DE HOSTING PARA ALOJAR EL
PORTAL WEB DE LA ENTIDAD, MANTENIMIENTO/ACTUALIZACION DEL SlTID
www.ibal.gov.co Y CUENTAS ILIMITADAS DE CORREOS ELECTRONICOS
CORPORATIVOS BAJO EL DOM!NIO IBAL.GOV.CO
Total items: 3 : A
RECARGOS _ DESCUENTOS - . ‘Tarifas de impuestos . Base lImpuesto SeubTot 33.086,555.00

VA 0.00% £ 33,096,555 - - 0

Representacion grafica factura electrénica de venta, Fabricante sofiware é
proveedor tecnologico: SYSCAFE S.A.S. Nit: 900083058 Software: SYSCAFE.
s~ Autorizacion DIAN No.18764055186817 de Sep-01-2023 Vigencia: 12 meses Bt e Ty
Vence: Sep-01-2024 Rango: FE 5001-10000 S

FACTURADO $ 33 096, 555 .00

Son: TREINTA'Y TRES MILLONES NOVENTA Y SEIS MIL QUINiENTOS CINCUENTA V CINCO PESOS mcte

(+)Saldo cartera 0.00

CUFE: 1 ‘
b54cb912c7f40a0Sfeﬁegdmz14b59d34b3923bfub25b3d055babd243Bsdzzsacaascdm2b525cbbb63b23aed9505b33

Consignar a la cuenta corriente del Bancolombla No. 068-035664-66 a nombre dev ol pogwr 231096,995.00

Megaproyectos de Colombla ONG

LT

g -
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