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ANEXO COMPLEMENTARIO


	No.
	Clase
	Fuente
	Etapa
	Tipo
	Descripción
(Qué puede pasar y cómo puede ocurrir)
	Consecuencia de la ocurrencia del evento
	Probabilidad
	Impacto
	Valoración del riesgo
	Categoría
	A quién se le asigna
	Tratamiento/ Controles a ser implementados
	Impacto después del tratamiento
	¿Afecta la ejecución del contrato?
	Persona responsable por implementar el tratamiento
	Fecha estimada en que se inicia el tratamiento
	Fecha estimada en que se completa el tratamiento
	Monitoreo y Revisión

	
	
	
	
	
	
	
	
	
	
	
	
	
	Probabilidad
	Impacto
	Valoración del riesgo
	Categoría
	
	
	
	
	¿Cómo se realiza el monitoreo?
	Periodicidad ¿Cuándo?

	[bookmark: _Hlk39504532]1
	Específico
	Externo
	Selección / Ejecución
	Económico
	Variación de los costos asociados a la prestación del servicio
	Afectación de la estructura económica ofertada de los servicios
	3
	4
	7
	Alto
	Contratista
	El contratista debe, en la estructuración de su oferta, considerar las variaciones estimadas para la vigencia 2024. Respecto de la vigencia 2024 y 2026 se estiman incrementos por reajuste. Lo que supere dichos incrementos, deberán ser asumidos por el contratista
	3
	2
	5
	Medio
	NO
	Contratista
	Desde la estructuración de la oferta económica
	Hasta la finalización de la ejecución del contrato
	Revisión de fuentes de información sobre variaciones de costos
	Cada vez que se presente el evento

	2
	General
	Externo
	Ejecución
	Sociales y políticos
	Situaciones de orden público que afecten la ejecución del contrato
	Retrasos en el cumplimiento de obligaciones o prestación de los mismos en condiciones no contempladas
	2
	3
	5
	Medio
	Contratista- ARN
	Reprogramación de actividades en caso que sea posible. En caso tal, se buscará alternativas operativas para la prestación del servicio, tales como herramientas virtuales
	2
	1
	3
	Bajo
	SI
	Supervisor
	Desde el inicio de la ejecución del contrato
	Hasta la finalización de la ejecución del contrato
	Revisión de hechos noticiosos en los lugares de las sedes de la entidad. Reportes de los Grupos Territoriales
	Cada vez que se presente el evento

	3
	Especifico
	Externo
	Ejecución
	Operacional
	Expedición de normas de carácter técnico o de calidad que impliquen variaciones en lo contratado
	Variación de las condiciones técnicas o normativas de ejecución de una o varias actividades
	1
	2
	3
	Bajo
	Contratista - ARN
	Verificación de las modificaciones técnicas. En caso que sea necesario, ajustar el contrato para responder a las variaciones técnicas o normativas
	1
	1
	2
	Bajo
	Si
	Contratista y supervisor
	Desde el inicio de la ejecución del contrato
	Hasta la finalización de la ejecución del contrato
	Revisión de fuentes especializadas técnicas y normativas
	Permanente

	4
	Especifico
	Externo
	Ejecución
	Económico
	Variaciones significativas en las tasas de cambio de las divisas que impacten en la prestación de las actividades
	Alteración en los costos ofertados para la ejecución de los servicios objeto del contrato
	4
	4
	8
	Extremo
	Contratista
	El contratista, al momento de la presentación de su oferta, debe contemplar variaciones de la tasa de cambio. El contratista asume las variaciones en la tasa de cambio. Respecto de la bolsa de repuestos y servicios, se aplicará el procedimiento establecido contractualmente para definición de precio.
	3
	3
	6
	Alto
	No
	Contratista
	Desde el inicio de la ejecución del contrato
	Hasta la finalización de la ejecución del contrato
	Seguimiento a la variación de la TRM
	Permanente

	5
	Específico
	Interno
	Ejecución
	Tecnológico / Operacional
	Falta de disponibilidad de los recursos técnicos y humanos requeridos para el cumplimiento de obligaciones contractuales 
	Incumplimiento total o parcial del objeto del contrato y sus obligaciones
	2
	3
	5
	Medio
	Contratista
	Desde la estructuración del proceso, se determinan los perfiles de personal y los recursos tecnológicos requeridos. Adicionalmente, se establece el procedimiento de sustitución de personal. Verificación de la supervisión de la disponibilidad de los recursos requeridos.

	1
	2
	3
	Bajo
	SI
	Supervisor
	Desde el inicio de la ejecución del contrato
	Hasta la finalización de la ejecución del contrato
	Verificación de hojas de vida, seguimiento a la disponibilidad del personal y de los recursos tecnológicos en los términos contratados.
.
	Mensual

	6
	Específico
	Interno
	Ejecución
	Operacional
	Disposición de personal con calidades insuficientes para la ejecución de las actividades contractualmente pactadas
	Retrasos en el cumplimiento de las obligaciones, calidad deficiente en la prestación del servicio
	1
	2
	3
	Bajo
	Contratista
	Definición de los perfiles (formación y experiencia) requeridos para la ejecución de las actividades desde los documentos del proceso. 
	1
	1
	2
	Bajo
	Si
	Supervisor
	Desde el inicio de la ejecución del contrato
	Hasta la finalización de la ejecución del contrato
	A través de la verificación de hojas de vida presentadas para el personal mínimo
	Cada vez que se presente el evento

	7
	Específico
	Interno
	Ejecución
	operacional
	Incumplimiento en los términos de ANS pactados.



 




	Calidad y oportunidad deficientes en la prestación del servicio
	3
	3
	6
	Alto
	Contratista
	Se pactan unos ANS con unos niveles aceptables para realizar descuentos en valor de los servicios asociados. Se pacta la constitución de garantía única de calidad a efectos de cubrir lo superado en los niveles aceptables
	2
	3
	5
	Medio
	Si
	Supervisor
	Desde el inicio de la ejecución del contrato
	Hasta la finalización de la ejecución del contrato
	Informes mensuales de seguimiento a los ANS
	Mensual

	8
	Específico 
	Interno
 
	Ejecución 
	Tecnológico
	Manejo
inapropiado de las herramientas
tecnológicas, prácticas
inadecuadas u otros sistemas
puestos a su disposición, 
por parte del
contratista que generen pérdida de información
	Pérdida de la información, uso inadecuado de la información
	3
	4
	7
	Alto 
	Contratista
	Análisis periódico de vulnerabilidades. Contar con
mecanismos alternativos para salvaguardar la
información. Validación requisitos técnicos
Pruebas de restauración de backup
Identificación y solución de causa raíz de las
vulnerabilidades y fallas de operación
	2
	2
	4
	Bajo 
	si
	Contratista
	Desde el inicio de la ejecución del contrato
	Hasta la finalización de la ejecución del contrato
	Informes de seguimiento
	Mensual

	9
	Específico 
	Interno
 
	Ejecución 
	Tecnológico
	Manejo
inapropiado de las herramientas
tecnológicas, prácticas
inadecuadas u otros sistemas
puestos a su disposición, 
por parte del
contratista que generen indisponibilidad de los servicios
	Indisponibilidad de los servicios que generen afectaciones en la ejecución de actividades del contrato y de la operación continúa de la Entidad

	3
	4
	7
	Alto 
	Contratista
	Contar con mecanismos alternativos para propender por la gestión de la operación, aplicación de control de cambios, transferencias de conocimientos internas por parte del contratista. Validación requisitos técnicos. Documentación de los métodos de operación de los servicios
	2
	2
	4
	Bajo 
	si
	Contratista
	Desde el inicio de la ejecución del contrato
	Hasta la finalización de la ejecución del contrato
	Informes de seguimiento
	Mensual

	10
	Específico 
	Interno
 
	Ejecución 
	Tecnológico
	Vulnerabilidad de las soluciones realizadas por

  el contratista




	Uso inadecuado, pérdida o destrucción de la
información.
	3
	4
	7
	Alto 
	Contratista
	Análisis periódico de vulnerabilidades. Contar con
mecanismos alternativos para salvaguardar la
información. Validación requisitos técnicos
	2
	2
	4
	Bajo 
	si
	Contratista
	Desde el inicio de la ejecución del contrato
	Hasta la finalización de la ejecución del contrato
	Informes de seguimiento
	Mensual

	11
	Específico 
	Interno
 
	Ejecución 
	Operacional
	Procesos inadecuados en los y falta de controles en las actividades realizadas con los bienes de la Entidad
	Perdida o daño de bienes o elementos de la Entidad
	3
	4
	7
	Alto 
	Contratista
	Puntos de control en los métodos de operación de los servicios tecnológicos  que involucre bienes  o elementos de las sedes  de la ARN según aplique. El contratista, deberá responder, sin costo para la entidad, por los bienes que sean dañados o perdidos por acciones suyas o de sus dependientes.
	2
	2
	4
	Bajo 
	No
	Contratista
	Desde el inicio de la ejecución del contrato
	Hasta la finalización de la ejecución del contrato
	Verificación del daño o pérdida de los bienes por parte de la OTI
	Cada vez que se presente el evento

	12
	General
	Interno
	Ejecución
	Operacional
	Retrasos en el pago de salarios y/o prestaciones sociales del personal vinculado para la ejecución del contrato
	Inoportuna remuneración de los servicios del personal vinculado por el contratista o no pago al Sistema General de Seguridad Social
	2
	3
	5
	Medio
	Contratista
	Exigencia de certificados de pago de seguridad social y parafiscales conforme lo exige la normatividad. Constitución de garantía con amparo de pago de salarios y prestaciones sociales
	1
	2
	3
	Bajo
	No
	Supervisor
	Desde el inicio de la ejecución del contrato
	Hasta la finalización de la ejecución del contrato
	Verificación de pago a seguridad social y parafiscales en cada informe mensual
	Mensual

	13
	Específico
	Externa
	Ejecución
	Tecnológico
	Daño o defecto de los bienes entregados a la entidad en el maco de la bolsa de repuestos o servicios
	Imposibilidad de uso del bien en condiciones adecuadas
	2
	1
	3
	Bajo
	Contratista
	El contratista debe asumir la garantía del bien, procedimiento con la reparación o el cambio de los bienes sin costo para la entidad. Adicionalmente, se constituye una garantía de calidad de los bienes
	1
	1
	2
	Bajo
	No
	Supervisor
	Desde el inicio de la ejecución del contrato
	Hasta la finalización de la ejecución del contrato
	Con el reporte de los daños o defectos y la valoración correspondiente
	Cada vez que se presente el evento
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