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Subdirector de Gestion Contractual ( E)
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Jefe Oficina para la Gestion de Ingresos del Fondo

ASUNTO: Registro N° 232109636 del 30/10/2023 - 964 COLCERT Y BIOS
FECHA: 31 de octubre de 2023

Respetado doctor Ricardo,

En atencion a la solicitud remitida por la Dra. Piedad Cecilia Montero Villegas — Coordinadora del GIT de
COLCERT, mediante el registro enunciado en el asunto del presente memorando, me permito remitir el
respectivo concepto sobre el componente econdémico de los estudios previos, de conformidad con lo
establecido en el articulo 34 del Decreto 1064 de 2020.

Cordial Saludo,

GINA DEL ROSARIO NUNEZ POLO
Jefe Oficina para la Gestion de Ingresos del Fondo

Anexo: 1 concepto
CC: Dra. Piedad Cecilia Montero Villegas — Coordinadora del GIT de COLCERT

Elabord: William Fernando Gémez Gutiérrez
Revisd: Daniel Enrique Stubbs Gaitan
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FONDO UNICO DE TECNOLOGIAS DE LA INFORMACION

Y LAS COMUNICACIONES

CONCEPTO A ESTUDIOS PREVIOS

SOLICITANTE
Fuente de recursos Inversién Nombre Piedad (i/ef;ha Montero Cargo Coordinadora Dependencia GIT de COLCERT
illegas
ESTUDIO PREVIO
Fecha inicial 30/10/2023 .
N° Radicado 232109636 Incluido en PAA 2023 S
Fecha ajustes 31/10/2023

INFORMACION DEL PROCESO

Aunar esfuerzos para desarrollar un ecosistema de seguridad digital que impulse procesos de innovacion y desarrollo tecnoldgico, mediante el estudio de escenarios que promuevan la gestion del

Objeto: conocimiento de los riesgos cibernéticos y las afectaciones de los incidentes de seguridad digital entre los diferentes grupos poblacionales del territorio colombiano.
Plazo 31/12/2023 Valor total 5.100.000.000,00 2023 4.800.000.000,00
Aporte Fondo Uni

Modalidad de seleccién |Contratacién Directa porte Fondo Unico 4.800.000.000,00 2024 $ -

TIC Presupuesto

Valor del D d
esagregado

Clase de contrato Convenio de cooperacion Aporte Otro (s) $300.000.000,00 Breg: 2025| $ -
Acuerdo Marco No Incluye IVA No es sujeto de IVA 2026| $ -

Andlisis que soporta el valor estimado del contrato

Para estimar el presupuesto, el drea técnica envio correos electrénicos con solicitud de cotizaciones a tres (3) empresas del sector de las tecnologias y las comunicaciones, incluyendo al Centro de Desarrollo Tecnolégico - BIOS,
con los requerimientos indicados en el anexo técnico. Para el presente analisis se utilizé la mediana y el promedio aritmetico; y el valor obtenido sirvié para representar adecuadamente que pasa en el conjunto de datos y su
andlisis dependid del escenario en el que se aplicé arrojando el siguiente resultado:

estapisTicA | estaoistica | ESTADISTICA
MEDIDA DE MEDIDA DE MEDIDAOE | EsTADiSTICA MEDIDA DE
coTIZACION coTizACION coTiZACION TENDENCIA TENDENCIA TENDENCIA CENTRAL  |COEFICIENTE DE
ACTIVIDAD OBJETIVO/ ALCANCE ISEGURAS BIOS SELECTA GROUP CENTRAL CENTRAL CENIRAY VARIACION
VARIANZA
DESVIACION
MEDIANA PROMEDIO eI
e racturacion fegal 1 I Creacion del HUB DE CIBERSEGURIDAD. (Estructura
structuracion legal, financiera, tecnologica, egal. financiera, tscnica
de un HUB de Ci que =
n 1t Identificacion de estragias para fomentar +D+ para el

fomente la innovacién y colabore en la proteccion de la

sector de Seguridad Digital. s 836500000 5 805000000 | 5 759000000 | 605000000 80056667 P w2 72222222220 %
infraestructura ylos datos del Estado C .

Actores ysectores estratégicos
Desarrollando capacidades en el sector. (ver > - -
caracteristicas adjuntas). (Adecuar fisica y tecnologicamente las instalaciones del

PTC para albergar al HUB.
Disefio técnico, tecnolégico, financiero y Diagnostico y definicion técnica especifica
organizacional de un SOC que preste que preste Disefio arquitect6nico y tecnolégica del SOC
senvicio de deteccion de incidentes mediante la Disefio estructura organizacional y definicién de roles.
obsenecitn de eventos técnicos en redes, Estimacion de_analisis financiero y proyeccion de s 879000000| s 1030000000 | 5 1092000000 1030000000 1000333338 8945100 8001555.555555.550 9%
infraestructura, sistemas de informacién en . '

" costos de yoperacion
plataforma on premise ynube de las entidades
a i iy i - o e

publicas y privadas a nivel nacional y erriorial de plan operativo para la gestén y operacion
manera permanente. (ver caracteristicas adjuntas).

Disefar plan maestro hasta la vigencia 2026,

metas y

Disefar estrategia de comunicacion ciudadana sobre
Disefiar un Plan Maestro de capacitacion, formacion, - [Disefiar un modelo de alianzas para el logro e las
enirenamiento y sensibilizacion del recurso humano metas de formacion en = - B 2858700000 | $. 299200000 | 5 349,500,000 299200000 300000000 18853299 14,26 106.666.666.700 a%
del pais en ciberseguridad. (ver caracteristicas Disefiar un programa de educacion formal en técnico
adjuntas) en ciberseguridad para ser implementado en

de educacion superior.
Formar a por lo menos 1800 personas en
ciberseguridad en los segmentos definidos. (ver
i adjuntas).
$ 4.574.200.000 | $ 4.827.100.000 [ $ 5.000.500.000 | § 4.827.100.000 | § 4.800.600.000 | § 240.128.010 | $ 23.140.384.444.444.400 5,00%

De acuerdo con el resultado anterior,el drea técnica determiné que los valores ofrecidos en la propuesta definitiva por parte de la empresa BIOS por CUATRO MIL OCHOCIENTOS MILLONES DE PESOS ($4.800.000.000) se
encuentran dentro de las condiciones del mercado y cumple con las condiciones necesarias para la suscripcion del convenio. . El valor total del convenio seria de CINCO MIL CIEN MILLONES DE PESOS MCTE ($5.100.000.000)
con valor de contrapartida por TRESCIENTOS MILLONES DE PESOS M/CTE ($300.000.000) y el Aporte del MinTIC/FONDO UNICO TIC por CUATRO MIL OCHOCIENTOS MILLONES DE PESOS M/CTE ($4.800.000,000). Asi mismo,
BIOS posee la idoneidad y experiencia probada en materia de ejecucién de proyectos de alto impacto que impliquen procesos de innovacion, desarrollo tecnoldgico, y el estudio de escenarios que promuevan gestion del
conocimiento, de acuerdo con lo indicado en el anexo técnico adjunto.

[ valorTota

[Aportes de minTIC

| 4.800.000.000 |

Aportes cooperante
s Valor Valor
Descripcién del aporte Cant Unitario Total
Logos y manual de imagen del s 50.000.000 £0.000.000
Hub De Ciberseguridad
Desarrollo de cortos ylo videos|
animados sobre ciberseguridad|
dirigidos a los ciudadanos, con 10 25.000.000 250.000.000
logos e imagen institucional del
MINTIC.
TOTAL|  300.000.000
TOTAL CONVENIO 5.100.000.000

Incluye anexo estudio de mercado o andlisis detallado de la determinacion del presupuesto del proceso contractual

El solicitante es responsable de determinar la necesidad de la contratacion, el presupuesto oficial del proceso conforme a las normas vigentes, y la forma de pago.

CONCEPTO

v Razonabilidad del Con base en la justificacion del valor del contrato y el estudio de mercado presentado por el drea solicitante, la OGIF encuentra razonable el presupuesto con cargo al

presupuesto: Fondo Unico TIC.

Legalizacién de Recursos: Conforme a lo establecido en el plan de trabajo

) Los recursos entregados en la presente vigencia con cargo a los compromisos legalmente celebrados se deben ejecutar y legalizar a mas tardar el 31 de diciembre de
Observaciones:
2023.
Coordinador Jefe de Oficina

v |Elabor6: William Fernando Gémez Gutiérrez
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