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LA SECRETARIA GENERAL DEL AREA METROPOLITANA DEL VALLE DE ABURRA

CERTIFICA:

Dando cumplimiento a lo estipulado en el Articulo 1° del Decreto N° 2209 del 29 de
octubre de 1998 y la Resolucion Metropolitana 00432 de 2017, en la Entidad es
insuficiente el personal de planta para: “PRESTAR APOYO PROFESIONAL AL AREA
METROPOLITANA DEL VALLE DE ABURRA EN LA ADMINISTRACION DE LA
PLATAFORMA TECNOLOGICA”

ALCANCE:
El Contratista debera realizar las siguientes actividades:
1. Infraestructuray Servidores

e Mantener y administrar los servidores y el almacenamiento.

e Apoyar a los proveedores para poner en funcionamiento nuevas aplicaciones y
proyectos.

e Administracién y operacion de servidores.

e Velar proactivamente por el estado de los recursos (RAM, Disco, CPU), disponibilidad
de

estos servidores, sugerencias de mejora, inventario actualizado.

e Atencion de incidentes y requerimientos escalados.

e Mantener actualizada la documentacion de los sistemas administrados.

e Tramitar garantias y renovaciones.

2. Plataforma Windows

e Garantizar la correcta ejecucion de los servicios de infraestructura tales como DHCP,
DNS,

AD.

e Verificar los logs (visor de sucesos) de sistema y de aplicacion en servidores Windows

e Mantener la adecuada replicacion del AD.

e Sugerir politicas de seguridad y de administracién e implementarlas una vez aprobadas
por la Entidad.

e Gestion de usuarios bajo solicitud del la Oficimna de Infraestructura Tecnoldgica de la
Entidad (creacion, modificacion, eliminacion, ubicacion en los grupos del AD).

e Configurar permisos sobre recursos tecnolégicos por solicitud de Area Metropolitana del
Valle de Aburra.

e Planear y solicitar las ventanas de tiempo requeridas para labores de mantenimiento en
los servidores.
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3. Plataforma Office 365

e Gestion de buzones por solicitud de la Oficina de Infraestructura Tecnologica (creacion,
modificacion, eliminacion)

e Administracion de usuarios y licencias de Office 365.

e Gestion de flujo de correo

e Creacion de reglas de correo.

e Validacion de correos en cuarentena.

e Configuracion de cuentas y dominios externos permitidos y bloqueados

4. Backup Veeam

e Configuracion, modificacion o eliminacién de politicas de Backup, segun sea la
viabilidad

técnica y la solicitud.

e Verificacion de disponibilidad de espacio en repositorios de Backup.

e Seguimiento de ejecucién de las tareas de Backup.

e Optimizacién del tiempo y aprovechamiento de los recursos de Backup.

e Solucién de problemas e incidentes vinculados a las tareas de Backup.

e Proponer la actualizacién de la versién de la herramienta previa revision de Area
Metropolitana del Valle de Aburra.

e Presentar informe de estado de las copias de seguridad.

e Restauraciones de prueba periddicas para validar la efectividad del Backup.

e Apoyo y acompafiamiento en la restauracion de la informacién en caso de catastrofe a
través de las herramientas de hardware y software que la Entidad tenga para ese fin.

e Mantener actualizada la documentacién de la solucion de Backup.

e Reportar las anomalias presentadas durante la ejecucién de los trabajos de Backup.

e Presentar propuestas de mejoras y/o buenas practicas (Hardware, Software).

5. Firewalls, Software de Seguridad de Inteligencia Artificial y FortiAnalyzer

e Creacion, eliminacion y verificacion de los perfiles UTM (Webfilter, antivirus, IPS y App
Control).

e Verificacion de la autenticacion de los usuarios en el Firewall.

e Publicacién de servicios sobre la plataforma.

e Configuracion y verificacion el estado del colector FSSO.

e Creacién, modificacion, eliminacion y verificacion de las politicas de restriccion y acceso
del Firewall entre las zonas.

e Creacion, eliminacion y verificacion del enrutamiento entre redes.

e Creacion, eliminacion y verificacion de las VPN SSL o Site to Site para el acceso o
restriccion a recursos de la red.
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e Verificacion y actualizacion de la version del Firmware emitido por el Fabricante.

e Creacion, eliminacion y verificacion de objetos de Firewall (Host, direcciones IP, FQDN,
zonas, interfaces, entre otros.

e Solucién de incidentes y problemas asociados a la navegacion de los usuarios.

e Escalamiento de problemas de fabrica.

e Backup actualizado de los equipos.

e Activacion y validacion de licenciamiento.

e Documentacion de la solucion.

e Administracion y Monitoreo de Firewall

e FortiAnalyzer como servicio: informe de navegacion de URLs.

6. Switches

e Administracion centralizada de los dispositivos (Aplica para FortiSwicth).
e Configuracién de VLANS.

e Configuracién en enrutamiento.

e Integracion Security Fabric (Aplica para FortiSwicth).

e Actualizacién de la plataforma.

e Escalamiento de problemas de fabrica.

e Backup actualizado de los equipos.

e Activacion y validacién de licenciamiento.

e Administracién y monitoreo de los Switches .

7. Administracién, Monitoreo, Soporte Técnico 7x24 (en sitio y remoto), Sedes
AMVA y Parque de las Aguas.

e Monitoreo y gestidn de los dispositivos y cantidades firewall, switches, servidores.

e Alertas cuando los dispositivos monitoreados tengan problemas.

e Escalamiento de alertas encontradas.

e Verificacion de la consola Site 24x7.

e Configuracion de los umbrales a los dispositivos en las diferentes consolas
administradas.

e Inclusién o eliminacion dispositivos al monitoreo.

e Revision de performance y reporte a la Oficina de Infraestructura Tecnoldgica segun
alertas.

e Apoyar a la Oficina de Infraestructura de la Entidad en la instalacion y configuracion de
plataformas tecnoldgicas (Hardware y Software) que le sea solicitado por el Supervisor del
Area Metropolitana del valle de Aburra.

e Reuniones segun requerimientos.
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8. Seguridad del Endpoint

e Proponer politicas de seguridad e implementarlas previa revision con la Oficina de
Infraestructura Tecnoldgica.

e Velar porque todas los Servidores tengan antivirus instalado, actualizado y operando.

e Generar mensualmente el informe mensual automatico desde la plataforma.

e Atencién de incidentes y requerimientos 5x8

e Escalar casos con el Fabricante.

2.2. MODALIDAD DE CONTRATO:
El contrato a celebrar con ocasion del presente proceso de Contratacion Directa es de
Prestacion de Servicios y de Apoyo a la Gestion.

2.3. PLAZO: El contrato tendra un plazo de ejecucién a partir de la firma del Acta de
Inicio sin exceder el 31 de diciembre de 2023.

e &l Dy

ARMEN ELVIRA ZAPATA RINCON
Subdireccién General
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