SISTEMA INTEGRADO DE GESTION " 1 08/08/2023 2
. Alcaidia MW de PROCESO: UNIDAD ESPECIAL DE CONTRATACION ESTATAL

i 73 SUBPROCESO: DIVISION DE GESTION DE SUPERVISION £ Version: 05 .
Tunja sl diy
FORMATO: ACTADE TERMINACION Y RECIEO FINAL  C4digo: CON-F-052 o
ASATISFACCION
FECHA PRESENTE ACTA 7/11/2023 |/
CONTRATO _ CONVENIO __  [N° 1176 v [recia | 31/05/2023
GTI-23 Prstadon de servldns praf&onales especializados como lider para apoyar las labores de
OBJETO: delai ion y la i i6n del sistema de gestion de la
) delai ion, uso y apropl de ti, en 2 alcaldia de Tunja, bajo los lineamientos
de 1 nalitica de aohierno diaital
VALOR TOTAL 1($ 19.787.350)) MCTE 50))
APORTES APORTE MUNICIPIO: {Aplica sélo.;lya.ra r},<‘m\:enms} =
[APORTE CONTRAPARTE: (Aplica sdlo para convenios)
PLAZO DE EJECUCION: 5 MESES
CONTRATANTE / PARTE MUNICIPIO DE TUNJA (predeterminado)

CONTRATISTA / CONTRAPARTE  [Israel Camilo Gaydn Acevedo
INTERVENTOR / SUPERVISOR  [MAGDA YOLIMA SANCHEZ VALCARCEL
FECHA INICIO 5/06/2023

ACTA DE SUSPENSION

ACTA AMPLIACION DE
SUSPENSION

ACTA DE REINICIO
ADICIONAL N° ___ VALOR $
PRORROGA N° ____ TIEMPO
PERIODO A PAGAR 05/10/2003 AL 04/11/2023 |

[En1a Ciudad de Tunja, a los siete (7) dias del mes de Noviembre de 2023, se reunieron en las oficinas de la Gerencia
Estrategica de Tecnologias y Comunicaciones de la Informacion, el sefior(a) el Municipio, Magda Yolima Sanchez Valcarcel,|
identificado con la cédula de ciudadania 24,179,131 de TOQUI , quien en su calidad de Gerente TIC , obra como supervisor,|
y el sefior(a) Isrzel Camilo Gayén Acevedo, identificado con la cédula de ciudadania 7,181,604 de Tunja , quien en su
calidad de CONTRATISTA, obra en nombre propio, con el fin de suscribir la presente ACTA DE TERMINACION Y RECIBO|
FINAL A SATISFACCION, correspondiente al periodo total del: 5 de junio de 2023 al 4 de noviembre de 2023, en los|

5

[ BALANCE DE TERMINACION |
CONCEPTO DEBE HABER

Valor del contrato (Incluye adicionales) 19.787.350

Anticipo 0

Valor actas canceladas 15.829.880

Valor de la presente acta 3.957.470

Saldo sin ejecutar 0

[Saldo a favor del municipio (cuando haya lugar 0

|Sumas iguales 19.787.350 19.787.350

El suscrito SUPERVISOR certifica que el CONTRATISTA cumplié a satisfaccion el objeto del contrato y queda a paz y salvo
con el MUNICIPIO por todo concepto. Igualmente durante le ejecucién del contrato, cumplié con la totalidad del pago de
aportes al Sistema General de Seguridad Social en Salud, Pensiones y Riesgos Profesionales, de conformidad con las normas
legales vigentes.

En constancia se firma por los que en ésta intervinieron, dejando constancia que se han reunido todos y cada uno de los
requisitos necesarios para la terminacion del contrato.

OBSERVACONES:

Direccién: Calle 19 # 9 -95 Edificio Municipal Tun)a, Boyaca - Conmutador: +57 (608) 7405770 Ext 1100
Correo : atencionalc gov.co : web: 3.00V.CO
Nit: 891800846 - 1




SISTEMA INTEGRADO DE GESTIOg Fecha: 08/08/2023 :
Atcaid MW de PROCESO: UNIDAD ESPECIAL DE CONTRATACION ESTATAL
; TQ‘; n j a SUBPROCESO: DIVISION DE GESTION DE SUPERVISION E Versién: 05 :

INTERVENTORIA
FORMATO: ACTADE TERMINACION Y RECIBO FINAL  Cédigo: CON-F-052
ASATISFACCION

EVALUACION AL CONTRATISTA
CUMPLIO
NO CUMPLIO

FIRMA:
NOMBRE:

CONTRATISTA SURERVISOR / INTERVENTOR

ADJUNTAR FORMATO SABANA - CUADRO DE CONDICIONES ACTUALIZADAS DE CANTIDADES (CUANDO EL OBJETO DEL CONTRATO LO REQUIERA) E
INFORME FINAL DE LA EJECUCION DEL CONTRATO CUANDO APLIQUE. ESTA ACTA SE PRESENTA JUNTO CON ACTA DE LIQUIDACION Y RECIBT A
SATISFACCION.

| Nombre | Cargo [ Firma
Elaboro y Proyects: | Israel Camilo Gayon Acevedo | Contratista |

o s

Los arriba firmantes encontramos el presente documento ajustado a las disposiciones normativas y/o técnicas vigentes del caso en particular, el cual se presenta para {a firma

Direccidn: Calle 19 # 9 -95 Edificio Municipal Tunja, Boyacs - Conmutador: +57 (608) 7405770 Ext 1100
Correo electrénico: atenci gov.co : web:

Nit: 891800846 - 1

tp: a.gov.co



ALCALDIA DE TUNJA FECHA: 01/06/2017
SISTEMA INTEGRADO DE GESTION VERSION: 01
PROCESO: CONTRATACION CODIGO: CON- J
FORMATO: INFORME CONTRATO DIRECTO DE PRESTACION DE SERVICIOS | FO65

CONTRATISTA
No. CONTRATO
OBJETO DEL CONTRATO

PLAZO DE EJECUCION
VALOR

INFORME No.
PERIODO REPORTADO

No ACTIVIDADES
ESPECIFICAS

1. Apoyar en la construccion del
plan de capacitacion,

sensibilizacion y
comunicacion de las politicas
de seguridad y privacidad de
la informacion, la seguridad
digital y buenas practicas que
mitiguen los riesgos de
seguridad de la informacion,
a los que estan expuestos los
funcionarios, generando una
cultura de cambio en
seguridad de la informatica y
de la informacion.

2. Liderar la seguridad de la
informacion y la
implementacion del sistema
de gestion de la seguridad de
la informacién, uso 'y
apropiacion de Tl en la
alcaldia de Tunja, bajo los
lineamientos de la politica de
gobierno digital.

1. Realiza el avance del Modelo de Gestién

2. Revisar, corregir y enviar boletin de

ISRAEL CAMILO GAYON ACEVEDO

1176 DE 2023

GTI-23 PRESTACION DE SERVICIOS PROFESIONALES
ESPECIALIZADOS COMO LIDER PARA APOYAR LAS LABORES
DE SEGURIDAD, CIBERSEGURIDAD DE LA INFORMACION Y LA
IMPLEMENTACION DEL SISTEMA DE GESTION DE LA
SEGURIDAD DE LA INFORMACION, USO Y APROPIACION DE
TI, EN LA ALCALDIA DE TUNJA, BAJO LOS LINEAMIENTOS DE
LA POLITICA DE GOBIERNO DIGITAL.

CINCO (5) MESES

DIECINUEVE MILLONES SETECIENTOS OCHENTA Y SIETE MIL
TRECIENTOS CINCUENTA PESOS ($ 19.787.350)) MCTE.
CINCO (5)

05 DE OCTUBRE DE 2023 AL 04 DE NOVIEMBRE DE 2023

ACTIVIDADES REALIZADAS UBICACION
EVIDENCIAS
Evidencia 1: Actas de
capacitaciones.

Link: https://municipiodetunija-
my.sharepoint.com/:f:/g/person
al/sequridad tic tunja gov co/
EpQ30BMEA-
BNgz4DcPEOVF4Bw 46elLjW9B
aLaFflHLhmzw?e=n1kDxq

DE LAS

Verificar el  cumplimiento de las
capacitaciones del sistema Infoactivos.

Evidencia 1: Documento avance
Gestion de Incidentes V2.

Link:
https://municipiodetunja-
my.sharepoint.com/:w:/g/per
sonal/sequridad tic tunja g
ov_co/EWOFwGLutHRDsf4c
g7re9UsB5spbBmGfEetx-
tMu047A-A?e=bDGbtU

de Incidentes V2.

Evidencia 2: Disefio del boletin
de Seguridad de la Informacién
No 10.

seguridad de la Informacién a usuarios
de la alcaldia.

Direccién: Calle 19 No. 9 — 95 Oficina 312 — Teléfono: (57 8)7405770 Ext. 1302
Correo electrdnico: contratacion@tunja.gov.co - Web: www.tunja-boyaca.gov.co
Codigo Postal: 150001
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ALCALDIA DE TUNJA FECHA: 01/06/2017
SISTEMA INTEGRADO DE GESTION VERSION: 01
' “@ ' PROCESO: CONTRATACION CODIGO: CON-
FORMATO: INFORME CONTRATO DIRECTO DE PRESTACION DE SERVICIOS | F065

Atender todos los
requerimientos y solicitudes
registrados en la plataforma
SAC 2.0 cumpliendo a los
tiempos de respuesta de
acuerdo con los términos de
ley.

Liderar y gestionar todos los
cambios que se produzcan en
materia de seguridad de la
informacion y ciberseguridad,
para estar al dia de las
nuevas amenazas  que
aparecen en el mundo de la
seguridad  informatica vy
prepararse ante ellas de
manera preventiva.

3. Realizar el informe de las herramientas

de seguridad y privacidad de
informacién.

la

Para este periodo no se presentaron ni se
generaron SAC.

1.

Realiza el avance del Modelo de Gestion

de Incidentes V2.

2. Realizar el informe de las herramientas

de seguridad y privacidad de
informacion.

la

Link:
https://municipiodetunja-
my.sharepoint.com/:p:/g/per
sonal/seguridad tic tunja g
ov_co/EXap5aZXFhNDh-

iCVGktynYBOikjkIP6y5nkVbo
-cLhvWA?e=RmT30H

Evidencia 3: Documento con el
informe de las herramientas de
seguridad de la informacién.
Link:
https://municipiodetunja-
my.sharepoint.com/:w:/g/per
sonal/seguridad tic tunja g
ov_co/ETi4WsNIFUILigBAVG

a05 YBJ2-vder6h-6c051Qw-
J3Rw?e=08Ccaqj

Evidencia 1: Documento avance
Gestion de Incidentes V2.

Link:
https://municipiodetunja-
my.sharepoint.com/:w:/g/per
sonal/seguridad tic tunja g
ov_co/EWOFwGLutHRDsf4c
q7re9UsB5spbBmGfEetx-
tMu047A-A?e=bDGbtU

Evidencia 2: Documento con el
informe de las herramientas de
seguridad de la informacion.
Link:
https://municipiodetunja-
my.sharepoint.com/:w:/g/per

sonal/sequridad tic tunja g
ov co/ETi4WsNIFUILigBAVG

a05 YBJ2-vder6h-6c051Qw-
J3Rw?e=08Ccqj

Direccién: Calle 19 No. 9 — 95 Oficina 312 — Teléfono: (57 8)7405770 Ext. 1302
Correo electrénico: contratacion@tunja.gov.co - Web: www.tunja-boyaca.gov.co

Codigo Postal: 150001
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FECHA: 01/06/2017 |

ALCALDIA DE TUNJA
SISTEMA INTEGRADO DE GESTION VERSION: 01
PROCESO: CONTRATACION

CODIGO: CON- {

FORMATO: INFORME CONTRATO DIRECTO DE PRESTACION DE SERVICIOS | FO65

Liderar 'y apoyar la
supervision en la
coordinacién de las acciones
necesarias para la ejecucion
de la metodologia de gestién
de activos de informacion.

Apoyar, gestionar y liderar los
procesos y procedimientos
relacionados con la seguridad
de la informacion, segun los
lineamientos del Sistema
Integrado de planeacién y
Gestion MIPG, para el
proceso seguridad digital de
la entidad.

Liderar el proceso de
actualizacion, ejecucion y
seguimiento de los planes de:
(seguridad y privacidad de la
informaciéon y el plan de
tratamiento de riesgos de
seguridad, de la informacion
de la entidad).

Hacer seguimiento y gestion
a la ejecucién de los planes
de accion y a los controles de
la matriz de riesgos de los
activos de informacion de la
entidad.

Gestionar y supervisar la ejecucién de las
capacitaciones de InfoActivos.

Realiza el avance del Modelo de Gestion
de Incidentes V2.

Programar y liderar reunién para
analizar y validar los tratamientos
acordes al informe de las herramientas
de seguridad de la informacion con sus
responsables.

Reuniéon con cada uno de los
administradores de las herramientas de
seguridad para consolidar el informe
general.

Programar y liderar reunién para analizar
y validar los tratamientos acordes al
informe de las herramientas de
seguridad de la informacién con sus
responsables.

Reunion con cada uno de los
administradores de las herramientas de
seguridad para consolidar el informe
general.

Evidencia 1: Actas y circular de
informe de capacitaciones.

Link 1
https://municipiodetunja-
my.sharepoint.com/:f:/g/person
allsequridad tic tunja gov col
EpQ30BMEA-
BNgz4DcPEOVF4Bw 46eLjW9B
aLaFflHLhmzw?e=n1kDxqg

Evidencia 1: Documento avance
Gestion de Incidentes V2.

Link:
https://municipiodetunja-
my.sharepoint.com/:w:/g/per
sonal/sequridad tic tunja g
ov_co/EWOFwGLutHRDsf4c
q7re9UsB5spbBmGfEetx-
tMu047A-A?e=bDGbtU
Evidencia 1: Acta No 120

Link: https:/municipiodetunja-
my.sharepoint.com/:b:/g/person
al/seguridad tic tunja gov co/
EUN-
99cwZF1LUWORJZgBLFgBfl0Z
D7uFH|BstMH-c3BX-
A?e=NThpcF

Evidencia 2: Acta No 142

Link 1:
https://municipiodetunja-
my.sharepoint.com/:f:/g/person
al/sequridad tic tunja gov co/
EiWRoMYJI29Gpo3RK1Wzhf8B
OKyAFzO 10CQqOV6RWdSjg?
e=iPH3x8

Evidencia 1: Acta No 120

Link: https://municipiodetunja-
my.sharepoint.com/:b:/g/person
allsequridad tic tunja gov co/
EUN-

aqcwZF1LuWORJZgBL FgBfl0Z
D7uFHjBstMH-c3BX-
A?e=NThpcF

Evidencia 2: Acta No 142

Link 1:
https://municipiodetunja-
my.sharepoint.com/:f:/g/person
allseguridad tic_tunja _gov _col

Direccidn: Calle 19 No. 9 — 95 Oficina 312 — Teléfono: (57 8)7405770 Ext. 1302

Correo electrdnico: contratacion@tunja.gov.co - Web: www.tunja-boyaca.gov.co

Codigo Postal: 150001

3



«,@5

ALCALDIA DE TUNJA FECHA: 01/06/2017
SISTEMA INTEGRADO DE GESTION VERSION: 01
PROCESO: CONTRATACION CODIGO: CON-
FORMATO: INFORME CONTRATO DIRECTO DE PRESTACION DE SERVICIOS | F065

10.

13,

Liderar, actualizar,
documentar, implementar y
divulgar las politicas, normas,
procedimientos, estandares,
lineas base e instructivos del
Sistema de Gestion de
Seguridad de la Informacion
—SGSI| y del Modelo de
Seguridad y Privacidad de la
informacion —-MSPI.

Disefiar e  implementar
estrategias y controles de

seguridad que  permitan
identificar ~ vulnerabilidades
frente a las amenazas

detectadas en los sistemas
de informacion, paginas web
y servicios tecnolégicos que
presenten ataques.

Elaborar planes de
recuperacion de informacion
frente a la materializacion de
posibles ataques
cibernéticos, garantizando la
continuidad del negocio,
cumpliendo con la
normatividad vigente y la
politica de gobierno digital.
Elaborar Plan de
Ciberseguridad que incluya
las medidas destinadas a
mejorar la seguridad del
hardware y software de la
alcaldia mayor de Tunja.

Gestionar  ejercicios  de
pruebas de penetracién para
evidenciar posibles
intrusiones o  actividades
sospechosas, que permitan el
fortalecimiento de la
seguridad informatica de la
alcaldia mayor de Tunja

1. Realiza el avance del Modelo de Gestion
de Incidentes V2.

1. Realiza el avance del Modelo de Gestion
de Incidentes V2.

Realizar reunion para analizar el plan de
continuidad propuesto.

1. Realiza el avance del Modelo de Gestién
de Incidentes V2.

Reunion con el ingeniero Fabio Cocunubo
para validar las configuraciones y politicas
de la herramienta de Tenable.

EiWRoMYJI29Gpo9RK1Wzhf8B
OKyAFzO 10CQgqOV6RWdSjg?
e=iPH3x8

Evidencia 1: Documento avance
Gestién de Incidentes V2.

Link: https:/municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/lsequridad_tic tunja gov co
|[EWOFwGLutHRDsf4cq7re9UsB

5spbBmGfEetx-tMu047A-
A?e=bDGbtU

Evidencia 1: Documento avance
Gestion de Incidentes V2.

Link: https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nallsequridad _tic _tunja gov co
JEWOFwGLutHRDsf4cq7re9UsB

5spbBmGfEetx-tMu047A-
A?e=bDGbtU

Evidencia 2: Acta No 142

Link 1: https://municipiodetunja-
my.sharepoint.com/:f:/g/person
al/sequridad tic tunja gov co/
EiWRoMYJI29Gpo9RK1Wzhf8B

OKyAFzO 10CQgqOV6RWASjq?
e=iPH3x8

Evidencia 1: Documento avance
Gestién de Incidentes V2.

Link: https:/municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/sequridad tic tunja gov co
/[EWOFwGLutHRDsf4cq7re9UsB
5spbBmGfEetx-tMu047A-
A?e=bDGbtU

Evidencia 1: Acta No 120

Link: https://municipiodetunja-
my.sharepoint.com/:b:/q/person
allseguridad tic tunja gov co/
EUN-
qqcwZF1LUuWORJZgBLFgBfl0Z
D7uFHjBstMH-c3BX-
A?e=NThpcF

Direccién: Calle 19 No. 9 — 95 Oficina 312 — Teléfono: (57 8)7405770 Ext. 1302
Correo electrénico: contratacion@tunja.gov.co - Web: www.tunja-boyaca.gov.co

Cédigo Postal: 150001



= ALCALDIA DE TUNJA FECHA: 01/06/2017
£ SISTEMA INTEGRADO DE GESTION VERSION: 01
7B , ,
i @ N PROCESO: CONTRATACION CODIGO: CON-
FORMATO: INFORME CONTRATO DIRECTO DE PRESTACION DE SERVICIOS | F065

Reunién con el ingeniero Fabio Cocunubo ~Evidencia 1: Acta No 120

para validar las configuraciones y politicas

14. Administrar las diferentes
herramientas de andlisis de

15.

16.

17.

Observaciones del Supervisor (Si Aplica):

seguridad, generando  de la herramienta de Tenable. Link: https://municipiodetunja-
biticoras de incidentes my.sharepoint.com/:b:/g/person

presentados y sus acciones
de respuesta.

Apoyar en la construccién y
desarrollo de  proyectos
ciberseguridad, seguridad de
la informacion y las
comunicaciones.

Liderar la evaluacion,
aplicacién y creacion de los
indicadores de Gestion de
Seguridad de la Informacion.

Apoyar los procesos internos
de calidad en materia de
comunicaciones internas vy
externas promoviendo las
actividades y publicaciones
institucionales a través de los
distintos medios digitales
buscando la consecucién de
los objetivos en materia de
comunicaciones

institucionales.

Apoyar en la realizacion del Modelo de
Incidentes.

Capacitaciones MSPI

Ajustar y enviar correo publicando el boletin
numero 9 de seguridad de la informacion.

allsequridad tic_tunja gov co/
EUN-
ggcwZF1LUWORJZgBLFgBfl0Z
D7uFHjBstMH-c3BX-

A?e=NThpcF
Evidencia 1: Documento avance

Gestion de Incidentes V2.

Link: https:/municipiodetunija-
nal/seguridad tic tunja gov co
|[EWOFwGLuUtHRDsf4cq7re9UsB
5spbBmGfEetx-tMu047A-
A?e=bDGbtU
Evidencia:
capacitaciones.
Link: https://municipiodetunija-
my.sharepoint.com/:i:/g/person
al/seguridad tic tunja gov co/
EfuYdoA18ZZPgTiBJCXRJ64BB
prKLIrudQtcbjoJG1BdYA?e=VN
afdc

Evidencia 1: Pantallazo de los
correos enviados con el boletin

No 9.

Link: https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/sequridad tic_tunja gov co
IEQ2QZbApCuBOtmSynUfd4eo
Bymx| w-
tPCdlyNa52eMo5A?e=wkyePZ

Asistencia a

FIRMA: / FIRMA:
NOMBRE: Israel Camilo Gayon Acevedo NOMBRE: Mag olima Sanchez Valcarc
CONTRATISTA ) SUPERVISOR / [TERVENTOR

Direccidn: Calle 19 No. 9 — 95 Oficina 312 — Teléfono: (57 8)7405770 Ext. 1302
Correo electrdnico: contratacion@tunja.gov.co - Web: www.tunja-boyaca.gov.co

Cédigo Postal: 150001



ALCALDIA DE TUNJA FECHA: 01/06/2017
SISTEMA INTEGRADO DE GESTION VERSION: 01
PROCESO: CONTRATACION CODIGO: CON-
FORMATO: INFORME CONTRATO DIRECTO DE PRESTACION DE SERVICIOS | F065

CONTRATISTA
No. CONTRATO
OBJETO DEL CONTRATO

PLAZO DE EJECUCION

VALOR

INFORME No.

PERIODO REPORTADO

No ACTIVIDADES
ESPECIFICAS

1. Apoyar en la construccion del
plan de capacitacion,

sensibilizacion y
comunicacion de las politicas
de seguridad y privacidad de
la informacion, la seguridad
digital y buenas practicas que
mitiguen los riesgos de
seguridad de la informacién,
alos que estan expuestos los
funcionarios, generando una
cultura de cambio en
seguridad de la informatica y
de la informacion.

ISRAEL CAMILO GAYON ACEVEDO

1176 DE 2023

GTI-23 PRESTACION DE SERVICIOS PROFESIONALES
ESPECIALIZADOS COMO LIDER PARA APOYAR LAS LABORES
DE SEGURIDAD, CIBERSEGURIDAD DE LA INFORMACION YLA
IMPLEMENTACION DEL SISTEMA DE GESTION DE LA
SEGURIDAD DE LA INFORMACION, USO Y APROPIACION DE
TI, EN LA ALCALDIA DE TUNJA, BAJO LOS LINEAMIENTOS DE

LA POLITICA DE GOBIERNO DIGITAL.
CINCO (5) MESES

DIECINUEVE MILLONES SETECIENTOS OCHENTA Y

SIETE MIL

TRECIENTOS CINCUENTA PESOS ($ 19.787.350)) MCTE.

FINAL

05 DE JUNIO DE 2023 AL 04 DE NOVIEMBRE DE 2023 ¢

ACTIVIDADES REALIZADAS

Junio

Recibir empalme y revisién del plan de
capacitaciones y el desarrollo de estas
en el segundo semestre del 2023.

JuLio

Realizar consolidado de las capacitaciones
con las actas, cronogramas y subirlos al
drive de Seguridad de la Informacion.

AGOSTO

Reunion donde se propone y analiza cémo
se van a generar las capacitaciones del
sistema InfoActivos después de que salga a
produccion.

UBICACION LAS

EVIDENCIAS

DE

Evidencia: Informe y
evidencias Matriz de Riesgos 2
semestre.

Link:
https://drive.google.com/file/
d/1-RNwjP89x-
ccgJD42Qv_EeG8HOVeWX
M5/view?usp=sharing
Evidencia: Carpeta con Actas y
cronogramas de seguridad de la
informacion.

Link: https://municipiodetunja-
my.sharepoint.com/:f:/g/personalls

equridad_tic_tunja_gov_co/EodYb
KSZ0bJMkL8hem1BHOgBIkDwWVi

SKBfOu8QA22prMow?e=yKBUFI

Evidencia: Acta 107.

Link: https:/municipiodetunija-

my.sharepoint.com/:b:/g/person
allsequridad tic tunja gov_co/
EeVanV_sYENAKKAFqOlzMe4B

7cQQtMwS6b7WSydvT5HhwA?
e=uzWF82

Direccidn: Calle 19 No. 9 — 95 Oficina 312 — Teléfono: (57 8)7405770 Ext. 1302
Correo electrénico: contratacion@tunja.gov.co - Web: www.tunja-boyaca.gov.co
Cédigo Postal: 150001



ALCALDIA DE TUNJA

FECHA: 01/06/2017
SISTEMA INTEGRADO DE GESTION VERSION: 01
PROCESO: CONTRATACION CODIGO: CON-
FORMATO: INFORME CONTRATO DIRECTO DE PRESTACION DE SERVICIOS | FO65

Liderar la seguridad de la
informacion y la
implementacién del sistema
de gestion de la seguridad de
la informacién, uso
apropiacion de Tl en la
alcaldia de Tunja, bajo los
lineamientos de la politica de
gobierno digital.

de
de

SEPTIEMBRE

Revisar y corregir los planes
Capacitacion de GLPI 'y Plan
Comunicaciones del segundo Semestre del
2023.

OCTUBRE

Verificar el  cumplimiento  de

capacitaciones del sistema Infoactivos.

JUNIO

1. Se

realizé reuniones donde

las

se

Evidencia 1: Documento Plan de

Capacitacion GLPI.
Link: https:/municipiodetunija-

my.sharepaint.com/:b:/g/personal/
sequridad_tic tunja_gov_co/Ebhi
EdU 9UNBkr7cFiEap sB8mJX6D

ctemF-ZfFRVNjNvg?e=aQaQt9

Evidencia 2: Documento Plan de
Capacitacion de Comunicaciones

del segundo Semestre del 2023.

Link: https://municipiodetunja-
my.sharepoint.com/:b:/g/person
allseguridad tic_tunja gov_col
ER99MghjnG9MI9zv7gMhwMkB
sCfagmHIHFv50PcZk1Yg KQ?e

=9a734G
Evidencia 1: Actas de
capacitaciones.

Link: https:/municipiodetunja-
my.sharepoint.com/:f:/g/person
allsequridad tic tunja gov col

EpQ30BMEA-

BNgz4DcPEOVF4Bw 46eLjW9B

aLaFflHLhmzw?e=n1kDxq
Evidencia 1: Acta No 64
Link:

socializa la matriz de riesgos del https://drive.qoogle.com/file/
segundo semestre del 2023 y se d/14qkj09SKf BSboLisOi cF

ho6FeGV7IH/view?usp=shari

valida
responsables

controles  con
de generar

los

los
las

evidencias del cumplimiento de estos.

. Reunién con Acta No 57 para validar

las actividades o controles que se

deben

aplicar con

empalme recibido.

en

caracteristicas

relaciona
los

donde se

de

servidores.

Cédigo Postal: 150001

respecto  al

. Se genera el disefio del nuevo formato

las

equipos

ng

Evidencia 2: Acta No 57
Link:

https://drive.qoogle.com/file/

d/1681fVF-JdabnAsQabxiris-
pGBZcJ5vr/view?usp=sharin

q

Evidencia 3: Formato o matriz
en Excel de recoleccion de las

caracteristicas de los
servidores.
Link:

https://drive.google.com/file/
d/1681fVF-Jda6nAsQabxiris-

Direccion: Calle 19 No. 9 — 95 Oficina 312 — Teléfono: (57 8)7405770 Ext. 1302
Correo electrénico: contratacion@tunja.gov.co - Web: www.tunja-boyaca.gov.co
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ALCALDIA DE TUNJA FECHA: 01/06/2017
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PROCESO: CONTRATACION CODIGO: CON-

JuLio

1

Se realizé reuniones para actualizar la
matriz de riesgos del segundo semestre
del 2023 y se valida los controles con los
responsables de generar las evidencias
del cumplimiento de estos.

. Reunién con Acta No 100 Mesa de trabajo

de Seguridad de la Informacion para
validar las actividades o controles que se
deben aplicar con respecto al andlisis de

pGBZcJ5vr/view?usp=sharin
q

Evidencia 1: Acta No 60, 61y 62
Link: https://municipiodetunija-
my.sharepoint.com/:b:/a/personal/
seguridad tic_tunja_gov_co/EdoG
ZicBMBZBKjVviL PIXEBX-
40vORt911pD2{CVANJtQ?e=ueH9
az

Evidencia 2: Acta No 57

las herramientas de Seguridad de la Link:
Informacion. https://municipiodetunja-
my.sharepoint.com/:b: ersonal

AGOSTO

1

Revisar y realizar observaciones a los
archivos consolidados por el Ing. Nelson
Medina sobre el MSPI de la entidad, que
se van a entregar en el empalme.

seguridad tic tunja gov co/ESORL
WvMiO1Dv5Z85BX67CsBM6aitWXQ
8GQhmgvAyulCRw?e=hBanw5
Evidencia 1: Pantallazo de correo
con las observaciones.

Link: https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/sequridad_tic tunja gov co
[ES1sWKA4LEktliGpcierr8YEBEf
03TcULBxxnWwhNJw3rsQ?e=

Er6oUa

2. Gestionar y asistir a capacitacion del Evidencia 2: Grabacion de la

MSPI para el Equipo de Seguridad de la  capacitacion.

Informacion. Link: https://municipiodetunja-
my.sharepoint.com/:v:/g/person
allfabio _cocunubo tunja gov ¢
o/EWrslI512D8VNrtW7b8fl6KIB--
wKf 2rmJIL06GLr80G-A

3. Se realizé reunién con el Ing. Nelson Evidencia 3:
Medina para identificar, validar y *Carpeta de empalme.
consolidar los archivos del MSPI acorde  *Acta 111.

a las observaciones efectuadas en el
item 1 de esta actividad.

Link 1:https:/municipiodetunja-
my.sharepoint.com/:f:/g/person
allseguridad tic tunja gov co/
EvFgmwijxfvdHow06h-
QSOpUBIOdFd-

O Ra3lhVnKFrVM5w?e=3H5Z230

Link 2:https://municipiodetunja-
my.sharepoint.com/:b:/g/person

Direccidn: Calle 19 No. 9 — 95 Oficina 312 — Teléfono: (57 8)7405770 Ext. 1302
Correo electrdnico: contratacion@tunja.gov.co - Web: www.tunja-boyaca.gov.co
Cddigo Postal: 150001
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SEPTIEMBRE
3. Realiza el avance del Modelo de Gestion
de Incidentes.

4. Revisar, corregir y enviar boletin de
seguridad de la Informacién a usuarios de
la alcaldia.

5. Gestionar y supervisar la ejecucion de las
capacitaciones de InfoActivos.

OCTUBRE
1. Realiza el avance del Modelo de Gestion
de Incidentes V2.

2. Revisar, corregir y enviar boletin de
seguridad de la Informacién a usuarios
de la alcaldia.

allseguridad tic tunja gov col
EbK2{WsbrG9BtRByXzFH1WgB
T5010YC-
nwVFAgcO0gy5xAze=yAecyV
Evidencia 1: Documento avance
Gestion de Incidentes.

Link: https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/sequridad tic tunja gov co
|EcVUGBpJHA9E|aVzubgTn3wB
dcJoKWNKY|lRJZEZ64167A?e=R
uT0so

Evidencia 2: Disefio del boletin
de Seguridad de la Informacion.
Link: https://municipiodetunja-
my.sharepoint.com/:v:/a/person
allfabio cocunubo tunja gov ¢
o/EWrsI512D8VNrtW7b8fl6KIB--
wKf 2rmJIL06GLr80G-A

Evidencia 3: Actas y circular de
informe de capacitaciones.

Link 1:
https://municipiodetunja-
my.sharepoint.com/:f:/a/person
al/seguridad tic tunja gov co/
EpQ30BMEA-
BNgz4DcPEOVF4Bw 46eLjW9B
aLaFflHLhmzw?e=n1kDxq
Evidencia 1: Documento avance
Gestion de Incidentes V2.

Link:
https://municipiodetunja-
my.sharepoint.com/:w:/g/per
sonal/sequridad tic tunja g
ov_co/EWOFwGLutHRDsf4c
q7re9UsB5spbBmGfEetx-
tMu047A-A?e=bDGbtU

Evidencia 2: Disefio del boletin
de Seguridad de la Informacion
No 10.

Link:
https://municipiodetunja-
my.sharepoint.com/:p:/g/per
sonal/seguridad tic tunja g

Direccién: Calle 19 No. 9 — 95 Oficina 312 — Teléfono: (57 8)7405770 Ext. 1302
Correo electrdnico: contratacion@tunja.gov.co - Web: www.tunja-boyaca.gov.co
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los

Atender
requerimientos y solicitudes
registrados en la plataforma
SAC 2.0 cumpliendo a los

todos

tempos de respuesta de
acuerdo con los términos de
ley.

Liderar y gestionar todos los
cambios que se produzcan en
materia de seguridad de la
informacion y ciberseguridad,
para estar al dia de las
nuevas amenazas  que
aparecen en el mundo de la
seguridad  informatica y
prepararse ante ellas de
manera preventiva.

3. Realizar el informe de las herramientas
de seguridad y privacidad de la
informacion.

JUNIO
Para este periodo no se presentaron ni se
generaron SAC.

JuLio

Para este periodo no se presentaron ni se
generaron SAC.

AGOSTO

Para este periodo no se presentaron ni se
generaron SAC.

SEPTIEMBRE

Para este periodo no se presentaron ni se
generaron SAC.

OCTUBRE

Para este periodo no se presentaron ni se
generaron SAC.

JUNIO

1. Se realiza seguimiento a los
compromisos generados en las Actas
54,55y 57.

2. Asistir a reunién de antivirus para
obtener el usuario de consulta el 21 de
junio.

ov_co/EXap5aZXFhNDh-
iCVGktynYBOikjkIP6ySnkVbo

-cLhvVA?e=RmT30H

Evidencia 3: Documento con el
informe de las herramientas de
seguridad de la informacién.
Link:
https://municipiodetunija-
my.sharepoint.com/:w:/a/per
sonal/sequridad tic tunja g
ov_co/ETi4WsNIFUILigBAVG
a05 YBJ2-vder6h-6c051Qw-

J3Rw?e=08Ccqj

Evidencia 1: Acta No 54, 55y 57
Link:
https://drive.google.com/drive/f
olders/12MHLmMX7v9VbGqCGw
AIP1APXMwGIJ2wn-
2usp=sharing

Evidencia 2: Usuario creado de
consulta en la plataforma de
antivirus.

Link:
https://docs.qoogle.com/docum
ent/d/1ZIFehEJDCASEkbska2qu
RSBGtPbdE2of/edit?usp=sharin
g&ouid=11408125827153100535

4&rtpof=true&sd=true

Direccidn: Calle 19 No. 9 — 95 Oficina 312 — Teléfono: (57 8)7405770 Ext. 1302
Correo electrénico: contratacion@tunja.gov.co - Web: www.tunja-boyaca.gov.co
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JuLio

1. Identificar la vulnerabilidad y realizar el
seguimiento para restringir el acceso a la
base de datos de la intranet, asi mismo la
configuracién de la redireccién principal
de la intranet.

2. Realizar reunion para actualizar el
proceso de Seguridad de la Informacion.

3. Analisis Versiéon 1 de los informes de
Seguridad Gestiona, PRTG, Tenable y
Correo.

4. Actualizar matriz de Riesgos con el equipo
del area.

Realizar el informe de lo proyectado en la
matriz de riesgos del segundo semestre.

Evidencia 1: Intranet de la
entidad
Link: //45.65.232.194

Evidencia 2: Procedimiento de
Seguridad de la Informacion
Link: https://municipiodetunija-
my.sharegoint,com[:w:(gz gersonalzs
eguridad_tic_tunja_gov_co/EaPRyhy
CcZ1KaMOrhtzjMCsBJV7Apno7Bj6fq
hmz77-VQA?e=xI8Bt8

Evidencia 3: Informe V1
Herramientas de Seguridad

Link: https:/municipiodetunja-
my.sharepoint.com/:w:/g/personal/
sequridad_tic_tunja_gov_co/EaéN
rle2S6RGNE_Gf6MK9ToBVikgWe
bRKvW8LogcU3mx6Q?e=TsPRY
z

Evidencia 4: Matriz de riesgos
actualizada al 3 de agosto.

Link: https://municipiodetunja-
my.sharepoint.com/:x:/g/personal/
sequridad_tic_tunja_gov_co/ERxa
xS5iQ2ZLIDnfIEd5I1XQBaALTToZ
OwC2uxMEPQ8L6A?e=HIEyWe

Evidencia 5: Informe Matriz de
Riesgos Segundo Semestre

Link:

https://municipiodetunja-
my.sharepoint.com/:w:/g/personal/s
eguridad tic tunja_gov co/Eau5ZD
mVKQBLgDDENhvVDpwBD8RXRNY-
HatO8pxaOW701g?e=CYeCla

https://municipiodetunja-
my.sharepoint.com/:f:/g/personal/s
eguridad_tic_tunja_gov_co/EiDTk

Direccién: Calle 19 No. 9 — 95 Oficina 312 — Teléfono: (57 8)7405770 Ext. 1302
Correo electrénico: contratacion@tunja.gov.co - Web: www.tunja-boyaca.gov.co

Cédigo Postal: 150001
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AGOSTO

Realizar reuniones para actualizar el
procedimiento de Seguridad de la
Informacion que fue enviado al area de
Calidad para su aprobacion.

SEPTIEMBRE
Realiza el avance del Modelo de Gestion de
Incidentes.

OCTUBRE
1. Realiza el avance del Modelo de Gestién
de Incidentes V2.

2. Realizar el informe de las herramientas
de seguridad y privacidad de la
informacion.

Cédigo Postal: 150001

JzBiFJNviVPQ5ziBNYB3yCijlL ddMt
tnJgW0qja0l8g?e=74PAXb

Evidencia 1:

*Acta 109 y Acta 110
*Procedimiento de Seguridad y
Privacidad de la Informacion 2023
para aprobacion por Calidad.

Link 1:https://municipiodetunja-
al/sequridad tic_tunja gov col
EtGvaAUjAP9Mp-

kHx7t7Z7ABPoh2R4doSQVEhg-
8LMUG9w?e=SJDblO

Link 2:
https://municipiodetunija-
my.sharepoint.com/:w:/g/perso
nal/seguridad tic tunja gov co
JEAWEVWOQvMxKmOa9-

IdlobYBMoKxxvnwpv0sZ2y tcs
41A?e=TGSD7Z

Evidencia 1: Documento avance
Gestion de Incidentes.

Link: https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/sequridad_tic tunja gov co
[EcVUGBpJHA9EjaVzubaTn3wB

dcJoKWNKYjlIRJzEZ64167A?e=R
uT0so

Evidencia 1: Documento avance
Gestion de Incidentes V2.

Link:
https://municipiodetunija-
my.sharepoint.com/:w:/g/per
sonal/sequridad tic tunja g
ov_co/EWOFwGLutHRDsf4c

q7re9UsB5spbBmGfEetx-
tMu047A-A?e=bDGbtU

Evidencia 2: Documento con el
informe de las herramientas de
seguridad de la informacién.
Link:
https://municipiodetunja-
my.sharepoint.com/:w:/g/per

Direccién: Calle 19 No. 9 — 95 Oficina 312 — Teléfono: (57 8)7405770 Ext. 1302
Correo electrénico: contratacion@tunja.gov.co - Web: www.tunja-boyaca.gov.co
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Liderar y apoyar la
supervision en la
coordinacién de las acciones
necesarias para la ejecucién
de la metodologia de gestion
de activos de informacion.

JUNIO

Se recibe empalme de la matriz de activos y
del proceso que se va a llevar a cabo a
través del Sistema de InfoActivos para la
actualizacion de los activos de informacion.

JULIO

Se estd realizando el Plan de
Capacitaciones para empezar con la
recoleccion de activos por medio del

sistema InfoActivos.

AGOSTO

Se realiza reunién para los cambios a
realizar en el sistema InfoActivos y envid a
produccion.

SEPTIEMBRE
Gestionar y supervisar la ejecucion de las
capacitaciones de InfoActivos.

OCTUBRE
Gestionar y supervisar la ejecucion de las
capacitaciones de InfoActivos.

sonal/sequridad tic tunja g
ov_co/ETi4WsNIFUILigBAVG
a05 YBJ2-vder6h-6c0510w-
J3Rw?e=08Ccqj

Evidencia 1: Acta No 59

Link:
https://drive.google.com/file/d/1
3AGZgF7veFdc62EA40tcpJCtu-
1SOvoH/view?usp=sharing

Evidencia 1: Acta 107

Link 1: https://municipiodetunja-
my.sharepoint.com/:b:/g/person
al/seguridad tic tunja gov co/
EbNEWEGgoMhLikcGj1RUJzM
BVAVP1vtdSx-
uCXljyEpulg?e=bAxJGY
Evidencia 1: Actas y circular de
informe de capacitaciones.

Link 1
https://municipiodetunja-
my.sharepoint.com/:f:/g/person
al/seguridad tic _tunja_gov_co/
EpQ30BMEA-
BNgz4DcPEOVF4Bw 46el jW9B
aLaFfIHLhmzw?e=n1kDxg
Evidencia 1: Actas y circular de
informe de capacitaciones.

Link 1
https://municipiodetunja-
my.sharepoint.com/:f:/g/person
al/seguridad tic _tunja_gov_co/
EpQ30BMEA-
BNgz4DcPEOvVF4Bw 46elLjW9B
aLaFfIHLhmzw?e=n1kDxg

Direccién: Calle 19 No. 9 — 95 Oficina 312 — Teléfono: (57 8)7405770 Ext. 1302
Correo electrénico: contratacion@tunja.gov.co - Web: www.tunja-boyaca.gov.co
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Apoyar, gestionar y liderar los = JUNIO

procesos y procedimientos 1. Asistir a
relacionados con la seguridad
de la informacion, segun los

reunién virtual carpeta al
ciudadano 22 de junio 11 am. para validar
como se va a realizar el proceso de

lineamientos del Sistema integracion.

Integrado de planeacion y

Gestion MIPG, para el 2. Asistir a reunion virtual capacitacion
proceso seguridad digital de FURAG 26 de junio.

la entidad.

Asistir a reunion virtual Presentacién

Informe PoC Alcaldia de Tunja

JULIO

1. Asistir a taller de gobierno digital en
oficinas de la Gobernacion.

2. Analizar y actualizar los procesos de
seguridad de la informacion.

AGOSTO

1. Gestionar y asistir a capacitacion del
MSPI para el Equipo de Seguridad de la
Informacién.

Evidencia 1: Pantallazo reunion
carpeta al ciudadano y
compromisos enviados por email.

Link:
https://docs.google.com/docum
ent/d/1YY8IK5 g98VhvfkP7iM6k
NLKk13YSikhf/edit?usp=sharing
&0ouid=114081258271531005354
&rtpof=true&sd=true

Evidencia 2: Pantallazo reunién
FURAG

Link:
https://docs.google.com/docum
ent/d/1 PIfOO3QRNn7mpsdTaw4
uhlyP18Xz570x/edit?usp=sharin
g&ouid=11408125827153100535
4&rtpof=true&sd=true

Evidencia 3: Pantallazos reunion
PoC
https://docs.google.com/document/
d/1mk-wZBn0O-
gLVUiEhsJoGtDV0Zojgiom/edit?usp=s
haring&ouid=1140812582715310053
54&rtpof=true&sd=true
Evidencia 1
programacion  del
gonbierno digital.

Pantallazo
taller de

Link: https://municipiodetunja-
my.sharepoint.com/.i:/g/personal/s
eqguridad tic_tunja_gov_co/EQ6C
pNiGYUBHvpjtcdZ0myQBoXjWp0
GnP-gPwR0J-wR1Sg?e=k7qghp

Evidencia 2: Procedimiento de
Seguridad de la Informacion.
https://municipiodetunija-
my.sharepoint.com/:w:/g/personal/s
eguridad tic_tunja_gov_co/EUVUtDo
FsgBFtFHaWcKIvN4BKkCn49fGAQsg9
rRZrVfRJQ?e=1b0OlkQ

Evidencia 1: Grabacién de la
capacitacion.

Link: https://municipiodetunja-
my.sharepoint.com/:v:/g/person
al/fabio_cocunubo tunja gov _c

Direccién: Calle 19 No. 9 — 95 Oficina 312 — Teléfono: (57 8)7405770 Ext. 1302
Correo electrénico: contratacion@tunja.gov.co - Web: www.tunja-boyaca.gov.co

Cddigo Postal: 150001
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CODIGO: CON-

2. Realizar reuniones para actualizar el
procedimiento de Seguridad de la
Informacién que fue enviado al area de
Calidad para su aprobacion.

SEPTIEMBRE
3. Consolidar y enviar informe de avance la
matriz de riesgos del tercer trimestre de
2023.
4. Consolidar y enviar Informe de Controles
tercer trimestre.

OCTUBRE
1. Realiza el avance del Modelo de Gestion
de Incidentes V2.

o/EWrsI|512D8VNrtW7b8fl6KIB--
wKf 2rmJ9L06GLr8oG-A

Evidencia 2:

*Acta 109 y Acta 110
*Procedimiento de Seguridad y
Privacidad de la Informacion 2023
para aprobacion por Calidad.

Link 1:https:/municipiodetunja-
my.sharepoint.com/:f:/g/person
al/sequridad tic tunja gov _co/
EtGvgAUJAP9Mp-
kHx7t7Z7ABPoh2R4doSQVEhQ-
8LMUG9w?e=SJDblO

Link 2:
https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/sequridad tic tunja gov_co
[EAWEVWOOVMxKmOa9-
IdlobYBMoKxxvnwpv0sZ2y tcs
41A?e=TGSD7Z

Evidencia 1: Matriz Avance
Seguimiento Planes
Institucionales.

Link: https://municipiodetunja-
my.sharepoint.com/:x:/g/personal/
seguridad tic tunja_gov co/ET63
fSKAItRJs3M7hgOhWFcBnTc31p
mFJ7Z3PjYROvwCYw?e=cghUfh

Evidencia 2: Informe de
Controles tercer trimestre.

Link 1:https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/sequridad tic tunja gov co
/ETk5Mehky2FB{MBYrJb4KfAB
ROIgfDUugJe8aKRMiM7FWw?e
=zfdSQy

Evidencia 1: Documento avance
Gestion de Incidentes V2.

Link:
https://municipiodetunja-
my.sharepoint.com/:w:/g/per
sonal/sequridad tic tunja g
ov_co/EWOFwGLuUtHRDsf4c
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PROCESO: CONTRATACION CODIGO: CON-
FORMATO: INFORME CONTRATO DIRECTO DE PRESTACION DE SERVICIOS FO065
g7re9UsB5spbBmGfiEetx-
tMu047A-A?e=bDGbtU
Liderar el proceso de JUNIO Evidencia: Patallazo  Correo
actualizacion, ejecucion y Empalme y validacién de la documentaciéon = ectronico con  documentacion

seguimiento de los planes de:
(seguridad y privacidad de la
informacién y el plan de
tratamiento de riesgos de
seguridad, de la informacion
de la entidad).

que se encuentra del MSPI con sus planes,
los cuales seran evaluados por el equipo de
seguridad de la informacion.

JULIO
1. Realizar informe con las evidencias al
Plan de Seguridad de la Informacion del
2023.

2. Realizar el Informe ejecutivo Acciones
implementadas 2022 en Seguridad de la
Informacién.

AGOSTO

1. Revisar y realizar observaciones a los
archivos consolidados por el Ing. Nelson
Medina sobre el MSPI de la entidad, que
se van a entregar en el empalme.

entregada por parte del ing Nelson
y acta de reunioén.

Link:
https://docs.google.com/docum
ent/d/Imt30ScZHYgCPkAXxmc6t
XeU2Tt-
j\VhKuX/edit?usp=sharing&ouid
=114081258271531005354& rtpof
=true&sd=true

Evidencia 1. Avancel Informe
Ejecucion Plan de Seguridad de la
Informacién del 2023

Link:

https://municipiodetunja-
my.sharepoint.com/:w:/g/personal/
sequridad_tic_tunja_gov_co/EZKX
kohW2hBPIEs0JB5 ItEBnzwANu3
YZe4f5W7zjvirxA?e=haclz0

https://municipiodetunja-
my.sharepoint.com/:f:/g/personal/s
eqguridad tic_tunja_gov_co/EhhOt
w1lO2yNLtXi5RD1dpzYBJOgh8BP
fFriQo- LUAylOw?e=fb9wkn

Evidencia 2: Informe ejecutivo
Acciones implementadas 2022 en
Seguridad de la Informacion.

Link: https://municipiodetunja-
my.sharepoint.com/:f:/g/personalls
eguridad tic_tunja_gov co/Epno8
SEOKaZFqcJnbzkchjMB8UP853t
ATqGJbs70bMgSFg?e=HOFcqJ
Evidencia 1: Pantallazo de correo
con las observaciones.

Link: https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/sequridad tic tunja gov co
[ES1sWK4LEKtliGpcierr8YEBEf
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Cddigo Postal: 150001


https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EWOFwGLutHRDsf4cq7re9UsB5spbBmGfEetx-tMu047A-A?e=bDGbtU
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EWOFwGLutHRDsf4cq7re9UsB5spbBmGfEetx-tMu047A-A?e=bDGbtU
https://docs.google.com/document/d/1mt3QScZHYgCPkAxmc6tXeU2Tt-jVhKuX/edit?usp=sharing&ouid=114081258271531005354&rtpof=true&sd=true
https://docs.google.com/document/d/1mt3QScZHYgCPkAxmc6tXeU2Tt-jVhKuX/edit?usp=sharing&ouid=114081258271531005354&rtpof=true&sd=true
https://docs.google.com/document/d/1mt3QScZHYgCPkAxmc6tXeU2Tt-jVhKuX/edit?usp=sharing&ouid=114081258271531005354&rtpof=true&sd=true
https://docs.google.com/document/d/1mt3QScZHYgCPkAxmc6tXeU2Tt-jVhKuX/edit?usp=sharing&ouid=114081258271531005354&rtpof=true&sd=true
https://docs.google.com/document/d/1mt3QScZHYgCPkAxmc6tXeU2Tt-jVhKuX/edit?usp=sharing&ouid=114081258271531005354&rtpof=true&sd=true
https://docs.google.com/document/d/1mt3QScZHYgCPkAxmc6tXeU2Tt-jVhKuX/edit?usp=sharing&ouid=114081258271531005354&rtpof=true&sd=true
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EZKXkohW2hBPlEs0JB5_ltEBnzwANu3YZe4f5W7zjvIrxA?e=haclz0
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EZKXkohW2hBPlEs0JB5_ltEBnzwANu3YZe4f5W7zjvIrxA?e=haclz0
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EZKXkohW2hBPlEs0JB5_ltEBnzwANu3YZe4f5W7zjvIrxA?e=haclz0
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EZKXkohW2hBPlEs0JB5_ltEBnzwANu3YZe4f5W7zjvIrxA?e=haclz0
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EZKXkohW2hBPlEs0JB5_ltEBnzwANu3YZe4f5W7zjvIrxA?e=haclz0
https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EhhOtw1O2yNLtXi5RD1dpzYBJ0qh8BPfFrIQo-_LUAyl0w?e=fb9wkn
https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EhhOtw1O2yNLtXi5RD1dpzYBJ0qh8BPfFrIQo-_LUAyl0w?e=fb9wkn
https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EhhOtw1O2yNLtXi5RD1dpzYBJ0qh8BPfFrIQo-_LUAyl0w?e=fb9wkn
https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EhhOtw1O2yNLtXi5RD1dpzYBJ0qh8BPfFrIQo-_LUAyl0w?e=fb9wkn
https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EhhOtw1O2yNLtXi5RD1dpzYBJ0qh8BPfFrIQo-_LUAyl0w?e=fb9wkn
https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/Epno8SEOKaZFqcJnbzkcbjMB8UP853tATgGJbs70bMqSFg?e=HOFcqJ
https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/Epno8SEOKaZFqcJnbzkcbjMB8UP853tATgGJbs70bMqSFg?e=HOFcqJ
https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/Epno8SEOKaZFqcJnbzkcbjMB8UP853tATgGJbs70bMqSFg?e=HOFcqJ
https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/Epno8SEOKaZFqcJnbzkcbjMB8UP853tATgGJbs70bMqSFg?e=HOFcqJ
https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/Epno8SEOKaZFqcJnbzkcbjMB8UP853tATgGJbs70bMqSFg?e=HOFcqJ
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/ES1sWK4LEktIiGpcierr8YEBEfO3TcULBxxnWwhNJw3rsQ?e=Er6oUa
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/ES1sWK4LEktIiGpcierr8YEBEfO3TcULBxxnWwhNJw3rsQ?e=Er6oUa
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/ES1sWK4LEktIiGpcierr8YEBEfO3TcULBxxnWwhNJw3rsQ?e=Er6oUa
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/ES1sWK4LEktIiGpcierr8YEBEfO3TcULBxxnWwhNJw3rsQ?e=Er6oUa

ALCALDIA DE TUNJA

FECHA: 01/06/2017

SISTEMA INTEGRADO DE GESTION

VERSION: 01

PROCESO: CONTRATACION

FORMATO: INFORME CONTRATO DIRECTO DE PRESTACION DE SERVICIOS | F065

CODIGO: CON-

2. Se realizé reunién con el Ing. Nelson
Medina para identificar, validar vy
consolidar los archivos del MSPI acorde
a las observaciones efectuadas en el
item 1 de esta actividad.

SEPTIEMBRE

Consolidar y enviar informe de avance la
matriz de riesgos del tercer trimestre de
2023.

OCTUBRE

1. Reunibn con cada wuno de los
administradores de las herramientas de
seguridad para consolidar el informe
general.

O3TcULBxxnWwhNJw3rsQ?e=
Er6oUa

Evidencia 2:
*Carpeta de empalme.
*Acta 111.

Link 1:https:/municipiodetunja-
my.sharepoint.com/:f:/g/person
al/sequridad tic tunja gov _co/
EvFogmwixfvdHow06h-
QOSOpUBIOdFd-

O Ra3lhVnKFrvVM5w?e=3H5730

Link 2:https://municipiodetunja-
my.sharepoint.com/:b:/g/person
al/seguridad tic _tunja_gov_co/
EbK2{WsbrG9BtRByXzFH1WgB
T50l0YC-
nwVFAgcO0Ogy5xA?e=yAecyV
Evidencia 1: Matriz Avance
Seguimiento Planes
Institucionales.

Link: https://municipiodetunja-
my.sharepoint.com/:x:/g/personal/
seqguridad tic _tunja_gov_co/ET63
fSKAItRIS3M7hgOhWFcBnTc31p
mFJ7Z3PjYROvwCYw?e=cghUfh

Evidencia 2: Informe de
Controles tercer trimestre.

Link 1:https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/seqguridad tic tunja gov_co
/ETk5Mehky2FBiMBYrJb4KfAB
ROIgfDUugJe8aKRMiM7FEWw?e

=zfdSOy
Evidencia 1: Acta No 120

Link: https://municipiodetunja-
my.sharepoint.com/:b:/g/person
al/seguridad tic _tunja_gov_co/
EUN-
ggcwZF1LuWORJZgBLFgBfl0Z
D7uFH|BstMH-c3BX-

A?e=NThpcF
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Hacer seguimiento y gestion
a la ejecucion de los planes
de accién y a los controles de
la matriz de riesgos de los
activos de informacion de la
entidad.

2. Programar y liderar reuniéon para
analizar y validar los tratamientos
acordes al informe de las herramientas
de seguridad de la informacién con sus
responsables.

JUNIO

Acorde a la matriz de riesgos de seguridad
de la informacion del segundo semestre del
2023 se apoyo el proceso de consolidacion
de las evidencias de los controles dirigidos
a capacitaciones y posteriormente se realizé
el informe de cumplimiento de estas.

JULIO
1. Realizar informe con las evidencias al
Plan de Seguridad de la Informacion del
2023.

2. Realizar el Informe ejecutivo Acciones
implementadas 2022 en Seguridad de la
Informacion.

AGOSTO

1. Realizar informe final con las evidencias
al Plan de Seguridad de la Informacion del
2023.

Evidencia 2: Acta No 142

Link 1:
https://municipiodetunja-
my.sharepoint.com/:f:/g/person
al/sequridad tic tunja gov co/
EiWRoMYJI29Gpo9RK1Wzh{8B
OKyAFzO 10CQgOV6RWdAS|g?
e=iPH3x8

Evidencia: Informe y evidencias
Matriz de Riesgos 2 semestre.
Link:
https://docs.google.com/docum
ent/d/1e3MZayzOwml1RY5d9g2
H9Zia V3UapY V/edit?usp=sha
ring&ouid=114081258271531005
354&rtpof=true&sd=true
Evidencia 1: Avancel Informe
Ejecucion Plan de Seguridad de la
Informacién del 2023

Link:

https://municipiodetunja-
my.sharepoint.com/:w:/g/personal/
seqguridad tic_tunja_gov_co/EZKX
kohW2hBPIEs0JB5 [tEBnzwANu3
YZe4f5W7zjvirxA?e=haclz0

https://municipiodetunja-
my.sharepoint.com/:f:/g/personal/s
eguridad tic_tunja_gov_co/EhhOt
w1O2yNLtXi5RD1dpzYBJOgh8BP
fFriQo- LUAylOw?e=fb9wkn

Evidencia 2: Informe ejecutivo
Acciones implementadas 2022 en
Seguridad de la Informacion.

Link: https://municipiodetunja-
my.sharepoint.com/:f:/g/personal/s
eguridad tic_tunja_gov co/Epno8
SEOKaZFqcJnbzkchjMB8UP853t
ATqGJbs70bMgSFg?e=HOFcqJ
Evidencia 1: Informe Final
Ejecucion Plan de Seguridad de la
Informacién del 2023
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Liderar, actualizar,
documentar, implementar y
divulgar las politicas, normas,
procedimientos, estandares,
lineas base e instructivos del
Sistema de Gestion de
Seguridad de la Informacion

SEPTIEMBRE
Consolidar y enviar Informe de Controles
tercer trimestre.

OCTUBRE

1. Reunibn con cada wuno de los
administradores de las herramientas de
seguridad para consolidar el informe
general.

2. Programar y liderar reuniéon para
analizar y validar los tratamientos
acordes al informe de las herramientas
de seguridad de la informacion con sus
responsables.

JUNIO

Empalme y validacion de la documentacion
que se encuentra del MSPI con sus planes,
los cuales seran evaluados por el equipo de
seguridad de la informacion.

Link: https://municipiodetunja-
my.sharepoint.com/:f:/g/person
al/sequridad tic tunja gov _co/
EstwgwD9NO5KvhnGsSdT69MB
fIWH9foxFDYIR3-
6acZt0?e=g0zA70

Evidencia 1: Informe de
Controles tercer trimestre.

Link 1:https:/municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/sequridad tic tunja gov co
[ETKk5Mehky2FB{MBYrJb4KfAB
ROIgfDUugJe8aKRMIM7EWw?e

=zfdSQy

Evidencia 1: Acta No 120

Link: https:/municipiodetunja-
my.sharepoint.com/:b:/g/person
al/sequridad tic tunja gov co/
EUN-
ggcwZF1LUuWORJZqBLFqgBfl0Z
D7uFH|{BstMH-c3BX-

A?e=NThpcF

Evidencia 2: Acta No 142

Link 1:
https://municipiodetunja-
my.sharepoint.com/:f:/g/person
al/seguridad tic tunja gov co/
EiWRoMYJI29Gpo9RK1Wzhf8B
OKYyAFzO 10CQgOVERWAS|g?
e=iPH3x8

Evidencia: Patallazo  Correo
ectronico con documentacion
entregada por parte del ing Nelson
y acta de reunioén.

Link:
https://docs.google.com/docum

Direccién: Calle 19 No. 9 — 95 Oficina 312 — Teléfono: (57 8)7405770 Ext. 1302
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10.

—SGSI y del Modelo de
Seguridad y Privacidad de la
informacion —MSPI.

Disefiar e implementar
estrategias y controles de
seguridad que  permitan
identificar  vulnerabilidades

JULIO

Actualmente se encuentra en actualizaciéon

el MSPI.

AGOSTO
1. Realizar

reuniones para actualizar el
procedimiento de Seguridad de

la

Informacién que fue enviado al area de

Calidad para su aprobacion.

SEPTIEMBRE

Realiza el avance del Modelo de Gestion de

Incidentes.

OCTUBRE

1. Realiza el avance del Modelo de Gestion

de Incidentes V2.

JUNIO

Estrategias y controles definidos en la

reunion que tiene como acta N 57.

ent/d/Amt30QScZHYgCPkAXxmc6t
XeU2Tt-
iVhKuX/edit?usp=sharing&ouid
=114081258271531005354&rtpof
=true&sd=true

Evidencia 1:

*Acta 109 y Acta 110
*Procedimiento de Seguridad y
Privacidad de la Informacién 2023
para aprobacion por Calidad.

Link 1:https:/municipiodetunja-
my.sharepoint.com/:f:/g/person
al/sequridad tic tunja gov_co/
EtGvgAUJAP9Mp-
kHx7t7Z7ABPoh2R4doSQVEhQ-
8LMUG9w?e=SJDblO

Link 2: https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/sequridad tic tunja gov co
[EdWEVWOOVMxKmOa9-
IdlobYBMoKxxvnwpv0sZ2y tcs
41A?e=TGSD7Z

Evidencia 1: Documento avance
Gestién de Incidentes.

Link: https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/sequridad tic tunja gov co
/[EcVUGBpJHA9EjaVzubgTn3wB
dcJoKwWNKY|jIRJzEz64167A?e=R
uT0so

Evidencia 1: Documento avance
Gestién de Incidentes V2.

Link: https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/sequridad tic tunja gov_co
[EWOFwGLuUtHRDsf4cg7reQUsB
5spbBmMGfEetx-tMu047A-
A?e=bDGbtU

Evidencia: Acta No 57

Link:
https://drive.google.com/file/d/1
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11.

frente a las amenazas
detectadas en los sistemas
de informacién, paginas web
y servicios tecnoldgicos que
presenten ataques.

Elaborar planes de
recuperacién de informacién
frente a la materializacion de
posibles ataques
cibernéticos, garantizando la
continuidad del negocio,
cumpliendo con la
normatividad vigente y la
politica de gobierno digital.

JULIO
1. Andlisis Version 1 de los informes de
Seguridad Gestiona, PRTG, Tenable y
Correo.

AGOSTO

Reporte del Seguimiento y los controles
aplicados que se definieron en el Plan del
MSPI 2023.

SEPTIEMBRE
Generar Plan de Choque con respecto al
incidente reportado el 15 de septiembre.

OCTUBRE
1. Realiza el avance del Modelo de Gestion
de Incidentes V2.

JUNIO

En proceso de empalme y recoleccion de
informacidn para la actualizacién del plan de
recuperacién de informacion.

JULIO

Actualmente se encuentra en actualizacion
el MSPI.

AGOSTO

681fVE-JdabnAsQabxiris-
pGBZcJ5vr/view?usp=sharing

Evidencia 1: Informe V1
Herramientas de Seguridad

Link: https://municipiodetunja-
my.sharepoint.com/:w:/g/personal/
seqguridad tic _tunja_gov_co/Ea6N
rle2S6RGnE_Gf6MK9ToBVikgWe
bRKVWS8LogcU3mx6Q?e=TsPRY
Z

Evidencia 1: Informe Seguimiento
Plan del MSPI 2023.

Link: https://municipiodetunja-
my.sharepoint.com/:f:/g/person
al/seguridad tic _tunja_gov_co/
EpshxFaimd1AggeLGmQsap4B
sbalx67iYeJIK9hOO8kK70?e=k
3hyzb

Evidencia 1: Documento con Plan
de Choque

Link: https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/sequridad tic tunja gov_co
/[EaCntb40Q ZBJm3zlgabhyH8Bk
1Rs8jnezIEVYA-
6NLPmwA?e=gYdA6f
Evidencia 1: Documento avance
Gestion de Incidentes V2.

Link: https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/sequridad tic tunja gov co
[EWOFwGLuUtHRDsf4cg7re9QUsB
5spbBmMGfEetx-tMu047A-
A?e=bDGbtU

Evidencia 1: Informe  de
ejecuacion de compromisos.
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12.

Elaborar Plan de
Ciberseguridad que incluya
las medidas destinadas a
mejorar la seguridad del
hardware y software de la
alcaldia mayor de Tunja.

En el acta 100 se generan compromisos
para mitigar la materializaciéon de posibles
ataques.

SEPTIEMBRE
Generar Plan de Choque con respecto al
incidente reportado el 15 de septiembre.

OCTUBRE
Realizar reunion para analizar el plan de
continuidad propuesto.

JUNIO

En proceso de empalme y recoleccion de
informacion para la actualizacién del plan de
ciberseguridad.

JULIO

Actualmente se encuentra en actualizacién
el MSPI.

AGOSTO

Reunion en donde se analiza los informes
de las herramientas de ciberseguridad y se
genera informe reportando los controles
ejecutados.

SEPTIEMBRE

Reunién en donde se analiza los informes
de las herramientas de ciberseguridad y se
genera informe reportando los controles
ejecutados.

Link: https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/sequridad tic tunja gov_co
[EcAg62VAGppNuWilleCKOM4B-
OAedGgB8932mEaGiiF9kw?e=T
nLJWO

Evidencia 1: Documento con Plan
de Choque

Link: https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/seqguridad tic tunja gov_co
/[EaCntb40 7ZBJm3zlgabhyH8Bk
1Rs8jnezIEVYA-
6NLPmwA?e=qYdA6f
Evidencia 1: Acta No 142

Link 1
https://municipiodetunja-
my.sharepoint.com/:f:/g/person
al/seguridad tic _tunja_gov_co/
E{WRoMYJI29Gpo9RK1Wzh{8B
OKYyAFzO 10CQQOVERWAS|g?
e=iPH3x8

Evidencia 1: Gestion e Informes

de las herramientas de
Ciberseguridad.
Link: https://municipiodetunja-

my.sharepoint.com/:u:/g/person
al/seguridad tic tunja gov co/
EZezC QYnXhMtEmdulmHyUY
BBP W2xnLHSdyxNQ3ASj-
JA?e=Gs72N0

Evidencia 1. Gestion e Informes

de las herramientas de
Ciberseguridad.
Link: https:/municipiodetunja-

my.sharepoint.com/:u:/g/person
al/sequridad tic tunja gov co/
EZezC QYnXhMtEmdulmHyUY
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13.

14.

Gestionar  ejercicios  de
pruebas de penetracion para
evidenciar posibles
intrusiones o actividades
sospechosas, que permitan el
fortalecimiento de la
seguridad informatica de la
alcaldia mayor de Tunja

Administrar las diferentes
herramientas de analisis de
seguridad, generando

bitdcoras de incidentes

OCTUBRE
1. Realiza el avance del Modelo de Gestion
de Incidentes V2.

JUNIO

En proceso de empalme y recoleccion de
informacion  para las pruebas de
penetracion.

JULIO

En el siguiente mes se desarrollara el Plan
de Pruebas de Penetracion en los Sistemas
de Informacion.

AGOSTO

En el mes de septiembre se realizard
reunién con el Equipo de Seguridad para
realizar el Plan de Pruebas de Penetracion
en los Sistemas de Informacion.
SEPTIEMBRE

Reunién con el ingeniero Fabio Cocunubo
para validar las configuraciones y politicas
de la herramienta de Tenable.

OCTUBRE

Reunion con el ingeniero Fabio Cocunubo
para validar las configuraciones y politicas
de la herramienta de Tenable.

JUNIO

Solicitud y creacion de usuarios de consulta
en las herramientas de analisis de seguridad
para empezar a realizar recoleccion de
informacion y posteriormente andlisis.

BBP_W2xnLHSdyxNQ3AS;-
JA?e=Gs72N0

Evidencia 1: Documento avance
Gestion de Incidentes V2.

Link: https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/sequridad tic tunja gov_co
[EWOFwGLUtHRDsf4cq7re9UsB
5spbBmGfEetx-tMu047A-
A?e=bDGbtU

Evidencia 1: Pantalazo de la
reunion que se programo.

Link: https://municipiodetunja-
my.sharepoint.com/:i:/g/person
al/seguridad tic _tunja_gov_co/
EaoW00fnv_VBIc4VdwALVoAB
Ts-
Y5L2Jp3a0EUYGKkFVPRO?e=6L
KBkK

Evidencia 1: Acta No 120

Link: https://municipiodetunja-
my.sharepoint.com/:b:/g/person
al/seguridad tic tunja gov co/
EUN-
ggcwZF1LuWORJZgBLFgBfl0Z
D7uFH|BstMH-c3BX-
A?e=NThpcF

Evidencia: Usuarios de consulta
en la plataforma PRTG, Tenable y
Antivirus.
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15.

presentados y sus acciones
de respuesta.

Apoyar en la construccion y
desarrollo de  proyectos
ciberseguridad, seguridad de
la informacion 'y las
comunicaciones.

JULIO
1. Analisis Version 1 de los informes de
Seguridad Gestiona, PRTG, Tenable y
Correo.

AGOSTO

Reunién en donde se analiza los informes
de las herramientas de ciberseguridad y se
genera informe reportando los controles
ejecutados.

SEPTIEMBRE

Reunion con el ingeniero Fabio Cocunubo
para validar las configuraciones y politicas
de la herramienta de Tenable.

OCTUBRE

Reunion con el ingeniero Fabio Cocunubo
para validar las configuraciones y politicas
de la herramienta de Tenable.

JUNIO

Empalme y analisis de lo que se ha
implementado en la entidad en cuanto a
ciberseguridad y seguridad de Ia
informaciéon para posteriormente plantear
proyectos.

JULIO

Se realizara un analisis, estudio y propuesta
de proyectos en ciberseguridad el préximo
mes.

Evidencia 1: Informe V1
Herramientas de Seguridad

Link: https://municipiodetunja-
my.sharepoint.com/:w:/g/personal/
seguridad tic _tunja_gov_co/Ea6N
rle2S6RGnE_Gf6MK9ToBVikgWe
bRKvVW8LogcU3mx6Q?e=TsPRY
Z

Evidencia 1. Gestion e Informes

de las herramientas de
Ciberseguridad.
Link: https://municipiodetunja-

my.sharepoint.com/:u:/g/person
al/seguridad tic _tunja gov _co/
EZezC QYnXhMtEmdulmHyUY
BBP W2xnLHSdyxNQ3AS-
JA?e=Gs72N0

Evidencia 1: Pantalazo de la
reunion que se programo.

Link: https://municipiodetunja-
my.sharepoint.com/:i:/g/person
al/seguridad tic tunja gov co/
EaoW00fnv_VBIc4VdwALVoAB
Ts-
Y5L2Jp3acEUYyGKkFVPRO?e=6L
KBKkK

Evidencia 1: Acta No 120

Link: https://municipiodetunja-
my.sharepoint.com/:b:/g/person
al/sequridad tic tunja gov _co/
EUN-
ggcwZF1LuWORJZgBLFgBfl0Z
D7uFH|BstMH-c3BX-

A?e=NThpcF
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16.

Liderar la evaluacion,
aplicacién y creacion de los
indicadores de Gestion de
Seguridad de la Informacion.

AGOSTO
Se envia correo para validar si se crea el
PESI o este va incluido en el PETI.

SEPTIEMBRE

Se propone implementar zona
desmilitarizada en la red, y EDR en el
Firewall.

OCTUBRE
Apoyar en la realizacién del Modelo de
Incidentes.

JUNIO
Empalme de los indicadores para
posteriormente realizar actualizacion

creacion, aplicacion y evaluacion de estos.
JULIO

El siguiente mes se analizaran y propondran
nuevos indicadores de seguridad de la
informacién acorde al MSPI.

AGOSTO

Recibir capacitacion de los indicadores de
Seguridad de la Informacion y propone que
para el mes de septiembre se valide cuales
se van a implementar.

Evidencia: Correo

implementacién PESI

Link: https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/sequridad tic tunja gov co
[EZ879B0ZritOrBad 2qk3MEBU
mpPVwVquntAC1Ik0sSfGg?e=X
5RAdD

Evidencia 1: Documento con Plan
de Choque

Link: https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/sequridad tic_tunja gov_co
/EaCntb40 7ZBJm3zlgabhyH8Bk
1Rs8|nezIEVYA-
6NLPmwA?e=gqYdA6f
Evidencia 1. Documento avance
Gestion de Incidentes V2.

Link: https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/seqguridad tic tunja gov _co
/[EWOFwGLUtHRDsf4cq7re9UsB
5spbBmGfEetx-tMu047A-
A?e=bDGbtU

Evidencia: Capacitacion

Link: https:/municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/seqguridad tic tunja gov_co
/EY00sOp7ZmRKtsE5Qo0lh4 YB
E 00G7T8E5bftAWMonVYyw?e
=6X5DUB

Evidencia 2: Grabacién de la
capacitacion.

Link: https:/municipiodetunja-
my.sharepoint.com/:v:/g/person
al/fabio _cocunubo tunja gov c
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17.

Apoyar los procesos internos
de calidad en materia de
comunicaciones internas y
externas promoviendo las
actividades y publicaciones
institucionales a través de los
distintos medios digitales
buscando la consecucion de
los objetivos en materia de
comunicaciones

institucionales.

SEPTIEMBRE
Capacitaciones MSPI

OCTUBRE
Capacitaciones MSPI

JUNIO

Acorde a la matriz de riesgos de seguridad
de la informacion del segundo semestre del
2023 se apoyo el proceso de consolidacion
de las evidencias de los controles dirigidos
a capacitaciones y posteriormente se realizé
el informe de cumplimiento de estas.

JULIO

Para el siguiente mes se empezaran a
desarrollar capacitaciones del sistema
InfoActivos.

AGOSTO

Se cita a los contratistas y funcionarios que
son los enlaces de las diferentes unidades
de la alcaldia para recibir capacitacion en el
sistema de InfoActivos.

SEPTIEMBRE

Revisar, corregir y enviar boletin de
seguridad de la Informacion a usuarios de la
alcaldia.

o/EWrsI|512D8VNrtW7b8fl6KIB--
wKf 2rmJ9L06GLr8o0G-A

Evidencia: Asistencia a

capacitaciones.

Link: https://municipiodetunja-
my.sharepoint.com/:f:/g/person
al/seguridad tic _tunja gov _co/
EtzqdUmgmb9Eiw7Iu20LzAcB
OMfWIUyvR15vc9ddmfsGCA?e
=3htfEL
Evidencia:
capacitaciones.

Asistencia a

Link: https://municipiodetunja-
my.sharepoint.com/:i:/g/person
al/seguridad tic _tunja_gov_co/
EfuYdoA18727ZPqTiBJCXRJ64BB
prKLIrudOtcbjoJG1BdYA?e=VN
afac

Evidencia: Informe y evidencias
Matriz de Riesgos 2 semestre.

Link:
https://docs.google.com/docum
ent/d/1e3MZayzOwmi1RY5d9g2
H9Zia V3UapY V/edit?usp=sha
ring&ouid=114081258271531005
354&rtpof=true&sd=true

Evidencia: Correo Citacion

capacitacion Infoactivos.

Link: https://municipiodetunja-
my.sharepoint.com/:w:/g/personal/
seguridad tic tunja_gov co/EfTp
6¢cXVTIRGmM40mlaxLAQ4BIVNIfA
kXDcLsFFSZYeN7wA?e=jYkKKa
Evidencia 1: Disefio del boletin
de Seguridad de la Informacion.

Link: https://municipiodetunja-
my.sharepoint.com/:v:/g/person
al/fabio_cocunubo tunja gov c
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FIRMA:

NOMBRE: Israel Camilo Gaydn Acevedo

CONTRATISTA

Y3303 Ydima Sarichez Valcarcel

SUPERVISOR / INTERVENTOR

Direccién: Calle 19 No. 9 — 95 Oficina 312 — Teléfono: (57 8)7405770 Ext. 1302
Correo electrénico: contratacion@tunja.gov.co - Web: www.tunja-boyaca.gov.co

Cadigo Postal: 150001
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= ALCALDIA DE TUNJA FECHA: 21/09/2015
%% SISTEMA INTEGRADO DE GESTION VERSION: 02
) PROCESO: CONTRATACION

o : CON-FO55
FORMATO: CERTIFICACION DECRETO 1070 DE 2013 CODIGO:iC

Tunja, 9 de noviembre de 2023

Sefiores
MUNICIPIO DE TUNJA
Ciudad

Ref.: Certificacion Decreto 1070 de 2013, Clasificacion de Personas Naturales

CERTIFICACION BAJO LA GRAVEDAD DE JURAMENTO

Yo Israel Camilo Gayon Acevedo, identificado (a) con cedula de ciudadania No 7.181.604, expedida en
Tunja, para efectos de dar cumplimiento con el articulo 1 del decreto 1070 del 28 de mayo de 2013, certifico
bajo la gravedad de juramento, lo siguiente:

1. Mis ingresos en el afio gravable inmediatamente anterior provienen de la prestacion de servicios de
manera personal o del desarrollo de una actividad econdmica por cuenta y riesgo del empleador o
contratante, mediante una vinculacién laboral o legal y reglamentaria, en una proporcion igual o superior
a un ochenta por ciento (80%) del total de los ingresos percibidos por dicho periodo fiscal: SI ( X)) NO ()
2. Mis ingresos en el afio inmediatamente anterior provienen de la prestacion de servicios personales
mediante el ejercicio de profesiones liberales o de la prestacion de servicios técnicos que no requieran la
utilizacion de materiales o insumos especializados, o de maquinaria o equipo especializado, en una
proporcién igual o superior a un ochenta por ciento (80%) del total de los ingresos percibidos en dicho periodo
fiscal: SI (X ) NO ()

3. Estoy obligado (a) a presentar declaracion de renta por el afio gravable inmediatamente anterior: SI( ) NO
(X)

4. Los ingresos totales en el afio gravable inmediatamente anterior superaron los cuatro mil setenta y
tres (4.073) UVT.SI( ) NO(X )

5. En el afio gravable inmediatamente anterior desarrollé una se las actividades sefialadas en el articulo 340
del Estatuto Tributario o que si la desarrolle no generé mas de veinte por ciento (20%) de mis ingresos
totales. SI( ) NO ( X)

6. Durante el afio gravable inmediatamente anterior presté servicios técnicos que requieran de materiales o
insumos especializados, 0 maquinaria o equipo especializado, cuyo costo representa mas del veinticinco por
ciento (25%) del total de los ingresos percibidos por concepto de tales servicios técnicos. SI{ ) NO(X ).

Cordialmente

Clasificacién: Empleado

ISRAEL CAMILO GAYON ACEVEDO

C.C.7.181.604 Trabajador cuenta propia X

Direccién: Calle 19 # 9 -95 Piso 3 Edificio Municipal Tunja, Boyacé - Teléfono: (57 8) 7 40 57 70 ext. 1302
Correo electrénico: contratacion@tunja..gov.co web: http://www.tunja-boyaca.gov.co
Cédigo postal: 150001
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i CERTIFICADO DE DISPONIBILIDAD CD - 20233956 Fecha: 10-11-2023

| Fuente P e ol |
\ 01-0305 Presupuesto |
- | Objeto

| GTI-43 Prestacion de servicios profesionales especializados obrando la labor de lider de seguridad tecnologica, abarcando
| ambitos de cibersegurida, uso y apropiacion de Tl, en la Alcaldia de Tunja, bajo los lineamiento de Ia politica de Gobierno
Digital

SOLICITA APRUEBA

" Cuienta Descripcién Valor
E1 2.02.02.008.03 ______ Otros servicios profesionales, Cientificos y Tecnicos B 6.331,95%09
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