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sonal/seguridad_tic_tunja_g
ov_co/ETi4WsNlFUlLiqBAVG
a05_YBJ2-vder6h-6c051Qw-
J3Rw?e=o8Ccqj 
 

5. Liderar y apoyar la 
supervisión en la 
coordinación de las acciones 
necesarias para la ejecución 
de la metodología de gestión 
de activos de información. 

JUNIO 
Se recibe empalme de la matriz de activos y 
del proceso que se va a llevar a cabo a 
través del Sistema de InfoActivos para la 
actualización de los activos de información.  

Evidencia 1: Acta No 59 
Link: 
https://drive.google.com/file/d/1
3AGZgF7veFdc62EA40tcpJCtu-
1SOvoH/view?usp=sharing  
 

JULIO 
Se está realizando el Plan de 
Capacitaciones para empezar con la 
recolección de activos por medio del 
sistema InfoActivos. 

 

AGOSTO 
Se realiza reunión para los cambios a 
realizar en el sistema InfoActivos y envió a 
producción.  

Evidencia 1: Acta 107  
 
Link 1: https://municipiodetunja-
my.sharepoint.com/:b:/g/person
al/seguridad_tic_tunja_gov_co/
EbNEWEGgoMhLikcGj1RUJzM
BVAVP1vtdSx-
uCXIjyEpu1g?e=bAxJGY  

SEPTIEMBRE 
Gestionar y supervisar la ejecución de las 
capacitaciones de InfoActivos. 
 

Evidencia 1: Actas y circular de 
informe de capacitaciones. 
 
Link 1: 
https://municipiodetunja-
my.sharepoint.com/:f:/g/person
al/seguridad_tic_tunja_gov_co/
EpQ30BMEA-
BNgz4DcPE0vF4Bw_46eLjW9B
aLaFfIHLhmzw?e=n1kDxq 

OCTUBRE 
Gestionar y supervisar la ejecución de las 
capacitaciones de InfoActivos.  

 
 

 

Evidencia 1: Actas y circular de 
informe de capacitaciones. 
 
Link 1: 
https://municipiodetunja-
my.sharepoint.com/:f:/g/person
al/seguridad_tic_tunja_gov_co/
EpQ30BMEA-
BNgz4DcPE0vF4Bw_46eLjW9B
aLaFfIHLhmzw?e=n1kDxq 

https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/ETi4WsNlFUlLiqBAVGa05_YBJ2-vder6h-6c051Qw-J3Rw?e=o8Ccqj
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/ETi4WsNlFUlLiqBAVGa05_YBJ2-vder6h-6c051Qw-J3Rw?e=o8Ccqj
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/ETi4WsNlFUlLiqBAVGa05_YBJ2-vder6h-6c051Qw-J3Rw?e=o8Ccqj
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/ETi4WsNlFUlLiqBAVGa05_YBJ2-vder6h-6c051Qw-J3Rw?e=o8Ccqj
https://drive.google.com/file/d/13AGZgF7veFdc62EA40tcpJCtu-1SOvoH/view?usp=sharing
https://drive.google.com/file/d/13AGZgF7veFdc62EA40tcpJCtu-1SOvoH/view?usp=sharing
https://drive.google.com/file/d/13AGZgF7veFdc62EA40tcpJCtu-1SOvoH/view?usp=sharing
https://municipiodetunja-my.sharepoint.com/:b:/g/personal/seguridad_tic_tunja_gov_co/EbNEWEGgoMhLikcGj1RUJzMBVAVP1vtdSx-uCXIjyEpu1g?e=bAxJGY
https://municipiodetunja-my.sharepoint.com/:b:/g/personal/seguridad_tic_tunja_gov_co/EbNEWEGgoMhLikcGj1RUJzMBVAVP1vtdSx-uCXIjyEpu1g?e=bAxJGY
https://municipiodetunja-my.sharepoint.com/:b:/g/personal/seguridad_tic_tunja_gov_co/EbNEWEGgoMhLikcGj1RUJzMBVAVP1vtdSx-uCXIjyEpu1g?e=bAxJGY
https://municipiodetunja-my.sharepoint.com/:b:/g/personal/seguridad_tic_tunja_gov_co/EbNEWEGgoMhLikcGj1RUJzMBVAVP1vtdSx-uCXIjyEpu1g?e=bAxJGY
https://municipiodetunja-my.sharepoint.com/:b:/g/personal/seguridad_tic_tunja_gov_co/EbNEWEGgoMhLikcGj1RUJzMBVAVP1vtdSx-uCXIjyEpu1g?e=bAxJGY
https://municipiodetunja-my.sharepoint.com/:b:/g/personal/seguridad_tic_tunja_gov_co/EbNEWEGgoMhLikcGj1RUJzMBVAVP1vtdSx-uCXIjyEpu1g?e=bAxJGY
https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EpQ30BMEA-BNgz4DcPE0vF4Bw_46eLjW9BaLaFfIHLhmzw?e=n1kDxq
https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EpQ30BMEA-BNgz4DcPE0vF4Bw_46eLjW9BaLaFfIHLhmzw?e=n1kDxq
https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EpQ30BMEA-BNgz4DcPE0vF4Bw_46eLjW9BaLaFfIHLhmzw?e=n1kDxq
https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EpQ30BMEA-BNgz4DcPE0vF4Bw_46eLjW9BaLaFfIHLhmzw?e=n1kDxq
https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EpQ30BMEA-BNgz4DcPE0vF4Bw_46eLjW9BaLaFfIHLhmzw?e=n1kDxq
https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EpQ30BMEA-BNgz4DcPE0vF4Bw_46eLjW9BaLaFfIHLhmzw?e=n1kDxq
https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EpQ30BMEA-BNgz4DcPE0vF4Bw_46eLjW9BaLaFfIHLhmzw?e=n1kDxq
https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EpQ30BMEA-BNgz4DcPE0vF4Bw_46eLjW9BaLaFfIHLhmzw?e=n1kDxq
https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EpQ30BMEA-BNgz4DcPE0vF4Bw_46eLjW9BaLaFfIHLhmzw?e=n1kDxq
https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EpQ30BMEA-BNgz4DcPE0vF4Bw_46eLjW9BaLaFfIHLhmzw?e=n1kDxq
https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EpQ30BMEA-BNgz4DcPE0vF4Bw_46eLjW9BaLaFfIHLhmzw?e=n1kDxq
https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EpQ30BMEA-BNgz4DcPE0vF4Bw_46eLjW9BaLaFfIHLhmzw?e=n1kDxq
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6. Apoyar, gestionar y liderar los 
procesos y procedimientos 
relacionados con la seguridad 
de la información, según los 
lineamientos del Sistema 
Integrado de planeación y 
Gestión MIPG, para el 
proceso seguridad digital de 
la entidad. 

JUNIO 
1. Asistir a reunión virtual carpeta al 

ciudadano 22 de junio 11 am. para validar 
como se va a realizar el proceso de 
integración. 
 

2. Asistir a reunión virtual capacitación 
FURAG 26 de junio. 

 
 

 
Asistir a reunión virtual Presentación 
Informe PoC Alcaldía de Tunja 

Evidencia 1: Pantallazo reunión 
carpeta al ciudadano y 
compromisos enviados por email. 
 
Link: 
https://docs.google.com/docum
ent/d/1YY8IK5_g98VhvfkP7jM6k
NLk13YSikhf/edit?usp=sharing
&ouid=114081258271531005354
&rtpof=true&sd=true  
 
Evidencia 2: Pantallazo reunión 
FURAG 
Link: 
https://docs.google.com/docum
ent/d/1_PIf0O3QRn7mpsdTaW4
uhlyPI8Xz570x/edit?usp=sharin
g&ouid=11408125827153100535
4&rtpof=true&sd=true  
  
Evidencia 3: Pantallazos reunion 
PoC 

https://docs.google.com/document/
d/1mk-wZBn0O-
gLVUiEhsJoGtDV0Zojqiom/edit?usp=s
haring&ouid=1140812582715310053
54&rtpof=true&sd=true  

JULIO 
1. Asistir a taller de gobierno digital en 

oficinas de la Gobernación. 
2. Analizar y actualizar los procesos de 

seguridad de la información. 

Evidencia 1: Pantallazo 
programacion del taller de 
gonbierno digital. 
 
Link: https://municipiodetunja-
my.sharepoint.com/:i:/g/personal/s
eguridad_tic_tunja_gov_co/EQ6C
pNiGYUBHvpjtcdZ0myQBoXjWp0
GnP-qPwR0J-wR1Sg?e=k7gqhp 
 
Evidencia 2: Procedimiento de 
Seguridad de la Información. 

https://municipiodetunja-
my.sharepoint.com/:w:/g/personal/s
eguridad_tic_tunja_gov_co/EUVUtDo
FsqBFtFHaWcKIvN4BKkCn49fGAQsg9
rRZrVfRJQ?e=lbOlkQ    

AGOSTO 
1. Gestionar y asistir a capacitación del 

MSPI para el Equipo de Seguridad de la 

Información. 

 

Evidencia 1: Grabación de la 
capacitación. 
Link: https://municipiodetunja-
my.sharepoint.com/:v:/g/person
al/fabio_cocunubo_tunja_gov_c

https://docs.google.com/document/d/1YY8IK5_g98VhvfkP7jM6kNLk13YSikhf/edit?usp=sharing&ouid=114081258271531005354&rtpof=true&sd=true
https://docs.google.com/document/d/1YY8IK5_g98VhvfkP7jM6kNLk13YSikhf/edit?usp=sharing&ouid=114081258271531005354&rtpof=true&sd=true
https://docs.google.com/document/d/1YY8IK5_g98VhvfkP7jM6kNLk13YSikhf/edit?usp=sharing&ouid=114081258271531005354&rtpof=true&sd=true
https://docs.google.com/document/d/1YY8IK5_g98VhvfkP7jM6kNLk13YSikhf/edit?usp=sharing&ouid=114081258271531005354&rtpof=true&sd=true
https://docs.google.com/document/d/1YY8IK5_g98VhvfkP7jM6kNLk13YSikhf/edit?usp=sharing&ouid=114081258271531005354&rtpof=true&sd=true
https://docs.google.com/document/d/1_PIf0O3QRn7mpsdTaW4uhlyPI8Xz570x/edit?usp=sharing&ouid=114081258271531005354&rtpof=true&sd=true
https://docs.google.com/document/d/1_PIf0O3QRn7mpsdTaW4uhlyPI8Xz570x/edit?usp=sharing&ouid=114081258271531005354&rtpof=true&sd=true
https://docs.google.com/document/d/1_PIf0O3QRn7mpsdTaW4uhlyPI8Xz570x/edit?usp=sharing&ouid=114081258271531005354&rtpof=true&sd=true
https://docs.google.com/document/d/1_PIf0O3QRn7mpsdTaW4uhlyPI8Xz570x/edit?usp=sharing&ouid=114081258271531005354&rtpof=true&sd=true
https://docs.google.com/document/d/1_PIf0O3QRn7mpsdTaW4uhlyPI8Xz570x/edit?usp=sharing&ouid=114081258271531005354&rtpof=true&sd=true
https://docs.google.com/document/d/1mk-wZBn0O-gLVUiEhsJoGtDV0Zojqiom/edit?usp=sharing&ouid=114081258271531005354&rtpof=true&sd=true
https://docs.google.com/document/d/1mk-wZBn0O-gLVUiEhsJoGtDV0Zojqiom/edit?usp=sharing&ouid=114081258271531005354&rtpof=true&sd=true
https://docs.google.com/document/d/1mk-wZBn0O-gLVUiEhsJoGtDV0Zojqiom/edit?usp=sharing&ouid=114081258271531005354&rtpof=true&sd=true
https://docs.google.com/document/d/1mk-wZBn0O-gLVUiEhsJoGtDV0Zojqiom/edit?usp=sharing&ouid=114081258271531005354&rtpof=true&sd=true
https://docs.google.com/document/d/1mk-wZBn0O-gLVUiEhsJoGtDV0Zojqiom/edit?usp=sharing&ouid=114081258271531005354&rtpof=true&sd=true
https://municipiodetunja-my.sharepoint.com/:i:/g/personal/seguridad_tic_tunja_gov_co/EQ6CpNiGYUBHvpjtcdZ0myQBoXjWp0GnP-qPwR0J-wR1Sg?e=k7gqhp
https://municipiodetunja-my.sharepoint.com/:i:/g/personal/seguridad_tic_tunja_gov_co/EQ6CpNiGYUBHvpjtcdZ0myQBoXjWp0GnP-qPwR0J-wR1Sg?e=k7gqhp
https://municipiodetunja-my.sharepoint.com/:i:/g/personal/seguridad_tic_tunja_gov_co/EQ6CpNiGYUBHvpjtcdZ0myQBoXjWp0GnP-qPwR0J-wR1Sg?e=k7gqhp
https://municipiodetunja-my.sharepoint.com/:i:/g/personal/seguridad_tic_tunja_gov_co/EQ6CpNiGYUBHvpjtcdZ0myQBoXjWp0GnP-qPwR0J-wR1Sg?e=k7gqhp
https://municipiodetunja-my.sharepoint.com/:i:/g/personal/seguridad_tic_tunja_gov_co/EQ6CpNiGYUBHvpjtcdZ0myQBoXjWp0GnP-qPwR0J-wR1Sg?e=k7gqhp
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EUVUtDoFsqBFtFHaWcKIvN4BKkCn49fGAQsg9rRZrVfRJQ?e=lbOlkQ
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EUVUtDoFsqBFtFHaWcKIvN4BKkCn49fGAQsg9rRZrVfRJQ?e=lbOlkQ
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EUVUtDoFsqBFtFHaWcKIvN4BKkCn49fGAQsg9rRZrVfRJQ?e=lbOlkQ
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EUVUtDoFsqBFtFHaWcKIvN4BKkCn49fGAQsg9rRZrVfRJQ?e=lbOlkQ
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EUVUtDoFsqBFtFHaWcKIvN4BKkCn49fGAQsg9rRZrVfRJQ?e=lbOlkQ
https://municipiodetunja-my.sharepoint.com/:v:/g/personal/fabio_cocunubo_tunja_gov_co/EWrsI5I2D8VNrtW7b8fl6KIB--wKf_2rmJ9L06GLr8oG-A
https://municipiodetunja-my.sharepoint.com/:v:/g/personal/fabio_cocunubo_tunja_gov_co/EWrsI5I2D8VNrtW7b8fl6KIB--wKf_2rmJ9L06GLr8oG-A
https://municipiodetunja-my.sharepoint.com/:v:/g/personal/fabio_cocunubo_tunja_gov_co/EWrsI5I2D8VNrtW7b8fl6KIB--wKf_2rmJ9L06GLr8oG-A
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2. Realizar reuniones para actualizar el 
procedimiento de Seguridad de la 
Información que fue enviado al área de 
Calidad para su aprobación. 

 

o/EWrsI5I2D8VNrtW7b8fl6KIB--
wKf_2rmJ9L06GLr8oG-A    
 
 
Evidencia 2:  
*Acta 109 y Acta 110 
*Procedimiento de Seguridad y 
Privacidad de la Información 2023 
para aprobación por Calidad.  
 
Link 1:https://municipiodetunja-
my.sharepoint.com/:f:/g/person
al/seguridad_tic_tunja_gov_co/
EtGvqAUjAP9Mp-
kHx7t7Z7ABPoh2R4doSQVEhq-
8LMUG9w?e=SJDbIO  
 
Link 2: 
https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/seguridad_tic_tunja_gov_co
/EdW6VW0QvMxKmOa9-
ldlobYBMoKxxvnwpv0sZ2y_tcs
41A?e=TGSD7Z 

SEPTIEMBRE 
3. Consolidar y enviar informe de avance la 

matriz de riesgos del tercer trimestre de 
2023. 

4. Consolidar y enviar Informe de Controles 
tercer trimestre. 

 

Evidencia 1: Matriz Avance 
Seguimiento Planes 
Institucionales. 
Link: https://municipiodetunja-
my.sharepoint.com/:x:/g/personal/
seguridad_tic_tunja_gov_co/ET63
fSKAItRJs3M7hg0hWFcBnTc31p
mFJ7Z3PjYR0vwCYw?e=cghUfh  
 
Evidencia 2: Informe de 
Controles tercer trimestre.  
 
Link 1:https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/seguridad_tic_tunja_gov_co
/ETk5Mehky2FBjMBYrJb4KfAB
ROIqfDUugJe8aKRMiM7FWw?e
=zfdS0y   

OCTUBRE 
1. Realiza el avance del Modelo de Gestión 

de Incidentes V2. 
 

Evidencia 1: Documento avance 
Gestión de Incidentes V2. 
Link: 

https://municipiodetunja-
my.sharepoint.com/:w:/g/per
sonal/seguridad_tic_tunja_g
ov_co/EWOFwGLutHRDsf4c

https://municipiodetunja-my.sharepoint.com/:v:/g/personal/fabio_cocunubo_tunja_gov_co/EWrsI5I2D8VNrtW7b8fl6KIB--wKf_2rmJ9L06GLr8oG-A
https://municipiodetunja-my.sharepoint.com/:v:/g/personal/fabio_cocunubo_tunja_gov_co/EWrsI5I2D8VNrtW7b8fl6KIB--wKf_2rmJ9L06GLr8oG-A
https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EtGvqAUjAP9Mp-kHx7t7Z7ABPoh2R4doSQVEhq-8LMUG9w?e=SJDbIO
https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EtGvqAUjAP9Mp-kHx7t7Z7ABPoh2R4doSQVEhq-8LMUG9w?e=SJDbIO
https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EtGvqAUjAP9Mp-kHx7t7Z7ABPoh2R4doSQVEhq-8LMUG9w?e=SJDbIO
https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EtGvqAUjAP9Mp-kHx7t7Z7ABPoh2R4doSQVEhq-8LMUG9w?e=SJDbIO
https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EtGvqAUjAP9Mp-kHx7t7Z7ABPoh2R4doSQVEhq-8LMUG9w?e=SJDbIO
https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EtGvqAUjAP9Mp-kHx7t7Z7ABPoh2R4doSQVEhq-8LMUG9w?e=SJDbIO
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EdW6VW0QvMxKmOa9-ldlobYBMoKxxvnwpv0sZ2y_tcs41A?e=TGSD7Z
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EdW6VW0QvMxKmOa9-ldlobYBMoKxxvnwpv0sZ2y_tcs41A?e=TGSD7Z
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EdW6VW0QvMxKmOa9-ldlobYBMoKxxvnwpv0sZ2y_tcs41A?e=TGSD7Z
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EdW6VW0QvMxKmOa9-ldlobYBMoKxxvnwpv0sZ2y_tcs41A?e=TGSD7Z
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EdW6VW0QvMxKmOa9-ldlobYBMoKxxvnwpv0sZ2y_tcs41A?e=TGSD7Z
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EdW6VW0QvMxKmOa9-ldlobYBMoKxxvnwpv0sZ2y_tcs41A?e=TGSD7Z
https://municipiodetunja-my.sharepoint.com/:x:/g/personal/seguridad_tic_tunja_gov_co/ET63fSKAItRJs3M7hg0hWFcBnTc31pmFJ7Z3PjYR0vwCYw?e=cghUfh
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q7re9UsB5spbBmGfEetx-
tMu047A-A?e=bDGbtU    

7. Liderar el proceso de 
actualización, ejecución y 
seguimiento de los planes de: 
(seguridad y privacidad de la 
información y el plan de 
tratamiento de riesgos de 
seguridad, de la información 
de la entidad). 

JUNIO 
Empalme y validación de la documentación 
que se encuentra del MSPI con sus planes, 
los cuales serán evaluados por el equipo de 
seguridad de la información. 

Evidencia: Patallazo Correo 
ectronico con documentacion 
entregada por parte del ing Nelson 
y acta de reunión. 
 
Link:  
https://docs.google.com/docum
ent/d/1mt3QScZHYgCPkAxmc6t
XeU2Tt-
jVhKuX/edit?usp=sharing&ouid
=114081258271531005354&rtpof
=true&sd=true  

JULIO 
1. Realizar informe con las evidencias al 
Plan de Seguridad de la Información del 
2023. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
2. Realizar el Informe ejecutivo Acciones 
implementadas 2022 en Seguridad de la 
Información. 
 

Evidencia 1: Avance1 Informe 
Ejecución Plan de Seguridad de la 
Información del 2023 
 
Link:   
 
https://municipiodetunja-
my.sharepoint.com/:w:/g/personal/
seguridad_tic_tunja_gov_co/EZKX
kohW2hBPlEs0JB5_ltEBnzwANu3
YZe4f5W7zjvIrxA?e=haclz0  
 
https://municipiodetunja-
my.sharepoint.com/:f:/g/personal/s
eguridad_tic_tunja_gov_co/EhhOt
w1O2yNLtXi5RD1dpzYBJ0qh8BP
fFrIQo-_LUAyl0w?e=fb9wkn  
 
Evidencia 2: Informe ejecutivo 
Acciones implementadas 2022 en 
Seguridad de la Información. 
 
Link: https://municipiodetunja-
my.sharepoint.com/:f:/g/personal/s
eguridad_tic_tunja_gov_co/Epno8
SEOKaZFqcJnbzkcbjMB8UP853t
ATgGJbs70bMqSFg?e=HOFcqJ  

AGOSTO 
1. Revisar y realizar observaciones a los 

archivos consolidados por el Ing. Nelson 
Medina sobre el MSPI de la entidad, que 
se van a entregar en el empalme. 
 
 

Evidencia 1: Pantallazo de correo 
con las observaciones. 
Link: https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/seguridad_tic_tunja_gov_co
/ES1sWK4LEktIiGpcierr8YEBEf
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2. Se realizó reunión con el Ing. Nelson 
Medina para identificar, validar y 
consolidar los archivos del MSPI acorde 
a las observaciones efectuadas en el 
ítem 1 de esta actividad. 

 
 
 
 
 
 
 
 
 
 
 
 
 

O3TcULBxxnWwhNJw3rsQ?e=
Er6oUa  
 
 
Evidencia 2:  
*Carpeta de empalme.  
*Acta 111. 
 
Link 1:https://municipiodetunja-
my.sharepoint.com/:f:/g/person
al/seguridad_tic_tunja_gov_co/
EvFgmwjxfvdHow06h-
QSOpUBiOdFd-
O_Ra3lhVnKFrVM5w?e=3H5Z30 
  
Link 2:https://municipiodetunja-
my.sharepoint.com/:b:/g/person
al/seguridad_tic_tunja_gov_co/
EbK2jWsbrG9BtRByXzFH1WgB
T50I0YC-
nwVFAgcO0gy5xA?e=yAecyV  

SEPTIEMBRE 
Consolidar y enviar informe de avance la 
matriz de riesgos del tercer trimestre de 
2023. 

Evidencia 1: Matriz Avance 
Seguimiento Planes 
Institucionales. 
Link: https://municipiodetunja-
my.sharepoint.com/:x:/g/personal/
seguridad_tic_tunja_gov_co/ET63
fSKAItRJs3M7hg0hWFcBnTc31p
mFJ7Z3PjYR0vwCYw?e=cghUfh  
 
Evidencia 2: Informe de 
Controles tercer trimestre.  
 
Link 1:https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/seguridad_tic_tunja_gov_co
/ETk5Mehky2FBjMBYrJb4KfAB
ROIqfDUugJe8aKRMiM7FWw?e
=zfdS0y   

OCTUBRE 
1. Reunión con cada uno de los 

administradores de las herramientas de 
seguridad para consolidar el informe 
general. 
 
 
 
 

Evidencia 1: Acta No 120 
 
Link: https://municipiodetunja-
my.sharepoint.com/:b:/g/person
al/seguridad_tic_tunja_gov_co/
EUN-
ggcwZF1LuWORJZqBLFgBfl0Z
D7uFHjBstMH-c3BX-
A?e=NThpcF  
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2. Programar y liderar reunión para 
analizar y validar los tratamientos 
acordes al informe de las herramientas 
de seguridad de la información con sus 
responsables. 

Evidencia 2: Acta No 142  
 
Link 1: 
https://municipiodetunja-
my.sharepoint.com/:f:/g/person
al/seguridad_tic_tunja_gov_co/
EjWRoMYJl29Gpo9RK1Wzhf8B
OKyAFzO_1oCQqOV6RWdSjg?
e=iPH3x8  

8. Hacer seguimiento y gestión 
a la ejecución de los planes 
de acción y a los controles de 
la matriz de riesgos de los 
activos de información de la 
entidad. 

JUNIO 
Acorde a la matriz de riesgos de seguridad 
de la información del segundo semestre del 
2023 se apoyó el proceso de consolidación 
de las evidencias de los controles dirigidos 
a capacitaciones y posteriormente se realizó 
el informe de cumplimiento de estas. 

 
Evidencia: Informe y evidencias 
Matriz de Riesgos 2 semestre. 
Link: 
https://docs.google.com/docum
ent/d/1e3MZayzQwm1RY5d9g2
H9Zia_V3UapY_V/edit?usp=sha
ring&ouid=114081258271531005
354&rtpof=true&sd=true   

JULIO 
1. Realizar informe con las evidencias al 
Plan de Seguridad de la Información del 
2023. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
2. Realizar el Informe ejecutivo Acciones 
implementadas 2022 en Seguridad de la 
Información. 
 

Evidencia 1: Avance1 Informe 
Ejecución Plan de Seguridad de la 
Información del 2023 
 
Link:   
 
https://municipiodetunja-
my.sharepoint.com/:w:/g/personal/
seguridad_tic_tunja_gov_co/EZKX
kohW2hBPlEs0JB5_ltEBnzwANu3
YZe4f5W7zjvIrxA?e=haclz0  
 
https://municipiodetunja-
my.sharepoint.com/:f:/g/personal/s
eguridad_tic_tunja_gov_co/EhhOt
w1O2yNLtXi5RD1dpzYBJ0qh8BP
fFrIQo-_LUAyl0w?e=fb9wkn  
 
Evidencia 2: Informe ejecutivo 
Acciones implementadas 2022 en 
Seguridad de la Información. 
 
Link: https://municipiodetunja-
my.sharepoint.com/:f:/g/personal/s
eguridad_tic_tunja_gov_co/Epno8
SEOKaZFqcJnbzkcbjMB8UP853t
ATgGJbs70bMqSFg?e=HOFcqJ  

AGOSTO 
1. Realizar informe final con las evidencias 
al Plan de Seguridad de la Información del 
2023. 

Evidencia 1: Informe Final 
Ejecución Plan de Seguridad de la 
Información del 2023 
 

https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EjWRoMYJl29Gpo9RK1Wzhf8BOKyAFzO_1oCQqOV6RWdSjg?e=iPH3x8
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https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EjWRoMYJl29Gpo9RK1Wzhf8BOKyAFzO_1oCQqOV6RWdSjg?e=iPH3x8
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https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EjWRoMYJl29Gpo9RK1Wzhf8BOKyAFzO_1oCQqOV6RWdSjg?e=iPH3x8
https://docs.google.com/document/d/1e3MZayzQwm1RY5d9g2H9Zia_V3UapY_V/edit?usp=sharing&ouid=114081258271531005354&rtpof=true&sd=true
https://docs.google.com/document/d/1e3MZayzQwm1RY5d9g2H9Zia_V3UapY_V/edit?usp=sharing&ouid=114081258271531005354&rtpof=true&sd=true
https://docs.google.com/document/d/1e3MZayzQwm1RY5d9g2H9Zia_V3UapY_V/edit?usp=sharing&ouid=114081258271531005354&rtpof=true&sd=true
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https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EZKXkohW2hBPlEs0JB5_ltEBnzwANu3YZe4f5W7zjvIrxA?e=haclz0
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https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EhhOtw1O2yNLtXi5RD1dpzYBJ0qh8BPfFrIQo-_LUAyl0w?e=fb9wkn
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Link: https://municipiodetunja-
my.sharepoint.com/:f:/g/person
al/seguridad_tic_tunja_gov_co/
EstwgwD9N05KvhnGsSdT69MB
_flWH9foxFDYIR3-
6acZtQ?e=gQzA7O  
 
  

SEPTIEMBRE 
Consolidar y enviar Informe de Controles 
tercer trimestre. 
 
 
 
 
 
 
 
 
 
 

Evidencia 1: Informe de 
Controles tercer trimestre.  
 
Link 1:https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/seguridad_tic_tunja_gov_co
/ETk5Mehky2FBjMBYrJb4KfAB
ROIqfDUugJe8aKRMiM7FWw?e
=zfdS0y   

OCTUBRE 
1. Reunión con cada uno de los 

administradores de las herramientas de 
seguridad para consolidar el informe 
general. 
 
 
 
 
 

2. Programar y liderar reunión para 
analizar y validar los tratamientos 
acordes al informe de las herramientas 
de seguridad de la información con sus 
responsables. 

Evidencia 1: Acta No 120 
 
Link: https://municipiodetunja-
my.sharepoint.com/:b:/g/person
al/seguridad_tic_tunja_gov_co/
EUN-
ggcwZF1LuWORJZqBLFgBfl0Z
D7uFHjBstMH-c3BX-
A?e=NThpcF  
 
Evidencia 2: Acta No 142  
 
Link 1: 
https://municipiodetunja-
my.sharepoint.com/:f:/g/person
al/seguridad_tic_tunja_gov_co/
EjWRoMYJl29Gpo9RK1Wzhf8B
OKyAFzO_1oCQqOV6RWdSjg?
e=iPH3x8  

9. Liderar, actualizar, 
documentar, implementar y 
divulgar las políticas, normas, 
procedimientos, estándares, 
líneas base e instructivos del 
Sistema de Gestión de 
Seguridad de la Información 

JUNIO 
Empalme y validación de la documentación 
que se encuentra del MSPI con sus planes, 
los cuales serán evaluados por el equipo de 
seguridad de la información.  

Evidencia: Patallazo Correo 
ectronico con documentacion 
entregada por parte del ing Nelson 
y acta de reunión. 
 
Link:  
https://docs.google.com/docum

https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EstwgwD9N05KvhnGsSdT69MB_flWH9foxFDYIR3-6acZtQ?e=gQzA7O
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https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EstwgwD9N05KvhnGsSdT69MB_flWH9foxFDYIR3-6acZtQ?e=gQzA7O
https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EstwgwD9N05KvhnGsSdT69MB_flWH9foxFDYIR3-6acZtQ?e=gQzA7O
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/ETk5Mehky2FBjMBYrJb4KfABROIqfDUugJe8aKRMiM7FWw?e=zfdS0y
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/ETk5Mehky2FBjMBYrJb4KfABROIqfDUugJe8aKRMiM7FWw?e=zfdS0y
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/ETk5Mehky2FBjMBYrJb4KfABROIqfDUugJe8aKRMiM7FWw?e=zfdS0y
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/ETk5Mehky2FBjMBYrJb4KfABROIqfDUugJe8aKRMiM7FWw?e=zfdS0y
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/ETk5Mehky2FBjMBYrJb4KfABROIqfDUugJe8aKRMiM7FWw?e=zfdS0y
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/ETk5Mehky2FBjMBYrJb4KfABROIqfDUugJe8aKRMiM7FWw?e=zfdS0y
https://municipiodetunja-my.sharepoint.com/:b:/g/personal/seguridad_tic_tunja_gov_co/EUN-ggcwZF1LuWORJZqBLFgBfl0ZD7uFHjBstMH-c3BX-A?e=NThpcF
https://municipiodetunja-my.sharepoint.com/:b:/g/personal/seguridad_tic_tunja_gov_co/EUN-ggcwZF1LuWORJZqBLFgBfl0ZD7uFHjBstMH-c3BX-A?e=NThpcF
https://municipiodetunja-my.sharepoint.com/:b:/g/personal/seguridad_tic_tunja_gov_co/EUN-ggcwZF1LuWORJZqBLFgBfl0ZD7uFHjBstMH-c3BX-A?e=NThpcF
https://municipiodetunja-my.sharepoint.com/:b:/g/personal/seguridad_tic_tunja_gov_co/EUN-ggcwZF1LuWORJZqBLFgBfl0ZD7uFHjBstMH-c3BX-A?e=NThpcF
https://municipiodetunja-my.sharepoint.com/:b:/g/personal/seguridad_tic_tunja_gov_co/EUN-ggcwZF1LuWORJZqBLFgBfl0ZD7uFHjBstMH-c3BX-A?e=NThpcF
https://municipiodetunja-my.sharepoint.com/:b:/g/personal/seguridad_tic_tunja_gov_co/EUN-ggcwZF1LuWORJZqBLFgBfl0ZD7uFHjBstMH-c3BX-A?e=NThpcF
https://municipiodetunja-my.sharepoint.com/:b:/g/personal/seguridad_tic_tunja_gov_co/EUN-ggcwZF1LuWORJZqBLFgBfl0ZD7uFHjBstMH-c3BX-A?e=NThpcF
https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EjWRoMYJl29Gpo9RK1Wzhf8BOKyAFzO_1oCQqOV6RWdSjg?e=iPH3x8
https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EjWRoMYJl29Gpo9RK1Wzhf8BOKyAFzO_1oCQqOV6RWdSjg?e=iPH3x8
https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EjWRoMYJl29Gpo9RK1Wzhf8BOKyAFzO_1oCQqOV6RWdSjg?e=iPH3x8
https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EjWRoMYJl29Gpo9RK1Wzhf8BOKyAFzO_1oCQqOV6RWdSjg?e=iPH3x8
https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EjWRoMYJl29Gpo9RK1Wzhf8BOKyAFzO_1oCQqOV6RWdSjg?e=iPH3x8
https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EjWRoMYJl29Gpo9RK1Wzhf8BOKyAFzO_1oCQqOV6RWdSjg?e=iPH3x8
https://docs.google.com/document/d/1mt3QScZHYgCPkAxmc6tXeU2Tt-jVhKuX/edit?usp=sharing&ouid=114081258271531005354&rtpof=true&sd=true
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—SGSI y del Modelo de 
Seguridad y Privacidad de la 
información –MSPI. 

ent/d/1mt3QScZHYgCPkAxmc6t
XeU2Tt-
jVhKuX/edit?usp=sharing&ouid
=114081258271531005354&rtpof
=true&sd=true  

JULIO 
Actualmente se encuentra en actualización 
el MSPI. 

 

AGOSTO 
1. Realizar reuniones para actualizar el 

procedimiento de Seguridad de la 
Información que fue enviado al área de 
Calidad para su aprobación. 

 

Evidencia 1:  
*Acta 109 y Acta 110 
*Procedimiento de Seguridad y 
Privacidad de la Información 2023 
para aprobación por Calidad.  
 
Link 1:https://municipiodetunja-
my.sharepoint.com/:f:/g/person
al/seguridad_tic_tunja_gov_co/
EtGvqAUjAP9Mp-
kHx7t7Z7ABPoh2R4doSQVEhq-
8LMUG9w?e=SJDbIO  
 
Link 2: https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/seguridad_tic_tunja_gov_co
/EdW6VW0QvMxKmOa9-
ldlobYBMoKxxvnwpv0sZ2y_tcs
41A?e=TGSD7Z   

SEPTIEMBRE 
Realiza el avance del Modelo de Gestión de 
Incidentes. 
 

Evidencia 1: Documento avance 
Gestión de Incidentes. 
Link: https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/seguridad_tic_tunja_gov_co
/EcVUGBpJHA9EjaVzubqTn3wB
dcJoKwNKYjIRJzEz64I67A?e=R
uT0so  
 

OCTUBRE 
1. Realiza el avance del Modelo de Gestión 

de Incidentes V2. 
 

Evidencia 1: Documento avance 
Gestión de Incidentes V2. 
Link: https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/seguridad_tic_tunja_gov_co
/EWOFwGLutHRDsf4cq7re9UsB
5spbBmGfEetx-tMu047A-
A?e=bDGbtU    

10. Diseñar e implementar 
estrategias y controles de 
seguridad que permitan 
identificar vulnerabilidades 

JUNIO 
Estrategias y controles definidos en la 
reunión que tiene como acta N 57. 

Evidencia: Acta No 57 
 
Link:  
https://drive.google.com/file/d/1

https://docs.google.com/document/d/1mt3QScZHYgCPkAxmc6tXeU2Tt-jVhKuX/edit?usp=sharing&ouid=114081258271531005354&rtpof=true&sd=true
https://docs.google.com/document/d/1mt3QScZHYgCPkAxmc6tXeU2Tt-jVhKuX/edit?usp=sharing&ouid=114081258271531005354&rtpof=true&sd=true
https://docs.google.com/document/d/1mt3QScZHYgCPkAxmc6tXeU2Tt-jVhKuX/edit?usp=sharing&ouid=114081258271531005354&rtpof=true&sd=true
https://docs.google.com/document/d/1mt3QScZHYgCPkAxmc6tXeU2Tt-jVhKuX/edit?usp=sharing&ouid=114081258271531005354&rtpof=true&sd=true
https://docs.google.com/document/d/1mt3QScZHYgCPkAxmc6tXeU2Tt-jVhKuX/edit?usp=sharing&ouid=114081258271531005354&rtpof=true&sd=true
https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EtGvqAUjAP9Mp-kHx7t7Z7ABPoh2R4doSQVEhq-8LMUG9w?e=SJDbIO
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https://municipiodetunja-my.sharepoint.com/:f:/g/personal/seguridad_tic_tunja_gov_co/EtGvqAUjAP9Mp-kHx7t7Z7ABPoh2R4doSQVEhq-8LMUG9w?e=SJDbIO
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frente a las amenazas 
detectadas en los sistemas 
de información, páginas web 
y servicios tecnológicos que 
presenten ataques. 

681fVF-Jda6nAsQabxiris-
pGBZcJ5vr/view?usp=sharing  

JULIO 
1. Análisis Versión 1 de los informes de 
Seguridad Gestiona, PRTG, Tenable y 
Correo. 
 

Evidencia 1: Informe V1 
Herramientas de Seguridad 
 
Link: https://municipiodetunja-
my.sharepoint.com/:w:/g/personal/
seguridad_tic_tunja_gov_co/Ea6N
rle2S6RGnE_Gf6MK9ToBVikgWe
bRKvW8LogcU3mx6Q?e=TsPRY
z  

AGOSTO 
Reporte del Seguimiento y los controles 
aplicados que se definieron en el Plan del 
MSPI 2023.  

Evidencia 1: Informe Seguimiento 
Plan del MSPI 2023. 
 
Link: https://municipiodetunja-
my.sharepoint.com/:f:/g/person
al/seguridad_tic_tunja_gov_co/
EpshxFaimd1AgqeLGmQsap4B
sbaIx67iYeJlK9hOQ8kK7Q?e=k
3hyzb  

SEPTIEMBRE 
Generar Plan de Choque con respecto al 
incidente reportado el 15 de septiembre. 

Evidencia 1: Documento con Plan 
de Choque  
 
Link: https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/seguridad_tic_tunja_gov_co
/EaCntb4Q_ZBJm3zIqabhyH8Bk
1Rs8jnezIEVyA-
6NLPmwA?e=qYdA6f  

OCTUBRE 
1. Realiza el avance del Modelo de Gestión 

de Incidentes V2. 
 

Evidencia 1: Documento avance 
Gestión de Incidentes V2. 
Link: https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/seguridad_tic_tunja_gov_co
/EWOFwGLutHRDsf4cq7re9UsB
5spbBmGfEetx-tMu047A-
A?e=bDGbtU    

11. Elaborar planes de 
recuperación de información 
frente a la materialización de 
posibles ataques 
cibernéticos, garantizando la 
continuidad del negocio, 
cumpliendo con la 
normatividad vigente y la 
política de gobierno digital. 

JUNIO 
En proceso de empalme y recolección de 
información para la actualización del plan de 
recuperación de información. 

 

JULIO 
Actualmente se encuentra en actualización 
el MSPI. 

 

AGOSTO Evidencia 1: Informe de 
ejecuación de compromisos. 
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En el acta 100 se generan compromisos 
para mitigar la materialización de posibles 
ataques. 

Link: https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/seguridad_tic_tunja_gov_co
/EcAg6zVA6ppNuWflIeCK0M4B-
OAedGqB8932mEaGiiF9kw?e=T
nLJW0  

SEPTIEMBRE 
Generar Plan de Choque con respecto al 
incidente reportado el 15 de septiembre. 

Evidencia 1: Documento con Plan 
de Choque  
Link: https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/seguridad_tic_tunja_gov_co
/EaCntb4Q_ZBJm3zIqabhyH8Bk
1Rs8jnezIEVyA-
6NLPmwA?e=qYdA6f  

OCTUBRE 
Realizar reunión para analizar el plan de 
continuidad propuesto. 

Evidencia 1: Acta No 142  
 
Link 1:  
https://municipiodetunja-
my.sharepoint.com/:f:/g/person
al/seguridad_tic_tunja_gov_co/
EjWRoMYJl29Gpo9RK1Wzhf8B
OKyAFzO_1oCQqOV6RWdSjg?
e=iPH3x8  

12. Elaborar Plan de 
Ciberseguridad que incluya 
las medidas destinadas a 
mejorar la seguridad del 
hardware y software de la 
alcaldía mayor de Tunja. 

JUNIO 
En proceso de empalme y recolección de 
información para la actualización del plan de 
ciberseguridad. 

 

JULIO 
Actualmente se encuentra en actualización 
el MSPI. 

 

AGOSTO 
Reunión en donde se analiza los informes 
de las herramientas de ciberseguridad y se 
genera informe reportando los controles 
ejecutados. 

Evidencia 1: Gestion e Informes 
de las herramientas de 
Ciberseguridad.  
 
Link: https://municipiodetunja-
my.sharepoint.com/:u:/g/person
al/seguridad_tic_tunja_gov_co/
EZezC_QYnXhMtEmdulmHyUY
BBP_W2xnLHSdyxNQ3ASj-
JA?e=Gs72N0  

SEPTIEMBRE 
Reunión en donde se analiza los informes 
de las herramientas de ciberseguridad y se 
genera informe reportando los controles 
ejecutados. 

Evidencia 1: Gestion e Informes 
de las herramientas de 
Ciberseguridad.  
 
Link: https://municipiodetunja-
my.sharepoint.com/:u:/g/person
al/seguridad_tic_tunja_gov_co/
EZezC_QYnXhMtEmdulmHyUY
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BBP_W2xnLHSdyxNQ3ASj-
JA?e=Gs72N0  

OCTUBRE 
1. Realiza el avance del Modelo de Gestión 

de Incidentes V2. 
 

Evidencia 1: Documento avance 
Gestión de Incidentes V2. 
Link: https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/seguridad_tic_tunja_gov_co
/EWOFwGLutHRDsf4cq7re9UsB
5spbBmGfEetx-tMu047A-
A?e=bDGbtU    

13. Gestionar ejercicios de 
pruebas de penetración para 
evidenciar posibles 
intrusiones o actividades 
sospechosas, que permitan el 
fortalecimiento de la 
seguridad informática de la 
alcaldía mayor de Tunja 

JUNIO 
En proceso de empalme y recolección de 
información para las pruebas de 
penetración. 

 

JULIO 
En el siguiente mes se desarrollará el Plan 
de Pruebas de Penetración en los Sistemas 
de Información. 

 

AGOSTO 
En el mes de septiembre se realizará 
reunión con el Equipo de Seguridad para 
realizar el Plan de Pruebas de Penetración 
en los Sistemas de Información. 

 

SEPTIEMBRE 
Reunión con el ingeniero Fabio Cocunubo 
para validar las configuraciones y políticas 
de la herramienta de Tenable.  

Evidencia 1: Pantalazo de la 
reunion que se programo.  
 
Link:  https://municipiodetunja-
my.sharepoint.com/:i:/g/person
al/seguridad_tic_tunja_gov_co/
EaoW00fnv_VBlc4VdwALVoAB
Ts-
Y5L2Jp3aoEUyGkFvPRQ?e=6L
KBkK  

OCTUBRE 
Reunión con el ingeniero Fabio Cocunubo 
para validar las configuraciones y políticas 
de la herramienta de Tenable.  

Evidencia 1: Acta No 120 
 
Link: https://municipiodetunja-
my.sharepoint.com/:b:/g/person
al/seguridad_tic_tunja_gov_co/
EUN-
ggcwZF1LuWORJZqBLFgBfl0Z
D7uFHjBstMH-c3BX-
A?e=NThpcF  

14. Administrar las diferentes 
herramientas de análisis de 
seguridad, generando 
bitácoras de incidentes 

JUNIO 
Solicitud y creación de usuarios de consulta 
en las herramientas de análisis de seguridad 
para empezar a realizar recolección de 
información y posteriormente análisis. 

Evidencia: Usuarios de consulta 
en la plataforma PRTG, Tenable y 
Antivirus. 
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presentados y sus acciones 
de respuesta. 

JULIO 
1. Análisis Versión 1 de los informes de 
Seguridad Gestiona, PRTG, Tenable y 
Correo. 
 

Evidencia 1: Informe V1 
Herramientas de Seguridad 
 
Link: https://municipiodetunja-
my.sharepoint.com/:w:/g/personal/
seguridad_tic_tunja_gov_co/Ea6N
rle2S6RGnE_Gf6MK9ToBVikgWe
bRKvW8LogcU3mx6Q?e=TsPRY
z  

AGOSTO 
Reunión en donde se analiza los informes 
de las herramientas de ciberseguridad y se 
genera informe reportando los controles 
ejecutados. 

Evidencia 1: Gestion e Informes 
de las herramientas de 
Ciberseguridad.  
 
Link: https://municipiodetunja-
my.sharepoint.com/:u:/g/person
al/seguridad_tic_tunja_gov_co/
EZezC_QYnXhMtEmdulmHyUY
BBP_W2xnLHSdyxNQ3ASj-
JA?e=Gs72N0  

SEPTIEMBRE 
Reunión con el ingeniero Fabio Cocunubo 
para validar las configuraciones y políticas 
de la herramienta de Tenable.  

Evidencia 1: Pantalazo de la 
reunion que se programo.  
 
Link:  https://municipiodetunja-
my.sharepoint.com/:i:/g/person
al/seguridad_tic_tunja_gov_co/
EaoW00fnv_VBlc4VdwALVoAB
Ts-
Y5L2Jp3aoEUyGkFvPRQ?e=6L
KBkK  

OCTUBRE 
Reunión con el ingeniero Fabio Cocunubo 
para validar las configuraciones y políticas 
de la herramienta de Tenable.  

Evidencia 1: Acta No 120 
 
Link: https://municipiodetunja-
my.sharepoint.com/:b:/g/person
al/seguridad_tic_tunja_gov_co/
EUN-
ggcwZF1LuWORJZqBLFgBfl0Z
D7uFHjBstMH-c3BX-
A?e=NThpcF  

15. Apoyar en la construcción y 
desarrollo de proyectos 
ciberseguridad, seguridad de 
la información y las 
comunicaciones. 

JUNIO 
Empalme y análisis de lo que se ha 
implementado en la entidad en cuanto a 
ciberseguridad y seguridad de la 
información para posteriormente plantear 
proyectos. 

 

JULIO 
Se realizara un análisis, estudio y propuesta 
de proyectos en ciberseguridad el próximo 
mes. 
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AGOSTO 
Se envía correo para validar si se crea el 
PESI o este va incluido en el PETI.  

Evidencia: Correo 
implementación PESI 
 
Link: https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/seguridad_tic_tunja_gov_co
/EZ879B0ZritOrBqd_2qk3MEBU
mpPVwVguntAC1Ik0sSfGg?e=X
5RAdD  

SEPTIEMBRE 
Se propone implementar zona 
desmilitarizada en la red, y  EDR en el 
Firewall. 

Evidencia 1: Documento con Plan 
de Choque  
 
Link: https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/seguridad_tic_tunja_gov_co
/EaCntb4Q_ZBJm3zIqabhyH8Bk
1Rs8jnezIEVyA-
6NLPmwA?e=qYdA6f 

OCTUBRE 
Apoyar en la realización del Modelo de 
Incidentes. 

Evidencia 1: Documento avance 
Gestión de Incidentes V2. 
 
Link: https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/seguridad_tic_tunja_gov_co
/EWOFwGLutHRDsf4cq7re9UsB
5spbBmGfEetx-tMu047A-
A?e=bDGbtU    

16. Liderar la evaluación, 
aplicación y creación de los 
indicadores de Gestión de 
Seguridad de la Información. 

JUNIO 
Empalme de los indicadores para 
posteriormente realizar actualización 
creación, aplicación y evaluación de estos. 

 

JULIO 
El siguiente mes se analizaran y propondrán 
nuevos indicadores de seguridad de la 
información acorde al MSPI. 

 

AGOSTO 
Recibir capacitación de los indicadores de 
Seguridad de la Información y propone que 
para el mes de septiembre se valide cuales 
se van a implementar. 

Evidencia: Capacitación 
 
Link: https://municipiodetunja-
my.sharepoint.com/:w:/g/perso
nal/seguridad_tic_tunja_gov_co
/EY00sOp7ZmRKtsE5Qolh4_YB
E_0oG7T8E5bftAWMonVYyw?e
=6X5DUB  
 
Evidencia 2: Grabación de la 
capacitación. 
Link: https://municipiodetunja-
my.sharepoint.com/:v:/g/person
al/fabio_cocunubo_tunja_gov_c

https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EZ879B0ZritOrBqd_2qk3MEBUmpPVwVguntAC1Ik0sSfGg?e=X5RAdD
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EZ879B0ZritOrBqd_2qk3MEBUmpPVwVguntAC1Ik0sSfGg?e=X5RAdD
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EZ879B0ZritOrBqd_2qk3MEBUmpPVwVguntAC1Ik0sSfGg?e=X5RAdD
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EZ879B0ZritOrBqd_2qk3MEBUmpPVwVguntAC1Ik0sSfGg?e=X5RAdD
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EZ879B0ZritOrBqd_2qk3MEBUmpPVwVguntAC1Ik0sSfGg?e=X5RAdD
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EZ879B0ZritOrBqd_2qk3MEBUmpPVwVguntAC1Ik0sSfGg?e=X5RAdD
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EaCntb4Q_ZBJm3zIqabhyH8Bk1Rs8jnezIEVyA-6NLPmwA?e=qYdA6f
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EaCntb4Q_ZBJm3zIqabhyH8Bk1Rs8jnezIEVyA-6NLPmwA?e=qYdA6f
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EaCntb4Q_ZBJm3zIqabhyH8Bk1Rs8jnezIEVyA-6NLPmwA?e=qYdA6f
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EaCntb4Q_ZBJm3zIqabhyH8Bk1Rs8jnezIEVyA-6NLPmwA?e=qYdA6f
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EaCntb4Q_ZBJm3zIqabhyH8Bk1Rs8jnezIEVyA-6NLPmwA?e=qYdA6f
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EaCntb4Q_ZBJm3zIqabhyH8Bk1Rs8jnezIEVyA-6NLPmwA?e=qYdA6f
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EWOFwGLutHRDsf4cq7re9UsB5spbBmGfEetx-tMu047A-A?e=bDGbtU
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EWOFwGLutHRDsf4cq7re9UsB5spbBmGfEetx-tMu047A-A?e=bDGbtU
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EWOFwGLutHRDsf4cq7re9UsB5spbBmGfEetx-tMu047A-A?e=bDGbtU
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EWOFwGLutHRDsf4cq7re9UsB5spbBmGfEetx-tMu047A-A?e=bDGbtU
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EWOFwGLutHRDsf4cq7re9UsB5spbBmGfEetx-tMu047A-A?e=bDGbtU
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EWOFwGLutHRDsf4cq7re9UsB5spbBmGfEetx-tMu047A-A?e=bDGbtU
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EY00sOp7ZmRKtsE5Qolh4_YBE_0oG7T8E5bftAWMonVYyw?e=6X5DUB
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EY00sOp7ZmRKtsE5Qolh4_YBE_0oG7T8E5bftAWMonVYyw?e=6X5DUB
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EY00sOp7ZmRKtsE5Qolh4_YBE_0oG7T8E5bftAWMonVYyw?e=6X5DUB
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EY00sOp7ZmRKtsE5Qolh4_YBE_0oG7T8E5bftAWMonVYyw?e=6X5DUB
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EY00sOp7ZmRKtsE5Qolh4_YBE_0oG7T8E5bftAWMonVYyw?e=6X5DUB
https://municipiodetunja-my.sharepoint.com/:w:/g/personal/seguridad_tic_tunja_gov_co/EY00sOp7ZmRKtsE5Qolh4_YBE_0oG7T8E5bftAWMonVYyw?e=6X5DUB
https://municipiodetunja-my.sharepoint.com/:v:/g/personal/fabio_cocunubo_tunja_gov_co/EWrsI5I2D8VNrtW7b8fl6KIB--wKf_2rmJ9L06GLr8oG-A
https://municipiodetunja-my.sharepoint.com/:v:/g/personal/fabio_cocunubo_tunja_gov_co/EWrsI5I2D8VNrtW7b8fl6KIB--wKf_2rmJ9L06GLr8oG-A
https://municipiodetunja-my.sharepoint.com/:v:/g/personal/fabio_cocunubo_tunja_gov_co/EWrsI5I2D8VNrtW7b8fl6KIB--wKf_2rmJ9L06GLr8oG-A


 

ALCALDÍA DE TUNJA FECHA: 01/06/2017 

 

SISTEMA INTEGRADO DE GESTIÓN 

 

VERSIÓN: 01 

PROCESO: CONTRATACIÓN 

FORMATO: INFORME CONTRATO DIRECTO DE PRESTACIÓN DE SERVICIOS 

CÓDIGO: CON-

F065 

 

Dirección: Calle 19 No. 9 – 95 Oficina 312 – Teléfono: (57 8)7405770 Ext. 1302 
Correo electrónico: contratacion@tunja.gov.co - Web: www.tunja-boyaca.gov.co   

 Código Postal: 150001  

o/EWrsI5I2D8VNrtW7b8fl6KIB--
wKf_2rmJ9L06GLr8oG-A    

SEPTIEMBRE 
Capacitaciones MSPI  

Evidencia: Asistencia a 
capacitaciones. 
 
Link: https://municipiodetunja-
my.sharepoint.com/:f:/g/person
al/seguridad_tic_tunja_gov_co/
EtzgdUmgmb9Eiw7Iu2QLzAcB
OMfWIUyvR15vc9ddmfsGCA?e
=3htfEL  

OCTUBRE 
Capacitaciones MSPI   

Evidencia: Asistencia a 
capacitaciones. 
 
Link: https://municipiodetunja-
my.sharepoint.com/:i:/g/person
al/seguridad_tic_tunja_gov_co/
EfuYdoA18ZZPqTjBJCXRJ64BB
prKLIrudQtcbjoJG1BdYA?e=VN
af4c  

17. Apoyar los procesos internos 
de calidad en materia de 
comunicaciones internas y 
externas promoviendo las 
actividades y publicaciones 
institucionales a través de los 
distintos medios digitales 
buscando la consecución de 
los objetivos en materia de 
comunicaciones 
institucionales. 

JUNIO 
Acorde a la matriz de riesgos de seguridad 
de la información del segundo semestre del 
2023 se apoyó el proceso de consolidación 
de las evidencias de los controles dirigidos 
a capacitaciones y posteriormente se realizó 
el informe de cumplimiento de estas. 

 
Evidencia: Informe y evidencias 
Matriz de Riesgos 2 semestre. 
 
Link: 
https://docs.google.com/docum
ent/d/1e3MZayzQwm1RY5d9g2
H9Zia_V3UapY_V/edit?usp=sha
ring&ouid=114081258271531005
354&rtpof=true&sd=true   

JULIO 
Para el siguiente mes se empezaran a 
desarrollar capacitaciones del sistema 
InfoActivos. 

 

AGOSTO 
Se cita a los contratistas y funcionarios que 
son los enlaces de las diferentes unidades 
de la alcaldía para recibir capacitación en el 
sistema de InfoActivos.  

Evidencia: Correo Citación 
capacitación Infoactivos. 
 
Link: https://municipiodetunja-
my.sharepoint.com/:w:/g/personal/
seguridad_tic_tunja_gov_co/EfTp
6cxVTIRGm40mIaxLAQ4BlVNdfA
kXDcLsFFSZYeN7wA?e=jYkKKa  

SEPTIEMBRE 
Revisar, corregir y enviar boletín de 
seguridad de la Información a usuarios de la 
alcaldía. 
 

Evidencia 1: Diseño del boletín 
de Seguridad de la Información. 
 
Link: https://municipiodetunja-
my.sharepoint.com/:v:/g/person
al/fabio_cocunubo_tunja_gov_c
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