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, CAPITULO |
INFORMACION GENERAL PARA LOS PROPONENTES

1.1. CONDICIONES GENERALES

El presente proceso de seleccidn ha sido elaborado siguiendo los postulados sefialados por la Ley 80 de 1993, Ley 1150
de 2007, Decreto 1082 de 2015, Ley 1474 de 2011, Decreto 019 de 2012, Ley 1882 de 2018 y deméas normas que las
modifican o complementan, para lo cual se han realizado los estudios previos con base en los requerimientos del Instituto
Colombiano de Bienestar Familiar y atendiendo los requisitos exigidos por el Articulo 2.2.1.1.2.1.1 del Decreto 1082 de
2015.

Es importante sefialar a los proponentes, que de acuerdo con la Ley 80 de 1993 el particular que contrata con el Estado
adquiere la calidad de colaborador del mismo en el logro de sus fines y, por lo tanto, cumple una funcién social que implica
obligaciones sin perjuicio de los derechos que la misma ley les otorga.

Igualmente, los contratistas responderan civil y penalmente por sus acciones y omisiones en la actuacién contractual en
los términos de la ley.

Por lo anteriormente expuesto, se recomienda a los aspirantes que deseen participar en este proceso, leer detenidamente
el presente pliego de condiciones, cumplir con las exigencias previstas para el mismo, asi como:

1. Examinar rigurosamente los estudios previos, anexo técnico, el contenido del pliego de condiciones, los documentos
que hacen parte del mismo, sus formatos y anexos, toda vez que hacen parte integral del presente proceso y es
responsabilidad exclusiva de los interesados conocer su contenido.

2. Verificar no estar incurso en ninguna de las inhabilidades e incompatibilidades para celebrar contratos con las
entidades estatales segun lo dispuesto en la normatividad legal vigente.

3. Cerciorarse que cumple las condiciones y reline los requisitos aqui sefialados.

4. Reunir la informacién y documentacion exigida y verificar la vigencia de los documentos que la requieran.

5. Adelantar oportunamente los trdmites tendientes a la obtencion de los documentos que deben allegar con las
propuestas y verificar que contiene la informacién completa que acredite el cumplimiento de los requisitos exigidos
enla Leyy en el presente pliego de condiciones.

6. Verificar que las fechas de expedicidn de los documentos se encuentren dentro de los plazos exigidos en el pliego

de condiciones.

Suministrar toda‘la informacion requerida en el presente documento.

Tener en cuenta el presupuesto oficial establecido, para el presente proceso.

Cumplir las instrucciones que en este documento se imparten para la elaboracién de su propuesta.

Revisar los anexos y diligenciar totalmente los formatos contenidos en este documento.

Tener presente la fecha y hora previstas para el cierre del presente proceso, en ningun caso se recibiran

propuestas radicadas pasada la hora fijada para el efecto o por fuera de la plataforma del SECOP Il. En todo

caso la hora oficial que serd tenida en cuenta por el ICBF serd la sefialada por la pagina Web

http://horalegal.inm.gov.co/ de acuerdo con lo establecido en el numeral 5 del articulo 20 del decreto 2153 de 1992,

sin perjuicio del horario sefialado en la plataforma transaccional del SECOP II.

12. Todas las actuaciones del presente proceso se realizaran en la plataforma del SECOP I, por lo que los interesados
deberan asesorarse en el manejo de la misma en la Agencia de Colombia Compra Eficiente.
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13. Los proponentes por la sola presentacion de la propuesta autorizan a la entidad para verificar toda la informacion
que en ella se suministre.

14. La presentacion de la propuesta por parte del proponente constituye evidencia de que se estudiaron completamente
los estudios previos, ficha técnica, pliego de condiciones, adendas (cuando a ello hubiere lugar) especificaciones
exigidas, formatos y demas documentos del presente proceso; que recibié las aclaraciones necesarias a las
inquietudes o dudas previas consultadas y que ha aceptado que este documento es completo, compatible y
adecuado para identificar el alcance del objeto requerido por el ICBF y que ha tenido en cuenta todo lo anterior para
definir las obligaciones que se adquieran en virtud del contrato que se celebra.

15. Seran a cargo del proponente, todos los costos asociados a la preparacion y elaboracion de su propuesta.

16. EIICBF podra verificar cualquier informacion que se allegue con la propuesta a través de la autoridad o institucién
que considere pertinente.

17. Es responsabilidad del proponente verificar, a través del Sistema Electrénico de Contratacion Publica ~SECOP 1I-
la publicacion de los diferentes documentos que se generen con ocasion del presente proceso de seleccion y buscar
la asesoria respectiva en la Agencia de Colombia Compra Eficiente.

18. Todo el contenido de la propuesta y sus anexos se entenderan presentados bajo la gravedad del juramento, con las
implicaciones normativas que ello acredite.

1.2, CONVOCATORIA A LAS VEEDURIAS CIUDADANAS

En cumplimiento de lo dispuesto en el inciso 3 del articulo 66 de la Ley 80 de 1993, el Instituto Colombiano de Bienestar
Familiar invita a todas las personas y organizaciones interesadas en hacer control social al presente Proceso de
Contratacion a que presenten las recomendaciones que consideren convenientes, intervengan en las audiencias y a que
consulten los Documentos del Proceso en el SECOP |I.

1.3. CONTROL PREVENTIVO DE LA PROCURADURIA GENERAL DE LA NACION

Teniendo en cuenta las funciones preventivas y de control de gestién atribuidas a la Procuraduria Delegada para la
Vigilancia Preventiva de la Funcion Publica, de conformidad con los numerales 1°, 2° y 3° del articulo 24 del Decreto Ley
262 del 2000, en concordancia con la Resolucion 018 del 2000, el Instituto Colombiano de Bienestar Familiar convoca a
esta Procuraduria a realizar el acompafiamiento pertinente al presente proceso de seleccion.

1.4. SECRETARIA DE TRANSPARENCIA

En el evento de conocerse casos especiales de corrupcion en las Entidades del Estado, se reportara el hecho a la
Secretaria de Transparencia de la Presidencia de la Republica a los numeros telefénicos: (1) 560 10 95, (1) 565 76 49,
(1) 562 41 28; via fax al numero telefonico: (1) 565 8671; la linea transparente del programa, a los nimeros telefonicos:
9800 — 913 040 o (1) 286 48 10; correo electrdnico: transparencia@presidencia.gov.co; correspondencia, personalmente
en la direccion Carrera 82 N° 7-27 Bogota D.C.

En todas las actuaciones derivadas de las estipulaciones de los presentes pliegos de condiciones y del contrato que forma
parte del mismo, el proponente obrard con la transparencia y la moralidad que la Constitucion Politica y las leyes
consagran.

En el caso en que el ICBF comprobare hechos constitutivos de corrupcion por parte de un proponente durante el proceso
de seleccion, sin perjuicio de las acciones legales a que hubiere lugar, podra rechazar la respectiva oferta.
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1.5. CONTROL PREVENTIVO DE LAS PRACTICAS COLUSIVAS

El ICBF en el marco de los principios de la contratacion publica y con el objeto de minimizar los riesgos de colusién entre
proponentes en los procesos de seleccion, adopta las practicas que promueven la participacion trasparente y competitiva
de los proponentes en las distintas modalidades de procesos publicos.

Segun lo previsto por la Ley 155 de 1959, Decreto 2153 de 1992, Ley 1340 de 2009, y Decreto 4886 de 2011 y en especial
por lo dispuesto en el articulo 27 de la Ley 1474 de 2011, el Proponente debera diligenciar el FORMATO N° 6 -
PARTICIPACION COMO INDEPENDIENTE DEL PROPONENTE en donde exprese de forma unilateral su compromiso
de no ejercer practicas colusivas o restrictivas de la Competencia.

1.6. LIMITACION A MIPYMES

De conformidad con lo sefialado en el articulo 2.2.1.2.4.2.2., del Decreto Nacional 1082 de 2015, modificado por el articulo
5 del Decreto 1860 de 2021, el Instituto Colombiano de Bienestar Familiar NO LIMITARA a presente convocatoria publica
a las Mipyme colombianas, en atencion a que el presupuesto oficial del proceso de contratacién es superior al valor del
umbral definido por el Ministerio de Comercio, Industria y Turismo. (Umbral PYMES COL 457.297.264")

1.7. PUBLICIDAD DEL PROCEDIMIENTO EN EL SECOP

De conformidad con el Articulo 2.2.1.1.1.7.1 del Decreto 1082 de 2015, el ICBF garantiza la publicidad de todos los
procedimientos y actos asociados al presente proceso de contratacion a través del Sistema Electrénico de Contratacion
Publica -SECOP II-.

1.8. COMUNICACION INTERACTIVA

El Instituto Colombiano de Bienestar Familiar, en cumplimiento de lo sefialado en la Ley 527 de 1999 y con el fin de
facilitar y agilizar la comunicacion interactiva con los proponentes durante el proceso de seleccién, informa que los mismos

podran allegar sus observaciones solamente a través del Sistema Electrénico de Contratacion Publica—SECOP II-.

Através de este medio, los proponentes podran formular consultas, aclaraciones, sugerencias, observaciones, etc., frente
a todas las instancias del proceso de seleccion.

Asi mismo, sera responsabilidad exclusiva de los interesados verificar permanentemente a través del Sistema Electrénico
de Contratacién Publica ~SECOP I, todos los documentos que se generen con ocasion del mismo.

1.9. PROTOCOLO EN CASO DE INDISPONIBILIDAD DE LA PLATAFORMA DEL SECOP I
19.1.  DEFINICION
Una indisponibilidad es aquella que afecta la presentacion de las ofertas, la elaboracién o aplicacién de adendas en el

SECORP II; o, la realizacidn de una subasta, cuando la indisponibilidad se presenta dentro de las cuatro (4) Ultimas horas
previstas para el evento correspondiente o durante la realizacién de una subasta.

www.icbf.gov.co

3 cBFcolombia 2 @IcBFColombia @icbfcolombiaoficial
Sede de la Direccion General Linea gratuita nacional ICBF
Avenida carrera 68 No.64c — 75 01 8000 91 8080

PBX: 437 7630




20
Q‘» Instituto Colombiano de Bienestar Familiar P
seNestar | Cecilia De la Fuente de Lleras W GOBIERNO DE COLOMBIA

FAMILIAR Direccion de Contratacion

Asi mismo deberan tener en cuenta las disposiciones contenidas en la “Guia para actuar ante una indisponibilidad del
SECOP 1II", disponible en: https://www.colombiacompra.gov.co/sites/cce public/files/cce_documentos/quia_indisponib

ilidad_secopii.pdf

Los Certificados de Indisponibilidad son publicados en la pagina web de Colombia Compra Eficiente en un plazo maximo
de 24 horas en https://www.colombiacompra.gov.co/soporte.

1.9.2.  PROCEDIMIENTO

En caso de presentarse una indisponibilidad el ICBF se regira por las instrucciones para compradores y proveedores
sefialados en el “PROTOCOLO PARA ACTUAR EN CASO DE UNA INDISPONIBILIDAD DEL SECOP II".

En cumplimiento de lo establecido en dicho protocolo, el correo dispuesto por el Instituto Colombiano de Bienestar Familiar
para eventos de indisponibilidad es: direcciondecontratacion@icbf.gov.co y ximena.monroy@icbf.gov.co

Los correos sefialados solo seran tenidos en cuenta por la entidad en eventos de indisponibilidad.
1.10. OBSERVACIONES Y ACLARACIONES

Las comunicaciones relacionadas con el Proceso de Contratacién deben hacerse Unicamente a través del Sistema
Electronico de Contratacion Pablica —~SECORP I1-, sin perjuicio del tramite a que haya lugar cuando sea necesario activar
el protocolo de indisponibilidad establecido por Colombia Compra Eficiente.

Las comunicaciones y solicitudes enviadas al Instituto Colombiano de Bienestar Familiar ICBF por canales distintos al
mencionado, no seran tenidas en cuenta hasta que sean remitidas por el SECOP 1. El Instituto Colombiano de Bienestar
Familiar ICBF solamente dara respuesta a las observaciones de los interesados a través del SECOP |I.

El Instituto Colombiano de Bienestar Familiar ICBF, podra incluir en el pliego de condiciones definitivo, los temas
planteados en las observaciones al proyecto de pliego de condiciones siempre que se estimen relevantes, pertinentes y
procedentes, lo cual constara en el correspondiente documento de repuestas a las observaciones al proyecto de pliego
de condiciones.

En el caso que sean presentadas observaciones al contenido del pliego de condiciones definitivo, y que ameriten su
modificacion, (cambiar su contenido) la Entidad daré aplicacion al procedimiento sefialado en el numeral 1.17 del presente
documento.

En todo caso todas las respuestas a los documentos aqui sefialados seran publicadas por la entidad a través del Sistema
Electronico de Contratacién Publica —SECOP II-, en la fecha fijada para ello en el cronograma del presente proceso.

En el evento en que los interesados presenten observaciones, y/o solicitudes de aclaracion, que de ninglin modo ameriten

la modificacion del contenido del pliego de condiciones definitivo, el ICBF las contestara bajo los pardmetros aqui
descritos.
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1.11. CONDICIONES PARA PARTICIPAR

De conformidad con lo establecido en el articulo 6 de la Ley 80 de 1993, en el presente proceso podran participar las
personas (naturales y/o Juridicas) consideradas legalmente capaces de conformidad con las disposiciones legales
vigentes.

También podran participar los consorcios y uniones temporales de conformidad con el articulo 7 de la Ley 80 de 1993.

En cualquier caso, el proponente no debera estar incurso en las prohibiciones, inhabilidades o incompatibilidades para
contratar, sefialadas por la constitucion y la Ley, manifestacion la cual se entiende hecha bajo la gravedad de juramento
con la sola radicacion de la propuesta.

Las personas juridicas extranjeras sin domicilio en Colombia, deberan acreditar un apoderado domiciliado en Colombia,
debidamente facultado para presentar la propuesta, participar y comprometer a su representada en las diferentes
instancias del proceso, suscribir los documentos y declaraciones que se requieran, asi como el contrato, suministrar la
informacién que le sea solicitada, y demas actos necesarios de acuerdo con el Pliego de Condiciones, asi como para
representarla judicial o extrajudicialmente hasta la constitucion de la sucursal en Colombia, en caso de resultar
adjudicatario, de conformidad con lo sefialado en el titulo VIII del Libro Il del Codigo de Comercio Colombiano.

Dicho apoderado podré ser el mismo apoderado Unico para el caso de personas extranjeras que participen en Consorcio
0 Unién Temporal, y en tal caso, bastara para todos los efectos, la presentacidn del poder comun otorgado por todos los
participantes del Consorcio o Unién Temporal con los requisitos sefialados en el pliego relacionados con documentos
extranjeros; particularmente con lo exigido en el Cédigo de Comercio de Colombia. El poder a que se refiere este parrafo
podra otorgarse en el mismo acto de constitucion del Consorcio o Unién Temporal.

En cualquier caso, el proponente no debera estar incurso en las prohibiciones, inhabilidades o incompatibilidades para
contratar, sefialadas por la constitucion y la ley, manifestacion la cual se entiende hecha bajo la gravedad de juramento
con la sola radicacion de la propuesta.

1.12. DEBER DE DILIGENCIA E INFORMACION SOBRE EL CONTRATO

Sera responsabilidad del proponente conocer todas y cada una de las implicaciones para el ofrecimiento del objeto del
presente proceso.

Por la sola presentacion de la propuesta se considera que el proponente ha realizado el examen completo de todos los
aspectos que inciden y determinan la presentacion de esta.

El Instituto Colombiano de Bienestar Familiar en atencion a lo dispuesto en el numeral 1 del Articulo 2.2.1.1.2.1.3 del
Decreto 1082 de 2015, presenta en un documento separable al contenido de los presentes pliegos un anexo técnico en
el cual se incluye la descripcion técnica, detallada y completa del bien o servicio objeto del contrato. En todo caso el
referido documento hace parte integral del pliego de condiciones y es obligacién de los proponentes conocer su contenido.
Asi mismo, se deja expresamente manifestado que es responsabilidad del proponente, asumir los deberes de garantia
asociados con la ejecucion del contrato que se derive de este proceso, conocer plenamente las condiciones economicas
donde se ejecutara el contrato, sin perjuicio de la facultad que le asiste a los interesados de solicitar por escrito informacién
puntual que le permita precisar los aspectos que puedan incidir en la formulacién de su propuesta.
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1.13. DOCUMENTOS DEL PROCESO
Hacen parte del presente proceso de seleccién los siguientes documentos:

La Ficha De Condiciones Técnicas.

El Certificado de Disponibilidad Presupuestal

El proyecto de Pliego de Condiciones.

Las observaciones y sugerencias al proyecto de Pliego de Condiciones y sus respuestas.

El acto administrativo por medio del cual se ordena la apertura del proceso de seleccion.

El Pliego de Condiciones Definitivo, junto con sus anexos y adendas.

Las respuestas de aclaracion emitidas por el ICBF en los medios dispuestos para ello tanto del prepliego como del
pliego de condiciones definitivo.

El acta de cierre del término para presentar propuestas, la cual sera originada por el SECORP II.

El acto administrativo por medio del cual se designa comité evaluador

Las propuestas presentadas.

Las fichas técnicas del proponente.

Las solicitudes de aclaracién a las propuestas y sus respectivas respuestas.

El informe de evaluacién de las propuestas y las observaciones presentadas en relacion con él.

El acto administrativo por medio del cual se defina el proceso (de adjudicacion o de declaratoria de desierto).
Acta de audiencia de apertura de sobres econdmicos

El contrato, las adiciones, modificaciones o suspensiones a que haya lugar, en virtud de la ejecucion del contrato.

1.14. CONSULTA DEL PROYECTO DE PLIEGO DE CONDICIONES

El Proyecto de pliego de condiciones del presente proceso de seleccion, se publica en el Sistema Electrénico de
Contratacion Publica ~SECOP ll-con el fin que todos los interesados puedan valorar adecuadamente el alcance de lo
requerido por la entidad.

De conformidad con el inciso segundo del articulo 8 de la Ley 1150 de 2007, la publicacion del proyecto de pliegos de
condiciones no genera obligacion para la entidad de dar apertura al proceso de seleccion.

1.15. ACTO ADMINISTRATIVO DE APERTURA DEL PROCESO DE SELECCION

De conformidad con el Articulo 2.2.1.1.2.1.5 del Decreto 1082 de 2015, el Instituto Colombiano de Bienestar Familiar
ICBF ordenara la apertura del presente proceso mediante acto administrativo que sera publicado a través del Sistema
Electrénico de Contratacién Publica ~SECOP I-.

En caso de llegarse a comprobar durante el desarrollo del proceso, la ocurrencia de alguna de las circunstancias

contempladas en el articulo 93 del Cédigo Contencioso Administrativo y de Procedimiento Administrativo (Ley 1437 de
2011), la entidad revocaré el acto administrativo de apertura del proceso.
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1.16. PUBLICACION DEL PLIEGO DE CONDICIONES DEFINITIVO

Teniendo en cuenta lo dispuesto en el Articulo 2.2.1.1.1.7.1 del Decreto 1082 de 2015, el pliego del presente proceso se
publica a través del Sistema Electronico de Contratacién Publica ~SECOP Il-.

En todo caso, la publicacidn de los pliegos de condiciones definitivos de que trata el presente numeral estara precedida
de la publicacion del correspondiente acto administrativo que disponga la apertura de este.

1.17. MODIFICACIONES A LOS PLIEGOS DEFINITIVOS

Teniendo en cuenta que el articulo 2.2.1.1.2.2.1 del Decreto 1082 de 2015, faculta a la entidad para llevar a cabo las
modificaciones al pliego de condiciones, éstas se efectuaran dentro del término de publicacién del pliego de condiciones
definitivo, y en todo caso a mas tardar dentro del término establecido en el respectivo cronograma del presente proceso
de seleccion sin exceder los términos legales.

Para ello, el Instituto Colombiano de Bienestar Familiar ICBF podra de manera unilateral mediante adendas efectuar las
modificaciones que considere pertinentes, las cuales se publicaran en el Sistema Electronico de Contratacion Publica —
SECORP II-., razén por la cual sera responsabilidad exclusiva del proponente mantenerse al tanto de su publicacién y
conocimiento.

En todo caso cuando sea procedente, prorrogaré el cronograma que rige el presente proceso de seleccion, para lo cual
se dara aplicacién a lo expuesto en el parrafo precedente.

Asi mismo en el evento que sea necesario modificar el cronograma sefialado en el inciso anterior, con posteridad a la
diligencia de cierre, el Instituto Colombiano de Bienestar Familiar ICBF de manera unilateral, lo efectuara a través del
medio antes descrito en del Sistema Electrénico de Contratacion Publica ~SECOP I-.

1.18. DILIGENCIA DE CIERRE (FECHA Y HORA LIMITE PARA LA RECEPCION DE LAS PROPUESTAS)

Los Proponentes deben presentar sus Ofertas por escrito y exclusivamente por la plataforma SECOP I, acompafados
de los formatos y/o anexos establecidos en este pliego y de la garantia de seriedad dela Oferta.

Las propuestas deberdn presentarse a través de la plataforma de SECOP I, en la péagina web
www.colombiacompra.gov.co, dentro del link correspondiente al proceso de seleccion, hasta la fecha y hora sefialada en
el cronograma del proceso.

Para lo anterior, el proponente debe encontrarse previamente inscrito como Proveedor dentro de la plataforma del SECOP
Il - https://www.colombiacompra.gov.co/secop/secop-ii

En caso de presentarse enmendaduras, borrones, tachaduras o raspaduras estas seran consideradas si son aclaradas
expresamente por el oferente en la propuesta.

La presentacion de la propuesta constituye un compromiso entre el proponente y EL ICBF segun el cual dicha propuesta,
permanece abierta para su evaluacidn y aceptacién durante la vigencia de la garantia de seriedad de la misma, so pena de
hacerla efectiva si el proponente la refira.
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Cada propuesta debera ir acompafiada de una carta de presentacion firmada por el proponente singular o plural a través del
representante legal del proponente o del representante legal del consorcio o la unién temporal.

La presentacion de la Oferta implica la aceptacion por parte del Proponente de la distribucién de Riesgos efectuada en
el Pliego de Condiciones.

1.19. REQUISITOS FORMALES DE LA PROPUESTA
A IDIOMA DE LA PROPUESTA.

Todos los documentos constitutivos de las Propuestas deberan presentarse en idioma castellano, con excepcion de otros
documentos preimpresos que podran presentarse en otro idioma con su correspondiente traduccién al castellano.

NOTA: El proponente puede presentar con la oferta una traduccién simple al castellano. La traduccidn oficial debe ser
presentada a mas tardar hasta antes de la realizacion del evento de subasta. La traduccion oficial debe ser el
mismo texto presentado.

B. MONEDA.
Todos los valores que se estimen en la propuesta econémica deberan presentarse en Pesos Colombianos.
C. VIGENCIA DE LA PROPUESTA.

La propuesta debe tener una vigencia de noventa (90) dias calendario contados a partir de la fecha de cierre del proceso. En
caso de no expresar el término de validez de la oferta, se entendera como tal el término de la garantia de seriedad.

En todo caso, los proponentes se comprometen a mantenerla vigente hasta la fecha de seleccion y a quien resulte
favorecido hasta la constitucién de la garantia Unica del contrato resultante de este proceso.

El proponente podré retirar su oferta antes de la hora y fecha establecida para cierre del proceso de seleccion, conforme
al cronograma de actividades sefialado. Dicha solicitud no seré valida cuando se efectue a través de medios diferentes
al SECOP II.

En el evento de generarse la solicitud de retirto de su oferta con posterioridad a la hora y fecha establecida para cierre
del proceso de seleccion, dicha situacion se encuentra cubierta por la Garantia de seriedad del ofrecimiento

Si por cualquier circunstancia se amplia el tramite del proceso y el proponente presenta una ampliacion a la garantia de
seriedad de la propuesta que abarque este término, se entendera, con el hecho de la presentacion de dicha ampliacion,
que mantiene la totalidad de las condiciones de la oferta.

D. PROPUESTAS PARCIALES

El ICBF NO aceptara la presentacion de propuestas parciales, condicionadas o alternativas.

Las propuestas parciales, condicionadas o alternativas seran causal objetiva de rechazo.
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E. COSTOS DE LA PROPUESTA

Seran de cargo del proponente todos los costos asociados a la preparacidn y presentacion de su propuesta y el Instituto
Colombiano de Bienestar Familiar en ninguin caso sera responsable de los mismos.

1.20. EVALUACION DE LAS PROPUESTAS

Una vez efectuada la diligencia de cierre en la fecha y hora fijada para ello en el cronograma del presente proceso, el
Comité Evaluador designado, realizara el estudio de la verificacién de los requisitos habilitantes: juridicos, financieros, de
orden técnico y de experiencia del proponente, conforme al cronograma del proceso.

La evaluacion de las propuestas se efectuara conforme a lo sefialado en el presente documento, o en las adendas que
lo modifiquen. Los aspectos juridicos, financieros, y técnicos no daran lugar a puntaje, pero habilitan o inhabilitan la
propuesta.

El Instituto Colombiano de Bienestar Familiar se reserva la facultad de verificar toda la informacion presentada, para lo
cual solicitara cuando lo estime conveniente a las entidades estatales y privadas y/o a los proponentes la informacién que
considere necesaria.

De la misma manera, podra designar funcionarios para que realicen visitas a las instalaciones o sedes de cada uno de los
proponentes y obtener o solicitar por cualquier medio idéneo la informacién que requiera para verificar la informacién
suministrada en las propuestas.

El informe que contiene la evaluacién preliminar de los proponentes podra ser consultado en el Sistema Electronico de
Contratacion Publica—SECOP lI-, por el término sefialado en el cronograma del proceso.

En la citada publicacién (Evaluacion Preliminar) se relacionaran los proponentes que se encuentran habilitados y aquellos
que no lo estan.

Los proponentes podran subsanar la ausencia de requisitos o la falta de documentos habilitantes, previo a la realizacion
de la Subasta Inversa Electrénica, conforme a los términos establecidos en el paragrafo primero del articulo 5 de la Ley
1150 de 2007 modificado por el Articulo 5 de la Ley 1882 de 2018.

El ICBF verificara los documentos que hayan sido aportados, tanto en la propuesta como en las respectivas respuestas
a los requerimientos efectuados por la administracién y determinaré los proponentes que quedan habilitados.

En ejercicio de esta facultad, el proponente no podréd completar, adicionar, modificar 0 mejorar su propuesta u
ofrecimiento.

1.21. CAUSALES DE RECHAZO DE LAS PROPUESTAS
Sélo serén causales de rechazo las previstas en el estudio previo y/o pliego de condiciones y las expresamente sefialadas

en laley. Por lo tanto, de conformidad con lo sefialado en el numeral 6 del articulo 2.2.1.1.2.1.3 del Decreto 1082 de 2015,
el ICBF rechazara las propuestas en los siguientes eventos:
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1. El proponente o su representante, 0 alguno de sus miembros o alguno de sus socios, se halle incurso en alguna
de las causales de inhabilidad e incompatibilidad o conflicto de interés, establecidos en la Constitucion Politica,
Ley 80 de 1993, Ley 1150 de 2007, Ley 1474 de 2011 y en las demés disposiciones legales vigentes. Asi mismo,
cuando algunas de las personas referidas hayan sido condenadas por delitos contra la administracién publica.

2. La propuesta sea presentada por personas juridicamente incapaces para obligarse.

3. Existan varias propuestas presentadas por el mismo proponente ya sea en forma individual o en calidad de
integrante de un consorcio o unidn temporal.

4, Cuando las personas naturales o los socios 0 asociados de la persona juridica o los miembros del Consorcio o
Unidn Temporal que presentan oferta pertenezcan a otro proponente que también haya presentado oferta para el
mismo grupo en el presente proceso de seleccidn.

5. El ICBF detecte inconsistencias que no puedan ser resueltas por los proponentes mediante los correspondientes
medios probatorios que aclaren la informacion presentada.

5 Cuando la propuesta sea presentada extemporaneamente luego de la fecha y hora exacta sefialada para el cierre
del proceso o la presente en sitio diferente al destinado en el SECOP Il para la presentacién electronica de la
propuesta.

6 Si al verificar las condiciones de capacidad juridica, requerimientos minimos de contenido técnico y capacidad
financiera no cumple con lo requerido en el Pliego de Condiciones Definitivo y solicitadas las aclaraciones o
subsanabilidad de los requisitos objeto de la misma, estas no sean debidamente atendidas antes del término
previsto en el cronograma del presente proceso de seleccion, de conformidad con lo dispuesto en los numerales
6°y 7° del articulo 30 de la Ley 80 de 1993, en el articulo 5° de la Ley 1150 de 2007 modificado y adicionado por
el articulo 5 de la Ley 1882 de 2018. Durante el término de publicacién de la verificacion de los requisitos
habilitantes de las propuestas, o conforme el requerimiento de la Entidad los proponentes deben publicar en la
plataforma del SECOP I, las aclaraciones, precisiones y/o documentos que puedan ser objeto de subsanabilidad

7 Cuando la oferta sea condicionada o sea presentada parcialmente o de manera alternativa.

8 El proponente sefiale su desacuerdo o imposibilidad de cumplir las obligaciones y condiciones previstas en el
pliego de condiciones, o presente condicionamiento para la adjudicacion u oferta parcial.

9 Cuando de conformidad con la informacion con la cual cuenta la entidad, se estime que el valor de una oferta
resulta artificialmente bajo y no logre demostrar que el valor de su propuesta responde a circunstancias objetivas
tanto del proponente como de su oferta, de conformidad con lo establecido en el articulo 2.2.1.1.2.2.4 del Decreto
1082 de 2015.

10 La omision en la presentacién de la PROPUESTA ECONOMICA conforme a lo sefialado en este pliego o no se
haga en la plataforma del'SECOP |I.

11 Enel evento en que no se indique ningln numero o se indique cero (0) en la propuesta econdémica o en alguno de
los items

12 En el evento en que el proponente no oferte la totalidad de los items descritos en el formato de propuesta
econdmica.

13 Cuando la propuesta de un proponente plural sea presentada desde un usuario de SECOP Il diferente al de la
unién temporal o consorcio en SECOP I, segun corresponda.

14 Cuando el ofrecimiento econémico supere el presupuesto establecido estimado para el presente proceso de
seleccion.

15 Cuando el ofrecimiento econdmico inicial no corresponda al presupuesto oficial menos el 1%

16 Cuando los precios por item superen el precio techo establecido en el formato de oferta econémica.

17 Cuando algun concepto o productos o items de la propuesta econdmica o cantidad de los mismos sea modificado
o incluido un concepto o producto o item no requerido.
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18  En el evento de haber diferencia entre el valor total sefialado en el FORMATO de propuesta econémica y el
sefialado en el SECOP, se dara lugar al rechazo de la propuesta.

19 Lano entrega de la garantia de seriedad junto con la propuesta no sera subsanable y seré causal de rechazo de
esta 0 cuando esta no tenga relacion con el proceso de contratacion. Lo anterior de conformidad con lo previsto
en el articulo 5° de la ley 1882 del 15 de enero de 2018.

20  Cuando el proponente no subsane lo solicitado por la entidad hasta el momento previo a la realizacién de la
subasta.

21 Las demés contempladas en la Constitucién Nacional, la Ley y en el presente pliego de condiciones.

1.22, TRASLADO DEL INFORME DE EVALUACION PRELIMINAR.

Durante el término de traslado del informe de evaluacién preliminar, los proponentes podran realizar las observaciones
que consideren necesarias.

Asi mismo en el caso de las propuestas presentadas por los interesados, éstas estaran a disposicion para su consulta en
la plataforma del SECOP Il de quien asi lo solicite.

1.23. REGLAS DE SUBSANABILIDAD

De conformidad con lo establecido en el articulo 5° de la Ley 1882 del 15 de enero de 2018, en todo proceso de seleccién
de contratistas primara lo sustancial sobre lo formal, la ausencia de requisitos o la falta de documentos referentes a la
futura contratacidn o al proponente, no necesarios para la comparacion de las propuestas no serviran de titulo suficiente
para el rechazo de los ofrecimientos hechos.

En consecuencia, todos aquellos requisitos de orden habilitante seran solicitados por el ICBF y deberan ser entregados
por los proponentes hasta el momento previo a la realizacién de la subasta.

Seran rechazadas las ofertas de aquellos proponentes que no suministren la informacién y la documentacion solicitada
por la entidad estatal hasta el plazo anteriormente sefialado.

1.24, DESEMPATE DE PROPUESTAS

Se entendera que hay empate entre dos (2) 0 méas propuestas, cuando en el Ultimo lance éstas presentan el mismo valor
ofertado. En el caso en que dos (2) 0 mas propuestas, bajo el anterior criterio, hubieran arrojado un mismo resultado, se
aplicaran los siguientes criterios de desempate, de conformidad con lo estipulado en el articulo 35 de la Ley 2069 de 2020
asi:

1. Preferir la oferta de bienes o servicios nacionales frente a la oferta de bienes o servicios extranjeros.

2. Preferir la propuesta de la mujer cabeza de familia, mujeres victimas de la violencia intrafamiliar o de la persona
juridica en la cual participe o participen mayoritariamente; o, la de un proponente plural constituido por mujeres
cabeza de familia, mujeres victimas de violencia intrafamiliar y/o personas juridicas en las cuales participe o
participen mayoritariamente.

3. Preferir la propuesta presentada por el oferente que acredite en las condiciones establecidas en la ley que por lo
menos el diez por ciento (10%) de su némina esta en condicién de discapacidad a la que se refiere la Ley 361 de
1997. Si la oferta es presentada por un proponente plural, el integrante del oferente que acredite que el diez por
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10.

1.

12.

ciento (10%) de su ndmina esta en condicién de discapacidad en los términos del presente numeral, debe tener
una participacion de por lo menos el veinticinco por ciento (25%) en el consorcio, unidén temporal o promesa de
sociedad futura y aportar minimo el veinticinco por ciento (25%) de la experiencia acreditada en la oferta.

Preferir la propuesta presentada por el oferente que acredite la vinculacion en mayor proporcion de personas
mayores que no sean beneficiarios de la pensidn de vejez, familiar o de sobrevivencia y que hayan cumplido el
requisito de edad de pensién establecido en la Ley.

Preferir la propuesta presentada por el oferente que acredite, en las condiciones establecidas en la ley, que por lo
menos diez por ciento (10%) de su némina pertenece a poblacién indigena, negra, afrocolombiana, raizal,
palanquera, Rrom o gitanas.

Preferir la propuesta de personas en proceso de reintegracion o reincorporacion o de la persona juridica en la cual
participe o participen mayoritariamente; o, la de un proponente plural constituido por personas en proceso de
reincorporacidn, y/o personas juridicas en las cuales participe o participen mayoritariamente.

Preferir la oferta presentada por un proponente plural siempre que: (a) esté conformado por al menos una madre
cabeza de familia y/o una persona en proceso de reincorporacion o reintegracion, o una persona juridica en la cual
participe o participen mayoritariamente, y, que tenga una participacién de por lo menos el veinticinco por ciento
(25%) en el proponente plural; (b) la madre cabeza de familia, la persona en proceso de reincorporacion o
reintegracion, o la persona juridica aporte minimo el veinticinco por ciento (25%) de la experiencia acreditada en
la oferta; y (c) ni la madre cabeza de familia 0 persona en proceso de reincorporacion o reintegracion, nila persona
juridica, ni sus accionistas, socios o representantes legales sean empleados, socios 0 accionistas de los miembros
del proponente plural.

Preferir la oferta presentada por una Mipyme o cooperativas o asociaciones mutuales; o un proponente plural
constituido por Mipymes, cooperativas o asociaciones mutuales.

Preferir la oferta presentada por el proponente plural constituido por micro y/o pequefias empresas, cooperativas
0 asociaciones mutuales.

Preferir al oferente que acredite de acuerdo con sus estados financieros o informacién contable con corte a 31 de
diciembre del afio anterior, por lo menos el veinticinco por ciento (25%) del total de pagos realizados a Mipymes,
cooperativas 0 asociaciones mutuales por concepto de proveeduria del oferente, realizados durante el afio
anterior; o, la oferta presentada por un proponente plural siempre que: (a) esté conformado por al menos una
MIPYME, cooperativa 0 asociacion mutual que tenga una participacién de por lo menos el veinticinco por ciento
(25%); (b) la MIPYME, cooperativa 0 asociacion mutual aporte minimo el veinticinco por ciento (25%) de la
experiencia acreditada en la oferta; y (c) ni la MIPYME, cooperativa o asociacién mutual ni sus accionistas, socios
o representantes legales sean empleados, socios o accionistas de los miembros del proponente plural .

Preferir las empresas reconocidas y establecidas como Sociedad de Beneficio e Interés Colectivo o Sociedad BIC,
del segmento MIPYMES.

Por Ultimo, de persistir el empate, (a) EI ICBF ordenara a los proponentes empatados en orden alfabético segun el
nombre de la persona natural, la persona juridica o el proponente plural. Una vez ordenados, le asignara un numero
entero a cada uno de estos de forma ascendente, de tal manera que al primero de la lista le corresponda el nimero
1. (b) Seguidamente, el ICBF tomara la parte entera (numeros a la izquierda de la coma decimal) de la TRM que
rigié el dia del cierre y procedera a dividir esta parte entera entre el nimero total de proponentes en empate, para
posteriormente tomar su residuo y utilizarlo en la seleccién final. (¢) Realizados estos célculos, el ICBF seleccionara
a aquel proponente que presente coincidencia entre el nimero asignado y el residuo encontrado. En caso de que el
residuo sea cero (0), se escogera al proponente con el mayor nimero asignado.
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ACREDITACION DE CRITERIOS DE DESEMPATE:

ITEM

CRITERIO DE DESEMPATE

ACREDITACION

Preferir la oferta de bienes o servicios nacionales
frente a la oferta de bienes o servicios extranjeros.

Este criterio de apoyo a la industria nacional y la verificacion de las
condiciones del proponente y/o su personal segun sea el caso.

. Para el caso del origen del proponente, se verificara mediante
el certificado de existencia y representacion legal si es
persona juridica, o el documento de identificacion si es
persona natural.

. Para el caso de los bienes, se verificara con el manual o
certificado expedido por el fabricante en donde se haga
referencia expresa al lugar de manufactura de los bienes.

. Para el caso del personal, se verificard& mediante el
documento de identificacion del personal ofertado.

Para el caso de los proponentes plurales, todos los integrantes
deberan acreditar el origen nacional de la oferta en las condiciones
sefialadas en la ley.

Preferir la propuesta de la mujer cabeza de familia,
mujeres victimas de la violencia intrafamiliar o de la
persona juridica en la cual participe o participen
mayoritariamente; o, la de un proponente plural
constituido por mujeres cabeza de familia, mujeres
victimas de violencia intrafamiliar y/o personas
juridicas en las cuales participe o participen
mayoritariamente.

MUJER CABEZA DE FAMILIA: La condicion de mujer cabeza de
familia y la cesacion de esta se adquirira desde el momento en que
ocurra el respectivo evento y se declare ante un notario.

MUJERES VICTIMAS DE LA VIOLENCIA INTRAFAMILIAR: Se
acreditara con la medida de proteccion expedida por la autoridad
competente, esto es, el comisario de familia del lugar donde
ocurrieron los hechos y, a falta de este, del juez civil municipal o
promiscuo municipal, o la autoridad indigena en los casos de
violencia intrafamiliar en las comunidades de esta naturaleza.

Para el caso de personas juridicas se debera presentar certificado
(FORMATO N° 10A) suscrito por el representante legal o el revisor
fiscal (seguin aplique) mediante el cual acredita, bajo la gravedad de
juramento, que mas del cincuenta por ciento (50%) de la composicion
accionaria o cuota parte de la persona juridica esta constituida por
mujeres cabeza de familia y/o mujeres victimas de violencia
intrafamiliar, ademas, debera acreditar la condicion indicada de cada
una de las mujeres que participen en la sociedad, aportando los
documentos de cada una de ellas, de acuerdo con lo anteriormente
enunciado.

En el caso de los proponentes plurales, se preferira la oferta cuando
cada uno de los integrantes acredite alguna de las condiciones antes
descritas.

Debido a que para el otorgamiento de este criterio de desempate se
entregan certificados que contienen datos sensibles, se requiere que
el titular de la informacion diligencie el “Formato No. 11 -
Autorizacion para el tratamiento de datos Personales como requisito
para el otorgamiento del criterio de desempate.
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ITEM CRITERIO DE DESEMPATE ACREDITACION
De conformidad con lo previsto en el articulo 24 de la Ley 361 de
1997 los particulares empleadores que vinculen laboralmente
personas con limitacion, seran preferidos en igualdad de condiciones
en los procesos de seleccidn, adjudicacion y celebracion de
contratos, sean estos publicos o privados si estos tienen en sus
néminas por lo menos un minimo del 10% de sus empleados en las
condiciones de discapacidad enunciadas en la ley, dicho personal
debera haber sido contratado por lo menos con anterioridad a un afio
al cierre del presente proceso de seleccion.
Para lo cual deberan acreditar esta situacion presentando los
. siguientes documentos:
Preferir la propuesta presentada por el oferente que
acredite en las condiciones estgbIeC|dasoen laley | . Certificacion vigente expedida por Ministerio del Trabajo.
gue por lo menos eI. (.j',ez por.C|ento .(1%) de su | _ Formato No. 10B suministrado por el ICBF, el cual debe estar
némina esta en condicion de discapacidad a la que .
se refiere la Ley 361 de 1997. Si la oferta es suscrito por la persona natl.JraI o por Representgnte Legal dela
presentada por un proponente plural, el integrante persona juridica que acredita el personal con discapacidad y el
3 del oferente que acredite que el diez por ciento revisor fiscal o contador publico o quien haga sus veces en la
(10%) de su némina esta en condicién de respectiva jurisdiccion, segun sea el caso, en el cual ademas de
discapacidad en los términos del presente numeral, la informacién alli contenida, se manifestaré el compromiso de
debe tener una participacion de por lo menos el mantener vinculado a dicho personal por un lapso igual al de la
veinticinco por ciento (25%) en el consorcio, unién o
: contratacion.
temporal o promesa de sociedad futura y aportar
minimo el veinticinco por ciento (25%) de la | _ i .
experiencia acreditada en la oferta. Sl la oferta es presentada por un €oNsorcio 0 una unién t.emporal, el
integrante del proponente que acredite que el diez por ciento (10%)
de su némina esta en condicion de discapacidad en los términos del
presente numeral, debe tener una participacién de por lo menos el
veinticinco por ciento (25 %) en consorcio 0 en la unién temporal y
aportar minimo el veinticinco por ciento (25%) de la experiencia
general habilitante.
El tiempo de vinculacién en planta referida de que trata este numeral
se acreditara con el certificado de aportes a seguridad social del
Ultimo afio o del tiempo de constitucion cuando su conformacién sea
inferior a un (1) afio en el que se demuestren los pagos realizados
por el empleador.
La persona natural, el representante legal de la persona juridica o el
revisor fiscal segln corresponda, certificard bajo la gravedad de
juramento las personas vinculadas en su némina y el nimero de
trabajadores que no son beneficiarios de la pension de vejez, familiar
Preferir la propuesta presentada por el oferente que | o de sobrevivencia y que cumplieron el requisito de edad de pensién.
acredite la vinculacion en mayor proporcién de
4 personas mayores que no sean beneficiarios de la | Solo se tendréd en cuenta la vinculacién de aquellas personas
pension de vejez, familiar o de sobrevivencia y que | mayores que se encuentren en las condiciones descritas y que hayan
hayan cumplido el requisito de edad de pension | estado vinculadas con una anterioridad igual o mayor a un (1) afio
establecido. contado a partir de la fecha del cierre del proceso. Para los casos de
constitucion inferior a un (1) afio se tendra en cuenta a aquellos que
hayan estado vinculados desde el momento de la constitucion de la
persona juridica.
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En el caso de los proponentes plurales, su representante legal debe
certificar el nimero de trabajadores vinculados que, siendo personas
mayores no beneficiarias de la pensién de vejez, familiar o de
sobrevivencia y que cumplieron el requisito de edad de pension
establecido en la ley, de todos los integrantes del consorcio o de la
union temporal. Las personas enunciadas anteriormente podran
estar vinculadas a cualquiera sus integrantes.

Asi mismo en todos los casos, cada uno de los trabajadores que
cumpla las condiciones previstas por la ley certificaran bajo la
gravedad de juramento que no es beneficiario de pensién de vejez,
familiar o sobrevivencia y cumple la edad de pension, ademas
debera allegar el documento de identificacion del trabajador que lo
firma.

La mayor proporcién se definird en relacién con el numero total de
trabajadores vinculados en la planta de personal, por lo que se
preferira al oferente que acredite un porcentaje mayor. En el caso de
proponentes plurales,” la mayor proporcién se definira con la
sumatoria de trabajadores vinculados en la planta de personal de
cada uno de sus’integrantes.

Para acreditar esta situacion se deberan presentar los siguientes
documentos:

- Formato N°10C Proponente
- Formato N° 10D Trabajador y fotocopia de documento de
identificacién del trabajador que suscribe el formato

Preferir la propuesta presentada por el oferente que
acredite, en las condiciones establecidas en la ley,
que por lo menos diez por ciento (10%) de su
némina pertenece a poblacion indigena, negra,
afrocolombiana, raizal, palanquera, Rrom o gitanas.

La persona natural, el representante legal o el revisor fiscal, segin
corresponda, certificard sefialando el numero de identificacion y el
nombre de las personas vinculadas a su némina que pertenecen a la
poblacion indigena, negra, afrocolombiana, raizal, palenquera, Rrom
o gitana.

Solo se tendra en cuenta la vinculacion de aquellas personas que
hayan estado vinculadas con una anterioridad igual o mayor a un (1)
afio contado a partir de la fecha del cierre del proceso. Para los casos
de constitucion inferior a un (1) afio, se tendra en cuenta a aquellos
que hayan estado vinculados desde el momento de constitucion de
la persona juridica.

El tiempo de vinculacién en la planta referida, de que trata el inciso
anterior, se acreditara con el certificado de aportes a seguridad social
del ultimo afio o del tiempo de su constitucion cuando su
conformacion es inferior a un (1) afio, en el que se demuestren los
pagos realizados por el empleador.

Ademas, deberéa aportar la copia de la certificacion expedida por el
Ministerio del interior en la cual acredite que el trabajador pertenece
a la poblacion indigena, negra, afrocolombiana, raizal, palenquera,
Rrom o gitana.
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En el caso de los proponentes plurales, su representante legal
debera certificar que por lo menos el diez por ciento (10 %) del total
de la némina de sus integrantes pertenece a poblacién indigena,
negra, afrocolombiana, raizal, palanquera, Rrom o gitana. Este
porcentaje se definira de acuerdo con la sumatoria de la némina de
cada uno de los integrantes del proponente plural.

Las personas enunciadas anteriormente podrén estar vinculadas a
cualquiera de sus integrantes. En todo caso, debera aportar la copia
de la certificacion expedida por el Ministerio del Interior en la cual
acredite que el trabajador pertenece a la poblacion indigena, negra,
afrocolombiana, raizal, palenquera, Rrgm o gitana en los términos
del Decreto Ley 2893 de 2011, o la norma que lo modifique, sustituya
0 complemente.

Debido a que para el otorgamiento de este criterio de desempate se
entregan certificados que contienen datos sensibles, se requiere que
el titular de la informacién diligencie el “Formato No. 11 - Autorizacion
para el tratamiento de datos Personales como requisito para el
otorgamiento del criterio de desempate.

Revisar - Formato N° 10E- Proponente

Preferir la propuesta de persona natural en proceso
de reintegracién o reincorporacion o de la persona
juridica en la cual participe o participen
mayoritariamente; o, la de un proponente plural
constituido por personas en proceso de
reincorporacion, y/o personas juridicas en las
cuales participe o participen mayoritariamente.

PERSONA NATURAL

Para acreditar dicha situacién la persona natural podra presentar
algunos de los siguientes documentos.

. Certificacién en las desmovilizaciones colectivas que expida
la Oficina de Alto Comisionado para la Paz.

. Certificado que emita el Comité Operativo para la Dejacion de
las Armas respecto de las personas desmovilizadas de forma
individual.

. Certificado que emita la Agencia para la Reincorporacién y la
Normalizacién que acredite que la persona se encuentra en
proceso de reincorporacion o reintegracion.

. Cualquier otro certificado que para el efecto determine la Ley.
Ademas, se entregara copia del documento de identificacion
de la persona en proceso de reintegracion o reincorporacion.

PERSONAS JURIDICAS - Revisar Formato N°10F

En el caso de las personas juridicas se requiere declaracion del
representante o revisor fiscal si corresponde, donde bajo la gravedad
de juramento certifique que mas del 50% de la composicion
accionaria o cuota parte esta constituida por personas en proceso de
reintegracion o reincorporacion.

Adicionalmente debera aportar alguno de los certificados sefialados
en el inciso de persona natural y, los documentos de identificacion
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de cada una de las personas que esta en proceso de reincorporacion
0 reintegracion.
PROPONENTE PLURALES - Revisar Formato N°10F
Tratandose de proponentes plurales, se preferira la oferta cuando
todos los integrantes del proponente plural sean personas en
proceso de reincorporacidn, para lo cual se entregara alguno de los
certificados solicitados a la persona natural; y/o personas juridicas
donde mas del cincuenta por ciento (50 %) de la composicion
accionaria o cuotas partes esté constituida por personas en proceso
de reincorporacion, para lo cual el representante legal, o el revisor
fiscal, si estan obligados a tenerlo, acreditaran tal situacion
aportando los documentos de identificacion de cada una de las
personas en proceso de reincorporacion.
Debido a que para el otorgamiento de este criterio de desempate se
entregan certificados que contienen datos sensibles, se requiere que
el titular de la informacién diligencie el “Formato N° 11 -Autorizacion
para el tratamiento de datos Personales como requisito para el
otorgamiento del criterio de desempate.
a) Esté conformado por al menos una madre cabeza de familia y/o
. una persona en proceso de reincorporacion o reintegracion,
Preferlr. la oferta presentada. por un proponente para lo cual se acreditaran estas condiciones de acuerdo con lo
plural siempre que sea acreditado de la siguiente . . . -
manera: previsto en item No. 2 y/o item No. 6 de la Acreditacion de
criterios de desempate indicados en el presente documento, o
(@) esté conformado por al menos una madre por una persona juridica en la cual participe o participen
cabeza de familia y/o una persona en proceso de mayoritariamente madres cabeza de familia y/o personas en
reincorporacion o reintegracion, o una persona proceso de reincorporacion o reintegracion, para lo cual el
juridica en la cual participe o participen representante legal o el revisor fiscal, si estan obligados a
mayoritariamente madres cabeza de familia y/o tenerlo, presentaran un certificado, mediante el cual acrediten
personas en proceso de reincorporacion o o i T i o
reintegracion, y, que tenga una participacion de por bajo la gravedad de juramento, que méas del cincuenta por ciento
lo menos el veinticinco por ciento (25%) en el (50 %) de la composicion accionaria o cuota parte de la persona
7 proponente plural; juridica esta constituida por madres cabeza de familia y/o
personas en proceso de reincorporacion o reintegracion.
(b) la madre cabeza de familia, la persona en
proceso de reincorporacion o reintegracion, o la Ademas, debera acreditar la condicion indicada de cada una de
persona juridica que aporte minimo el veinticinco las personas que participen en la sociedad que sean mujeres
por ciento (25%) de la experiencia acreditada en la cabeza de familia y/o personas en proceso de reincorporacion o
oferta; y reintegracion, aportando los documentos de cada uno de ellos,
) = de acuerdo con lo previsto en este literal. Este integrante debe
c) ni la madre cabeza de familia o persona en tener una participacion de por lo menos el veinticinco por ciento
proceso de reincorporacion o reintegracion, ni la (25 %) en el proponente plural.
persona juridica, ni sus accionistas, socios 0
representantes legales sean empleados, socios 0 | b) | integrante del proponente plural de que trata el anterior literal
accionistas de los miembros del proponente plural. debe aportar minimo el veinticinco por ciento (25%) de la
experiencia acreditada en la oferta.
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c) Enrelacion con el integrante del literal a) ni la madre cabeza de
familia o la persona en proceso de reincorporaciéon o
reintegracion, ni la persona juridica, ni sus accionistas, socios o
representantes legales podran ser empleados, socios 0
accionistas de otro de los integrantes del proponente plural,
para lo cual el integrante del que trata el literal a) lo manifestara
en un certificado suscrito por la persona natural o el
representante legal de la persona juridica.

Debido a que para el otorgamiento de este criterio de desempate se
entregan certificados que contienen datos sensibles, de acuerdo con
el articulo 6 de la Ley 1581 de 2012, se requiere que el titular de la
informacién diligencien el “Formato No. 11 — Autorizacién para el
tratamiento de datos Personales  como requisito para el
otorgamiento del criterio de desempate.

Revisar — Formato 10G

Preferir la oferta presentada por una Mipyme o
cooperativas 0 asociaciones mutuales; o un
proponente  plural constituido por Mipymes,
cooperativas 0 asociaciones mutuales.

La acreditacion del tamafio empresarial se efectuard mediante
certificacion, bajo la gravedad de juramento, que la Mipyme tiene el
tamafio empresarial establecido de conformidad con la Ley 590 de
2000 y el Decreto 1074 de 2015, o las normas que lo modifiquen,
sustituyan o complementen.

Asimismo, se preferira la oferta presentada por una cooperativa o
asociaciones mutuales para lo cual se aportara el certificado de
existencia y representacion legal expedido por la camara de
comercio 0 la autoridad respectiva.

En el caso especifico en que el empate se presente entre
cooperativas 0 asociaciones mutuales que tengan el tamafio
empresarial de grandes empresas junto con micro, pequefias o
medianas, se preferira la oferta de las cooperativas o0 asociaciones
mutuales que cumplan con los criterios de clasificacion empresarial
definidos por el Decreto 1074 de 2015 o la norma que lo modifique,
aclare, adicione o sustituya, que sean micro, pequefias 0 medianas.

Tratandose de proponentes plurales, se preferira la oferta cuando
cada uno de los integrantes acredite alguna de las condiciones
sefialadas en los incisos anteriores de este numeral.

En el evento en que se presente empate entre proponentes plurales
cuyos integrantes estén conformados Unicamente por cooperativas
y asociaciones mutuales que tengan la calidad de grandes empresas
junto con otras en las que los integrantes tengan la calidad de micro,
pequefias 0 medianas, se preferira la oferta de aquellos proponentes
plurales en los cuéles al menos uno de sus integrantes sea una
cooperativa 0 asociacion mutual que cumpla con los criterios de
clasificacién empresarial definidos por el Decreto 1074 de 2015 o la
norma que lo modifique, aclare, adicione o sustituya, que sean micro,
pequefias 0 medianas
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Revisar Formato 10H

Preferir la oferta presentada por el proponente plural
constituido en su totalidad por micro y/o pequefias
empresas, cooperativas 0 asociaciones mutuales.

La acreditacion del tamafio empresarial se efectuard mediante
certificacion de la condicion de micro o pequefia empresa de
conformidad con la Ley 590 de 2000 y el Decreto 1074 de 2015, o
las normas que lo modifiquen, sustituyan o complementen.

La condicion de cooperativa o asociacién mutual se acreditara con el
certificado de existencia y representacion legal expedido por la
camara de comercio 0 la autoridad respectiva.

En el evento en que el empate se presente entre proponentes
plurales cuyos integrantes estén conformados Unicamente por
cooperativas y asociaciones mutuales que tengan la calidad de
grandes empresas junto con otras en las que los integrantes tengan
la calidad de micro, pequefias o medianas, se preferira la oferta de
aquellos proponentes plurales en los cuéles al menos uno de sus
integrantes sea una cooperativa o asociacion mutual que cumpla con
los criterios de clasificacion empresarial definidos por el Decreto
1074 de 2015 o la norma que lo modifique, aclare, adicione o
sustituya, que sean micro, pequefias 0 medianas.

Revisar Formato 10H

10

Preferir al oferente que acredite de acuerdo con sus
estados financieros o informacién contable con
corte a 31 de diciembre del afio anterior, por lo
menos el veinticinco por ciento (25%) del total de
pagos realizados a Mipymes, cooperativas o
asociaciones mutuales por concepto de
proveeduria del oferente, realizados durante el afio
anterior,

Para acreditar este criterio el proponente persona natural y contador
publico; o el representante legal de la persona juridica y revisor fiscal
para las personas obligadas por ley; o del representante legal de la
persona juridica y contador publico, segun corresponda, entregara
un certificado expedido bajo la gravedad de juramento, en el que
conste que por lo menos el veinticinco por ciento (25%) del total de
pagos fueron realizados a Mipyme, cooperativas 0 asociaciones
mutuales.

Igualmente, cuando la oferta es presentada por un proponente plural
se preferira a este siempre que:

a) Esté conformado por al menos una Mipyme, cooperativa o
asociacion mutual que tenga una participacion de por lo menos
el veinticinco por ciento (25%) en el proponente plural, para lo
cual se presentara el documento de conformacién del
proponente plural y, ademas, ese integrante acredite la
condicién de Mipyme, cooperativa 0 asociacion mutual en los
términos del item 8 de la Acreditacion de criterios de desempate
indicados en el presente documento.

b) La Mipyme, cooperativa 0 asociacién mutual aporte minimo el
veinticinco por ciento (25 %) de la experiencia acreditada en la
oferta, y

c) Ni la Mipyme, cooperativa o asociacion mutual ni sus
accionistas, socios o representantes legales sean empleados,
socios 0 accionistas de los otros integrantes del proponente
plural, para lo cual el integrante respectivo lo manifestara
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mediante un certificado suscrito por la persona natural o el
representante legal de la persona juridica.

Revisar Formato 10l

Para la acreditacion de este criterio, se deberd presentar el
certificado de existencia y representacion legal en el que conste el
cumplimiento de los requisitos del articulo 2 de la Ley 1901 de 2018
o la norma que la modifique o la sustituya. Asimismo, acreditara la
condicion de Mipymes en los términos del item 8 de la Acreditacion
de criterios de desempate indicados en el presente documento.

Preferir las empresas reconocidas y establecidas
11 como Sociedad de Beneficio e Interés Colectivo o
Sociedad BIC, del segmento MIPYMES

Tratandose de proponentes plurales, se preferira la oferta cuando
cada uno de los integrantes acredite las condiciones sefialadas en
los incisos anteriores de este numeral.

NOTA 1: La informacion requerida para aplicar los criterios de desempate, deberé ser presentada junto con la propuesta;
en todo caso, la no presentacion de la informacion requerida no restringe la participacién del proponente, ni es causal de
rechazo de la propuesta.

NOTA 2: La acreditacion de los criterios de desempate, deberan ser presentados y acreditados junto con la
propuesta el dia del cierre del proceso seialado en el cronograma del proceso. Por lo anterior y dado que estos
documentos no son subsanables toda vez que sirven para la comparacidn de las ofertas en caso de empate, en
el evento que se allequen con posterioridad a esta fecha, no se tendran en cuenta.

1.25. ADJUDICACION

La adjudicacion se realizara a través de la plataforma SECOP Il, de acuerdo con la fecha establecida en el Cronograma
de actividades.

De conformidad el numeral 5 del articulo 2.2.1.2.1.2.2 del Decreto 1082 de 2015, si en el proceso de contrataciéon se
presenta un Unico oferente cuyos bienes o servicios cumplen con la ficha técnica y estd habilitado, la entidad podra
adjudicar el contrato al Unico oferente siempre y cuando su oferta inicial cumpla con lo sefialado en el pliego.

En el evento de que sélo quede un oferente habilitado, la adjudicacién se realizard mediante acto motivado de la cual se
notificara al proponente favorecido a través del SECOP II. En todo caso, la fecha y hora establecidas para la realizacién
de la Subasta podran ser modificadas por la entidad.

El acto administrativo mediante el cual se adjudique el presente Proceso de Seleccién Abreviada o se declare Desierto,

sera publicado en la pagina del Sistema Electrénico para la Contratacién Publica — SECOP I, con el fin de que a los
demas proponentes les sea comunicada la decision de la Entidad.
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1.26. DECLARATORIA DE DESIERTA DEL PROCESO
El Instituto Colombiano de Bienestar Familiar declarara desierto el presente, cuando:

a. No se presenten ofertas.

b. Ninguna de las ofertas se ajuste al cumplimiento de los requisitos minimos habilitantes establecidos en el Pliego de
Condiciones.

¢. Existan motivos o causas que impidan la seleccién objetiva de la propuesta mas favorable para la entidad, de
conformidad con lo establecido en el articulo 25 numeral 18 de la Ley 80 de 1993.

La declaratoria de desierta se formalizara mediante acto administrativo en el que se sefialaran en forma expresa, todas
las razones en las que se basa dicha decision y sera comunicada mediante la publicacion de dicho acto a través de la
pagina Web www.colombiacompra.gov.co. (SECQOP ). Contra la resolucion que declare desierto el proceso de seleccién
procedera el recurso de reposicion, el cual podra interponerse con las formalidades y dentro del plazo previsto en el
Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo.

1.27. PERFECCIONAMIENTO Y EJECUCION

Una vez finalizado el proceso de seleccion, para la elaboracidn y firma del contrato, el proponente seleccionado, dentro

de los dos (2) dias hébiles siguientes a la notificacion de la resolucion de adjudicacion del presente proceso de seleccion,

deberé aportar los siguientes documentos:

a. Certificacién de la entidad bancaria donde conste que el contratista es titular de la cuenta relacionada. Si el
contratista es Consorcio y/o Union Temporal, la certificacion bancaria debera estar a nombre de dicha figura
asociativa.

b. Encaso de ser Consorcio y/o Unién Temporal, el contratista debera adjuntar el RUT de la figura asociativa.

1.28. ACUERDOS COMERCIALES.

Atendiendo al Art. 2.2.1.2.4.1.2 del Decreto 1082 de 2015, entendiendo que la contratacion a realizar se encuentra
cobijada por los siguientes acuerdos comerciales.

El principio de reciprocidad también se aplicara para los paises que forman parte de la Comunidad Andina, extensivo
Unicamente a los prestadores de servicios.

VALOR DEL PROCESO EXCEPCION PROCESO DE
P ENTIDAD DE CONTRATACION AR AL CONTRATACION
B s VIGENTE || ESTATAL SUPERIOR AL e CUBIERTO POR
CUBIERTA UMBRAL DEL TR EL ACUERDO
ACUERDO COMERCIAL COMERCIAL
P [ chie ][ st ] S| Il S| I 32 Il NO |
del || México ][ s ] S| I S| I 32 I NO |
Pacifico | Pera || s ][ s | si I 32 I NO |
| Canada [ st ] S| Il S| Il 32 Il NO |
| Chile [ st ] sl I sl I 32 I NO |
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cvrono | ke || excercion | orosesoce,
= Bl VIGENTE || ESTATAL SUPERIOR AL -l CUBIERTO POR
CUBIERTA UMBRAL DEL Tl EL ACUERDO
ACUERDO COMERCIAL COMERCIAL
| Corea [ st ] sl I sl I 32 I NO |
| Costa Rica [ st ] sl I sl I 32 I NO |
| Estados Unidos [ st ] S| I S| I 32 I NO |
| Estados AELC [ st ]| S| Il s I 32 Il NO |
| México [ st ] S| Il S| Il NO Il S| |
[ Elsalvador |[  si | S| Il S| Il NO Il S| |
Trangulo M Guatemala | s ][ s || si | NO | i |
[ Honduras |[ si | NO Il N/A Il N/A Il NO |
| Unién Europea [ st ] S| Il S| Il 32 Il NO |
| Israel [ st ] S| I S| I 32 I NO |
‘ Reino Uni?\lo e Irlanda del H S| H S| H S| H 32 H NO ‘
orte
[ cComunidad Andina || s ]| S| Il S| Il NO Il S| |

Lo anterior, teniendo en cuenta las reglas previstas en el Manual para el Manejo de los Acuerdos Comerciales en procesos

de contratacién de Colombia Compra Eficiente.

129.  CRONOGRAMA DEL PROCESO
ACTIVIDAD FECHA Y HORA LUGAR

PUBLICACION AVISO DE CONVOCATORIA, . N )
ESTUDIOS PREVIOS Y PROYECTO DE AGOTADO gfgﬁg‘aa_ SE'Eeég‘;,”l'lco para la  Contratacion
PLIEGO DE CONDICIONES :

OBSERVACIONES AL PROYECTO DE PLIEGO AGOTADO Sistema Electronico para la Contratacion
DE CONDICIONES Publica — SECOP II.

RESPUESTA OBSERVACIONES AL . Sistema Electronico para la Contratacion
PROYECTO DE PLIEGO DE CONDICIONES 22 de noviembre de 2023 | b s SECOP Il

PUBLICACION ACTO ADMINISTRATIVO DE , Sistema Electronico para la Contratacion
APERTURA DEL PROCESO 23 de noviembre de 2023 | pyica — SECOP II.

PUBLICACION PLIEGOS DE CONDICIONES . Sistema Electronico para la Contratacion
DEFINITIVO 23 de noviembre de 2023 | b s SECOP Il

OBSERVACIONES AL PLIEGO DE | Hasta el 27 de noviembre de | Sistema Electrénico para la Contratacién
CONDICIONES DEFINTIVO 2023 Publica — SECOP II.

RESPUESTA OBSERVACIONES AL PLIEGO DE . Sistema Electronico para la Contratacion
CONDICIONES DEFINITIVO 29 de noviembre de 2023 | b i SECOP Il

FECHA MAXIMA PARA EXPEDICION DE . Sistema Electronico para la Contratacion
ADENDAS 29 de noviembre de 2023 | b SECOP Il

DILIGENCIA DE CIERRE Y ENTREGA DE - Sistema Electronico para la Contratacion
PROPUESTAS 1 de diciembre de 2023 | b ks _ SECOP I
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ACTIVIDAD FECHA Y HORA LUGAR
VERIFICACION DE REQUISITOS | Hasta el 4 de diciembre de | Sistema Electrénico para la Contratacién
HABILITANTES 2023 Publica — SECOP I.
PUBLICACION INFORME DE VERIFICACION - Sistema Electronico para la Contratacion
DE REQUISITOS HABILITANTES 4 de diciembre de 20231 pipjica - SEGOP Il
TRASLADO INFORME DE VERIFICACION DE 7 de diciembre de 2023 Sistema Electronico para la Contratacion
REQUISITOS HABILITANTES € diciembre de Publica — SECOP II.
RESPUESTA A OBSERVACIONES Y Sistema _ Electron @ la Contratacion
PUBLICACION DE LISTADO DE HABILITADOS | 11 de diciembre de 2023 P,sbfi a SEeéo‘;,”CO para fa Lontratacio
PARA LA SUBASTA ublica — :
SIMULACRO PRUEBA DE  SUBASTA - Sistema Electronico para la Contratacion
PLATAFORMA SECOP |l 11 de diciembre de 2023 | 5y ica _ SECOP I
APERTURA DE LOS SOBRES QUE
CONTIENEN LAS OFERTAS INICIALES DE 12 de diciembre de 2023 Sistema Electronico para la Contratacion
PRECIO DE LOS  PROPONENTES € diciembre de Publica — SECOP II.
HABILITADOS
PUBLICACION DE LA LISTA DE 13 de diciembre de 2023 Sistema Electronico para la Contratacion
PARTICIPANTES DE LA SUBASTA € diciembre de Publica — SECOP II.
- Sistema Electronico para la Contratacion
EVENTO SUBASTA 13 de diciembre de 2023 Publica — SECOP Il
EXPEDICION DE LA RESOLUCION DE Sistema  Electroni ‘2 la Contratacion
ADJUDICACION Y/O DECLARATORIA DE | 14 dediciembre de 2023 | piine cFoiioe Perd & omiaiaco
DESIERTA DEL PROCESO. )
Dentro de los tres (3) dias
. : siguientes a la expedicién del | .. - e
ggil(%glplf’%ON Y LEGALIZACION DEL acto administrativo de gl]séﬁ?aa_gllzeég%n;lco para la Contratacion
adjudicacion o declaratoria de '
desierta.

ES RESPONSABILIDAD DEL INTERESADO VERIFICAR LA TOTALIDAD DE REQUISITOS EXIGIDOS PARA
PARTICIPAR EN EL PROCESO DE SELECCION. ADICIONALMENTE SE INFORMA QUE EL PRESENTE
DOCUMENTO Y SUS ANEXOS FORMAN PARTE INTEGRAL DEL PROCESO.

NOTA 1: El oferente debera presentar su propuesta durante el plazo sefialado en el proceso de seleccidn en la hora y
fecha anterior al cierre, de conformidad con el cronograma del presente proceso.

NOTA 2: Las horas establecidas en el presente proceso de seleccion, hacen referencia a la hora legal de la Republica
de Colombia sefialada por el Instituto Nacional de Metrologia.

NOTA 3: Cualquier modificacion para extender las etapas previstas en el cronograma o el contenido del presente proceso
de seleccion sera realizada mediante adendas, las cuales se publicaran a través de la pagina Web
www.colombiacompra.gov.co (SECOP II).
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~ CAPiTULOII
INFORMACION DEL CONTRATO A CELEBRAR

21. OBJETO

“Prestar servicios de tecnologia de la informacion y comunicaciones (TIC) bajo la modalidad de outsourcing para la
administracion de la infraestructura tecnologica de la entidad, incluidas las actividades de administracion, gestion,
operacion, monitoreo y control especializado de la plataforma de respaldo, servidores, telefonia IP, aplicaciones, bases
de datos, Microsoft Office 365, directorio activo, cloud services, sequridad informatica y de la informacién, SOC, redes
LAN y redes inalambricas, correo electrénico, servicio de administracion del centro de cdmputo de la sede nacional y data
center externo, servicios agregados y conexos, para el Instituto Colombiano de Bienestar Familiar (ICBF).”

2.2, PRESUPUESTO OFICIAL

A efectos de estimar el presupuesto del presente proceso de seleccidn, la Direccion de Abastecimiento del ICBF adelant6
un estudio de mercado, en donde se estimd que el valor para “Prestar servicios de tecnologia de la informacion y
comunicaciones (TIC) bajo la modalidad de outsourcing para la administracion de la infraestructura tecnoldgica de la
entidad, incluidas las actividades de administracion, gestion, operacion, monitoreo y control especializado de la plataforma
de respaldo, servidores, telefonia IP, aplicaciones, bases de datos, Microsoft Office 365, directorio activo, cloud services,
sequridad informatica y de la informacion, SOC, redes LAN y redes inalambricas, correo electrénico, servicio de
administracion del centro de computo de la sede nacional y data center externo, servicios agregados y conexos, para el
Instituto Colombiano de Bienestar Familiar (ICBF).” es de VEINTICUATRO MIL CIENTO NUEVE MILLONES CIENTO
SETENTA Y TRES MIL NOVECIENTOS CINCUENTA Y UN PESOS ($24.109.173.951) incluido IVA, impuestos de ley y
demés costos directos e indirectos, discriminado por vigencia asi:

Afio 2023 Afio 2024 Valor Total IVA incluido
del servicio (Plazo de
Servicio Meses de operacion 0.27 | Meses de operacion 12 ejecucion de 12,5 meses
Valor Total Anual IVA Valor Total Anual IVA de los cuales 12.27
incluido incluido meses son de operacion
To.rm'c?_ﬁll'j;(l)' A $497.627.313 $23.611.546.638 $24.109.173.951

2.3. FUENTE DE FINANCIACION

El valor del contrato y/o proceso se respaldara por la disponibilidad presupuestal relacionada en la plataforma SECOP
1, conforme a la aprobacion de vigencias que se surta por parte del Ministerio de Hacienda y Crédito Publico.

Nro. de

(.:DP °. F?Cha '.je 0 Dependencia Posicion Catalogo de Gasto Fuente V?Ior en
Vigencia | Vigencia Futura Numeros
Futura

CDP 171 IMPLEMENTACION | C-4199-1500-7-0-4199062-02

93123 2023-11-21 DEL PLAN ADQUISICION DE BIENES Y Propios $497.627.313,00

ESTRATEGICO SERVICIOS - SERVICIOS
www.icbf.gov.co
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TECNOLOGICOS -
FORTALECIMIENTO DE  LAS
TECNOLOGIAS DE LA
INFORMACION Y LAS
COMUNICACIONES -TIC EN EL
ICBF A NIVEL NACIONAL
C-4199-1500-7-0-4199062-02
ADQUISICION DE BIENES Y

SERVICIOS - SERVICIOS

VF 171 IMPLEMENTACION | TECNOLOGICOS -
(2024) 2023-11-21 DEL PLAN FORTALECIMIENTO DE  LAS Propios $23.611.546.638

92823 ESTRATEGICO TECNOLOGIAS DE LA

INFORMACION Y LAS
COMUNICACIONES -TIC EN EL
ICBF ANIVEL NACIONAL

TOTAL $24.109.173.951

24, VALOR DEL CONTRATO

El proponente debera tener en cuenta que el valor del contrato a suscribir sera hasta por el valor de la propuesta presentada.
Dicho valor incluye todos los costos directos e indirectos asociados a la ejecucion de cada contrato.

El valor del contrato se adjudicard, teniendo en cuenta el valor unitario ofertado por el proponente dentro de la oferta
econdmica, esto quiere decir que se pagaréa al proponente adjudicatario conforme a su oferta econdémica para cada uno de
los items sefialados, incluidos impuestos, tasas y contribuciones.

Nota 1. El valor de la oferta (IVA incluido) NO PODRA sobrepasar el valor del presupuesto oficial por vigencia y valores
unitarios sefialados para cada uno de los items, establecidos en el analisis del sector.

Nota 2. El proponente adjudicatario dentro del presente proceso de seleccion debera ajustar y remitir a la entidad estatal, a
més tardar el dia habil siguiente de la adjudicacion, su oferta, conforme al decremento obtenido producto de la Subasta
Inversa Electrénica, incluidos todos los costos directos e indirectos asociados al suministro de los bienes, el IVA y demés
impuestos de Ley.

Nota 3. Si solo un proponente esta habilitado para la subasta o solo se presenta una propuesta al momento del cierre del
proceso, el valor del contrato sera hasta por el valor de su propuesta, el cual se ejecutara conforme a los valores unitarios
presentados en la propuesta.

2.5. PLAZO DE EJECUCION DEL CONTRATO

El plazo de ejecucion del contrato sera hasta el 31 de diciembre de 2024, termino contado a partir de la suscripcion del
acta de Inicio, previo cumplimiento de los requisitos de perfeccionamiento y ejecucién del contrato.

En tal sentido, el plazo de ejecucion se discriminara en tres (3) etapas, asi:
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. Etapa de transicion de entrada: La cual debe ejecutarse desde la fecha de inicio de ejecucion del contrato
hasta el inicio de la etapa de operacion.

. Etapa de operacion: Desde la finalizacién de la etapa de transicién de entrada hasta la terminacién del contrato
incluidas las prorrogas si a ello hubiere lugar.

. Etapa de transicion de salida: Se ejecutara en paralelo con los dos (2) Ultimos meses de la etapa de operacién.

2.6. LUGAR DE EJECUCION DEL CONTRATO

El lugar de ejecucion del contrato sera a nivel nacional, teniendo en cuenta que los servicios se prestaran en la Sede
de la Direccién General y la sede donde esté ubicada la Direccion de Informacion y Tecnologia, el Centro de Computo,
las Sedes Regionales (ubicadas en las ciudades capitales de cada departamento), el lugar donde esté ubicado el
Datacenter Externo y/o principal, de acuerdo con el alcance de los servicios descritos en la Ficha de Condiciones
Técnicas y este documento.

El Contratista debera garantizar la presencia fisica de los especialistas encargados de los servicios objeto de este
contrato cuando la operacion lo requiera, ya sea en las instalaciones de la Sede de la Direccién General o en los
Datacenter de la Entidad.

Nota: En caso de que las sedes se trasladen o cambien sus ubicaciones fisicas, el Contratista debera continuar
prestando los servicios de Outsourcing en las nuevas ubicaciones informadas por el ICBF. Para aquellos lugares
diferentes a Bogota y sus alrededores el servicio podrd ser prestado de forma remota, previa aprobacién de la
supervisién del contrato.

PARAGRAFO: Para todos los efectos contractuales se tendran como domicilio la ciudad de Bogota D.C.
2.7. FORMA DE PAGO.

El valor del contrato a suscribir sera por el menor valor ofertado en la subasta realizada, para lo cual el proponente que
resulte adjudicatario debera ajustar al dia siguiente de la adjudicacidn su oferta conforme al decremento obtenido, incluidos
todos los costos directos e indirectos asociados al suministro de los bienes y/o prestacién del servicio, el IVA, demas
impuestos de ley.

Se pagaré al contratista asi:
Durante la etapa de transicion de entrada no se reconoceran pagos al contratista por dicha labor.

Durante la etapa de Operacion, el ICBF realizara pagos mensuales al Contratista por los servicios efectivamente prestados.
El valor por pagar mensualmente correspondera al valor ofertado por el contratista para cada servicio luego de haber
aplicado los ANS descritos en el Anexo 0002 — Acuerdos de Niveles de Servicio cuando a ello hubiere lugar.

El contratista debera presentar la factura de los servicios efectivamente prestados dentro de los primeros diez (10) dias
habiles de cada mes. Igualmente debe presentar como soporte a dicha factura los informes de mensuales de gestién (por
servicio del respectivo periodo facturado) y el informe de ANS aprobados por el ICBF. La no presentacion a tiempo de la
factura generara penalizaciones segun el Anexo 002 — Acuerdos de Niveles de Servicio. Sin embargo, la fecha maxima de
radicacion de facturas se establecera dependiendo de los cronogramas definidos por la Direccién Financiera del ICBF. En
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aquellos casos que la radicacidn sea posterior, para el cierre de vigencias se podra pagar o constituir como una cuenta por
pagar, siempre y cuando las disposiciones financieras de la entidad lo permitan.

Los pagos se realizaran previa presentacion de la factura correspondiente, la certificacién de recibo a satisfaccion por parte
del supervisor y la certificacion del revisor fiscal o representante legal, segun corresponda, sobre el cumplimiento en el
pago de los aportes parafiscales y de seguridad social de sus empleados de acuerdo con lo establecido en el articulo 50
de la Ley 789 de 2002 y articulo 23 de la Ley 1150 de 2007.

Teniendo en cuenta la implementacién de facturacion electronica, el contratista debe remitir las facturas al buzon
siifnacion.facturaelectronica@minhacienda.gov.co, indicando en el asunto los  siguientes  datos:
PCI:#CONTRATO;CORREO SUPERVISOR. Se debera adjuntar Gnicamente la factura electrénica en representacion
grafica y el archivo XML de la factura. En las notas de la factura se debe incluir el siguiente texto:
#$PCI;CONTRATONo.;CORREOSUPERVISOR#S. Las facturas se revisaran, aprobaran o rechazaran por el supervisor
del contrato, directamente en la plataforma Olimpia del Ministerio de Hacienda. Si al realizar la verificacion de una factura
esta no cuenta con la informacion completa para su aprobacion, sera rechazada y se solicitarén las correcciones a la
misma. La factura corregida debe ser enviada nuevamente al buzén de SIIF Nacidn. Los documentos adicionales a la
factura deberan ser remitidos directamente al correo que el supervisor del contrato disponga para el efecto.

El pago se realizara dentro de los treinta (30) dias habiles siguientes a la radicacion de la factura y la certificacion de
cumplimiento, previa aprobacién del PAC (Programa Anual Mensualizado de Caja).

Si la(s) factura(s) no ha(n) sido correctamente elaborada(s), o no se acompafan los documentos requeridos para el pago,
el término para este solo empezara a contarse desde la fecha-en que se presenten debidamente corregidas, o desde que
se haya aportado el Ultimo de los documentos solicitados, Las demoras que se presenten por estos conceptos seran de
responsabilidad del contratista y no tendra por ello, derecho al pago de intereses 0 compensacion de ninguna naturaleza.

Todos los pagos se realizaran conforme al PAC del Instituto Colombiano de Bienestar Familiar.
2.8. GARANTIAS DEL CONTRATO

Teniendo en cuenta las politicas institucionales, el valor del contrato a suscribir, la importancia de los servicios que la
Entidad requiere contratar y, por ende, garantizar su prestacién de manera efectiva y continua, el porcentaje de las
cuantias se establecio una vez se realiz6 el analisis de suficiencia de las garantias debido al monto que se presenta para
desarrollar el presente contrato. Lo anterior, con el fin de mitigar el riesgo ante alguna sancién por cumplimiento o calidad
que pueda cubrir los dafios o afectacidn causados o por actuaciones, hechos u omisiones que se pudieran llegar a atribuir
a la Administracién publica por sus Contratistas o subcontratistas.

Por lo anterior, el contratista debera constituir a favor del ICBF Garantia de que tratan la Ley 80 de 1993, Ley 1150 de
2007, y el Decreto 1082 de 2015, considerando el objeto a contratar, las obligaciones contractuales y el valor del contrato,
dicha garantia debera constituirse con los siguientes amparos2:

2 www.colombiacompra.gov.co — Guia para el manejo de garantias en procesos de contratacion.
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CUMPLIMIENTO: En cuantia equivalente al veinticinco por ciento (25%) del valor del contrato, por el término de
ejecucion del mismo y seis (6) meses mas, contado a partir de la suscripcién del mismo.

CALIDAD DE LOS SERVICIOS: En cuantia equivalente al veinticinco por ciento (25%) del valor del contrato,
por un término de ejecucion del mismo y seis (6) meses, contado a partir de la suscripcion del mismo.

PAGO DE SALARIOS Y PRESTACIONES SOCIALES E INDEMNIZACIONES LABORALES: En cuantia
equivalente al quince por ciento (15%) del valor del contrato, por un término de ejecucion del mismo y tres (3)
afios mas, contado a partir de la suscripcion del mismo.

Sin perjuicio de lo anterior, el contratista se obliga a mantener vigente la garantia durante el plazo que demande la
ejecucion del contrato, asi como la liquidacion de este, si aplica, tal y como lo establece el Decreto 1082 de 2015.

De conformidad con lo establecido articulo 2.2.1.2.3.1.18. del Decreto 1082 de 2015, el ICBF solicitara al contratista
restablecer el valor inicial de la garantia cuando con ocasion de las reclamaciones efectuadas por la entidad el valor de
la garantia se vea reducido. Cuando el contrato sea modificado para incrementar su valor o prorrogar su plazo, el ICBF
exigira al contratista ampliar el valor de la garantia otorgada o ampliar su vigencia, segun el caso.

2.9.

CONMINACION Y SANCIONES AL CONTRATISTA

En caso de mora o incumplimiento parcial de las obligaciones adquiridas por EL CONTRATISTA, la Entidad impondr& multas
y sanciones de la siguiente manera:

2941.

29.2.

MULTAS POR INCUMPLIMIENTO. A. Con el objeto de conminar al CONTRATISTA al cumplimiento de las
obligaciones que se encuentren en mora o retraso, el ICBF podré imponerle al CONTRATISTA multas diarias y
sucesivas hasta del cero punto uno por ciento (0.1%) del valor del contrato por cada dia de atraso o retardo
hasta que se verifique su cumplimiento. B. Para tal efecto, el ICBF observara el procedimiento establecido en
el articulo 86 de la Ley 1474 de 2011. C. El valor acumulado de las multas impuestas al CONTRATISTA no
podra superar el veinte por ciento (20%) del valor del contrato. D. La imposicién de multas no impedira la
aplicacion de otras sanciones a que haya lugar por el incumplimiento. E. El CONTRATISTA autoriza que el ICBF
descuente del saldo a su favor, el valor correspondiente a las multas que se llegaren a causar. F. Para efectos
de esta clausula se entendera que el CONTRATISTA esta en mora o retraso cuando incumpla una o varias de
las obligaciones a su cargo.

CLAUSULA PENAL PECUNIARIA: A. En caso de declaratoria de caducidad o incumplimiento total de las
obligaciones a cargo del CONTRATISTA, el ICBF podra hacer efectiva la presente clausula penal pecuniaria en
un monto equivalente al veinte por ciento (20%) del valor total del contrato, a titulo de pena la cual se tendra
como estimacion y pago anticipado y parcial de los perjuicios causados al ICBF. B. El valor variara
proporcionalmente al incumplimiento parcial del Contrato que no supere el porcentaje sefialado. C. En
concordancia con el articulo 1600 del Codigo Civil, el cobro de la clausula penal pecuniaria no impedira que el
ICBF le solicite al CONTRATISTA la totalidad del valor de los perjuicios causados en lo que exceda del valor de la
cldusula penal pecuniaria. D. El CONTRATISTA autoriza que el ICBF descuente de las sumas que le adeude,
los valores correspondientes a la clausula penal pecuniaria. E. La clausula penal pecuniaria también se hara
efectiva en el caso en que se llegue o se supere el monto maximo acumulado de imposicidén de multas. F. Para
efectos de esta clausula, se entendera que hay incumplimiento de las obligaciones del contrato cuando el
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CONTRATISTA no haya cumplido con la entrega oportunamente, de conformidad con los plazos previstos en
este contrato. Asi mismo, se entendera por incumplimiento total de las obligaciones a cargo del CONTRATISTA
cuando este no cumpla con la totalidad de las obligaciones a su cargo o cuando no cumpla con el fin y objeto
contractual pactado, lo cual podra ser verificado por parte del ICBF una vez terminado el Contrato, aun
habiéndose hecho pagos parciales.

2.10. OBLIGACIONES DEL CONTRATISTA
2.10.1. Obligaciones Generales del Contratista:
210.1.1. Cumplir con el objeto del contrato con plena autonomia técnica y administrativa y bajo su propia

responsabilidad, por lo tanto, no existe ni existira ningun tipo de subordinacién, ni vinculo laboral alguno
entre EL CONTRATISTA y el ICBF.

210.1.2. Constituir y allegar al ICBF las garantias requeridas dentro de los tres (3) dias habiles siguientes a la
suscripcion del contrato.

210.1.3. Participar y apoyar al ICBF en todas las reuniones a las que éste lo convoque relacionadas con la
ejecucion del contrato.

210.1.4. Disponer de los medios necesarios para el mantenimiento, cuidado y custodia de la documentacion
objeto del presente contrato.

2.10.1.5. Atender los requerimientos, instrucciones y/o recomendaciones que durante el desarrollo del Contrato
le imparta el ICBF a través del supervisor de este, para una correcta ejecucion y cumplimiento de sus
obligaciones.

2.10.1.6. Entregar al supervisor del Contrato los informes que se soliciten sobre cualquier aspecto y/o resultados
obtenidos cuando asi se requiera.

210.1.7. Presentar la factura de conformidad con la forma de pago estipulada en el contrato, junto con el informe
de las actividades realizadas para cada pago.

2.10.1.8. Guardar estricta reserva sobre toda la informacién y documentos que tenga acceso, maneje en

desarrollo de su actividad o que llegue a conocer en desarrollo del contrato y que no tenga caracter de
publica. En consecuencia, se obliga a no divulgar por ningun medio dicha informacion o documentos de
terceros, sin la previa autorizacion escrita del ICBF.

2.10.1.9. Devolver al ICBF, una vez finalizada la ejecucién del contrato, los documentos que en desarrollo del
contrato se hayan producido, e igualmente todos los archivos que se hayan generado en cumplimiento
de sus obligaciones, debidamente organizado de conformidad con las reglas del Archivos General de
la Nacién y los lineamientos de la Direccién Administrativa.

2.10.1.10. Colaborar con el ICBF en el suministro y respuesta de la informacion correspondiente, a los
requerimientos efectuados por los organismos de control del Estado Colombiano en relacién con la
ejecucion, desarrollo o implementacion del contrato objeto del presente documento.

210.1.11. Utilizar la imagen del ICBF de acuerdo con los lineamientos establecidos por este, salvo autorizacion
expresa y escrita de las partes, no se podra utilizar el nombre, emblema o sello oficial de la otra parte
para fines publicitarios o de cualquier otra indole.

2.10.1.12. Realizar los pagos al SISS (salud, pensién y riesgos laborales) y parafiscales, de acuerdo con la
normatividad vigente, aportando los soportes de pago correspondientes.
2.10.1.13. Respetar la politica medioambiental del ICBF, politica que incluye todas las normas internas sobre el

uso de los recursos ambientales, como el agua y la energia, racionamiento de papel, norma sobre
parqueaderos y manejo de desechos residuales.
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2.10.1.14. Cumplir con las disposiciones establecidas en el Capitulo “Buenas préacticas en la Gestién Contractual’
del Manual de Contratacion vigente.
2.10.1.15. Remitir al supervisor del contrato, dentro de los tres (3) dias siguientes a la consignacién, copia del

documento donde conste la operacion que, por concepto de reintegros, rendimientos financieros, multas
o cualquier otro, se causen a favor de la Entidad en razén a la ejecucion del contrato. PARAGRAFO:
Las consignaciones a que hace referencia esta obligacién deben realizarse Unicamente en la cuenta
informada por escrito por el supervisor del contrato.

2.10.2. Obligaciones Especificas del Contratista:

2.10.21 ADMINISTRACION CENTRO DE COMPUTO

2.10.2.11 Administrar y monitorear 7X24X365 la operacidn de la infraestructura del Centro de Cémputo de la Sede
de la Direccién General y el Centro de Datos Principal.

2.10.2.1.2. Establecer un canal de comunicaciones de 10Gbps o fibra oscura entre los Centros de Datos.

2.10.2.1.3. Llevar el registro continuo durante la ejecucion del contrato de fallas, problemas, soluciones, acciones

desarrolladas, respaldos, recuperaciones, trabajos realizados y en general todos los detalles de la
operacion en la herramienta de gestion HelpPeople donde se registran los incidentes, requerimientos,
problemas y cambios, incluyendo la CMDB, con los insumos de informacion provistos por el ICBF y a
partir del descubrimiento automético 0 manual de inventario de la herramienta de gestién y monitoreo
provista por el ICBF.

2.10.2.1.4. Entregar informacion actualizada de los equipos que administra para la alimentacion de la CMDB del
ICBF cuando este la requiera, la CMDB sera administrada por el Contratista de Mesa de Servicios.

2.10.2.1.5. Disefar, documentar y mantener actualizados los procesos, procedimientos, lineamientos e instructivos
del servicio y la administracion de Centro de Computo de la sede de la Direccion General.

2.10.2.1.6. Proveer los suministros y consumibles requeridos para una correcta operacion del Centro de Computo

de la Sede de la Direccion General, en los elementos: UPS de 30 KVA, aires acondicionados, sistema
de control de incendios, sistema de control de ambiente y piso técnico, asegurando la prestacion del
servicio y llevando un registro actualizado de la utilizacion de los suministros y consumibles. Se debe
incluir un cambio de baterias dentro del plazo de ejecucidn del contrato el cual seré solicitado por el
supervisor del contrato en caso de que el servicio lo requiera, asi como la respectiva disposicién de las
baterias de residuo, antes de la etapa de transicion de salida.

210.21.7. Gestionar las condiciones ambientales y técnicas necesarias para el funcionamiento adecuado del
centro de computo de la sede de la Direccién General entregadas por el ICBF, en caso de dafio en
algin componente este debera ser arreglado o reemplazado (incluyendo instalaciéon y materiales) en
forma inmediata por el Contratista con el fin de normalizar la operacion.

2.10.2.1.8. Acompafiar al personal técnico que adelante trabajos (cualquier actividad) en el Centro de Cémputo del
ICBF durante el desarrollo de su labor, previa comunicacion del ICBF al Contratista.
2.10.2.1.9. Realizar la gestion, administracion y monitoreo para el correcto funcionamiento de los sistemas que

componen el Centro de Codmputo tales como:

) Aires acondicionados.
o Sistema de puesta a tierra.
. Sistema de deteccién de incendios.
) Sistema eléctrico regulado UPS 30 KVA.
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) Control de seguridad fisica (seguridad perimetral, sistemas de vigilancia, sistemas de control de
accesos).
o Circuito cerrado de television (CCTV).

Nota: El ICBF entregara al Contratista los elementos mencionados con su respectivo inventario.

2.10.2.1.10. Realizar mantenimiento preventivo y/o correctivo incluyendo partes, repuestos e instalacion de los
siguientes equipos que se encuentran en el centro de cdmputo de la sede de Direccion General:

Sistema Control de Incendios.

Transformador de aislamiento.

Aires Acondicionados

Sistema de control de acceso biométrico

Sistema eléctrico regulado y no regulado (tableros eléctricos) incluyendo sus componentes.
Sistema eléctrico regulado UPS 30 KVA'y 250 KVA.

2.10.2.1.11. Mantener actualizada la informacion de los elementos que componen el Centro de Cémputo de la sede
de la Direccién General, los cuales incluyen entre otros:

) Mapas e inventario de racks y/o equipos al servicio de ICBF alojados en ellos.
o Mapas distribucién sistema contra incendio.
o Diagramas unifilares de tableros, puesta a tierra y sistemas eléctricos.
) Inventario de equipos con marca, modelo y referencia, incluyendo:
. Sistema contra incendio.
) Aires acondicionados y climatizacion.
) Trasformador de aislamiento.
. Gestion de alarmas.
) Control de seguridad (seguridad perimetral, sistemas de , sistemas de control de accesos).
) Sistema eléctrico regulado UPS 30 KVA
o Topologia del Data Center Principal y Centro de Computo
2.10.2.1.12. Implementar los niveles de seguridad fisica necesarios para proteger todos los equipos que se

encuentran en el centro de computo de la sede de Direccion General. Estas medidas de seguridad
también aplican en el evento que el ICBF incorporen nuevos equipos propiedad de la Entidad o equipos
de terceros para proyectos o pilotos, éstos se reportaran con debida antelacion al Contratista para que
sean incorporados en su esquema de seguridad.

2.10.2.1.13. Disponer en calidad de servicio y durante toda la etapa de operacién, una UPS de 250 KVA con
transformador de aislamiento de entrada y salida, para la Direccién General del ICBF, incluyendo su
instalacién, soporte y mantenimiento, asi como reemplazo de partes a todo costo.

2.10.2.1.14. Realizar la inspeccién del control de incendio y en caso de requerirse, realizar la recarga del sistema
FM200.
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2.10.2.2 APLICACIONES

2.10.2.2.1. Planear, documentar y coordinar el despliegue y puesta en produccion de la infraestructura para los
proyectos de software, de acuerdo con el procedimiento interno del ICBF de puesta en produccion de
proyectos de software.

2.10.2.2.2. Conocer, analizar e interpretar contadores relacionados con las aplicaciones y correlacionarlos con
contadores de base de datos, comportamiento de la infraestructura y sistema operativo.
2.10.2.2.3. Proponer, disefiar, administrar, monitorear y configurar esquemas de alta disponibilidad que se

requieran para el montaje de Cluster, Network Load Balancing (NLB), balanceo por hardware u otros de
similares 0 mejores caracteristicas que se determine, utilizando el hardware y el software proporcionado
por el ICBF.

210.2.2.4. Realizar el despliegue, emitir recomendaciones de mejores practicas en configuracion y optimizacién y
puesta en produccidén de las aplicaciones que se implementen durante la ejecucién del contrato
siguiendo para ello el procedimiento interno del ICBF para puesta en produccion de proyectos de

software.

2.10.2.2.5. Entregar mensualmente, o por solicitud del ICBF, informes sobre los incidentes o mejoras que se
efectlen sobre las aplicaciones y las acciones tomadas sobre cada caso.

2.10.2.2.6. Cumplir con las tareas, compromisos y solicitudes en los tiempos establecidos y acordados en los

planes de trabajo para la administracion del servicio de aplicaciones que se presenten durante la
vigencia del contrato.

210.2.2.7. Generar, implementar y documentar estandares para la instalacion, administracion y monitoreo de
performance de aplicaciones previa aprobacion por parte del ICBF.
2.10.2.2.8. Mantener actualizado el inventario de Aplicaciones de acuerdo con el formato establecido entre el

Contratista y el ICBF. Ademaés, generar mapas de servidores de aplicaciones, bases de datos,
componentes de software, conexiones logicas y fisicas y mantenerlos actualizados mensualmente.

2.10.2.2.9. Garantizar que los resultados finales de los informes, revisiones del servicio y diagnésticos, que le sean
encomendados, cumplan las especificaciones de calidad y plazos que se hayan acordado previamente
para cada caso.

2.10.2.2.10. Informar los riesgos de operatividad, seguridad y degradacion del servicio identificando puntos criticos
y definiendo e implementando acciones previa autorizacion del ICBF.
2.10.2.2.11. Recopilar y guardar la informacion con las estadisticas de aplicaciones como lo son: concurrencia por

usuario, numero de usuarios que visitan la aplicacion (horas, dias y por mes), paginas mas solicitadas,
cantidad de trafico, duracién de las visitas, origen de la conexidn, paginas de entrada y salida, codigo
de respuesta (HTML) y concurrencia de usuarios. Estas estadisticas deben ser visualizadas por la
entidad a través de una herramienta suministrada por el contratista.

2.10.2.2.12. Realizar el apoyo cuando se requiera para implementar, configurar o Instalar los ambientes de prueba
o pre productivos de los sistemas de informacién del ICBF.

2.10.2.3 BASES DE DATOS

2.10.2.3.1. Responder por la administracidn, operacion, monitoreo y mantenimiento de la plataforma de base de
datos, asi como la ejecucion de todas las tareas recurrentes, programadas y no programadas para
mantener en estado de operacion 6ptima y eficiente las bases de datos del ICBF.

2.10.2.3.2. Realizar un Informe mensual sobre el comportamiento y performance de las bases de datos que incluya
como minimo: informe de bloqueos (deadlock), recomendaciones, comportamiento estadistico de las
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bases de datos, recomendaciones de mejoras para optimizar las bases de datos, asi como también:
tablas a particionar, vistas, indices, top 10 de sentencias que consuman mas recursos.

Llevar bitacora de control de las bases de datos y sus componentes del ICBF, incluyendo como minimo
crecimiento mensual, almacenamiento disponible, incidentes, ejecucion de backup, tareas automaticas,
andlisis de errores, optimizacion de procesos y alertas debe ser un anexo para el informe mensual de
gestion.

Definir, documentar y comunicar las politicas, procedimientos, planes de mantenimiento y estandares
de las bases de datos con previa aprobacion del ICBF.

Brindar apoyo técnico y proponer activamente recomendaciones y buenas préacticas tanto de configurar
de base de datos como de desarrollo de consultas transact o procedimientos almacenados, tendientes
a optimizar el uso de recursos, asegurar la disponibilidad, seguridad, integridad, consistencia,
continuidad, operacion y buen desempefio de las bases de datos del ICBF.

Dar respuesta a las consultas técnicas realizadas por el ICBF, asesorando en el mejoramiento y
optimizacion de recursos, con el fin de garantizar la disponibilidad y buen desempefio de las bases de
datos en los tiempos definidos por EI ICBF.

Instalar, administrar y soportar bases de datos Oracle 10G o superior, MySQL y MariaDB, administrar y
configurar RMAN (Recovery Manager).

Administrar, configurar y automatizar tareas de mantenimiento y optimizacién de los motores de bases
de datos a través de las herramientas propias del motor de base de datos o que el Contratista suministre.
Mantener actualizado el inventario de Base de Datos de acuerdo con los formatos establecidos en
conjunto con el ICBF.

Documentar, mantener actualizada y entregar al final del contrato o cuando se requiera, en formatos
acordados con el ICBF, la base de datos del conocimiento y de configuraciones en cada servidor de
base de datos: Gestidn de configuracion, Gestién de problemas, Gestion de cambios entre otras.
Presentar recomendaciones sobre el disefio, configuracion, arquitectura de todos los componentes y
servicios de los motores de bases de datos.

Identificar consultas a optimizar y suministrar recomendaciones y mejores practicas en la construccion
de sentencias SQL.

Generar y presentar un-cronograma de las actividades de mantenimiento de las bases de datos con
fechas de ejecucién y responsables, el cual debe ser validado por el ICBF.

Realizar los traslados fisicos de las bases de datos, bajo solicitud y aprobacién del ICBF, mediante un
proceso de control de cambios, previa aprobacion del comité de control de cambios.

Realizar pruebas de carga, estrés y seguridad sobre ambientes de prueba o pre productivos para
dimensionar su capacidad y concurrencia de usuarios sobre las bases de datos de los sistemas de
informacién actuales y nuevos proyectos que se implementen durante la duracion del contrato. El
proveedor debe proporcionar software especializado para realizar estas labores.

DIRECTORIO ACTIVO Y DNS

Realizar la instalacién, configuracién, administracién y monitoreo a nivel de servicios DNS, politicas
GPO y demas publicados en Directorio Activo.

Administrar las herramientas para el manejo de bases de datos de Directorio Activo y DNS.

Realizar las recomendaciones necesarias para que el sistema de Directorio Activo y DNS funcione de
la manera més adecuada.
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2.10.2.4.4. Configurar y monitorear a nivel de directorio activo las politicas de acceso a recursos, en seguimiento a
las directivas emitidas por el ICBF (con fases de prueba y aplicacion).

2.10.2.4.5. Administrar la seguridad de las plataformas en lo relacionado con los sistemas de autenticacion (crear,
deshabilitar, eliminar, modificar datos y cambiar claves a los usuarios).

2.10.2.4.6. Controlar y monitorear la frecuencia en fallos de autenticacion de red (bloqueo de cuentas) mediante el
uso de una herramienta que permita la identificacion del origen del bloqueo.

2.10.2.4.7. Controlar y monitorear la frecuencia de expiracién y bloqueos por inactividad de cuentas de usuarios.

210.2.4.8. Analizar, disefiar, proponer y ejecutar las configuraciones necesarias para el 6ptimo funcionamiento del
Directorio Activo y DNS, previa verificacion del ICBF.

2.10.2.4.9. Realizar las configuraciones necesarias para asegurar la conectividad entre los servidores y los equipos
activos de red de los centros de computo tanto del ICBF como Externos.

2.10.2.4.10. Monitorear y soportar la conectividad entre los servidores y los equipos activos de red de los centros de

computo tanto del ICBF como Externos, y debe solucionar cualquier incidente que afecte la conectividad
entre los servidores y los equipos activos de red de los Datacenter del ICBF y externos que estén al
servicio de la operacion del ICBF.

2.10.2.4.11. Tomar medidas adecuadas para garantizar la seguridad del Directorio Activo y la informacién que
contiene, incluyendo la implementacion de politicas de seguridad, la prevencion de acceso no
autorizado y la realizacion de copias de seguridad regulares.

2.10.2.4.12. Creacion de politicas de grupo (GPO), que permitan implementar configuraciones especificas para uno
0 varios usuarios, equipos y/o servidores dentro del dominio icbf.gov.co de acuerdo con las necesidades
de la Entidad.

2.10.2.4.13. Analizar y garantizar el estado de replicacion de los controladores de dominio del dominio ICBF.

2.10.2.5 HERRAMIENTAS DE GESTION, MONITOREO Y ADMINISTRACION

Centro de Monitoreo y Gestion

2.10.2.5.1. Contar con un Centro de Monitoreo y Gestién encargado del monitoreo y atencion de primer nivel de
cualquier tipo de incidente que se presente en las plataformas de servicios.
2.10.2.5.2. Monitorear los servicios en tiempo real por medio de herramientas automatizadas propias del ICBF y/o

Contratista que envien notificaciones a la herramienta de Mesa de servicio de acuerdo con su nivel de
criticidad y cuya informacion permita generar acciones proactivas.

2.10.2.5.3. Monitorear 7X24X365 los recursos de los servidores de las aplicaciones, bases de datos y servicios,
identificar disponibilidad e indisponibilidad, tiempos de respuesta y desempefio de cada aplicacién.
Emitir recomendaciones mensualmente para la optimizacion, realizar diagnésticos y analisis de
seguimiento.

210.2.5.4. Generar alertas automaticas dirigidas al personal del ICBF bajo determinados eventos. El personal al
que se le deben enviar las alertas y el tipo de eventos que las generan seran determinados por el ICBF
en la Etapa de Transicion y podran ser modificadas en cualquier etapa del proyecto.

2.10.2.5.5. Configurar las acciones automaticas ante caidas del servicio, mediante envio de popup, e-mail,
mensajes de consola, etc. El personal designado por el ICBF debera recibir mensajes de notificacion a
los teléfonos moviles (Mensajeria Instantanea, Email), cuando se presenten caidas de los Servicios.

2.10.2.5.6. Monitorear el uso de recursos ldgicos de los dispositivos a través de los agentes activos instalados para
tal efecto.
210.2.5.7. Identificar en forma temprana posibles fallas en los sistemas y dispositivos de los servicios.
www.icbf.gov.co
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2.10.2.5.8. Actuar de inmediato ante la aparicién de incidentes o alarmas para buscar su solucion. EI CMG (Centro
de Monitoreo y Gestion) constituye un primer nivel de atencién y debera generar un caso para atencion
de segundo nivel.

2.10.2.5.9. Brindar Informacién al contratista de Mesa de Servicio y al ICBF en el caso de indisponibilidad de alguno
de los servicios, de acuerdo con el procedimiento establecido para tal fin.
2.10.2.5.10. Ejecutar y registrar la gestion realizada en la herramienta de Mesa de Servicio, frente a incidentes,

problemas y cambios en el procesamiento, y cumplir con el escalamiento segun corresponda y segun
lo especificado en el Manual de Procedimientos.

2.10.2.5.11. Completar la categorizacion o recategorizar los incidentes asignados ya sea por Mesa de Servicio o por
la Herramienta de gestion en caso de ser necesario.

2.10.2.5.12. Aplicar los parches de mantenimiento de software preventivo y correctivo (parches, fixes o service
packs) del software de monitoreo para corregir defectos.

2.10.2.5.13. Definir y mantener actualizada, en asocio con ICBF, la lista de contactos para el escalamiento del
servicio de monitoreo.

2.10.2.5.14. Informar al contratista de mesa de servicio que administra la CMDB el ingreso de un nuevo hardware y

software que soportan los sistemas de informacion del ICBF.
Herramientas de Monitoreo, Gestién y Seguridad

2.10.2.5.15. Garantizar la gestion y el monitoreo de la Infraestructura desde el primer dia de la operacion mediante
la herramienta propiedad del ICBF.
Nota: El contratista debera contar con al menos una herramienta complementaria a la herramienta
principal SystemCenter, en los casos en que no pueda realizar el monitoreo de uno o varios elementos,
de tal forma que permita al contratista presentar evidencia total, del monitoreo permanente y gestion de
los elementos en las mismas condiciones descritas en el presente documento. Para presentar los
informes de monitoreo en caso de usar herramientas complementarias, el contratista debera unificar los
resultados.

2.10.2.5.16. Implementar y operar los todos mddulos System Center y Azure Operations Management Suite que
estén disponibles en el ICBF para el monitoreo y control de la infraestructura el ICBF. EI ICBF podra
solicitar la implementacién y/o modificacidn, técnica, funcional y operativa de cualquiera de los médulos
de la suite System Center y Azure Operations Management Suite. Toda implementacién, modificacion
ylo configuracién, bases de datos que estén sobre System Center y Azure Operations Management
Suite, serd total propiedad del ICBF, las mismas deben alinearse a los procedimientos y lineamientos
que el ICBF disponga para tal fin, debe cumplir con las buenas préacticas del fabricante y al final del
contrato deben ser entregadas debidamente documentadas.

2.10.2.5.17. Definir, administrar y monitorear las politicas de actualizacion de parches para servidores,
computadoras de usuarios finales y otros dispositivos actualizables como tabletas y moviles segun sea
el caso, por medio de WSUS o cualquier otra herramienta disponible para mantener actualizada la
seguridad de los sistemas operativos.

2.10.2.5.18. Garantizar el debido funcionamiento de WSUS integrado con SystemCenter durante toda la ejecucion
del contrato.

2.10.2.5.19. Presentar informe mensual de herramientas de gestion y monitoreo donde se incluya el estado y gestidn
de estas.
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2.10.2.5.20. Realizar y/o Actualizar toda la documentacidn que el ICBF requiera respecto al servicio de Herramientas
de Gestion y Monitoreo, la documentacion debe estar alojada en los repositorios que el ICBF designe
para tal fin.

2.10.2.5.21. Usar la Suite System Center para cumplir los requerimientos del presente documento a nivel de

herramientas, en caso de necesitar algin modulo de System Center o Azure Operations Management
Suite no implementado, EI Contratista podré implementar y operar el mismo en pro del beneficio y
utilizacién de herramientas propias del ICBF.

2.10.2.5.22. Implementar, mejorar, optimizar o actualizar los servicios de los distintos modulos de SystemCenter y
Azure Operations Management Suite con el fin de realizar la gestion de Administracion, Gestion y
Monitoreo acordes a las necesidades del ICBF y su infraestructura tecnologica.

2.10.2.5.23. Utilizar System Center y Azure Operations Management Suite para resolver cualquiera de los
requerimientos del presente anexo técnico, siempre y cuando la herramienta lo realice de forma nativa
o0 con los modulos certificados por fabricante para este fin (Configurations y Management Packs), en
caso de que el mddulo o la funcionalidad no esté implementada El Contratista debera implementarla,
administrarla y gestionarla, con el personal idéneo y aprobado por el ICBF; Antes y durante la
implementacién de cualquier modulo debe realizar las integraciones pertinentes con otros servicios y/o
contratos dentro del marco del presente anexo técnico, toda implementacion y/o accién debe quedar
debidamente documentada.

2.10.2.5.24. Suministrar las herramientas adicionales que considere necesario para el cumplimiento del presente
previo concepto-consulta técnica del fabricante o su documentacion publicada, de las herramientas que
estan como propiedad del ICBF donde se evidencie el no cumplimiento del requerimiento especifico,
esto en caso de que la Suite System Center o Azure Operations Management Suite o las herramientas
antes expuestas no cumplan algun requerimiento del presente capitulo.

2.10.2.5.25. Suministrar toda la infraestructura, Licenciamiento, Bases de Datos, Sistemas Operativos, recursos
fisicos o logicos necesarios para el funcionamiento de las herramientas que sean de su propiedad, o
que use en el marco de la ejecucion de este contrato. En caso de suministrar herramientas de monitoreo
y gestion adicionales estas deben ser de dedicacion exclusiva del ICBF durante la ejecucion del

Contrato.

2.10.2.5.26. Mantener, Administrar y-Operar las herramientas de gestion que estan actualmente implementadas en
el ICBF.

2.10.2.5.27. Suministrar Herramienta(s) en caso de que las herramientas del ICBF de forma comprobada
técnicamente no cumplan algun requerimiento que se solicite.

2.10.2.5.28. Implementar y configurar los dashboard que el ICBF solicite durante la ejecucion del contrato en el

marco de los servicios con que cuenta la entidad e implementarlo y/o publicarlo a través de los medios
ylo dispositivos que el ICBF designe para este fin.

2.10.2.5.29. Permitir la generacién de notificaciones de eventos y alarmas en tiempo real para la creacién automatica
de tickets para la herramienta de gestion de mesa de servicio del ICBF y que éstas también lleguen al
personal designado por el ICBF.

2.10.2.5.30. Programar y realizar transferencias de conocimiento con la duracién que se necesite en lo que concierne
a la operacion, dirigidas al personal que el ICBF designe, donde se incluya: herramientas de gestién,
monitoreo y diagnostico provistas por El Contratista y las deméas herramientas que se utilicen durante
el desarrollo del proyecto. Las transferencias de conocimiento deben realizarse de manera periodica
cuando existan actualizaciones sobre las herramientas o cambios en el personal designado por el ICBF.

2.10.2.5.31. Gestionar la administracion y monitoreo de todos los items solicitados en el capitulo de herramientas
de gestion y monitoreo del presente documento, a través de las herramientas propias del ICBF y/o
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suministradas por El Contratista en caso de ser necesario, permitiendo generar esquemas de monitoreo
personalizables y accesibles.

Administracion y Monitoreo de Puntos Finales

2.10.2.5.32.

2.10.2.5.33.

2.10.2.5.34.

2.10.2.5.35.

2.10.2.5.36.

2.10.2.5.37.

2.10.2.5.38.

2.10.2.5.39.

2.10.2.5.40.

2.10.2.6

2.10.2.6.1.

2.10.2.6.2.

Gestionar el monitoreo para todos los EndPoints productivos, activos o de contingencia que el ICBF
designe, a través de las herramientas propias del ICBF o suministradas por El Contratista en caso de
ser necesario, permitiendo generar esquemas de monitoreo personalizables y accesibles.
Parametrizar y monitorear todos los elementos activos, pasivos y de contingencia que se encuentren
operativos en la infraestructura del ICBF dentro de la Herramienta provista por la Entidad o la dispuesta
por el contratista.

Gestionar el adecuado descubrimiento automatico de hardware y software de los Endpoints que el ICBF
designe, de tal manera que se almacene y actualice de manera automatica el inventario en la base de
datos centralizada (CMDB) que este activa en el momento para ICBF, debera contener detalles de cada
item o elemento de configuracién de la infraestructura tecnolégica y debe permitir la relacion entre ellas
y las incidencias, problemas, cambios y otros datos del servicio de Tl, garantizando asi, contar con la
informacién actualizada.

Realizar despliegue de Aplicaciones, Configuraciones, Scripts, Componentes de Software a través de
SystemCenter segun lo requiera el ICBF.

Activar, administrar, gestionar, monitorear y soportar el licenciamiento de todos los Equipos Servidores
del ICBF productivos, activos o de contingencia, usando las herramientas entregadas por ICBF (System
Center, Servidor KMS para Licenciamiento Microsoft, servidor de licencias AutoCAD, servidor de
licencias SPSS, otros) y utilizar los medios necesarios para administrar el licenciamiento que se
adquiera o que no esté cubierto por las herramientas entregadas por ICBF.

Mantener control de la linea base de Licenciamiento y el nimero de maquinas reportadas por las
herramientas (maquinas activas y de laboratorio), para asi trabajar en conjunto con el ICBF en la
correcta gestion y control del licenciamiento que el ICBF tiene adquirido.

Ejecutar una aplicacion que permita trimestralmente identificar en los servidores y equipos de usuario
final de los colaboradores del ICBF si tienen herramientas SQL server instaladas, con su respectiva
versidn-edicidn y entregar un informe detallado de los servidores y equipos que se detecten con dichas
herramientas.

En caso de que la Entidad requiera cambiar la plataforma de monitoreo, contratista debera realizar la
migracion de todos los elementos de configuracion.

El contratista debera presentar el contrato de adquisicion del licenciamiento de la herramienta alterna
usada por el en caso de requerirse y debera estar acorde con las normativas de derechos de autor
aplicables.

MICROSOFT OFFICE 365

Administrar, gestionar, operar, soportar, mantener, controlar y monitorear los componentes On-
premises y Online del servicio de Office 365, aplicando las mejores practicas del fabricante Microsoft
alineadas con las guias y/o procedimientos definidos por el ICBF. El uso de herramientas no avaladas
por el fabricante debe ser autorizado por el ICBF.

Administrar y gestionar el licenciamiento de los servicios de Microsoft 365, bajo las guias y/o
procedimientos que defina el ICBF.
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2.10.2.6.3. Realizar la gestién, acompafiamiento, y documentacion con el fabricante (Microsoft), de requerimientos,
incidentes e implementaciones que requieran un escalamiento ante este y que se encuentre
debidamente sustentado por el Contratista, garantizando la integridad, seguridad y disponibilidad de las
plataformas y sus servicios, notificando a ICBF (Lider de Servicio).

2.10.2.6.4. Promover la mejora continua de los servicios y/o infraestructura On-premises y Online (items de
configuracién, Sistemas Operativos, Aplicaciones, Plataformas).

2.10.2.6.5. Brindar acceso pertinente a los distintos médulos y/o via Powershell al ICBF, para consultar o auditar
los distintos servicios.

2.10.2.6.6. Gestionar todas las solicitudes correspondientes a Requerimientos, Incidentes, Cambios y Problemas
en la herramienta definida por el ICBF. Dando cumplimiento a los ANS definidos.

2.10.2.6.7. Acompafiar procesos de diagnostico y soporte de Microsoft Premier o terceros autorizados por el ICBF

en caso de ser requerido por la Entidad, garantizando la integridad, seguridad y disponibilidad de la
plataforma con sus servicios, como también ejecutar y documentar las actividades y/o recomendaciones
resultantes de estos procesos.

2.10.2.6.8. Notificar al ICBF (lider del servicio) cualquier incidente que afecte la prestacion de los servicios On-
premises y/u Online. La notificacion debe realizarse a través de los medios disponibles segun la hora
de este y dejar registro. Debe realizar diagnésticos, revision y solucién del incidente de manera
inmediata.

2.10.2.6.9. Ejecutar labores de mantenimiento periédicas sobre los items de configuracion y funcionamiento
susceptibles a estas labores y que estén directamente involucrados en la prestacion de cada uno de los
servicios On-premises y Online.

2.10.2.6.10. Administrar, gestionar, operar, soportar y mantener el servicio hibrido de sincronizacién de identidades
de active directory con Azure active directory.
2.10.2.6.11. Administrar los servicios de Office 365 tanto On-Line como Servicios On-Premise relacionados e

infraestructura través de los medios y herramientas suministrados por el fabricante y/o que vengan
disponibles en la plataforma. El uso de herramientas no avaladas por el fabricante debe ser autorizado
por el ICBF.

2.10.2.6.12. Proveer los medios para la distribucién masiva de mensajes de correo hacia cuentas externas (NO
ICBF) ya sea por medio-de herramientas y/o plataformas externas (de suscripcién mensual o anual), o
propias del Contratista. Estas herramientas no deben afectar la reputacion del dominio del ICBF y deben
garantizar el enmascaramiento del origen para garantizar la confianza del destinatario en caso de no
ser remitidos los mensajes desde la plataforma del ICBF tanto On-premise, como nube. Este servicio
debe proveerse por demanda y generar reportes que contengan como minimo correos rechazados,
correos entregados, errores (detalle de los errores), correos leidos y navegador desde donde se ve el
correo.

2.10.2.6.13. Configurar ylo gestionar politicas de Backup de los servicios de Office 365 (Buzones On-premises,
Buzones Online, Sitios SharePoint On-premises, Sitios SharePoint Online, Sitios OneDrive, Chats
Microsoft Teams, Grupos de Office 365, SharePoint Server (On-premises) y Exchange Server (On-
premises). Estos Backup se realizaran de acuerdo con la politica establecida o por demanda de ICBF
en caso de que la plataforma permita la realizacién de estos mediante componentes propios de
Microsoft y herramientas de otros fabricantes las cuales deben ser suministradas en caso de ser
requerido por el Contratista.

2.10.2.6.14. Realizar y entregar backup de informacion de Correo Electronico y Sitios de OneDrive cuando se
cumplan los siguientes criterios:
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. Sea solicitado por un ente de control.
. Sea solicitado por el supervisor de contrato o jefe inmediato.
. Sea solicitado expresamente por el contratista. (EI cual debe presentar medio magnético para

su entrega.)

2.10.2.6.15. Administrar, configurar, gestionar y soportar los servicios y aplicaciones adicionales a las principalmente
usadas por ICBF y que estan incluidas en el plan E3 de Microsoft Office 365 que a la fecha estén
incluidas en el plan y las que el fabricante incluya durante la vigencia del presente contrato y que el
ICBF disponga e informe al Contratista su respectiva activacion y utilizacién.

2.10.2.7 REDES LAN

2.10.2.7.1. Administrar, operar, monitorear y dar soporte a los equipos activos de la red LAN de las Sedes de la
Direccién de Informacién y Tecnologia (DIT), en la Ciudad de Bogota, Archivo documental Sede anexa
de la Direccidon General a, las sedes regionales (ubicadas en las ciudades capitales de cada
departamento), centros zonales, Caivas, Casas de Justicia, Unidad local, CESPA y SRPA (servicio de
responsabilidad penal de adolescentes.

2.10.2.7.2. Mantener actualizados los inventarios de la infraestructura de la red LAN en los centros de cableado y
centro de cdmputo de la sede de la Direccién General, datacenter principal, Direccién de Informacién y
Tecnologia y Sedes Anexas en el formato que el ICBF designe.

2.10.2.7.3. Desarrollar actividades periddicas de analisis de tréfico en redes LAN. Dichas actividades se
desarrollaran trimestralmente y como resultado de ellas, el Contratista presentara un informe detallando
el andlisis de protocolos realizado, porcentaje de utilizacidn de ancho de banda por protocolo, hallazgos
de seguridad y hallazgos relacionados con configuraciones de switching en las redes y sus respectivos
planes de accion para corregir problemas y mejorar las condiciones o configuraciones actuales.

2.10.2.7.4. Mantener actualizada la documentacién de la topologia de las redes LAN de los centros de cableado y
centro de computo de la Direccion General, datacenter principal y Sedes Anexas, incluyendo diagramas
y planos, en medio magnético y notificar los cambios via correo electrénico a la persona encargada en

el ICBF.

2.10.2.7.5. Realizar el escalamiento de incidentes de los problemas de hardware o software al fabricante o
proveedor de los equipos de red administrados.

2.10.2.7.6. Mantener organizado y etiquetado los cables de datos de los racks que se encuentran en los cuartos

de cableado y centro de computo de la sede de la Direccion General, DIT y Datacenter Principal.
2.10.2.8 REDES WLAN

2.10.2.8.1. Administrar, configurar, monitorear y dar soporte de la red inaldmbrica (WLAN) para la sede de la
Direccién General de la Entidad, la Sede de la direccion de Informacién y Tecnologia, sedes regionales,
centros zonales, Caivas, Casas de Justicia, Unidad local, CESPA y SRPA (servicio de responsabilidad
penal de adolescentes).

2.10.2.8.2. Mantener actualizados los inventarios de la infraestructura de la red WLAN en las sedes de la Direccidn

General, Direccion de Informacion y Tecnologia; y Sedes Anexas en el formato que el ICBF designe.
2.10.2.8.3. Entregar un informe de zonas de cobertura bimestral como minimo o cuando el ICBF lo requiera.
2.10.2.8.4. Llevar control y actualizacion del inventario de Access Points de acuerdo con el formato establecido por

el ICBF.
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2.10.2.8.5. Configurar y dar soporte al portal cautivo para ingreso de visitantes a la red WLAN del ICBF de acuerdo
con las politicas establecidas por el ICBF.
2.10.2.8.6. Realizar el escalamiento de incidentes de los problemas de hardware o software al fabricante o

proveedor de los equipos de red inaldmbricos administrados.

2.10.2.9 RESPALDOS

2.10.2.9.1. Administrar la(s) herramienta(s) de respaldo con la(s) que cuenta el ICBF.

2.10.2.9.2. Prestar el servicio de Backups de acuerdo con las politicas y el dimensionamiento que requiera el ICBF
durante la ejecucion del contrato.

2.10.2.9.3. Cumplir a cabalidad con lo definido por el ICBF respecto a la gestion de copias de seguridad y a la

gestion para la restauracion de copias de seguridad vigentes, junto a sus eventuales cambios que
puedan presentarse durante el desarrollo del contrato.

210.2.9.4. Realizar el monitoreo 7X24X365 de las soluciones de respaldo y el registro de incidencias presentadas,
tales como fallos en la ejecucién de una tarea de respaldo.

2.10.2.9.5. Desarrollar las actividades relacionadas con respaldo (backups) y restauracion (restore) dejando
registradas las acciones realizadas en la herramienta de gestion suministrada por el ICBF.

2.10.2.9.6. Realizar, en coordinacion con el servicio de administracién de aplicaciones, el levantamiento de

aplicativos y bases de datos a nivel nacional, para determinar con los diferentes responsables la
pertinencia de la creacién, modificacion o eliminacién de las politicas de respaldo asociadas a estas.

2.10.2.9.7. Realizacion de copias de seguridad exitosas de todas las aplicaciones, bases de datos, correo
electrénico, repositorios del ICBF y plataforma de virtualizacidn, asi como la verificacién y certificacion
de la correcta realizacion de estas con la(s) herramienta(s) de respaldo con la(s) que cuenta la Entidad
de acuerdo con las politicas de Backups vigentes en el ICBF.

2.10.2.9.8. Atender las solicitudes respectivas a las politicas de Backups de la Entidad (inclusion, modificacion,
retiro), especificadas a través del procedimiento descrito para tal fin y de acuerdo con los tiempos alli
descritos.

2.10.2.9.9. Revisar mensualmente las Politicas de Backups configuradas verificando Retencién, Configuracion,
Ejecucion, Rotacidn y las que solicite el supervisor del contrato.

2.10.2.9.10. Coordinar internamente con el ICBF y la empresa encargada de la custodia externa de los medios, los

tiempos de respuesta para la restauracién de copias de seguridad en casos de contingencia como:
dafios de equipos, desastres naturales, robos, ataques malintencionados, siniestros, fortuitos o en los
casos en que el ICBF lo requiera.

2.10.2.9.11. Recibir medios magnéticos (CD provenientes de las regionales y cintas de las tareas de respaldo
centralizado), y remitirlos a la empresa de custodia externa de medios.
2.10.2.9.12. Suministrar las cintas requeridas (1800TB de almacenamiento en cintas anuales) para realizar tareas

de backups, las cuales deberan ser proporcionadas de manera granular previa solicitud del supervisor
del contrato, de tipo LTOS8 o en la maxima referencia en uso por la Entidad.

2.10.2.9.13. Mantener actualizada, en documentaciéon previamente concertada con el ICBF, la informacion
correspondiente como minimo de:

. Inventario de medios
. Politicas de backups
. Informacién respaldada
. Reporte Consumo de almacenamiento (Cintas y Discos)
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2.10.2.9.14. Realizar por lo menos una (1) vez por semestre, tareas de mantenimiento preventivo sobre las
soluciones de backups con las que cuenta el ICBF, registrando las actividades realizadas en una
bitdcora y se presentaran en el informe del respectivo mes.

2.10.2.9.15. Realizar actividades de restauracion de pruebas, tanto a nivel de base de datos como de aplicacion de
los backups realizados, basado en un cronograma presentado anualmente y aprobado por la
Subdireccion de Recursos Tecnoldgicos del ICBF.

2.10.2.9.16. Prestar el servicio de Backups con las herramientas con la(s) herramienta(s) de respaldo con la(s) que
cuenta la Entidad, para realizar las copias de seguridad de todas las aplicaciones, sistemas operativos
de servidor, bases de datos, correo electronico, repositorios de informaciéon y plataforma de
virtualizacion.

2.10.2.9.17. Proveer y mantener vigente durante la ejecucion del contrato el servicio de custodia de medios que
cuente con: almacenamiento, transporte de medios magnéticos, bovedas especiales, personal
capacitado en la manipulacién de informacion y estrictas medidas de seguridad, que permitan garantizar
la conservacion y seguridad de la informacién.

2.10.2.9.18. Informar al lider del servicio del ICBF sobre extravio, hurto o deterioro de los medios dentro de las 24
horas de ocurrido el suceso. En estos casos el Contratista debera asumir los costos de reposicion
respectivos.

2.10.2.10 SEGURIDAD INFORMATICA

Relacionadas con Seguridad de la Informacion

2.10.2.10.1. Mantener monitoreados todos los servicios Principales y redundantes (HA) del servicio de seguridad
7X24X365, durante la duracién del contrato.
2.10.2.10.2. Reportar por escrito al ICBF cualquier sugerencia que contribuya a la obtencion de mejores resultados.

Servicios de administracion y operacion de Seguridad Perimetral

2.10.2.10.3. Velar por la seguridad informética del ICBF en todas sus sedes mediante el suministro, instalacion,
configuracién, administracion, soporte, monitoreo de soluciones tecnoldgicas, dispositivos de red y
herramientas de software requeridos en la presente ficha técnica.

2.10.2.10.4. Entregar toda la plataforma de seguridad informatica y de ciberseguridad instalada, configurada y en
correcto funcionamiento en un plazo no mayor a la etapa de transicién de entrada, para lo cual el futuro
contratista debera disponer en los datacenter interno y externo del ICBF los elementos de seguridad
contratados, dentro de los treinta dias (30) siguientes a la fecha de inicio de ejecucion del contrato, no
obstante, el contratista debera garantizar la prestacion del servicio de seguridad sefialado en el numeral
6.7.10.6 de la ficha de condiciones técnicas a partir del primer dia de la etapa de operacion, para lo cual
el contratista debera implementar las estrategias que considere pertinentes para prestar el servicio de
seguridad informética y de ciberseguridad.

2.10.2.10.5. Entregar al momento de la implementacion del servicio de seguridad informatica carta de fabricante
firmada por el Representante Legal del mismo donde se certifique que la plataforma y/o servicios
cuentan con las mejores practicas de configuracion y estandares de seguridad, asi como los
documentos adicionales que requiera el ICBF.

www.icbf.gov.co

3 cBFcolombia 2 @IcBFColombia @icbfcolombiaoficial
Sede de la Direccion General Linea gratuita nacional ICBF
Avenida carrera 68 No.64c — 75 01 8000 91 8080

PBX: 437 7630




@

BIENESTAR
FAMILIAR

2.10.2.10.6.

2.10.2.10.7.

2.10.2.10.8.

2.10.2.10.9.

2.10.2.10.10.

2.10.2.10.11.

2.10.2.10.12.

2.10.2.10.13.

2.10.2.10.14.

2.10.2.10.15.
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Entregar en la etapa de transicién de entrada un documento firmado por el representante legal que
soporte frente a datasheet que cada servicio ofertado cumple con todos los requerimientos técnicos
minimos descritos en esta ficha técnica. Este documento debe relacionar la pagina exacta y el numeral
donde se evidencia cada item técnico requerido. Adicionalmente el ICBF podra solicitar pruebas de
laboratorio para validar el cumplimiento de los requerimientos técnicos.

Entregar evidencias de que los equipos y servicios que instale o adquiera para proveer el servicio de
seguridad informatica, cuenten con soporte y garantia directamente con el fabricante en la modalidad
7x24x365. De igual manera aportar evidencia de que las licencias de software aportadas por el
proveedor cumplen con requisitos de ley en materia de derechos de autor y propiedad intelectual.
Soportar el servicio de seguridad informatica con plataformas que cuenten con todas las interfaces de
red necesarias para una optima prestacién del servicio (esto incluye cables, fibras, conectores) y
totalmente compatibles con protocolos de Ultima generaciéon como IPV6, para lo cual el Contratista
debera presentar carta de fabricante firmada por el Representante Legal del mismo donde se certifique
que la plataforma soporta el protocolo IPv6.

Mantener la documentacion actualizada (hoja de vida del servicio) de todas las actividades, cambios,
instalaciones, configuraciones, labores de administracion y gestion, desarrollados en el &mbito de la
seguridad informatica y todas las plataformas que lo compongan proponiendo mejoras en la
infraestructura destinada a este servicio y en las politicas y procedimientos de gestion. Este apoyo
derivara en planes de accidn donde se detallen los requerimientos y actividades necesarias para aplicar
dichas recomendaciones.

Realizar actividades mensuales, las cuales deben incluir el estudio de trafico en las redes tanto LAN,
WAN, Internet, DMZ con sus respectivos analisis de protocolos. Debera presentar un informe con los
hallazgos de vulnerabilidades de seguridad obtenidos en dichos estudios, generar planes de accién y
llevar a cabo las actividades necesarias para corregir dichos hallazgos.

Retener y almacenar los logs relacionados con la infraestructura de seguridad, provenientes de la
seguridad perimetral y del SOC, por un periodo minimo de retencidn en linea de al menos seis (6) meses
y con retencién fuera de linea hasta el plazo de finalizacién del contrato. Lo anterior, durante toda la
vigencia del contrato teniendo en cuenta formatos de exportacién que permitan al ICBF realizar la lectura
de logs con herramientas alternas a la que suministra el proveedor. Esta debe ser compartida (copiada)
a un repositorio del ICBF al finalizar el contrato.

Establecer un programa semestral para la ejecucién de pruebas de continuidad sobre los equipos
firewalls (HA) “conmutacion de firewall primario y esclavo que estén ubicados en un mismo datacenter”,
HA geografico “a nivel de firewalls perimetrales o de borde entre datacenter principal y datacenter
secundario” del servicio de seguridad ICBF. Presentando de manera mensual el seguimiento al
programa, el avance y evidencias de ejecucion de las labores planteadas.

Presentar un informe mensual de seguridad con el estado, politicas, estadisticas de cumplimiento y
eventos relevantes del control de acceso a red NAC (Network Access Control).

Presentar un informe mensual de seguridad con el estado, avances, estadisticas, cumplimiento de los
ANS y toda la informacién relacionada con la gestion de la seguridad informética del ICBF, el cual sera
definido y aprobado en conjunto con el ICBF.

Brindar soporte de segundo nivel sobre las soluciones de seguridad informatica, las cuales hace
referencia a toda la infraestructura e implementaciones de seguridad que estén instaladas y/o
configuradas para asegurar la integridad, confidencialidad y disponibilidad de la informacion del ICBF.
Ademas, gestionaré el soporte de tercer nivel con Fabricante.
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2.10.2.10.17.

2.10.2.10.18.

2.10.2.10.19.
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Identificar, diagnosticar, solucionar y reportar problemas e incidentes de seguridad en la infraestructura
tecnolégica del ICBF o la que provea el Contratista. Para el cumplimiento de dicho fin el contratista debe
elaborar un Plan de Respuesta a Incidentes, el cual debe contar como minimo con la descripcién de
respuesta a un incidente, proposito del documento, alcance de los incidentes a los cuales aplica,
definicién de roles y responsabilidades para obtencion de respuestas, procedimientos detallados de las
medidas a tomar durante el incidente, diagnéstico, notificacion del anélisis, procesos de restauracion
(priorizacion de sistemas a recuperar) y evaluacién de dafios causados por el incidente.

Planear y desarrollar actividades mensuales que garanticen la maxima cobertura de actualizaciones de
seguridad de sistemas operativos para la infraestructura de servidores y equipos de cdmputo en todas
las sedes del ICBF y que estén alineadas con el procedimiento de gestiéon de actualizaciones, y
presentard un informe mensual donde se muestren los porcentajes de cobertura en cada sede
basandose en equipos totales contra equipos registrados en las consolas de administracion de WSUS.
También, como parte de estas actividades, debera mantener actualizados los firmwares de los
dispositivos de seguridad informatica.

Adaquirir y renovar los certificados digitales wildcard tipo SSL (Secure Site — Secure Sockets Layer) que
sirva para todos los servidores Web, paginas publicas y otras aplicaciones del ICBF. En caso de que el
certificado wildcard no pueda ser instalado para el funcionamiento de alguna aplicacién del ICBF, el
contratista debera suministrar el certificado digital apropiado. Debe suministrar el certificado tipo SSL
SAN Geo Trust para correo Exchange 2010 o el equivalente para la version de Exchange que en el
momento se encuentre instalada y certificado tipo SSL SAN Geo Trust para correo Lync 2010 o el
equivalente para la version de Lync que en el momento se encuentre instalada. Los certificados deben
ser emitidos por una Entidad certificadora vélida y autorizada en Colombia. EI Contratista debera
renovar en caso de ser necesario, los certificados digitales publicos o privados necesarios para el debido
funcionamiento de todos los servicios del presente contrato. La linea Base de Certificados Digitales
actual esta disponible en la Tabla - Certificados Digitales.

Tabla — Certificados Digitales

05/07/2024
SAN Exchange Server 15/06/2024

Todos los servicios relacionados con la seguridad informética deben poder integrarse con la herramienta
de SIEM SOAR y deben ser monitoreados por el SOC en tiempo real.

Servicio de Firewall perimetral

2.10.2.10.20.

Suministrar, instalar, configurar, mantener, monitorear, gestionar los firewalls de nueva generacién
necesarios para la seguridad perimetral del ICBF entregados como servicio. Dicho servicio debe abarcar
un firewall perimetral y un firewall interno para el Data Center Externo y otro para el Centro de Computo
de la Sede de la Direccidén Nacional del ICBF, manteniendo el requerimiento de configuracion en alta
disponibilidad solicitado. La configuracion e instalacion de los firewalls debe realizarse con el visto bueno
del ICBF y dentro de los tiempos estipulados.
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2.10.2.10.21.

2.10.2.10.22.

2.10.2.10.23.

2.10.2.10.24.

2.10.2.10.25.

2.10.2.10.26.

2.10.2.10.27.

2.10.2.10.28.

2.10.2.10.29.

2.10.2.10.30.

2.10.2.10.31.
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Documentar y aplicar sobre el servicio de firewall las politicas y reglas de seguridad asociadas a la
infraestructura tecnoldgica. Ademas, realizara la revision, mantenimiento y actualizacion de politicas de
comun acuerdo y con la autorizacion del lider del servicio de seguridad informatica del ICBF.

Otorgar, administrar, gestionar y brindar soporte a los accesos a través de conexiones VPN tanto client
to site como site to site.

Configurar la herramienta de monitoreo para medir la disponibilidad del servicio de firewall durante cada
periodo de operacion con el fin de que el ICBF pueda determinar la aplicacion o no del ANS asociado.
Suministrar, configurar y operar un proxy transparente en alta disponibilidad para proveer conexion a
Internet de acuerdo con las categorias sefialadas en la politica de navegacion del ICBF. Los usuarios
deben navegar segun el grupo asignado en directorio activo bajo la modalidad de Single Sign-On.
Configurar los madulos de IPS / IDS, control de aplicaciones, proteccion contra malware e inspeccion
de contenido SSL bajo las mejores practicas del fabricante. Adicional, de todas las caracteristicas
recomendadas por el especialista para el correcto funcionamiento del servicio. Esto debe aplicar en los
firewalls que se encuentran en el Data Center externo y en el centro de computo de la sede nacional.
Realizar planes para la migracion de servidores y aplicaciones web a la DMZ, de comdn acuerdo y bajo
aprobacién del ICBF. El plan debe estar contemplado en la etapa de transicién del proyecto.

Apoyar, documentar y realizar las labores técnicas necesarias para migrar servidores y aplicaciones
web a la DMZ. Realizar labores de configuracion y soporte para mantener la DMZ en operacién.
Suministrar, instalar, configurar, gestionar y monitorear la soluciéon de Control de acceso a red NAC
(Network Access Control) bajo las mejores préacticas recomendadas por el fabricante, presentar
evidencia de la configuracion y correcto funcionamiento del NAC.

Configurar las herramientas de monitoreo para medir la disponibilidad del servicio de Control de acceso
ared NAC (Network Access Control) durante cada periodo de operacidn con el fin de que el ICBF pueda
determinar la aplicacion o no del ANS asociado.

Presentar informe mensual de estado de la configuracidn, eventos relevantes de la funcionalidad del
NAC.

Presentar un informe mensualmente o por demanda estos deberan ser entregados dentro de las 24
horas siguientes a la solicitud por parte de la Entidad, este informe debera contener como minimo los
siguientes items y sera entregado desde la gestion de seguridad informética con su respectivo analisis:

Abusos de Privilegios de Navegacion.

Altos Consumos de ancho de banda.

Top 10 de Malwares en el mes.

Top 10 de ataques a la infraestructura.

Usuarios con Malware.

Usuarios con Botnets.

Aplicaciones maliciosas en la Red.

Exploits Detectados.

Top 10 de Usuarios/ Equipos méas Riesgoso para la Entidad.
Top 10 de las Categorias mas usadas por los usuarios.

Top 10 de los destinos maliciosos de la red.

Usos de la VPN a horas no laborales.

Segmentos de Red comprometidos.

Reporte Control de acceso a red NAC (Network Access Control)
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Servicio de proteccion contra amenazas persistentes avanzadas

210.2.10.32.  Suministrar, instalar, configurar, mantener, monitorear, gestionar la solucién de seguridad contra
amenazas persistentes avanzadas requerida para la seguridad del ICBF entregada como servicio. La
soluciéon debe garantizar la proteccion de las redes internas del ICBF contra malware avanzado
contando con las interfaces de red y recursos necesarios para un correcto funcionamiento.

210.2.10.33.  Configurar la herramienta de monitoreo para medir la disponibilidad del servicio de proteccion contra
amenazas persistentes avanzadas durante cada periodo de operacién con el fin de que el ICBF pueda
determinar la aplicacion o no del ANS asociado.

210.2.10.34.  Presentar un informe mensualmente o por demanda estos deberan ser entregados dentro de las 24
horas siguientes a la solicitud por parte de la Entidad, este informe debera contener como minimo los
siguientes items y sera entregado desde la gestion de seguridad informética con su respectivo analisis:

Reporte de Archivos Dia-0.

Reporte de Archivos Maliciosos conocidos.

Carpetas compartidas comprometidas (Investigacién borrado informacion).

Redes con malware avanzado (Reporte Fortianalyzer).

Reportes por las plataformas de Seguridad en Red, Seguridad en Aplicaciones Web.
Top 10 de Malwares.

Top 10 de Dia-0.

Top 10 de Dominios o Paginas del ICBF atacadas con Apts 0 malware avanzado.
Usuarios con Malware Dia-0.

Servicio de seguridad en aplicaciones web

2.10.210.35.  Suministrar, instalar, configurar, mantener, monitorear, gestionar los Firewalls de Aplicaciones
necesarios para la seguridad de las aplicaciones Web del ICBF entregada como servicio. La solucién
debe garantizar la proteccién de los aplicativos webs que el ICBF tenga publicados en Internet, Intranet
y la WAN de la Entidad.

210.2.10.36.  Configurar las herramientas de monitoreo para medir la disponibilidad del servicio de seguridad en
aplicaciones web durante cada periodo de operacion con el fin de que el ICBF pueda determinar la
aplicacion o no'del ANS asociado.

210.2.10.37.  Presentar un informe mensualmente o por demanda estos deberan ser entregados dentro de las 24
horas siguientes a la solicitud por parte de la Entidad, este informe debera contener como minimo los
siguientes items y sera entregado desde la gestion de seguridad informética con su respectivo analisis:

Top 10 de Malwares en el mes.

Top 10 de ataques a los Aplicativos Web.

Top 10 de Ataques Web de Dia-0

Top 10 de IP Origenes.

Consumo de Canal de las Aplicaciones (reporte filtrado IP internas y externas FAZ, trimestral.)
Intentos de Defacement.

Informe Vulnerabilidades de Aplicaciones Web.
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Servicio de seguridad en bases de datos

210.2.10.38.  Suministrar, instalar, configurar, mantener, gestionar y monitorear la herramienta tecnoldgica necesaria
para brindar de la seguridad de todas las bases de datos del ICBF. Aplicando las mejores practicas
recomendadas por el fabricante, la solucién debe monitorear en tiempo real las actividades que se
realicen sobre las bases de datos.

210.2.10.39.  Configurar las herramientas de monitoreo para medir la disponibilidad del servicio de seguridad en
bases de datos durante cada periodo de operacion con el fin de que el ICBF pueda determinar la
aplicacion o no del ANS asociado.

210.2.10.40.  Presentar un informe mensualmente o por demanda estos deberan ser entregados dentro de las 24
horas siguientes a la solicitud por parte de la Entidad, este informe debera contener como minimo los
siguientes items y sera entregado desde la gestion de seguridad informética con su respectivo analisis:

*  Vulnerabilidades sobre motores de bases de datos.

+  Actividades no autorizadas.

+  Privilegios que se encuentran asignados en la instancia.
+ Listado completo de usuarios y roles descubiertos.

+  Ataques detectados a bases de datos.

+  Parches virtuales instalados.

+  Fugas desconocidas de informacion.

+  Transacciones no autorizadas.

Servicio de seguridad en correo electrénico

210.2.10.41.  Suministrar, instalar, configurar, mantener, monitorear y gestionar las plataformas de Anti-spam que
soporten el servicio de seguridad en correo electronico, el servicio debe garantizar la seguridad en el
correo electronico Office 365 de la Entidad.

210.2.10.42.  Configurar las herramientas de monitoreo para medir la disponibilidad del servicio de seguridad en
correo electronico durante cada periodo de operacion con el fin de que el ICBF pueda determinar la
aplicacion o no'del ANS asociado.

2.10.2.10.43. El oferente debera, suministrar, instalar, Configurar, administrar y monitorear los médulos de DLP de
correo electrénico, siguiendo las mejores practicas del fabricante de la solucion de seguridad con que
cuente la Entidad o suministre el proveedor, presentando evidencia de la configuracion y correcto
funcionamiento del modulo DLP.

2.10.2.10.44. Presentar informe mensual de estado de la configuracidn, eventos relevantes de la funcionalidad del
maodulo DLP de correo electronico como:

*  Top 10 detecciones

+ Acciones realizas con cada deteccion
+ Listado de usuarios detectados y gestionados por el DLP.
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Presentar un informe mensualmente o por demanda estos deberan ser entregados dentro de las 24
horas siguientes a la solicitud por parte de la Entidad, este informe debera contener como minimo los
siguientes items y sera entregado desde la gestion de seguridad informética con su respectivo analisis:

Reporte de Usuarios que recibieron malware.

Reporte de Usuarios que recibieron links maliciosos.

Reporte de Usuarios que recibieron links con amenazas avanzas o APTs.

(Data Leak) Reporte de usuarios que enviaron correos con informacién sensible.
Reporte de usuarios que enviaron correos maliciosos.

Reporte de usuarios que enviaron archivos (.exe, .dll, .bin, .tar.gz, etc)

Total de correos por dia Limpios / Spam / Malware / Link Malicioso.

Reporte de Archivos y correos en cuarentena.

Servicio de seguridad contra ataques de denegacion de servicio distribuido

2.10.2.10.46.

2.10.2.10.47.

2.10.2.10.48.

Suministrar un servicio en alta disponibilidad para controlar los ataques de denegacién de servicio
distribuido que puedan ser realizados contra la infraestructura web y de seguridad perimetral de la
Entidad.

Configurar las herramientas de monitoreo para medir la-disponibilidad del servicio de seguridad contra
ataques de denegacion de servicio distribuido durante cada periodo de operacién con el fin de que el
ICBF pueda determinar la aplicacién o no del ANS asociado.

Presentar un informe mensualmente o por demanda estos deberan ser entregados dentro de las 24
horas siguientes a la solicitud por parte de‘la Entidad, este informe debera contener como minimo los
siguientes items y sera entregado desde la gestion de seguridad informética con su respectivo analisis:

Reporte de Ataques L3.
Reporte de Ataques L4.
Reporte de Ataques L7.
Reporte de Ataques HTTP.
Reporte de Ataques DNS.
Reporte de Anomalias.

Servicio de SOC (Security Operation Center)

2.10.2.10.49.
2.10.2.10.50.
2.10.2.10.51.

2.10.2.10.52.

2.10.2.10.53.

Suministrar, licenciar, configurar, gestionar y monitorear la plataforma de propésito especifico de SIEM
y SOAR, soportadas con datasheet del fabricante.

Presentar informe técnico de los servicios en monitoreo teniendo en cuenta el alcance aplicaciones e
infraestructura. (On-premise — infraestructura Hibrida - Cloud).

Garantizar compatibilidad e interoperabilidad entre todos los dispositivos de seguridad informatica y el
SIEM (SOAR).

Efectuar automatizacién entre los diferentes componentes de seguridad del servicio (SIEM SOAR -
FIREWALLS) Para llevar a cabo contencion automatizada de amenazas aplicando las mejores préacticas
del fabricante.

Realizar configuracion y casuistica del componente SOAR con el fin de contar con automatizacion
aplicando las mejores précticas del fabricante.
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2.10.2.10.54.

2.10.2.10.55.

2.10.2.10.56.

2.10.2.10.57.

2.10.2.10.58.

2.10.2.10.59.

2.10.2.10.60.

2.10.2.10.61.

2.10.2.10.62.

2.10.2.10.63.
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Presentar informe mensual de estado de la configuracién, casuistica y eventos relevantes a la
automatizacion para la contencién de amenazas.

Presentar el plan de trabajo, especificando etapas, resultados esperados, estrategias para asegurar el
logro de los productos en los tiempos establecidos y describir las técnicas y herramientas que utilizara
en la ejecucion del contrato, previa aprobacion del ICBF.

Garantizar el servicio de monitoreo de la gestién integrada de seguridad compuesto por:

+  Gestion de Bitacoras y Correlacién de Eventos de Seguridad en tiempo real
+  Gestion de eventos en tiempo real
+  Gestion de Configuraciones en tiempo real

Administrar y monitorear componentes principales y segundarios (HA) 7X24X365 la gestidn integrada
de seguridad del ICBF.

Proporcionar el mantenimiento de hardware y actualizaciones de software (parches y upgrades de
version) por la duracion del contrato.

Proporcionar Soporte técnico del fabricante con atencién minimo 8x5 por la duracién del contrato.
Mantener actualizadas las definiciones de ataques, vulnerabilidades y categorizacién de eventos en el
correlacionador de eventos durante la vigencia del contrato y contar con un servicio de suscripcion para
la actualizacion de contenidos de seguridad.

Garantizar en toda circunstancia la posibilidad de escalamiento del servicio con el fabricante para una
oportuna solucién de incidentes relacionados con la infraestructura como servicio implementado.
Proporcionar entrenamiento sobre la infraestructura implementada para la prestacion del servicio a nivel
administrador y usuario final.

Presentar un informe mensualmente o por demanda (el tiempo de generacién y entrega de este no
debera exceder 4 horas) de la Entidad, este informe debera contener como minimo los siguientes items
y sera entregado desde el servicio de SOC con su respectivo analisis:

*  Reporte de Incidentes de Seguridad.

+  Reporte de Actividades Sospechosas de Usuarios / Equipos / Aplicaciones.
*  Reporte de Integridad de Archivos.

* Reporte de Cambios de Configuraciones.

*  Reporte de Cambios no Autorizados en los Registros de Windows.

+  Reporte de Violaciones de Politicas en Bases de Datos.

+ Reporte de Violaciones de Politicas de Control de Acceso.

Servicio de administracion de antivirus

2.10.2.10.64.

2.10.2.10.65.

2.10.2.10.66.

Configurar, mantener, monitorear, gestionar, soportar y actualizar las plataformas de las soluciones de
antivirus que el ICBF tenga a disposicién.
Garantizar el despliegue y actualizacion del Antivirus que se tenga en produccion, e informar
quincenalmente el estado general de actualizaciéon y amenazas detectadas por el mismo.
Documentary aplicar sobre el servicio de antivirus del ICBF las politicas y reglas de seguridad asociadas
alainfraestructura tecnoldgica. Ademas, realizaré la revision, mantenimiento y actualizacion de politicas
y de la plataforma de antivirus de comun acuerdo y con la autorizacién del lider del servicio de seguridad
informatica del ICBF.
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2.10.2.10.70.

2.10.2.10.71.
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Configurar las herramientas de monitoreo para medir la disponibilidad del servicio de antivirus del ICBF
durante cada periodo de operacion con el fin de que el ICBF pueda determinar la aplicacién o no del
ANS asociado.

Configurar, administrar y monitorear todos los médulos del antivirus del ICBF: DLP, control de
aplicaciones, firewall, entre otros, bajo las mejores préacticas del fabricante. Adicional, de todas las
caracteristicas recomendadas por el especialista para el correcto funcionamiento del servicio. Esto debe
aplicar para todas las plataformas de antivirus con las que cuente la Entidad.

Presentar informe mensual de cobertura de servicios de antivirus del ICBF el cual debera al menos
99.8% del parque computacional del ICBF incluyendo (servidores / desktops / laptops) En caso de que
ICBF cuente con (servidores / desktops / laptops) con sistema operativo Fuera de soporte por el
fabricante del sistema operativo (4 versiones anteriores a la version vigente S.0) se deberan contemplar
métodos alternativos para garantizar la proteccion de dichos equipos.

Presentar informe mensual de gestion de (IOC) con temas relevantes a la I0C “conjunto de datos sobre
un objeto o una actividad que indica acceso no autorizado al equipo o red.”

Presentar un informe mensualmente o por demanda estos deberan ser entregados dentro de las 24
horas siguientes a la solicitud por parte de la Entidad, este informe debera contener como minimo los
siguientes items y sera entregado desde la gestion de antivirus con su respectivo anélisis:

Top 10 de malware.

Top 10 de usuarios con malware.
Equipos actualizados por regional
Servidores actualizados.

Top 10 ataques.

Servicio de deteccion y gestion de vulnerabilidades

2.10.2.10.72.

2.10.2.10.73.

2.10.2.10.74.

2.10.2.10.75.

Establecer un programa semestral de actividades a desarrollar con el fin de detectar vulnerabilidades
de seguridad sobre toda la plataforma de seguridad informética, configuraciones erréneas o
susceptibles de mejora-y uso indebido de los recursos informaticos, y trazara planes de accién en
conjunto con el ICBF para aplicar las correcciones necesarias, cual debera ser aprobado por el ICBF.
El oferente debera entregar evidencia de instalacion y operacidn de una herramienta tecnoldgica para
realizar analisis de vulnerabilidades sobre las aplicaciones web protegidas, de tal forma que se
identifiquen vulnerabilidades existentes en los servidores y aplicaciones del ICBF y sobre plataformas
suministradas por el contratista de forma ilimitada, garantizando licenciamiento durante toda la vigencia
del servicio.

Establecer un programa semestral para la ejecucion de pruebas de vulnerabilidades ethical hacking en
sus diferentes modalidades (caja blanca/caja gris/caja negra) acorde a la infraestructura que incluya los
aplicativos que la entidad defina. Presentando de manera mensual el seguimiento al programa, el
avance y evidencias de ejecucion de las labores planteadas.

Realizar semestralmente un test de penetracion (Pen Test) para servidores, dispositivos de red, bases
de datos y aplicaciones segun linea base definida por el ICBF. El alcance y la metodologia del Pen Test
debera acordarse y ser aprobado por el ICBF previa a su ejecucién. El Contratista debe presentar un
plan de mitigacion y realizar el seguimiento debidamente documentado del ciclo de vida de la
vulnerabilidad (descubrimiento, tratamiento y mitigacion).
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2.10.2.10.78.

2.10.2.10.79.

2.10.2.10.80.
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Realizar analisis de vulnerabilidades con la herramienta suministrada por el proveedor sobre los
dispositivos que el ICBF defina. El Contratista debe presentar un plan de remediacién y realizar el
seguimiento debidamente documentado del ciclo de vida de la vulnerabilidad (descubrimiento,
remediacion y retest.) El seguimiento debe estar incluido dentro del informe de la gestion de seguridad
informética junto con el plan de mitigacion de reincidencia de las vulnerabilidades encontradas.
Creacion y actualizaciéon de un dashboard intuitivo que permita el seguimiento y auditoria a los
resultados obtenidos de pruebas de vulnerabilidades y SERVICIO DE PROTECCION DE MARCA ICBF.
Suministrar, configurar gestionar y monitorear herramientas tecnoldgicas que permitan realizar labores
de andlisis y proteccién de marca ICBF. El servicio debera estar disponible durante toda la vigencia del
contrato.

Configurar, mantener, monitorear, gestionar, soportar y actualizar la herramienta de analisis de
vulnerabilidades que el ICBF o el futuro proveedor tengan a disposicién

Realizar informe mensual con el estado y las acciones realizadas bajo el contexto del andlisis y
proteccion de marca ICBF.

Servicio de Analisis Forense

2.10.2.10.81.

2.10.2.10.82.

Suministrar, configurar gestionar y monitorear las herramientas necesarias para efectuar dicho analisis
a demanda del ICBF y en casos de la materializacion-de un incidente de ciberseguridad. El servicio
debera estar disponible durante toda la vigencia del contrato.

Asumir la investigacion forense que sea requerida por el ICBF a demanda o cuando se presente un
incidente de seguridad, con alcance a toda la infraestructura tecnolégica y aplicaciones web del ICBF,
adicionalmente deberd realizar investigacion forense a los equipos de computo del parque
computacional del ICBF a demanda o cuando se presente un incidente de seguridad que asi lo requiera
siguiendo como minimo la Guia de Recoleccion de Evidencias de Elementos Informaticos de la Entidad,
sin embargo, es de aclarar que los informen forenses pueden variar segun el tipo incidente y su
valoracién, por lo cual el Contratista debe acoger las recomendaciones del Ministerio de Tecnologias
de la Informacion y las Comunicaciones de Colombia, Fiscalia General de la Nacion y las
recomendaciones de organismos internaciones relacionados con el tema y presentard un informe de
resolucion de cada incidente. Esta informacion deberd alimentar una base de datos de conocimiento
para la atencién de futuros incidentes. El software utilizado para tales fines debe ser proporcionado por
el Contratista, asi como su licenciamiento y soporte. La investigacion forense se realizard desde la
ciudad de Bogota de manera centralizada para cubrir las 33 sedes a nivel nacional y con el apoyo del
ICBF para cuando se requiera manos remotas.

Pruebas de Validacion Aleatorias

2.10.2.10.83.

La entidad podra solicitar pruebas de validacion aleatorias y en cualquier momento, con el fin de
constatar el estado y funcionamiento de cualquiera de los servicios de seguridad contratados, estas
pruebas se realizaran bajo solicitud del ICBF. En los tiempos establecidos para atencion de
requerimientos cada servicio.
www.icbf.gov.co
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Documentacién Técnica de los Servicios de Seguridad

210.2.10.84.  Se debera suministrar topologias del servicio y documentacion técnica con el méximo detalle posible y
contemplando las capas del modelo OSI, Los datos obtenidos se deben almacenar en contenedores
encriptados y controlados garantizando asi su integridad, continuidad y disponibilidad.

Buenas Practicas de Configuracion

210.2.10.85.  Se deberan validar semestralmente las configuraciones sobre todos los servicios de seguridad, con el
fin de certificar que se estan siguiendo las mejores practicas recomendadas por el fabricante de cada
una de las soluciones implementadas en ICBF.

2.10.2.11 SERVICIOS DE NUBE

210.2.11.1. Administrar, gestionar, operar, soportar, mantener, controlar, monitorear y migrar (en caso de ser

requerido) los servicios de Azure, Cloud Services, EMS y sus componentes On-Premise de acuerdo
con las guias y procedimientos que se definan para este fin por el ICBF o el fabricante.

210.2.11.2. Administrar y gestionar el licenciamiento de los servicios de Nube, bajo las guias y/o procedimientos
que defina el ICBF.
210.2.11.3. Realizar la gestion, acompafiamiento, y documentacion con el fabricante (Microsoft), de requerimientos,

incidentes e implementaciones que requieran un escalamiento ante este y que se encuentre
debidamente sustentado por el Contratista, garantizando la integridad, seguridad y disponibilidad de las
plataformas y sus servicios, notificando a ICBF (Lider de Servicio).

2.10.2.11.4. Realizar el movimiento y migracion por demanda, de la infraestructura que forma parte de los servicios
de Azure Cloud Services y sus respectivas unidades logicas y operativas pertinentes en cada servicio,
como Servidores, Sistemas Operativos, Plataformas, aplicativos, servicios, usuarios, grupos, sitios,
reglas entre otras, propias de cada servicio y/o producto.

2.10.2.11.5. Brindar acceso pertinente a Azure Cloud Services al ICBF, para consultar o auditar los distintos
Servicios.

2.10.2.11.6. Gestionar todas las solicitudes correspondientes a Requerimientos, Incidentes, Cambios y Problemas
en la herramienta definida por el ICBF. Dando cumplimiento a los ANS definidos.

210.2.11.7. Acompafiar procesos de diagnostico y soporte de Microsoft Premier o terceros autorizados por el ICBF

en caso de ser requerido por la Entidad, garantizando la integridad, seguridad y disponibilidad de la
plataforma con sus servicios, como también ejecutar y documentar las actividades y/o recomendaciones
resultantes de estos procesos.

2.10.2.11.8. Notificar al ICBF (Lider del servicio) cualquier incidente que afecte la prestacion de los servicios On-
premises y/u Online. La notificacion debe realizarse a través de los medios disponibles segun la hora
de este y dejar registro. Debe realizar diagnésticos, revisién y solucién del incidente de manera
inmediata.

2.10.2.11.9. Realizar los ajustes de configuracion, requerimientos o incidentes que se generen sobre de la plataforma
de Azure (On line - On Premise) y EMS en todos sus servicios y funcionalidades bajo los lineamientos,
documentacion o directrices informadas y destinadas para tal fin.

210.2.11.10.  Administrar, gestionar, operar, soportar y mantener el servicio hibrido de sincronizacién de identidades
de active directory con Azure active directory.
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2.10.2.11.12.

2.10.2.12
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2.10.2.12.2.

2.10.2.12.3.

2.10.2.12.4.

2.10.2.12.5.

2.10.2.12.6.

2.10.2.12.7.

2.10.2.12.8.

2.10.2.12.9.

2.10.2.12.10.
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2.10.2.12.13.

2.10.2.12.14.

Instituto Colombiano de Bienestar Familiar P
Cecilia De la Fuente de Lleras \Z,j GOBIERNO DE COLOMBIA
Direccion de Contratacion

Configurar e implementar las politicas de backup incrementales y totales periddicos de: configuraciones,
bases de datos, sitios, objetos, repositorios, logs de los servicios de Azure tanto On-premise como
Online (si se disponen), sin que esto implique afectacién alguna al servicio, estos Backups se realizaran
de acuerdo a la politica establecida o por demanda de ICBF en caso de que la plataforma permita la
realizacién de los mismos mediante componentes propios de Microsoft u herramientas de otros
fabricantes las cuales deben ser suministradas en caso de ser requerido por el Contratista.
Administrar, configurar, gestionar y soportar los servicios y aplicaciones adicionales a las principalmente
usadas por ICBF y que estan incluidas en el plan E5 de Microsoft EMS y Servicios de Azure Cloud que
a la fecha estén incluidas en el plan y las que el fabricante incluya durante la vigencia del presente
contrato y que el ICBF disponga e informe al Contratista su respectiva activacion y utilizacion.

SERVIDORES Y ALMACENAMIENTO

Instalar y configurar adecuadamente el software de Sistema Operativo y de aplicaciones de acuerdo
con los requerimientos del ICBF y las mejores préacticas del fabricante.

Generar un plan con el fin de que los logs de seguridad de los servidores queden en un repositorio
centralizado el cual pueda ser indexado por una herramienta para la busqueda de soluciones a
incidentes presentados o consultados por el especialista del Contratista.

Verificar las bitacoras de errores, problemas y logs para busqueda de causas de incidentes ocurridos
ylo para prevenir su ocurrencia.

Instalar, configurar, administrar y monitorear nuevo hardware y software para servidores que entren en
operacién durante el contrato, cuando el ICBF asi lo requiera.

Realizar la instalacion, configuracion, administracion y monitoreo a nivel de servidores, servicios DHCP,
DNS, FTP Server, Terminal Server, File Server, FailOver Cluster, politicas GPO.

Generar un plan y realizar la aplicacion de actualizaciones a firmware, fixes y parches de sistemas
operativos en servidores de produccién el cual debe someterse a una fase de prueba en maquinas
dedicadas para ello, las cuales son suministradas por el ICBF.

Realizar la marcacion de los servidores fisicos de acuerdo con los lineamientos dados por el ICBF.
Administrar, monitorear .y mantener durante la ejecucion del contrato los espacios en disco, realizando
depuracién y/o generando la notificacion al ICBF a que haya lugar para prevenir incidentes.

Generary entregar al lider de servicio via correo electronico informe trimestral con la lista de servidores
sin utilizar en un periodo igual 0 mayor a 3 meses.

Configurar en todos los servidores objeto de monitoreo los agentes necesarios para la notificacion en la
herramienta de gestion que se encuentre en operacion en el ICBF para la apertura de tickets.

Notificar al lider del servicio del ICBF cualquier incidente que afecte la prestacion del servicio, a través
de correo electrénico ylo telefénicamente o por otro medio disponible segun la hora de aparicién del
incidente, y actuar proactivamente en la busqueda y aplicacion de la solucién.

Proponer cambios en caso de requerirse, documentar y mantener actualizados los procesos,
procedimientos, lineamientos e instructivos del servicio de Servidores.

Analizar, disefiar, proponer y ejecutar las configuraciones y arreglos de servidores necesarios para dotar
de alta disponibilidad la plataforma de clusterizacion de servidores.

Instalar, configurar, administrar, monitorear y/o brindar apoyo a los proveedores sobre el nuevo
hardware de servidores y software que entre en operacion durante el contrato cuando el ICBF lo
requiera.
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2.10.2.12.15.

2.10.2.12.16.

2.10.2.12.17.

2.10.2.12.18.

2.10.2.12.19.

2.10.2.12.20.

2.10.2.12.21.

2.10.2.12.22.
2.10.2.12.23.
2.10.2.12.24.
2.10.2.12.25.
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Analizar, disefiar, proponer y ejecutar las configuraciones necesarias previa verificacién del ICBF de
nuevos sistemas que optimicen procedimientos.

Generar los mapas légicos de interconexion de servidores de aplicaciones y base de datos y
mantenerlos actualizados.

Dar respuesta a las consultas técnicas realizadas por el ICBF por el medio definido en acta de comité
técnico y el tiempo establecido en ella, asesorando en el mejoramiento, estructura y ampliacién de los
servidores, con el fin de incluir nuevos servicios tanto para el cliente externo (servicios en Internet) como
para el cliente interno, y respondiendo a las necesidades de crecimiento del ICBF en servicios y
aplicaciones.

Documentar cada ticket en la herramienta que disponga el ICBF (llamada de servicio, incidente o
problema) relacionado con fallos en los servidores. Dar apoyo en el diagnéstico de las causas de estos,
independientemente del ambiente del servidor (Piloto, Desarrollo, Pruebas, Produccion) y presentar el
informe respectivo.

Mantener actualizado el listado de servidores, sus componentes y software instalado y suministrar la
informacién al contratista de mesa de servicio con el fin de mantener la CMDB actualizada. Ademas,
mantendra actualizadas las hojas de vidas de los servidores en un formato disefiado para ello en
conjunto y presentarlas al ICBF cuando este lo requiera.

Llevar a cabo el analisis, diagnéstico y correccion de fallos y problemas técnicos presentados en
hardware y en sistemas operativos y/o hacer seguimiento al proveedor o fabricante en el evento de que
alguna solucion requiera de tal escalamiento y presentar los informes correspondientes en un tiempo
no superior a las 24 Horas siguientes al incidente.

Cuando se presente una falla en los servidores y no sea posible la soluciéon remota, El Contratista
debera desplazarse a los Datacenter y dar-soporte en sitio.

Permitir el acceso a ficheros compartidos por la red de area local.

Mantener la disponibilidad de las soluciones de almacenamiento y File Server del ICBF.

Mantener y presentar carpetas gestionando el acceso y permisos a los colaboradores del ICBF.
Entregar en calidad de servicio y durante toda la etapa de operacién una infraestructura tipo
hyperconvergente en alta disponibilidad que incluya su licenciamiento, soporte técnico y garantia hasta
la vigencia del contrato, que cumpla como minimo la siguiente capacidad de cémputo:

CARACTERISTICAS MINIMAS DE LA SOLUCION DE HIPERCONVERGENCIA
Cores de la solucién Minimo Doscientos Cuarenta (240)
[Threads de la solucién Minimo Cuatrocientos Veinte (420)
Memoria RAM Minimo 4608 GB - DDR4
Almacenamiento Minimo Ochenta (80) Tb efectivos para uso del ICBF
2U Rack, maximo en cada uno de los equipos 0 nodos|
que soporten la solucién
Sistema Operativo Acropolis Operating System
Frecuencia Base de Procesador [Minimo 2.8 GHz por procesador
Controladora de discos Minimo 6 Gbps
Minimo Dos (2) USB 3.0, en cada uno de los equipos o

Factor de forma / Altura

Puertos USB .,
nodos que soporten la solucion
. Minimo Cuatro (4) puertos de red 10GbE SFP+ en cad |
Netwerking uno de los equipos 0 nodos que soporten la solucién a|

www.icbf.gov.co
2 @IcBFColombia @icbfcolombiaoficial
Sede de la Direccién General
Avenida carrera 68 No.64c — 75
PBX: 437 7630

Linea gratuita nacional ICBF
01 8000 91 8080




20
Q‘» Instituto Colombiano de Bienestar Familiar P
seNestar | Cecilia De la Fuente de Lleras W GOBIERNO DE COLOMBIA

FAMILIAR Direccion de Contratacion

Proveer como servicio 2 Switches cada uno con un minimo de 24 puertos SPF+ con velocidad minima
de 10 Gb por puerto (se aclara que deben ser compatibles con los puertos SFP+ de cada equipo 0 nodo
que hace parte de la solucién) y licenciados para el uso de todas sus caracteristicas. En la
implementacién de la infraestructura como servicio el Contratista debe tener en cuenta todos los equipos
o dispositivos necesarios para que la infragstructura requerida como servicio quede en operacion,
incluido el licenciamiento del sistema operativo de los servidores que requiera aprovisionar el ICBF
sobre las versiones de Windows o Linux.

2.10.2.13 TELEFONIA

2.10.2.13.1. Instalar y configurar adecuadamente el software de Sistema Operativo y de aplicaciones de acuerdo
con los requerimientos del ICBF y las mejores practicas del fabricante.

2.10.2.13.2. Generar un plan con el fin de que los logs de seguridad de los servidores queden en un repositorio

centralizado y vinculado al SIEM el cual pueda ser indexado por una herramienta para la busqueda de
soluciones a incidentes presentados, correlacion de eventos o consultados por el especialista de El
Contratista. El analisis de éstos debe ser responsabilidad del SOC.

2.10.2.13.3. Verificar las bitacoras de errores, problemas y logs para busqueda de causas de incidentes ocurridos
y/o para prevenir su ocurrencia.

210.2.13.4. Instalar, configurar, administrar y monitorear nuevo hardware y software para servidores de telefonia
que entren en operacién durante el contrato, cuando el ICBF asi lo requiera.

2.10.2.13.5. Realizar la marcacion de los servidores de telefonia fisicos de acuerdo con los lineamientos dados por
el ICBF.

2.10.2.13.6. Configurar en todos los servidores de telefonia objeto de monitoreo los agentes necesarios para la
notificacion en la herramienta de gestion que se encuentre en operacion en el ICBF para la apertura de
tickets.

2.10.2.13.7. Notificar al lider del servicio del ICBF cualquier incidente que afecte la prestacion del servicio, a través

de correo electrdnico ylo telefénicamente o por otro medio disponible segun la hora de aparicién del
incidente, y actuar proactivamente en la busqueda y aplicacion de la solucién.

2.10.2.14 OTRAS

Relacionadas con planes

2.10.2.14.1. Desarrollar los planes para la gerencia del proyecto definidos en el numeral 6.5 Gobernabilidad.
2.10.2.14.2. Disefar, documentar e implementar (previa aprobacién del ICBF) planes de contingencia y continuidad

para todos los servicios objeto del presente proceso, ante cualquier eventualidad que afecte la
continuidad en la operacion de estos.

2.10.2.14.3. Elaborar, actualizar y documentar el plan de continuidad, el cual debera presentarse al ICBF para su
estudio y aprobacién dentro del segundo trimestre de la ejecucién del contrato aplicando metodologias
reconocidas.

2.10.2.14.4. Disefar, documentar e implementar (previa aprobacion del ICBF) planes de trabajo, mejoramiento,

mantenimiento, de accién y de proyectos para todos los servicios objeto del presente proceso.

www.icbf.gov.co

3 cBFcolombia 2 @IcBFColombia @icbfcolombiaoficial
Sede de la Direccion General Linea gratuita nacional ICBF
Avenida carrera 68 No.64c — 75 01 8000 91 8080

PBX: 437 7630




@

BIENESTAR
FAMILIAR

Instituto Colombiano de Bienestar Familiar P
Cecilia De la Fuente de Lleras \Z,j GOBIERNO DE COLOMBIA
Direccion de Contratacion

Relacionadas con el equipo de trabajo

2.10.2.14.5.

2.10.2.14.6.

2.10.2.14.7.

2.10.2.14.8.

2.10.2.14.9.

2.10.2.14.10.

2.10.2.14.11.

2.10.2.14.12.

2.10.2.14.13.

2.10.2.14.14.

2.10.2.14.15.

2.10.2.14.16.

2.10.2.14.17.

2.10.2.14.18.

Proveer el personal requerido de acuerdo con los roles establecidos en el capitulo de Gobernabilidad
de la ficha de condiciones Técnicas y en el Anexo 001 — Perfiles Profesionales Minimos Requeridos. El
personal debe ser de dedicacion exclusiva para el desarrollo del contrato siempre que la disponibilidad
del perfil sea de tiempo completo de conformidad con el Anexo mencionado anteriormente. Dentro de
los cinco (5) dias calendario siguientes a la suscripcidn del contrato debera presentar las hojas de vida
junto con sus soportes de todo el personal requerido para aprobacién y validacién del supervisor. Una
vez validadas y aprobadas las hojas de vida el Contratista deberé presentar, en un plazo no mayor a
cinco (5) dias calendarios, los respectivos contratos de vinculacién del personal con el que desarrollara
el presente Contrato.

Prestar los servicios con personal calificado y especializado que cumpla con los perfiles y experiencia
exigidos por el ICBF como se indica en el Anexo 001 — Perfiles Profesionales Minimos Requeridos en
cada uno de los servicios y gestiones.

Garantizar la operacién de los servicios 7X24X365 durante la ejecucidn del contrato con el personal
minimo relacionado en el Anexo 001 — Perfiles Profesionales Minimos Requeridos, en cada uno de los
servicios y gestiones, y el personal analista y de apoyo capacitado y calificado para la prestacién de los
Servicios.

Desarrollar un proceso de empalme y transferencia de- conocimiento de minimo una semana para el
caso de retiros permanentes.

Presentar un plan de transferencia de conocimiento cruzado entre los recursos humanos del contratista
asignados al proyecto, que relacione el recurso de contingencia en cada caso e incluya las actividades
de capacitacién mensuales y material de entrenamiento a utilizar para garantizar la transferencia de
conocimiento entre pares. Para evaluar la efectividad del plan, se realizaran pruebas de rotacién de
funciones cada tres (3) meses.

En el caso de retiros temporales asociados a incapacidades o vacaciones, el contratista debera
presentar el plan de accion con los recursos de contingencia sin causar traumatismos ni afectacién del
servicio.

Presentar quincenalmente el cronograma de disponibilidad del personal del Contratista asignado al
proyecto y el recurso de contingencia en cada caso.

Presentar notificacién con ocho (8) dias de anticipacion, cuando se planee retirar o reemplazar a
cualquier miembro del equipo, explicando el motivo del retiro y el plan de trabajo para reemplazarlo.
En caso de retiros, ya sea por iniciativa del proveedor o del ICBF, aplicaran los ANS asociados al recurso
humano.

Disefar, entregar y aplicar los formatos, procesos y procedimientos para la prestacion del servicio con
el detalle que el ICBF lo exija.

Designar personal especializado que se encuentre disponible de forma permanente (7X24X365) para
responder a las alertas y/o incidentes generados en la plataforma tecnoldgica.

Disponer de un especialista por servicio y por gestoria, el cual estara en constante comunicacion con el
lider del respectivo servicio o gestoria designado por el ICBF.

Garantizar que la incorporacion y/o sustitucion de cualquiera de los especialistas, sea informada con
ocho (8) dias de antelacién al ICBF y que se dé cumplimiento a lo requerido en el Anexo 001 — Perfiles
Profesionales Minimos Requeridos.

Cumplir con la disponibilidad de todos los recursos de personal asignados por parte del Contratista a
este contrato, de forma permanente, sin que las posibles incidencias relacionadas afecten al ICBF. En
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2.10.2.14.19.

2.10.2.14.20.

2.10.2.14.21.

2.10.2.14.22.

2.10.2.14.23.

2.10.2.14.24.

2.10.2.14.25.

2.10.2.14.26.

2.10.2.14.27.

2.10.2.14.28.
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este sentido, sera responsabilidad exclusiva del Contratista que no exista ningun periodo de carencia
entre la baja de un recurso de cualquier perfil y la reposicion de este. La incorporacion, sustitucion,
compensatorios 0 baja de cualquier especialista designado por El Contratista, debe ser informado al
ICBF con ocho (8) dias de antelacién.

Informar al ICBF los compensatorios de los especialistas quincenalmente y relacionar el recurso de
contingencia en cada caso.

Responder por la formacién de su personal, en cuanto a la realizacidén de todos los cursos que se
consideren necesarios e imprescindibles, incluyendo los de actualizacion, para la correcta prestacion
del servicio.

El personal que preste el servicio por parte del contratista debera estar debidamente identificado con
camné y/o chaleco en un lugar visible durante su presencia en las instalaciones de la Entidad y
suministrar un trato respetuoso y formal a los usuarios acatando fielmente los protocolos de atencion y
prestacion del servicio, establecidos por el ICBF.

El personal del contratista podra prestar el servicio de forma remota, excepto para el perfil de Gerente,
Coordinador de Operaciones y Coordinador de Calidad quienes deberan estar disponibles en sitio, para
este caso, el ICBF dispondra del puesto de trabajo y conectividad.

El Contratista debera tener disponibilidad de los profesionales en caso de requerirse por el supervisor
del contrato y conforme a lo establecido en el porcentaje de dedicacién de los meses requeridos del
Anexo 1, sin costos adicionales para la Entidad.

En cualquier momento durante de la ejecucidn del contrato, el supervisor podra solicitar el cambio de
cualquier miembro del equipo de trabajo del Contratista cuando se presenten deficiencias técnicas,
profesionales o de actitud en la prestacién del servicio o labor a su cargo, de acuerdo con los
requerimientos, exigencias y necesidades del ICBF. En este caso el Contratista debera reemplazar el
profesional en un término de 20 dias habiles contados a partir de la solicitud del supervisor. En todo
caso, se aplicaran los ANS determinados en el Anexo 002 — Acuerdos de Niveles de Servicio si el
servicio prestado al ICBF se ve afectado de alguna manera causado por la rotacién del personal del
Contratista. En caso de que el contratista efectlie un cambio de algin miembro del equipo de trabajo,
debera informar al supervisor del contrato de manera inmediata del retiro del personal, momento a partir
del cual tendra el término de 20 dias habiles para efectuar el respectivo reemplazo.

Una vez inicie la ejecucion del contrato el Contratista debera hacer la presentacion al supervisor del
personal con su respectiva hoja de vida, diplomas de estudio y certificaciones. En caso de que las
certificaciones de experiencia del personal minimo sean expedidas por el oferente o contratista debera
adjuntar evidencia de vinculacién laboral y certificado de ingresos y retenciones del personal presentado
cuyas fechas coincidan con las certificaciones aportadas. El anterior procedimiento aplica para el
reemplazo de personal por iniciativa del contratista o del ICBF.

En"caso de que se realicen cambios en el personal que presta el servicio y las certificaciones de
experiencia y/o conocimientos dejasen de estar vigentes por razones como: el fabricante ya no expide
la certificacion o porque el activo objeto de la certificacion entré en desuso, entre otros, el supervisor
podra aprobar nuevas certificaciones que sean equivalentes o superiores a las solicitadas en el Anexo
001 - Perfiles Profesionales Minimos Requeridos.

Durante la ejecucidn del contrato, el contratista podra presentar personal de apoyo si considera que lo
requiere el servicio, en cuyo caso no sera exigible el cumplimiento de perfil y no generara costos
adicionales para la Entidad.

Durante la ejecucion del contrato, por iniciativa del contratista o del ICBF, se podran presentar cambios
de perfil para recursos humanos de manera temporal o definitiva, sélo si el perfil requerido para ambos
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roles es equivalente en formacion, tiempo de experiencia y certificaciones de conocimiento, lo anterior,
sin que esto genere costos adicionales para la Entidad.

210.2.14.29.  El supervisor podréa solicitar actualizaciones de los soportes de la informacién relacionada en las hojas
de vida de los profesionales, técnicos y tecndlogos en sus diferentes roles y gestiones durante la
ejecucion del contrato, para verificar las competencias y calidad del personal del Contratista.

210.2.14.30.  El Contratista seré responsable de la relacion laboral y prestaciones sociales del recurso humano
asignado al proyecto y en consecuencia no existira relacion laboral, ni prestaciones sociales a cargo del
ICBF.

210.2.14.31.  El servicio de transporte del personal del Contratista, en los eventos que se requieran segun la
operacion, incluidos diurnos, nocturnos y festivos, y cualquier gasto que se derive de la operacion del
servicio, sera asumido en su totalidad por el Contratista.

210.214.32.  Los computadores, teléfonos mdviles/planes voz y datos (para cada personal del Contratista) y
herramientas de soporte seran suministrados por el contratista.

210.2.14.33.  Es responsabilidad del Contratista adoptar los procedimientos, técnicas de operacién y conocimientos
de la infraestructura que opera en el ICBF.

210.2.14.34.  Asegurar que el personal del contratista conoce y entiende las necesidades del ICBF, incluidas en el
marco contractual y asegurar la satisfaccion del ICBF mediante los diferentes controles de calidad
aplicados.

210.2.14.35.  El Contratista debera considerar a todos los terceros, aliados y socios de negocio del Contratista, que
participen en la prestacion de servicios objeto del presente documento, como personal del Contratista,
por lo cual el Contratista sera el Unico responsable de las acciones que realicen estos terceros.

210.2.14.36.  En ningun caso el contratista podré otorgar acceso a los activos de informacién del ICBF a personal
que no tenga la autorizacion expresa de ingreso a las instalaciones de la entidad, a los activos de
informacién ni esté presentado y aceptado oficialmente por la supervisidn del contrato.

Relacionadas con comités

210.2.14.37.  Participar activamente en todos los 6rganos del proyecto definidos en el numeral 6.5.3 con el fin de
garantizar la adecuada ejecucién y cumplimiento del contrato, para efectos de aplicar las mejores
practicas de gobierno de tecnologia, de acuerdo con lo descrito en este documento en el numeral 6.5
Gobernabilidad.

Relacionadas con el inventario

2.10.214.38.  Notificar, justificar y proponer de manera inmediata al ICBF cualquier cambio que considere necesario
realizar sobre cualquiera de los servicios que le fueron dados en administracion para optimizar su
operacion y someterlo a la aprobacion del Comité de Control de Cambios si fuese necesario.

210.2.14.39.  Mantener actualizado el inventario de la infraestructura administrada incluyendo la topologia de estos,
la cual debera ser reportada al ICBF, adicionalmente se debe contar con los mapas de servicio
debidamente actualizados.

Relacionadas con herramientas

210.2.14.40.  Gestionar en la herramienta de mesa de servicio que disponga el ICBF los tickets asignados referentes
aincidentes, requerimientos y controles de cambios de los diferentes servicios a cargo del Contratista.
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2.10.2.14.41.

2.10.2.14.42.
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Esta gestion de tickets consiste en la consulta, documentacion de trdmite, solucion y cierre de los
mismos.

Facilitar al ICBF el acceso a todas las herramientas y consolas de gestién y administracién de los
servicios, con acceso en modo de lectura, mediante la creacion de las cuentas a que haya lugar o la
habilitacion de los privilegios sobre las cuentas de Directorio Activo que el ICBF designe,
configurandolas adecuadamente para tal tipo de acceso.

Suministrar, administrar o configurar en caso de ser necesario, las herramientas de Gestion para los
servicios contratados, asi como las herramientas de monitoreo y diagndstico que permitan gestionar,
registrar, monitorear, controlar, alertar y generar reportes de cada servicio requerido con el fin garantizar
la ptima prestacion de estos.

Relacionadas con los servicios

2.10.2.14.43.

2.10.2.14.44.

2.10.2.14.45.
2.10.2.14.46.

2.10.2.14.47.
2.10.2.14.48.
2.10.2.14.49.
2.10.2.14.50.
2.10.2.14.51.

2.10.2.14.52.

2.10.2.14.53.

2.10.2.14.54.

2.10.2.14.55.

2.10.2.14.56.
2.10.2.14.57.

3 cBFcolombia

Garantizar el correcto funcionamiento de todos los servicios contratados, comprometiéndose a subsanar
las fallas que le sean atribuibles durante la vigencia del contrato. (En coordinacion con los demas
operadores de tecnologia para ICBF, si se requiere).

En caso de presentarse algln dafio a algin elemento de la plataforma tecnoldgica que sea atribuible al
contratista durante la ejecucion del contrato, el contratista debera reponer de manera inmediata el
elemento por uno idéntico o de mejores caracteristicas cuyo costo sea por lo menos el del elemento
afectado, lo anterior sin generar costos adicionales para la Entidad. En todo caso, el contratista sera
responsable de la afectacién a cualquiera de los servicios durante el periodo de reposicion.

Mantener monitoreados los servicios 7X24X365, durante la duracién del contrato.

Garantizar la operacion en los servicios bajo los horarios, tiempos de respuesta y condiciones
establecidas en el presente documento y en el Anexo 002 — Acuerdos de Niveles de Servicio.
Garantizar al ICBF que cumple y conoce la normatividad, reglas y lineamientos técnicos y legales para
la prestacion de la operacion y los servicios contratados.

Garantizar que tiene establecidos los controles de calidad sobre los servicios contratados.

Licenciar todo el software que provea y disponga para dar cumplimento al objeto del contrato.
Monitorear y administrar el desempefio de toda la infraestructura de tecnologia informética expuestos
en este documento para el ICBF.

Apoyar en la implementacidn de soluciones nuevas relacionadas con los servicios, adquiridas a través
de este contrato u otros inclusive.

Ejecutar cualquier tipo de actualizacién y mejora sobre la infraestructura, sin que esto genere costos
adicionales a la Entidad. El ICBF suministrara los recursos de hardware y licenciamiento necesarios
para tal fin a excepcion de la infraestructura que provea el contratista.

Todo cambio que se realice debera contar con su respectivo RFC de acuerdo con el formato de calidad
establecido para tal fin y aprobado por la gestoria de cambios.

Apoyar ala SRT en el disefio, implementacion, medicién y administracion de pruebas piloto relacionadas
con los servicios, contratadas a través de este contrato u otros inclusive.

Proponer recomendaciones y acciones de mejora que, sobre los servicios, basado en las nuevas
tendencias tecnoldgicas, planes de capacidad y consulta a expertos realizadas.

Ejecutar actividades programadas y no programadas propias sobre la infraestructura y los servicios.
Acatar las instrucciones que imparta el ICBF para el cabal cumplimiento del contrato, a través del
Supervisor del contrato.
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Garantizar la confidencialidad de la informacién de los datos de los usuarios contenida en las
herramientas o aplicaciones que administran, asi cémo, el de las contrasefias y demas datos de la
administracion de los servicios. Esto incluye, la aplicacién de las politicas de seguridad y privacidad de
la informacidn para la gestion y control de usuarios definidas por el ICBF.

Responder por los dafios y/o perjuicios ocasionados en las instalaciones de terceros ocasionados por
el contratista durante la prestacion del servicio de outsourcing en la ejecucion del presente contrato.

OBLIGACIONES DE ITIL

Coordinacion de Calidad

2.10.2.15.1.

2.10.2.15.2.

2.10.2.15.3.

2.10.2.15.4.

2.10.2.15.5.

2.10.2.15.6.

2.10.2.15.7.

2.10.2.15.8.

2.10.2.15.9.

2.10.2.15.10.

2.10.2.15.11.

Trabajar, en conjunto con la SRT en la gestion para el tratamiento y cierre de acciones preventivas,
correctivas o de mejora, relacionada con los servicios objetivos del presente contrato y que estén
alineadas con el Sistema de Gestidén de Calidad del ICBF o los casos activos en la herramienta de
gestion de Mesa de Servicio.

Apoyar a la SRT en la atencién de auditorias internas relacionadas con la gestion de los servicios a
cargo del contratista y aportar la documentacion que en el marco de estas auditorias sean solicitadas
por la supervision del contrato.

Acoger las recomendaciones que durante la vigencia del contrato realice la SRT, las cuales contribuyan
en la mejora de la prestacién del servicio.

Generar y ejecutar de forma semestral el cronograma de las actividades de mantenimiento con fechas
y responsables para la infraestructura y los servicios.

Brindar apoyo técnico y proponer activamente recomendaciones al ICBF tendientes a optimizar el uso
de recursos, asegurar la disponibilidad, seguridad, seguimiento, control, continuidad, operacién y buen
desempefio de la infraestructura del ICBF. Este apoyo derivara en planes de accion donde se detallen
los requerimientos y actividades necesarias para aplicar dichas recomendaciones.

Demostrar que selecciona y evalla sus proveedores de bienes y servicios, relacionados directamente
con la prestacion del servicio contratado, haciendo cumplir las normas legales vigentes, asi como las
normas y especificaciones técnicas relacionadas y que les hace extensivas las obligaciones del eje de
seguridad de la informacidn que correspondan.

Demostrar mediante evidencias la implementacién de acciones de mejora (correctivas o preventivas
frente a cualquier situacion que afecte la prestacion del servicio) que permita tomar las decisiones a que
haya lugar o experiencia exitosas que de muestren la mejora en la prestacidn de servicio.

Documentar y aplicar controles de medicion de la Calidad KPI de los servicios incluidos en el contrato,
para lo cual el contratista debera presentar y mantener actualizado mensualmente un Mapa de
indicadores de gestién del proyecto que incluya como minimo: Indicadores de Gestion de-
Mantenimiento, de Calidad, de Servicio y de Operacioén.

Documentar una politica y objetivos de calidad que permitan garantizar el éptimo desarrollo de los
servicios incluidos en el contrato.

El contratista debe analizar y estandarizar procesos, formatos y controles de calidad para asegurar la
calidad y cumplimiento de las obligaciones contractuales previa aprobacion del ICBF.

Realizar el afinamiento de la matriz de entregables del Anexo 005 — Entregables y sus criterios de
aceptacion durante el primer mes de ejecucion del contrato contado a partir de la fecha de fecha de
inicio de ejecucidn del contrato.
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210.2.1512.  Realizar revisién de la documentacion entregada por los especialistas de los servicios incluidos en el
contrato con el fin de garantizar la calidad y completitud conforme a las obligaciones del contrato.

Gestoria Documental

210.2.1513.  Entregar al inicio de la etapa de transicion de entrada un plan de gestién documental del proyecto con
las actividades administrativas y técnicas necesarias para la planificacion, manejo, etiquetado y
organizacion jerarquica de la documentacion producida en el marco del contrato, asi como las
condiciones de custodia y almacenamiento en la plataforma establecida por el ICBF.

210.2.1514.  Gestionar las politicas para la administracion, la creacidn y la modificacién de documentos, con control
de versionamiento.

210.2.15.15.  Garantizar la disponibilidad, inmediatez y acceso de la documentacién.

2.10.215.16.  Revisar y gestionar documentacion de los procesos del ICBF relacionados con el objeto del contrato.

210.2.1517.  Gestionar la correspondencia entrante y saliente que se genere durante la ejecucion del contrato para
lo cual debe mantener una matriz de comunicaciones del proyecto.

210.2.1518.  Elaborar y suscribir las actas que se produzcan con ocasion de la ejecucion del contrato, gestionando
revisiones y aprobaciones, para lo cual debe mantener la matriz de reuniones y de compromisos
establecidas en el Anexo 006 - Matriz de Seguimiento a Proyectos de la DIT v1 F1.G19.GTI.

210.2.1519.  Elaborar y mantener actualizada en ultimas versiones en medio fisico y/o digital toda la documentacion
relacionada con el presente contrato incluyendo: actas, informes, planes de gestidn, planes de
mejoramiento y las demas relacionadas con el objeto del contrato conforme a la estructura de
almacenamiento en el plan de gestion documental.

2.10.215.20.  Realizar, administrar y mantener actualizado un repositorio de informacion en donde se almacene la
informacion generada o resultante del presente contrato en donde se administre las versiones de los
documentos.

210.2.15.21.  Generar, documentar, validar, aprobar y asesorar los controles de cambio que se presenten
relacionados a los servicios, dimensionando las ventanas de mantenimiento, tiempos de
indisponibilidad, planes de contingencia, rollback, identificacion y mitigacion de los posibles riesgos, de
acuerdo con los procedimientos ya establecidos por el comité de control de cambios del ICBF.

210.2.15.22.  Presentarinformes mensuales de gestion (ejecutivo, por servicio y gestorias) que reflejen el desempefio
en la ejecucion de los servicios, y el informe de los ANS. Los informes mensuales deben contener el
analisis de las-actividades realizadas, planeadas, suspendidas, incumplidas, los controles de cambios,
reportes de niveles de utilizacion, incluyendo como minimo crecimiento mensual, incidentes, analisis de
errores, alertas y las sugerencias y recomendaciones que deban ser puestas a consideracion del ICBF,
entre otros que deberd ser acordados. Los informes (Informes mensuales de gestion y de ANS) deben
entregarse a cada uno de los lideres de los servicios del ICBF en los primeros cinco (5) dias habiles del
mes. En caso de ser necesario realizar correcciones a dichos informes el Contratista contara con
méximo tres (3) dias habiles adicionales para realizar dichas correcciones contados desde la devolucion
de los informes. En todo caso la entrega de los informes no puede superar los primeros diez (10) dias
habiles del mes. La no presentacion a tiempo de los informes mensuales generara penalizaciones segun
el Anexo 002 — Acuerdos de Niveles de Servicio.

210.2.15.23.  Llevar actualizados mes a mes y como soporte a la facturacion todas las matrices de seguimiento al
cumplimiento del contrato y de entregables del contrato de manera discriminada por servicio y gestoria
y de manera consolidada como resultado de las matrices individuales.
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2.10.2.15.24.

2.10.2.15.25.

2.10.2.15.26.

2.10.2.15.27.

2.10.2.15.28.

2.10.2.15.29.

2.10.2.15.30.

2.10.2.15.31.

2.10.2.15.32.
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Documentar detalladamente los procedimientos, instructivos e instrumentos técnicos a utilizar durante
los cambios que se requieran sobre cualquiera de los servicios para su optimizacion, tanto para la
presentacién de la solicitud del cambio como para la generacion de conocimiento, documentos que
deben ser aprobados por el ICBF.

Apoyar a la SRT en la generacion de conocimiento relacionado con los servicios, para su uso y registro
en la base de datos de conocimientos de Tl del ICBF, asi como en la generacién de propuestas sobre
nuevos ANS o acciones que repercutan en la mejora de los servicios.

Elaborar la documentacién requerida para la presentacién de solicitudes de cambio ante el Comité de
Control de Cambios de la Entidad, de acuerdo con los procedimientos definidos en tal sentido.
Optimizar los procedimientos de operacion y procesamiento de la plataforma, teniendo en cuenta las
politicas y procedimientos establecidos por el ICBF para manejo de cambios e incidentes.

Guardar debida y completa reserva y confidencialidad sobre la informacién y los documentos del ICBF
que tenga conocimiento o a los que tenga acceso en virtud del objeto del contrato para lo cual debera
suscribirse por el contratista y por el recurso humano asignado, el acuerdo de confidencialidad del ICBF.
Preparar la informacién solicitada por el ICBF dentro de un plazo maximo de 24 horas siguientes al
requerimiento, en su defecto debera entregar dentro de este mismo plazo una respuesta que incluya
sustentadamente, la razén por la cual no es posible entregar la informacion en el tiempo establecido y
la descripcidn o plan de trabajo con la fecha de entrega de la informacion, la cual no podra ser superior
en ninguin caso a cinco (5) dias habiles, de lo anterior se debe llevar bitacora que debe quedar registrado
en el informe mensual, para estas solicitudes aplica lo estipulado en el Anexo 002 — Acuerdos de Niveles
de Servicio.

Notificar al ICBF cualquier incidente, anomalia o alerta que afecte la prestacion del servicio, a través de
correo electrénico ylo telefénicamente o por otro medio disponible segun la hora de aparicion del
incidente, y actuar proactivamente en la busqueda y aplicacion de la solucion, con el objetivo de
minimizar el impacto, de lo anterior se debe realizar registro en la herramienta de Mesa de Servicio y
presentar informe del evento dentro de un plazo méximo de 24 horas siguientes al evento.

Atender mesas técnicas solicitadas por el ICBF en el tiempo establecido por demanda y suscribir acta
de comité técnico, asesorando en el mejoramiento y optimizacion de recursos, con el fin de garantizar
la disponibilidad y buen desempefio de la infraestructura, dejar un registro de las consultas y las
respuestas emitidas por el Contratista.

El detalle de los informes generados y requeridos en cada uno de los servicios deben ser previamente
pactado entre €l ICBF y el Contratista, adicionalmente debe entregarse en los medios en que el ICBF
los requiera (fisicos, Magnético, correo).

Gestoria de la Capacidad

2.10.2.15.33.

2.10.2.15.34.

2.10.2.15.35.

2.10.2.15.36.

Presentar mensualmente, en el informe de capacidad, la informacion de la utilizacién real del sistema
comparada con las previsiones del Plan de Capacidad.
Estimar y proyectar la capacidad de almacenamiento de datos métricos a mediano y largo plazo para
obtener tendencias histéricas e iniciativas de planificacién de la capacidad.
Proponer recomendaciones y acciones de mejora sobre |os servicios, basado en las nuevas tendencias
tecnolégicas, planes de capacidad y consulta a expertos realizadas.
Desarrollar un plan de capacidad para todos los servicios objeto del presente contrato como minimo
dos (2) veces al afio, donde se evalle el planteamiento de la suficiencia de la infraestructura del ICBF,
asi como la proyeccién y pertinencia de realizar nuevas adquisiciones 0 mejoras, en el cual se deben
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2.10.2.15.38.
2.10.2.15.39.

2.10.2.15.40.
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definir las actividades principales que se deben llevar a cabo para realizar una correcta gestién de la
capacidad, dentro de las cuales se destacan: planear la capacidad, monitorear la infraestructura y
realizar ajustes para optimizar los recursos y las buenas practicas ITIL.

Proponer y medir mensualmente los KPI ITIL (Gestién de Capacidad) del plan de capacidad
desarrollado al inicio del contrato.

Realizar ajustes al plan de capacidad cada tres (3) meses segun los KPI medidos en los meses
anteriores.

Crear casos en la herramienta de gestion de las alertas por capacidad detectadas por el NOC al
responsable del servicio.

Implementar, actualizar y alimentar una herramienta de visualizacién para realizar seguimientos a las
alertas por capacidad detectadas por NOC.

Gestoria de la Continuidad

2.10.2.15.41.

2.10.2.15.42.

2.10.2.15.43.

2.10.2.15.44.

2.10.2.15.45.

2.10.2.15.46.

2.10.2.15.47.

Desarrollar un plan de continuidad para todos los servicios objeto del presente contrato como minimo
dos (2) veces al afio, que incluya por lo menos: analisis BIA, disefio de contingencias por servicio,
andlisis de requisitos por contingencia, planes de recuperacion, asignacion de responsabilidades, plan
de comunicacién y socializacidn y pruebas del plan de continuidad.

Discutir, revisar, aprobar y actualizar cada tres (3) meses los planes de contingencia de cada servicio
objeto del contrato segun las necesidades y prioridades definidas por el ICBF.

Identificar la criticidad de las aplicaciones y bases de datos aplicar un plan de contingencia de
aprovisionamiento para cada una.

Proponer y construir un Plan de Recuperacion de Desastres en conjunto con el ICBF de acuerdo con
los resultados del Plan de Continuidad y ejecutar y documentar las pruebas de dicho plan de manera
semestral.

Identificar y documentar los riesgos de continuidad de los servicios tecnoldgicos a los que se enfrenta
el instituto e incluirlos en el Plan de identificacién y gestion de riesgos del proyecto.

Actualizar el Plan de Continuidad y sus planes de contingencia cuando las modificaciones de la
infraestructura modifiquen parcial o totalmente el plan.

Ajustar la documentacion existente en la entidad para la gestion de continuidad y proponer cambios a
la misma en caso de ser necesario.

Gestoria de la Disponibilidad

2.10.2.15.48.

2.10.2.15.49.

2.10.2.15.50.

Desarrollar un plan de disponibilidad para todos los servicios objeto del presente contrato el cual debe
ser entregado al terminar el primer mes desde el inicio el contrato, y ser actualizado de manera
semestral, en el cual se deben definir las actividades principales a llevar a cabo para realizar una
correcta gestion de la disponibilidad, junto con informacién detallada sobre iniciativas orientadas al
mejoramiento del servicio y/o a hacer que los componentes estén disponibles. Buscando optimizar los
recursos y las buenas précticas ITIL.

Realizar el seguimiento mensual al plan de disponibilidad, y presentar los resultados en el informe
mensual de la gestoria de disponibilidad.

Proponer y medir mensualmente los KPI ITIL (Gestion de la disponibilidad) del plan de disponibilidad
desarrollado al iniciar el contrato, se debe realizar el ajuste al plan de acuerdo con los KPI medidos en
los tres (3) meses siguientes al inicio del contrato y cada tres (3) meses hasta terminar el contrato.

www.icbf.gov.co

3 cBFcolombia 2 @IcBFColombia @icbfcolombiaoficial

Sede de la Direccion General Linea gratuita nacional ICBF
Avenida carrera 68 No.64c — 75 01 8000 91 8080
PBX: 437 7630




Instituto Colombiano de Bienestar Familiar

@

sienestar | Cecilia De la Fuente de Lleras ’\55 GOBIERNO DE COLOMBIA
FAMILIAR Direccion de Contratacion
210.2.15.51.  Implementar, actualizar y alimentar una herramienta de visualizacién para realizar seguimientos a las
alertas por disponibilidad detectadas por NOC.
210.2.15.52.  Crear casos en la herramienta de gestidn de las alertas por disponibilidad detectadas por el NOC al
responsable del servicio.
210.2.15.53.  Elaborar plan de mejora de la disponibilidad del servicio tomando en cuenta las necesidades actuales y

futuras.

Gestoria de la Seguridad de TI

2.10.2.15.54.

2.10.2.15.55.

2.10.2.15.56.

2.10.2.15.57.

2.10.2.15.58.

2.10.2.15.59.

2.10.2.15.60.

2.10.2.15.61.

2.10.2.15.62.

2.10.2.15.63.

2.10.2.15.64.

2.10.2.15.65.

2.10.2.15.66.

3 cBFcolombia

Realizar el cruce y la actualizacion de los usuarios en cada uno de los servicios versus Directorio Activo
cada quince (15) dias. El Contratista debe garantizar que los usuarios desactivados, eliminados e
inactivos no tengan ningun tipo de acceso a los servicios del ICBF.

Realizar un plan de trabajo, ejecucién y seguimiento para la implementacion de las politicas, controles
y recomendaciones que genere el Sistema de Gestion de Seguridad de la Informacion (SGSI) del ICBF,
y realizar su verificacién y efectividad en lo pertinente a la infraestructura tecnoldgica.

Garantizar la proteccién y seguridad de los datos, programas, aplicaciones, bases de datos,
infraestructura e informacién del ICBF velando por cumplir con los tres pilares de la seguridad de la
informacién (Confidencialidad, Integridad y Disponibilidad).

Realizar y documentar en conjunto con el ICBF los procedimientos para llevar a cabo la instalacion de
aplicativos y bases de datos o cualquier otro software en los equipos al servicio del ICBF.

Realizar el acompafiamiento al ICBF para la creacion y/o revision, implementacion y divulgacién de las
politicas de seguridad de la informacién.

Cumplir y dar a conocer a sus colaboradores las politicas, procedimientos, normas y responsabilidades
en materia de seguridad definidas por el ICBF.

El futuro oferente tendra la responsabilidad de aplicar las mejores practicas de configuracion sobre las
plataformas administradas y suministradas asegurandose de que el ICBF cuente con la implementacidn
de estas mejores practicas de seguridad sobre los servicios contratados.

Documentar los procedimientos e instructivos criticos que se llevan a cabo para ejecutar la
administracion y gestion del servicio de seguridad, de manera articulada con los procedimientos del
SIGE del ICBF.

Dar un uso ético y proteccion a los accesos, contrasefias, informacion y recursos informaticos
proporcionados por el ICBF, guardando estricta confidencialidad de la informacién sensible que pudiera
llegar a manejar durante el desarrollo del presente contrato. Esto derivara en la firma de un acuerdo de
confidencialidad.

Notificar al ICBF, a través del Eje de Seguridad de la informacion (Gestor de Incidentes de Seguridad)
y el lider de Seguridad Informética, cualquier incidente ocurrido sobre la infraestructura tecnolégica.
Realizar acciones de respuesta a incidentes de seguridad informética y de la informacion, en
coordinacion con el ICBF a través del Gestor de Incidentes de Seguridad del Eje de Seguridad de la
informacion y el Lider de Seguridad Informética. Para ello, deberéa generar mejoras al procedimiento de
gestion de incidentes y un plan de respuesta que conlleve a su solucion.

Analizar y documentar eventos de seguridad los cuales no clasifican como incidente de seguridad al no
afectar la confidencialidad disponibilidad e integridad de la informacién y presentar un informe mensual
consolidado de estos.

Gestionar y proponer escenarios de pruebas para las actualizaciones de fabricantes que al ser
implementadas generen algun tipo de impacto en la funcionalidad de las aplicaciones, herramientas
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2.10.2.15.67.
2.10.2.15.68.

2.10.2.15.69.

2.10.2.15.70.

2.10.2.15.71.

2.10.2.15.72.
2.10.2.15.73.

2.10.2.15.74.

2.10.2.15.75.
2.10.2.15.76.
2.10.2.15.77.

2.10.2.15.78.

2.10.2.15.79.
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desarrolladas por el ICBF o la infraestructura de la entidad y en caso de no ser aplicables plantear e
implementar soluciones alternas.

Cumplir y dar a conocer a sus colaboradores las politicas, procedimientos, normas y responsabilidades
en materia de seguridad definidas por el ICBF.

Presentar y documentar recomendaciones que propendan por la calidad y seguridad de la distribucidn
de la informacién por los medios y canales electronicos del ICBF en caso de requerirse.

Guardar estricta reserva sobre toda la informacién y documentos que tenga acceso, maneje en
desarrollo de su actividad o que llegue a conocer en desarrollo del contrato y que no tenga caracter de
publica. En consecuencia, se obliga a no divulgar por ningiin medio dicha informacion o documentos a
terceros, sin la previa autorizacion escrita del ICBF.

Implementar y documentar el procedimiento para el manejo, actividades y protocolos para la custodia y
entrega de las contrasefias de administracidn. Estos procedimientos de custodia aplican para todos
aquellos casos donde el Contratista haga uso de cuentas y contrasefias de administracion de las
herramientas usadas para el cumplimiento de los servicios incluidos en el alcance de este proceso de
seleccion, ejemplo, el firewall, consolas de antivirus, bases de datos, aplicativos, IPS/IDS, Correo,
Proxy, PC y Servidores.

Definir, realizar seguimiento y verificacion de guias que contengan pardmetros técnicos de
aseguramiento orientado a sistemas operativos, servidores web, aplicaciones, bases de datos y
servicios en internet, con el fin de prevenir ataques y definir mecanismos de endurecimiento para
preservar la disponibilidad, confidencialidad e integridad de la informacién de ICBF.

Realizar acompafiamiento en la implementacién, mantenimiento y operacion del SGSI del ICBF.
Alinear sus procesos al Sistema de Gestion de la Seguridad de la Informacién SGSI establecido en el
ICBF y acatar todas las acciones y recomendaciones que de él se deriven.

Notificar al ICBF, a través del lider de Seguridad Informética, cualquier incidente ocurrido sobre la
infraestructura tecnoldgica, realizando la debida documentacion de gestion del incidente.

Realizar acciones de respuesta a incidentes de seguridad informatica, en coordinacién con el ICBF a
través del Lider de Seguridad Informatica. Para ello, debera generar mejoras al procedimiento de
gestion de incidentes y un plan de respuesta que conlleve a su solucion.

Gestionar una base de conocimiento con los eventos y resultados de la gestion de seguridad incluyendo
todos los eventos de los servicios de seguridad contratados, esta base debera estar vigente durante
toda la vigencia del servicio y ser entregada al ICBF para los fines que la entidad disponga.

Definir e implementar procedimientos y proponer politicas para ejecucion de analisis forenses.
Ejecutar anélisis forenses y presentar informes de estos por demanda o cuando la entidad asi lo
requiera.

Las demas dentro del marco de buenas practicas de ITIL.

Gestoria de Riesgos

2.10.2.15.80.

2.10.2.15.81.

Elaborar semestralmente y llevar seguimiento mensual al Plan de identificacidn y gestion de riesgos de
los servicios y gestorias, el cual debe incluir la evaluacion de riesgos, identificacion de riesgos, sus
correspondientes planes de tratamiento, remediacion, planes de contingencia y la valoracién a los
riesgos absoluta y controlada en términos de la probabilidad de ocurrencia y del impacto en caso de
materializacidn. Su seguimiento se realizara en la mesa técnica de gestién de riesgos con presentacién
en el comité operativo y evaluacion en el ejecutivo.
La gestion de riesgos se debe realizar conforme las buenas practicas de ITIL.

www.icbf.gov.co

3 cBFcolombia 2 @IcBFColombia @icbfcolombiaoficial
Sede de la Direccion General Linea gratuita nacional ICBF

Avenida carrera 68 No.64c — 75 01 8000 91 8080

PBX: 437 7630




@

BIENESTAR
FAMILIAR

2.10.2.15.82.

2.10.2.15.83.
2.10.2.15.84.
2.10.2.15.85.
2.10.2.15.86.
2.10.2.15.87.
2.10.2.15.88.
2.10.2.15.89.
2.10.2.15.90.

2.10.2.15.91.
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Presentar dentro de los 15 dias posteriores a la fecha de inicio de ejecucién del contrato, la matriz de
identificacion de riesgos del proyecto para cada una de las etapas de transicidn de entrada, operacién
y transicién de salida.

Generar un Plan trabajo para la implementacion y sensibilizacién de riesgos.

Generar un Plan de mejoramiento semestral con seguimiento mensual de la gestoria de riesgos.
Realizar andlisis cuantitativo y cualitativo de los riesgos para determinar su valoracion absoluta y
controlada.

Realizar identificacion de herramientas o instrumentos de control como parte del tratamiento de riesgos.
Realizar seguimiento mensual al cumplimiento de los controles y actividades de los planes de
tratamiento de riesgos identificados en los servicios y gestorias, de acuerdo con la periodicidad
establecida en la matriz de riesgos para cada uno de estos.

Disefar el analisis de riesgos asociado a la infraestructura que disponga para la adecuada prestacion
de los servicios.

Informar los riesgos de operatividad, seguridad y degradacion del servicio identificando puntos criticos
y definiendo e implementando acciones previa autorizacién del ICBF, e incluirlos en el Plan de Riesgos.
Proponer medidas de control para el tratamiento de riesgos que no generen costos adicionales para la
Entidad con el maximo aprovechamiento de los recursos disponibles.

Reportar, gestionar y documentar las materializaciones de riesgos que se presenten y que afecten la
integridad, disponibilidad y/o confidencialidad de los servicios de Tl contratados, para lo cual deberan
seguir el procedimiento de atencion de incidentes de seguridad de la informacion y la Guia de Gestion
de Riesgos y Peligros (Gestion de Riesgos de Seguridad de la Informacion, Seguridad Digital y
Continuidad del Negocio) definidas por el ICBF.

Gestoria de Nivel de Servicio

2.10.2.15.92.
2.10.2.15.93.
2.10.2.15.94.

2.10.2.15.95.

2.10.2.15.96.

2.10.2.15.97.

2.10.2.15.98.

Realizar la medicion y seguimiento de ANS de todos los servicios TIC.

Realizar el Plan trabajo para la implementacion y sensibilizacion de la Gestién de ANS.

Apoyar activamente la implementacion y configuracién de los ANS en la herramienta de gestion de
Mesa de Servicios y enlas herramientas de gestidon y monitoreo que estén en uso durante la vigencia
del contrato.

Elaborar, entregar y hacer seguimiento mensual de un Plan de Trabajo y Cronograma de Actividades
para la gestoria de ANS que debe contener el cronograma con sus respectivas actividades, fechas,
evidencias y sus rutas al repositorio del proyecto.

El ICBF requiere que el Contratista garantice la correcta implementacion, configuracidn, administracién
y seguimiento en las Herramientas de Monitoreo, Seguridad y/o Gestién necesarias para la medicion y
monitoreo de los ANS, adicionalmente, certificar la no manipulacién de los resultados, el acceso, la
verificacion y validacion de estos.

Con el objeto de que el ICBF pueda realizar los respectivos seguimientos y definir los no pagos a que
haya lugar por el no complimiento de los ANS, se requiere que el Contratista genere un informe de ANS
mensual para cada uno de los servicios, dado que a partir de la verificacion de este informe y mediante
las herramientas de monitoreo, seguridad y/o gestidn se realizaran los seguimientos mensuales. El
informe de ANS debe contener las estadisticas de calculo y especificar el comportamiento de cada ANS
discriminado por servicio.

Para los casos de indisponibilidad originados por incidentes sobre equipos (hardware) de propiedad del
ICBF que no cuenten con soporte y garantia 0 que presenten obsolescencia tecnoldgica el contratista
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debera restablecer el servicio con las habilidades del recurso humano que dispone y con recursos de
hardware de propiedad del ICBF, a excepcion de aquellos casos en que la Ficha de condiciones técnicas
indique el contratista debe proporcionar repuestos. Adicionalmente debe presentar el informe respectivo
con el cual se soportara la excepcion de las penalizaciones por Acuerdos de Nivel de Servicios con la
debida evidencia de que la causa del no cumplimiento de cada ANS a excepcionar es ajena a las
obligaciones del contratista.

210.2.15.99.  Silos ANS establecidos no reflejan la calidad de cada uno de los servicios requeridos por el ICBF, estos
seran replanteados, validados y aplicados de comun acuerdo entre ICBF y el Contratista. Para ello, los
ANS y su forma de medicion podran ser revisados cada tres (3) meses o cuando las necesidades del
servicio asi lo requieran. Cuando se presente una modificacién o inclusion de un ANS este tendra dos
(2) meses de estabilizacion, periodo durante el cual no presentaran penalizacién.

2.10.2.15.100. Realizar las pruebas necesarias que permitan verificar la correcta medicion de los ANS.

2.10.2.15.101.  Presentar informe mensual de excepciones a los ANS, si es del caso.

2.10.2.15.102.  Hacer seguimiento periddico al desempefio de los ANS.

2.10.2.15.103.  Proponer mejoras a los ANS, cuando se evidencie que no responden a las necesidades del ICBF.

2.10.2.15.104.  Aplicar la medicidn de los ANS mes calendario iniciando a las 00:00 horas del primer dia calendario del
mes en andlisis y finalizando a las 23:59 horas del ultimo dia calendario del mismo mes.

2.10.2.15.105.  Presentar soporte detallado de la medicion de la disponibilidad en la herramienta de gestion y monitoreo
para cada servicio, de modo que permita verificar la medicién de los ANS.

2.10.2.15.106. Para cada uno de los incidentes asociados a los tiempos de indisponibilidad, el contratista debe entregar
la siguiente informacién: numero de caso, fecha y hora de ocurrencia, fecha y hora de solucién,
descripcidn del incidente, sus causas y solucion. En la descripcién de las causas se debe incluir si el
incidente se atribuye o no al Contratista, en‘este ultimo caso se deben presentar evidencias.

2.10.2.15.107. Documentar y presentar al supervisor del contrato Planes de trabajo y mejora del servicio para cada
vigencia del contrato.

2.10.2.15.108. Generar mesa de articulacién mensual con las deméas gestorias y servicios para proponer mejoras
conjuntas que permitan hacer seguimiento al desempefio de los ANS.

2.10.2.15.109. Documentar los procedimientos, instructivos, manuales, politicas del servicio.

2.10.2.15.110. Mantener actualizada la-documentacidn de la gestoria en el repositorio definido por el ICBF para tal fin.

2.10.2.15.111.  Generar y documentar acciones correctivas cada vez que se presente una afectacion al cumplimiento
de los ANS. Dichas acciones correctivas deben cumplir con el estandar de la norma ISO 9001 vigente.

2.10.2.15.112.  Hacer seguimiento a los planes de trabajo para el tratamiento de ANS, y medir su eficacia. Dicho

seguimiento se debe presentar mensualmente mediante el informe de gestion de la Gestoria.

Gestoria de Cambios

210.2.15113. Elaborar y ejecutar el Plan de Trabajo de Implementacion y Sensibilizacién de Procesos y
procedimientos.

210.2.15114.  Realizar y presentar la estrategia de administracion, gestion y operacion de todos los servicios TIC del
ICBF.

2.10.2.15.115.  Llevar el registro de los controles de cambios para las actividades que afecten los ambientes
administrados en la herramienta dispuesta por el ICBF.

2.10.2.15.116. Llevar el inventario general de todos los cambios gestionados durante la ejecucion del contrato y
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presentar los Cambios realizados en el mes anterior. Se debe entregar los cinco (5) primeros dias
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2.10.2.15.117.

2.10.2.15.118.

2.10.2.15.119.

2.10.2.15.120.

2.10.2.15.121.

Generar, documentar, validar, aprobar y asesorar los controles de cambio que se presenten
relacionados a los servicios, dimensionando las ventanas de mantenimiento, tiempos de
indisponibilidad, planes de contingencia, rollback, identificacion y mitigacion de los posibles riesgos, de
acuerdo con los procedimientos ya establecidos por el comité de control de cambios del ICBF.
Gestionar en la herramienta de gestion de mesa de servicio que disponga el ICBF los tickets asignados
referentes a incidentes, requerimientos y controles de cambios de los diferentes servicios a cargo del
Contratista. Esta gestion de tickets consiste en la consulta, documentacion de tramite, solucion y cierre
de los mismos.

Llevar el registro de los controles de cambios para las actividades que afecten los ambientes
administrados.

Documentar, mantener actualizada y entregar al final del contrato o cuando se requiera, en formatos
acordados con el ICBF, la base de datos del conocimiento y de configuraciones en cada servidor de
base de datos: Gestidn de configuracion, Gestién de problemas, Gestion de cambios entre otras.
Tramitar por el gestor de cambio, todo cambio que se ejecute sobre la Infraestructura y servicios de TIC
de acuerdo con el procedimiento de Gestién de Cambios.

Gestoria de Requerimientos

210.2.15122. Generar un Plan de trabajo para la implementaciéon de las Gestiones a nivel de proceso de
Requerimientos. (Nota: La implementacion de requerimientos debe finalizarse antes del inicio de la
etapa de Operacién).

2.10.215.123.  Gestionar y documentar los Requerimientos en la herramienta definida por el ICBF con la informacion
pertinente, en los tiempos establecidos.

2.10.2.15.124.  Realizar el seguimiento a la atencion, solucién y documentacion de los requerimientos registradas en la
herramienta de gestion que disponga el ICBF.

2.10.2.15.125. Realizar el seguimiento al Backlog de las solicitudes y gestionar con los responsables la atencién y
solucién del requerimiento.

2.10.2.15.126. Realizar el seguimiento a los casos reabiertos y coordinar con calidad para dar el tratamiento requerido
y garantizar la calidad del servicio.

2.10.2.15.127.  Definir en conjunto con los demas servicios incluidos en el contrato y con el ICBF, los criterios de
suspensidn de los requerimientos y hacer el seguimiento a los mismos, para garantizar que se preste
el servicio oportunamente.

2.10.2.15.128.  Presentar un (1) informe consolidado de la gestion mensual de requerimientos, incluyendo: estadisticas
de los casos registrados en la herramienta de gestion, por servicios, estado y cumplimiento de los ANS
de acuerdo con el Anexo 002.

2.10.2.15129. Documentar y presentar al ICBF planes de Trabajo y mejora durante la vigencia del contrato.

2.10.2.15.130. Realizar la ejecucion de los planes y presentar el porcentaje de avance mensual.

2.10.2.15.131.  Presentar recomendaciones al Supervisor del contrato con el fin de contar con la mejora continua de la
gestoria.

210.2.15132.  Generar mesa de articulacién mensual con las deméas gestorias y servicios para proponer mejoras
conjuntas que permitan hacer seguimiento al desempefio de la Gestoria de solicitudes.

2.10.2.15.133. Mantener actualizada la documentacién de la gestoria en el repositorio definido por el ICBF para tal fin.

2.10.2.15.134.  Implementar las mejores préacticas de ITIL v3 o superior para el desarrollo de la gestoria.

2.10.2.15.135.  Garantizar la confidencialidad de los datos y la informacion relativa a las solicitudes gestionadas.
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Gestoria de Incidentes

2.10.2.15.136.

2.10.2.15.137.

2.10.2.15.138.

2.10.2.15.139.

2.10.2.15.140.
2.10.2.15.141.

2.10.2.15.142.
2.10.2.15.143.

2.10.2.15.144.

2.10.2.15.145.

2.10.2.15.146.

2.10.2.15.147.

2.10.2.15.148.
2.10.2.15.149.

Generar un Plan de trabajo para la implementacién de las Gestiones a nivel de proceso de los
Incidentes. (Nota: La implementacion de Incidentes y cambios debe finalizarse antes del inicio de la
etapa de Operacién).

Gestionar y documentar los incidentes en la herramienta definida por el ICBF con la informacion
pertinente, en los tiempos establecidos.

Notificar al ICBF cualquier incidente, anomalia o alerta que afecte la prestacion del servicio, a través de
correo electrénico ylo telefénicamente o por otro medio disponible segun la hora de aparicion del
incidente, y actuar proactivamente en la busqueda y aplicacion de la solucion, con el objetivo de
minimizar el impacto, de lo anterior se debe contar con un control el cual mensualmente debe quedar
registrado en el informe mensual. Todo incidente debe quedar registrado en la herramienta de gestidn
de la Entidad.

Revisar en la base de conocimiento con el fin de aplicar la respectiva retroalimentacion del incidente
presentado y minimizar el impacto en la disponibilidad de los servicios objeto del contrato. En caso de
que el incidente no se encuentre en la base de conocimiento debe gestionarse a través de la gestoria
de incidentes conforme al procedimiento de la Entidad.

Realizar la gestion con terceros de incidentes que asi lo requieran, previa autorizacion del ICBF.
Restablecer y minimizar impactos en los servicios afectados, los cuales puedan minimizar el impacto a
cara a los usuarios.

Realizar control de errores y problemas, con el fin de mejorar la disponibilidad general de los servicios.
Actualizar la base de conocimiento de incidentes conforme se presenten y solucionen durante el tiempo
de ejecucién del contrato.

Actuar proactivamente en la busqueda y aplicacién de la solucidn, con el objetivo de minimizar el
impacto del incidente.

Identificar y documentar claramente la causa raiz del incidente previo a su escalamiento y determinar
cuando se convierte en un problema, frente a lo cual se debera escalar a la gestoria de problemas junto
con la propuesta de tratamiento de la causa raiz con el fin de mitigar la reiteracién del incidente.
Presentar informe de gestion mensual donde se evidencie como minimo: el estado actual de la gestoria,
las actividades realizadas, estadisticas del comportamiento de los incidentes presentados, estado de
estos y oportunidades de mejora identificadas.

Generar mesa“de articulacion mensual con las demas gestorias y servicios para proponer mejoras
conjuntas que permitan hacer seguimiento al desempefio de la gestoria.

Mantener actualizada la documentacidn de la gestoria en el repositorio definido por el ICBF para tal fin.
Implementar las mejores practicas de ITIL v3 o superior para el desarrollo de la Gestoria.

Gestoria de Problemas

2.10.2.15.150.

2.10.2.15.151.

2.10.2.15.152.
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Gestionar, notificar y documentar los Problemas en la herramienta definida por el ICBF con la
informacién pertinente, en los tiempos establecidos.

Ejecutar y registrar la gestion realizada en la herramienta de Mesa de Servicio, frente a problemas y
cumplir con el escalamiento segin corresponda y segun lo especificado en el Manual de
Procedimientos.

Evaluar problemas e identificar las causas raiz, proponiendo e implementando soluciones efectivas para
minimizar impacto de incidentes.
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2.10.2.15.153. Realizar seguimiento a las soluciones implementadas con el fin de validar si la solucion fue efectiva en
la resolucion del problema.

2.10.2.15.154.  Analizar y evaluar los problemas postulados por la Entidad.

2.10.2.15.155.  Realizar seguimiento, documentacion y medicion de resultados de las soluciones implementadas con
el fin de finalizar o cerrar los problemas.

2.10.2.15.156.  Proponer y ejecutar mejoras al procedimiento de gestion de problemas para optimizar los tiempos de
resolucion de los problemas que se presenten en la ejecucion del contrato conforme con el
procedimiento P7.GTI Procedimiento de Gestion de Problemas de Tecnologia v5 de la Entidad.

2.10.2.15.157.  Realizar articulacién con la gestion de conocimiento, para los problemas solucionados con causa raiz,
incluyendo documentacion de soluciones implementadas y su respectiva creacién en bases de datos
de conocimiento.

2.10.3. Obligaciones contractuales asociadas a los Ejes del Sistema Integrado de Gestion:
2.10.3.1. Obligaciones del Eje de Calidad:
2.10.3.1.1. Asegurar que el personal requerido para la prestacion del servicio cuente con el perfil de: Educacion

(formal: primaria, secundaria, pregrado, posgrado), formacién (cursos especificos de la actividad a
desarrollar como diplomados, seminarios, talleres entre otros) o experiencia para garantizar la éptima
prestacion del servicio.

210.3.1.2. Socializar con el equipo de trabajo que realiza las actividades definidas en el contrato, la informacién
basica del ICBF (Mision, Vision, Normatividad interna vigente, Objetivos Estratégicos, Politicas y
Sistema Integrado de Gestion SIGE) asi como dar a conocer los diferentes documentos (lineamientos
técnicos, manuales operativos, procedimientos, guias, formatos, entre otros) necesarios para la
operacion de los servicios contratados.

2.10.3.1.3. Identificar y gestionar acciones de mejora que fortalezcan de manera adecuada la prestacion de
servicio.

2.10.3.1.4. Contar con informacion documentada para la recepcion, tratamiento y respuesta a las peticiones,
quejas, reclamos y sugerencias (PQRS), en el marco de la ejecucion del objeto contractual.

2.10.3.1.5. Contar con un registro de los documentos utilizados para la operacion del servicio, incluyendo de ser

necesario, el control de los cambios realizados.

2.10.3.2. Obligaciones del Eje de Seguridad de la Informacion:

2.10.3.21. Certificar el cumplimiento, seguimiento y revision de los asuntos correspondientes a seguridad de la
informacién enmarcado en la normativa interna del ICBF vigente en virtud de la ejecucion del objeto del
contrato.

2.10.3.2.2. Suscribir un documento de compromiso de confidencialidad el cual debera ser entregado al supervisor
del contrato una vez se firme el contrato.

210.3.2.3. Informar al supervisor, en el momento que ocurran incidentes de seguridad o se materialice un riesgo

de seguridad de la informacion que afecten la disponibilidad, integridad y/o confidencialidad de la
informacién del ICBF, en el marco de la ejecucion del contrato.

2.10.3.2.4. Certificar el cumplimiento de la cadena de Suministro TIC, de acuerdo con establecido en la Politica de
la Seguridad de la Informacién del ICBF.
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2.10.3.2.5. Prever el plan de recuperacidn y contingencia del servicio contratado ante los eventos que puedan
afectar el cumplimiento de la ejecucién de este.

2.10.3.3. Obligaciones del Eje de Seguridad y Salud en el Trabajo:

2.10.3.3.1. Certificar que cuenta con un representante de seguridad y salud en el trabajo, que cumpla con el perfil
establecido en la Resolucién 312 de 2019, o a la norma que adicione, modifique o sustituya y garantice
el cumplimiento de obligaciones contractuales establecidas en el marco de la ejecucion del contrato o
convenio y la normatividad vigente.

210.3.3.2. Presentar la identificacion de peligros, valoracién de riesgos y determinacién de controles,
documentados, en el marco de la Seguridad y Salud en el Trabajo durante la ejecucion del contrato o
convenio.

2.10.3.3.3. Realizar la induccidn al equipo de trabajo que se empleara durante la ejecucion del contrato o convenio
en materia de Seguridad y Salud en el Trabajo.

210.3.3.4. Suministrar a los colaboradores vinculados para la ejecucion del contrato o convenio los elementos de
proteccion personal requerido para la realizacién de sus actividades.

2.10.3.3.5. Presentar el concepto médico ocupacional favorable de los colaboradores vinculados para la ejecucidn
del contrato o convenio.

2.10.3.3.6. Informar al ICBF los Accidentes de Trabajo y enfermedad Laboral — ATEL del personal a cargo del
operador/contratista, reportados a la ARL y EPS, durante el plazo de ejecucion del contrato o convenio.

210.3.3.7. Designar un brigadista para que haga parte activa del Plan de Emergencias y Contingencias del ICBF,

asi como garantizar la socializacién de este Plan a los colaboradores vinculados por el contratista que
prestan sus servicios en las sedes del ICBF.

210.3.4. Obligaciones del Eje de Gestion Ambiental:

210.3.4.1. Adoptar las medidas necesarias para el ahorro y uso eficiente de agua, energia, papel, y manejo de
residuos que se generen durante la ejecucion del contrato, de acuerdo con la Politica Ambiental de la
Entidad.

2.10.3.4.2. Utilizar productos, empaques y materiales amigables con el medio ambiente.

210.3.4.3. Presentar los permisos y/o autorizaciones ambientales vigentes requeridas para prestacion del servicio.
Asi como las evidencias del cumplimiento de los requerimientos establecidos en dichos documentos.

210.3.4.4. Adoptar las medidas necesarias para el almacenamiento y manejo adecuado de los productos quimicos
utilizados durante la ejecucion del contrato; de acuerdo con la normatividad vigente.

2.10.3.4.5. Adoptar las medidas necesarias para el transporte y manejo adecuado de combustibles utilizados
durante la prestacién del servicio; de acuerdo con la normatividad vigente.

2.10.3.4.6. Adoptar las medidas necesarias para el manejo adecuado y la disposicién final de los residuos

especiales y/o peligrosos que se generen durante la ejecucion del contrato.
2.10. OBLIGACIONES DEL ICBF
21141, Obligaciones Generales del ICBF

2.10.21 Suministrar la informacién que previamente requiera EL CONTRATISTA en relacién con el objeto del
presente contrato.
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2.10.2.2 Exigir a EL CONTRATISTA la ejecucién idénea y oportuna de las obligaciones del presente contrato.
210.2.3 Efectuar la supervision y seguimiento del presente contrato.

210.2.4 Efectuar el pago del valor del contrato en los términos pactados en la forma de pago.

210.2.5 Cumplir con las demas sefialadas en el articulo 4° de la Ley 80/1993 y demés normas concordantes
211.2. Obligaciones Especificas del ICBF.

No Aplica
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CAPITULO Il
REQUISITOS HABILITANTES

REQUISITOS MINIMOS HABILITANTES

Son requisitos y documentos minimos habilitantes la capacidad juridica, la capacidad financiera y capacidad técnica
que la entidad ha definido como condiciones minimas que deberan cumplir los proponentes para que su propuesta sea
habilitada. Estos requisitos no otorgan puntaje y la entidad los verificard como CUMPLE o NO CUMPLE.

De acuerdo con lo establecido en el numeral 1° del articulo 5° de la Ley 1150 de 2007 y los articulos 2.2.1.1.1.5.3,
2.2.1.1.1.6.1y2.2.1.1.1.6.2 del Decreto 1082 de 2015, la Entidad procedera a verificar y evaluar las condiciones juridicas,
financieras y técnicas de los interesados en participar, con el propésito de habilitar las propuestas presentadas.

En el momento sefialado en el pliego de condiciones los proponentes presentaran una propuesta completa, que incluya
la informacidn sobre la capacidad juridica y técnica, capacidad financiera y la propuesta econémica o inicial de precio.

En cumplimiento de lo previsto en el numeral 3° del articulo 5° de la Ley 1150-de 2007, el Unico factor de ponderacion el
menor precio.

De acuerdo con el articulo 2.2.1.1.1 .5.3. del Decreto 1082 de 2015, los requisitos habilitantes son:

. Capacidad Juridica.

. Capacidad Financiera.
= Capacidad Técnica
3.1. REQUISITOS MINIMOS HABILITANTES JURIDICOS (CUMPLE / NO CUMPLE)

Podran participar en el presente proceso, personas naturales, juridicas, nacionales, consorcios 0 uniones temporales,
que cumplan los requisitos sefialados en el pliego de condiciones, siempre y cuando su objeto social les permita contratar

en relacion con el objeto del presente proceso y que no estén incursos en las prohibiciones, inhabilidades o
incompatibilidades para contratar, sefialadas por la Constitucion y la Ley.

El objeto social de cada proponente ya sea persona natural, juridica o las integrantes del consorcio o unién temporal
debera estar relacionados con el objeto del presente proceso de seleccién.

Todos los proponentes deben:
1. Tener capacidad juridica para la presentacién de la propuesta.

: Tener capacidad juridica para la celebracion y ejecucion del contrato.
3.

Cumplir con la vigencia de la sociedad al momento de la presentacién de la oferta, la cual debera ser por lo menos
igual al plazo estimado del contrato y tres (3) afios mas.
4, No estar incursos en ninguna de las circunstancias previstas en el articulo 8 de la Ley 80 de 1993, en la Ley 1150

de 2007, en la Ley 1474 de 2011 y demés disposiciones legales vigentes que consagran inhabilidades e
incompatibilidades para contratar.
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5. No presentar sanciones que impliquen inhabilidad para contratar con el Estado.

Un proponente no podra presentar mas de un ofrecimiento, en forma individual 0 como integrante de un consorcio o unién
temporal o cualquier otra forma asociativa. En caso de que se incurra en esta prohibicion, por si o por interpuesta persona,
el ICBF no tendra en cuenta ninguno de los ofrecimientos y las propuestas que incurran en esta situacién seran
rechazadas.

De conformidad con lo previsto en el numeral 1 del articulo 5° “De la Seleccion objetiva” de la Ley 1150 de 2007, para
acreditar la capacidad juridica los proponentes deberan aportar con la propuesta la documentacién, que se relaciona a
continuacién:

31.1.  CARTADE PRESENTACION DE LA PROPUESTA

El proponente debera presentar en el apartado correspondiente al cuestionario dispuesto en la plataforma SECOP I, la
carta de presentacion de la propuesta, segun el modelo suministrado por la entidad en el FORMATO N° 1 - CARTA DE
PRESENTACION DE LA PROPUESTA vy los requisitos establecidos en el presente pliego de condiciones.

La carta de presentacion de la propuesta debera ser firmada por el Representante Legal del proponente de la persona
juridica o por el Representante designado en el documento de constitucion, si se trata de consorcio o unién temporal.

El FORMATO N° 1 - CARTA DE PRESENTACION DE LA PROPUESTA, es un modelo que contiene todas las
declaraciones que debe realizar el proponente, por lo tanto, el proponente podra transcribirlo u obtenerlo en medio
magnético. En cualquier caso, la carta que presente el proponente debera incluir todas las manifestaciones requeridas
por la entidad.

El proponente debera manifestar a través de la carta de presentacion de la propuesta que no se encuentra incurso en
ninguna de las causales de inhabilidad o incompatibilidad previstas en la Constitucién Politica y la ley.

Asi mismo, con la presentacidn y firma de este documento se entiende que el proponente ha leido, entendido y que puede
garantizar el cumplimiento total de las especificaciones técnicas contenidas en el pliego y sus anexos, y en caso de
resultar adjudicatario se compromete a cumplirlo en su totalidad.

31.2.  CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL DEL PROPONENTE Y/O REGISTRO
MERCANTIL

Los proponentes deberan acreditar su existencia y capacidad legal, acompafiando su oferta con el Certificado de
Existencia y Representacion Legal, el cual debera cumplir con los siguientes requisitos:

1. Cuando el Proponente sea una persona juridica, debera anexar el Certificado de Existencia y Representacién
Legal expedido por la autoridad competente.
2. En el caso de proponente plural, este requisito debera ser acreditado por cada uno de sus miembros ateniendo su

naturaleza.
3. Fecha de expedicion: Debera haber sido expedido con fecha no mayor a treinta (30) dias previos al cierre del
proceso.
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4. Renovacién de la matricula mercantil: Se verificara que el proponente haya realizado la renovacion de la matricula
mercantil para el afio 2023, se debera presentar el correspondiente registro renovado para dicha fecha.

5. Vigencia: El término de duracion de la persona juridica no debe ser inferior a la del plazo de ejecucidn y tres (3)
afios mas. En el caso de los Consorcios o0 Uniones Temporales, cada uno de sus integrantes que sea persona
juridica debera cumplir individualmente con estas reglas. En el evento en que se consigne el plazo de duracion de
la sociedad como indefinido, se entiende que cumple con el plazo aqui referido.

6. Objeto social o actividad mercantil: De la persona juridica proponente, y de cada uno de los miembros que
conforman el Consorcio o la Unién Temporal, deben permitir ejecutar las actividades descritas en el objeto del
presente proceso de seleccion.

7. Representante legal y Facultades para contratar: Debe permitir comprometer al participante, en especial por la
cuantia a contratar, establecida en la presente invitacién publica. En el caso que figuren restricciones al
representante legal de la persona juridica proponente, para presentar propuesta, para suscribir el contrato o
realizar cualquier otro acto requerido para la presentacion de la propuesta, la participacion en el proceso de
seleccion y/o para la contratacion en caso de resultar adjudicatario; se debera adjuntar a la propuesta el documento
de autorizacién del 6rgano social competente, en el cual conste que esta debidamente facultado para presentar la
propuesta y para firmar el contrato por el valor total de la propuesta. Este documento deberé ser presentado, sin
excepcidn, por todos los proponentes, individuales, consorcios o uniones temporales y los integrantes de los
mismos, que de acuerdo con sus estatutos lo requieran.

8. En el caso de Consorcios o Uniones Temporales, el representante legal de cada una de las personas juridicas que
los integren debera contar con dicha autorizacién por el valor total de la propuesta (y no sélo por el monto de su
participacion).

9. De igual manera, en el caso de que existan disposiciones estatutarias que limiten las facultades de los
representantes legales, deberan anexarse ademas los documentos que acrediten dicha autorizacion (actas, junta
de socios y/o accionistas), en cumplimiento de las disposiciones legales del Codigo de Comercio, en especial,
aportar copia de las actas tomadas directamente del libro de actas de la sociedad.

3.1.3.  AUTORIZACION DEL REPRESENTANTE LEGAL Y/O APODERADO

Cuando el representante legal de la persona juridica se encuentre limitado para presentar propuesta o para contratar o
comprometer a la sociedad, debera anexar la autorizacién del 6rgano social correspondiente, que lo autorice para
presentar la propuesta y suscribir el contrato en el caso que le sea adjudicado.

Si el proponente participa en el presente proceso de contratacion por intermedio de un representante, debera adjuntar en
la propuesta el poder debidamente otorgado que lo acredite como tal, de conformidad con los requisitos legales
establecidos para el efecto.

Las personas juridicas extranjeras sin domicilio en Colombia deben acreditar en el pais un representante domiciliado en
Colombia, debidamente facultado para presentar la propuesta, participar y comprometer a su representado en las
diferentes instancias del presente proceso de seleccion, suscribir los documentos y declaraciones que se requieran asi
como el contrato ofrecido, suministrar la informacién que le sea solicitada, y deméas actos necesarios de acuerdo con el
presente pliego de condiciones, asi como para representarla judicial o extrajudicialmente.

Dicho representante podra ser el mismo representante Unico para el caso de personas extranjeras que participen en
consorcio o unién temporal, y en tal caso bastara para todos los efectos, la presentacién del poder comun otorgado por
todos los participantes del consorcio o unién temporal.
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APODERADOS

Los proponentes podran presentar propuestas directamente o por intermedio de apoderado, evento en el cual deberan
anexar con la propuesta el poder otorgado en legal forma, en el que se confiera al apoderado, de manera clara y expresa,
facultades amplias y suficientes para actuar, obligar y responsabilizar a todos y cada uno de los integrantes en el tramite
del presente proceso y en la suscripcion del contrato.

El apoderado podra ser una persona natural o juridica, pero en todo caso deberéa tener domicilio permanente, para efectos
de este proceso, en Colombia, y debera estar facultado para representar conjuntamente al proponente y a todos los
integrantes del proponente plural, a efectos de adelantar en su nombre de manera especifica las siguientes actividades:

1. Formular Propuesta para el presente proceso de seleccion
Dar respuesta a los requerimientos y aclaraciones que solicite el MINISTERIO en el curso del presente proceso.
3 Suscribir en nombre y representacion del Adjudicatario el Contrato. En caso de que el poder no se encuentre
suscrito por quien tenga facultades para ello segun los documentos de existencia y representacién de la persona
juridica, se realizara el requerimiento correspondiente, para que el proponente, aclare o subsane la situacion.

31.4.  REGISTRO UNICO DE PROPONENTES

Teniendo en cuenta que en virtud del Articulo 6 de la Ley 1150 de 2007, modificado por el Articulo 221 del Decreto 19 de
2012, en concordancia con el articulo 2.2.1.1.1.5.1 del Decreto 1082 de 2015, las personas naturales y juridicas,
nacionales, interesadas en participar en procesos de contratacién convocados por las entidades estatales, deben estar
inscritas en el RUP, salvo las excepciones previstas de forma'taxativa en la ley.

Las personas inscritas en el RUP deben presentar la informacién para renovar su registro a mas tardar el quinto dia habil
del mes de abril 2023, los proponentes deberan allegar el Registro Unico de proponentes expedido por la Camara de
Comercio con fecha de expedicion no superior a treinta (30) dias calendario anteriores a la estipulada como fecha limite
para presentar propuestas en el que se acredite que la experiencia de contratos celebrados, se encuentran identificados
con el Clasificador de Bienes y Servicios.

Cuando el proponente sea consorcio o union temporal, cada uno de sus integrantes debera anexar el documento aqui
descrito en el que se acredite que la experiencia de contratos celebrados aportada por cada uno de sus miembros se
encuentra inscrita conforme la clasificacién dada por la entidad.

En todo caso, la inscripcién y/o actualizacion y/o renovacion del RUP, debe encontrarse VIGENTE o subsanarse, a mas
tardar, hasta el momento previo a la realizacion del evento de subasta inversa electrdnica, de lo contrario la propuesta
sera RECHAZADA, por cuanto mientras la renovacion no esté en firme, la Entidad Estatal no puede considerar que el
oferente esta habilitado, se precisa que los proponentes no podran acreditar circunstancias ocurridas con posterioridad
al cierre del proceso.

3.1.5.  FOTOCOPIA CEDULA DE CIUDADANIA

Si el proponente es persona juridica, debera aportar junto con su propuesta fotocopia legible de la cédula de ciudadania
del representante legal o quien haga sus veces.
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Si el proponente es consorcio y/o unidén temporal, deberé aportar junto con su propuesta fotocopia legible de la cédula de
ciudadania de cada uno de los representantes legales o quienes hagan sus veces de los integrantes de la figura
asociativa.

Si el proponente es persona natural debera aportar junto con su propuesta fotocopia legible de la cédula de ciudadania.

31.6.  CERTIFICACION DE CUMPLIMIENTO DE PAGO DE APORTES DE SEGURIDAD SOCIAL Y
PARAFISCALES

De conformidad con lo estipulado en el articulo 50 de la Ley 789 de 2002, la Ley 828 de 2003 y el articulo 23 de la Ley
1150 de 2007, el proponente debera anexar certificacion expedida por el Revisor Fiscal, en la cual se indique que la
empresa cumple y se encuentra a paz y salvo con el pago de las contribuciones al Sistema Integral de Seguridad Social
— Empresa Prestadora de Servicios (EPS), Fondo de Pensiones y Administradora de Riesgos Laborales (ARL), y de los
Aportes Parafiscales — Servicio Nacional de Aprendizaje (SENA), Instituto Colombiano de Bienestar Familiar (ICBF), Cajas
de Compensacién Familiar — a que haya lugar, de todos los empleados a su cargo. En el evento de no estar obligado a
contar con Revisor Fiscal, esta certificacion debera ser expedida por el Representante Legal de la empresa, indicando
expresamente la no obligatoriedad de contar con el mismo.

Cada una de las personas juridicas, miembros de un consorcio 0 unién.temporal, deberan anexar esta certificacion en
forma individual.

La obligacion de presentar las certificaciones de cumplimiento del articulo 50 de la ley 789 de 2002 no aplica para
personas juridicas extranjeras, salvo que participen sucursales de éstas legalmente constituidas en Colombia, caso en el
cual deberan presentar la certificacion mencionada en el primer parrafo de este numeral o una certificaciéon del
representante legal de la sucursal en la que manifieste que la sucursal no tiene empleados y por lo tanto, no deben cumplir
con lo sefalado en la Ley 789 de 2002.

Para el efecto los proponentes deberan presentar con la propuesta el FORMATO N° 2 - MODELO CERTIFICACION DE
CUMPLIMIENTO ARTICULO 50 LEY 789 DE 2002 Y LEY 828 DE 2003 PERSONA JURIDICA o el FORMATO N° 3 -
MODELO CERTIFICACION DE CUMPLIMIENTO ARTICULO 50 LEY 789 DE 2002 Y LEY 828 DE 2003 - PERSONA
NATURAL, segun corresponda.

e Personas Juridicas

Cuando el interesado sea una persona juridica, deberéa presentar una certificacién, expedida por el Revisor Fiscal, cuando
éste exista de acuerdo con los requerimientos de Ley, o por el Representante Legal cuando no se requiera Revisor Fiscal,
donde se certifique el pago de los aportes de sus empleados a los sistemas de salud, riesgos laborales, pensiones y
aportes a las Cajas de Compensaciéon Familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional de
Aprendizaje. Dicho documento debe certificar que, a la fecha de presentacion de su propuesta, ha realizado el pago de
los aportes correspondientes a la némina de los Ultimos seis (6) meses, contados a partir de la citada fecha, en los cuales
se haya causado la obligacion de efectuar dichos pagos. En el evento en que la sociedad no tenga mas de seis (6) meses
de constituida, debera acreditar los pagos a partir de la fecha de su constitucién.

Adicional a lo anterior:
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- En caso de que el oferente no cuente con personal a cargo debera allegar el FORMATO N° 2 - MODELO
CERTIFICACION DE CUMPLIMIENTO ARTICULO 50 LEY 789 DE 2002 Y LEY 828 DE 2003 PERSONA
JURIDICA segun la OPCION 1, del pliego de condiciones.

- Enel caso que la persona juridica cuente con personal a cargo deberé allegar el FORMATO N° 2 - MODELO
CERTIFICACION DE CUMPLIMIENTO ARTICULO 50 LEY 789 DE 2002 Y LEY 828 DE 2003 PERSONA
JURIDICA seguin la OPCION 2, del pliego de condiciones con el cual se acredita que ha efectuado el pago por
concepto de los aportes a los sistemas de salud, pensiones, riesgos profesionales, cajas de compensacion
familiar, Instituto Colombiano de Bienestar familiar (ICBF) y Servicio Nacional de Aprendizaje (SENA) de los
empleados a cargo, durante los Ultimos seis (6) meses calendario legalmente exigibles a la fecha de presentacion
de nuestra propuesta para el presente proceso de seleccion.

Cuando la certificacion sea expedida por revisor fiscal deberd adjuntar a la propuesta cedula de ciudadania, tarjeta
profesional y certificacion de antecedentes de la junta central de contadores vigente.

e Personas Naturales

Tratdndose de personas naturales, se debera acreditar que se encuentran al dia en el pago por concepto de los aportes
a los sistemas de salud y pensiones, para lo cual deberé aportar el certificado de afiliacion a dichos sistemas, el cual debe
ser expedido dentro de los treinta (30) dias anteriores al cierre del proceso.

Adicional a lo anterior:

- En caso de que el oferente no cuente con personal a cargo debera allegar el FORMATO N° 3 - MODELO
CERTIFICACION DE CUMPLIMIENTO ARTICULO 50 LEY 789 DE 2002 Y LEY 828 DE 2003 - PERSONA
NATURAL segun la OPCION 1, del pliego de condiciones.

- Enel caso que la persona natural cuente con personal a cargo deberéa allegar el FORMATO N° 3 - MODELO
CERTIFICACION DE CUMPLIMIENTO ARTICULO 50 LEY 789 DE 2002 Y LEY 828 DE 2003 - PERSONA
NATURAL segun la OPCION 2, del pliego de condiciones con el cual se acredita que ha efectuado el pago por
concepto de los aportes a los sistemas de salud, pensiones, riesgos profesionales, cajas de compensacion
familiar, Instituto Colombiano de Bienestar familiar (ICBF) y Servicio Nacional de Aprendizaje (SENA) de los
empleados a cargo, durante los Ultimos seis (6) meses calendario legalmente exigibles a la fecha de presentacion
de nuestra propuesta para el presente proceso de seleccion.

e Consorcios y Uniones Temporales

En caso de Consorcios o Uniones Temporales, cada uno de sus miembros integrantes que sea persona juridica o natural,
debera cumplir con este requisito.

3.1.7.  CONSORCIOS Y UNIONES TEMPORALES

Ademas de los documentos requeridos para las personas juridicas, los miembros del consorcio 0 unién temporal (segun
el caso), deberan aportar el documento de constitucion firmado por los integrantes, el cual debera tener en cuenta lo
dispuesto en el articulo 7° de la Ley 80 de 1993, para el efecto el documento de constitucién segun el caso debera
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contener como minimo la informacion sefialada en el FORMATO N° 4 - MODELO CONFORMACION CONSORCIO y
FORMATO N° 5 - MODELO CONFORMACION UNION TEMPORAL.

Este documento debera cumplir con los siguientes requisitos:

a. Silos proponentes desean participar como Consorcio o Unién Temporal, en este Ultimo caso deberan sefialar las
condiciones y extensién de la participacion en la propuesta y en la ejecucién del contrato, los cuales no podran ser
modificados sin el consentimiento previo del ICBF.

b. Lapersona que para todos los efectos legales representara al Consorcio o Unién Temporal, deberé tener facultades
amplias y suficientes para obligar y responsabilizar a todos los integrantes del Consorcio o la Unién Temporal. En
el documento se deben sefalar, ademas, las reglas basicas que regulen las relaciones entre los miembros del
Consorcio 0 Unién Temporal y su responsabilidad.

¢. Los integrantes del Consorcio 0 Unién Temporal deben cumplir los requisitos legales y acompafiar los documentos
requeridos en el presente Pliego de Condiciones, para efectos legales, como si fueran a participar en forma
independiente.

d. El objeto social de todos los integrantes del consorcio o union temporal debe comprender la realizacion de
actividades relacionadas al objeto de este proceso de seleccidn.

e. La propuesta debe estar firmada por el Representante Legal que hayan designado los integrantes del consorcio o
unién temporal o por intermedio de su agente comercial y/o mandatario con poder debidamente conferido para el
efecto, de acuerdo con la ley, casos en los cuales deberan adjuntarse el (los) documentos (s) que lo acredite (n)
como tal.

f. En caso de resultar adjudicatarios del proceso de seleccién, para la suscripcion del contrato deberan presentar el
respectivo Nimero de Identificacion Tributaria — NIT, como consorcio ¢ unién temporal.

g. Losintegrantes del consorcio o union temporal no pueden ceder sus derechos a terceros, sin obtener la autorizacion
previa y expresa del ICBF. En ningun caso podra haber cesidn del contrato entre quienes integran el Consorcio 0
Unién Temporal.

h. Los Consorcios o Uniones Temporales deberan presentar los documentos de existencia y representacion legal que,
para cada uno de los integrantes, expida la Camara de Comercio ¢ la autoridad competente, ya sean personas
Naturales o Juridicas, asi como el certificado de Inscripcién, clasificacion y calificacion en el Registro Unico de
Proponentes.

i. Los representantes legales de las personas juridicas que conformen o hagan parte de un Consorcio o Union
Temporal, aportaran con la propuesta la autorizacidén o poder de la Junta de Socios, que los faculte para ofrecer,
contratar y conformar Consorcios 0 Uniones Temporales. Este requisito se exigird en los casos en que esta facultad
se encuentre restringida.

j-  Eldocumento en el que se exprese la voluntad de presentar la propuesta en consorcio o unién temporal deberé ir
acompanado de los documentos (certificados de camara de comercio, actas de junta directiva, poderes, etc.) que
acrediten que quienes lo suscribieron tenian la representacién y capacidad necesarias para adquirir las obligaciones
solidarias derivadas de la propuesta y del contrato resultante.

k. Los Consorcios 0 Uniones Temporales deberan tener en cuenta que, de conformidad con el articulo 7° de la Ley
80 de 1993, la adjudicacion del contrato conlleva la responsabilidad solidaria por su celebracion y ejecucion.

I. La duracién de las personas juridicas que se constituyan como Consorcio o Union Temporal debera ser por lo
menos la misma del plazo del contrato derivado del presente proceso de seleccion y tres (3) afios mas.

m. Los integrantes del Consorcio o Unién Temporal no podran integrar otro Consorcio o Unién Temporal que haya
presentado propuesta para el presente proceso, ni tampoco podran hacerlo de manera independiente; en caso de
ocurrir seré causal de rechazo para las propuestas que éste integre o presente.

n. No se aceptaran propuestas bajo la modalidad de promesa de conformacion de Consorcios 0 Uniones Temporales.
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o. Las Uniones Temporales, deberan registrar el porcentaje de participacion de cada uno de sus miembros o de lo
contrario se entendera que se presentan a titulo de Consorcio.

p. Cada uno de los integrantes del Consorcio o Unién Temporal debe aportar minimo una (1) certificacion de
experiencia relacionada en el RUP

31.8.  GARANTIA DE SERIEDAD DEL OFRECIMIENTO

El proponente deberad adjuntar a su propuesta, a favor del Instituto Colombiano de Bienestar Familiar, con NIT.
899.999.239-2, una garantia que ampare la seriedad de su propuesta, en los términos y condiciones estipulados en el
presente pliego, expedida por una compafiia aseguradora o por una entidad financiera colombiana, vigiladas por la
Superintendencia Financiera. En caso de requerirse la ampliacién de la vigencia de la propuesta, la vigencia de esta
garantia debera ser igualmente ampliada de conformidad con lo requerido por el ICBF.

La garantia debe ser tomada a nombre del proponente, persona juridica o de la razdén social que figura en el certificado
de existencia y representacion legal expedido por la Camara de Comercio o su equivalente, sin utilizar sigla, a no ser que
el certificado de la Cdmara de Comercio o su equivalente establezca que la sociedad podré identificarse con la sigla.

Cuando se trate de consorcios 0 uniones temporales la garantia de seriedad del ofrecimiento debe ser otorgada por todos
sus integrantes (indicando el porcentaje de participacion) y no a nombre de su representante.

Para su constitucion debera tenerse en cuenta la siguiente informacion:

BENEFICIARIO: INSTITUTO COLOMBIANO DE BIENESTAR FAMILIAR, NIT 899.999.239 — 2 DE LA SEDE DE
’ DIRECCION GENERAL AVENIDA 68 No 64C -75
El proponente, Persona Juridica (Razén Social que figura en el Certificado de Existencia y
Representacion Legal, expedido por la Camara de Comercio o su equivalente, sin utilizar sigla,
a no ser que el Certificado de la Camara de Comercio o su equivalente establezca que la firma
. podra identificarse con la sigla).

BARL A0 En el caso de consorcios o uniones temporales debe ser otorgada por todos sus integrantes
(indicando el porcentaje de participacion) y no a nombre de su representante.
El /los nombre(s) debe(n) sefialarse de la misma forma como figura(n) en el Certificado de
Existencia y Representacion Legal, expedido por la autoridad competente.

VIGENCIA: Tres (3) meses contados a partir de la fecha de cierre del proceso de seleccion.

CUANTIA: Por un valor equivalente minimo al diez por ciento (10%) del presupuesto oficial

AMPARO: El texto de la garantia debera indicar textualmente el nimero, afio, objeto del proceso a la que se

presenta.
FIRMAS: Debera ser suscrita por quien la expide.

La garantia de seriedad de oferta cubrira las sanciones derivadas del incumplimiento del ofrecimiento, en los siguientes
eventos:

La no suscripcion del contrato sin justa causa por parte del proponente seleccionado.

La no ampliacién de la vigencia de la garantia de seriedad de la oferta cuando el término previsto en los pliegos para
la adjudicacion del contrato se prorrogue o cuando el término previsto para la suscripcion del contrato se prorrogue,
siempre y cuando esas prorrogas no excedan un término de tres meses.

3. Lafalta de otorgamiento por parte del proponente seleccionado, de la garantia de cumplimiento exigida por la entidad
para amparar el incumplimiento de las obligaciones del contrato.
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4.  Elretiro de la propuesta después de la fecha de cierre y durante el periodo de validez especificado.

El ICBF haré efectiva la garantia de seriedad de la propuesta como indemnizacion por perjuicios, sin menoscabo de las
acciones legales conducentes al reconocimiento de mayores perjuicios causados y no cubiertos por el valor de la misma.

La no entrega de la garantia de seriedad junto con la propuesta no sera subsanable y sera CAUSAL DE RECHAZO
de la misma, lo anterior de conformidad con el Paragrafo 3° del articulo 5° de la Ley 1882 de 2018.

El ICBF hara efectiva la garantia de seriedad de la propuesta como indemnizacién por perjuicios, sin menoscabo de las
acciones legales conducentes al reconocimiento de mayores perjuicios causados y no cubiertos por el valor de la misma.

31.9.  BOLETIN DE RESPONSABLES FISCALES

El ICBF consultara y verificara si el interesado se encuentra sefialado en el Ultimo Boletin de Responsables Fiscales de
la Contraloria General de la Republica.

3.1.10. CERTIFICADO DEL SISTEMA DE INFORMACION Y REGISTRO DE SANCIONES Y CAUSAS DE
INHABILIDAD -SIRI- VIGENTE, EXPEDIDO POR LA PROCURADURIA GENERAL DE LA NACION

EI ICBF consultara y verificara, de la pagina Web de la Procuraduria General de la Nacién, los antecedentes disciplinarios
de quienes van a participar en el presente proceso de conformidad con lo establecido en la Ley 1238 de 2008.

3.1.11.  CERTIFICADO DE ANTECEDENTES JUDICIALES

El ICBF consultara y verificara, de la pagina Web de Policia Nacional de Colombia los antecedentes penales del
representante legal de la persona juridica individual, de los representantes legales de los consorcios y/ uniones temporales
que van a participar en el presente proceso.

3.1.12.  CONSULTA RNMC

El ICBF verificara, en la pagina Web de la Policia Nacional de Colombia, la Consulta al RNMC (Sistema Registro Nacional
de Medidas Correctivas de la Policia Nacional), de las personas naturales, el representante legal de la persona juridica
individual, de los representantes legales de los consorcios y uniones temporales y de los integrantes de estos, que
presenten propuesta en el presente proceso.

3.1.13. CERTIFICACION PAZ Y SALVO OBLIGACIONES ALIMENTARIAS

En virtud de lo establecido en el numeral 1 de articulo 6 de la Ley 2097 de 2021 “Por medio de la cual se crea el Registro
de Deudores Alimentarios Morosos (REDAM) y se dictan otras disposiciones”, el representante legal del proponente y/o
de cada uno de los miembros que componen el proponente plural, deberan acreditar que se encuentran a paz y salvo
con sus obligaciones alimentarias.

Para tal efecto, deberan aportar como parte de su propuesta, certificado expedido por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones Min Tic, con fecha de expedicidn no superior a treinta (30) dias calendario anteriores
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a la fecha de cierre del presente proceso de seleccion, en el cual se evidencie que no se encuentra inscrito en el Registro
de Deudores Alimentarios Morosos.

3.1.14. CONTROL PREVENTIVO DE LAS PRACTICAS COLUSIVAS

El ICBF en el marco de los principios de la contratacion publica y con el objeto de minimizar los riesgos de colusién entre
oferentes en los procesos de seleccion, adopta las practicas que promueven la participacion trasparente y competitiva de
los proponentes en las distintas modalidades de procesos publicos.

Segun lo previsto por la Ley 155 de 1959, Decreto 2153 de 1992, Ley 1340 de 2009, Decreto 3523 de 2009, modificado
por el Decreto 1687 de 2010 y en especial por lo dispuesto en el articulo 27 de la Ley 1474 de 2011, el Oferente debera
diligenciar el FORMATO N° 6 - CERTIFICADO DE PARTICIPACION INDEPENDIENTE DEL PROPONENTE”, en donde
exprese de forma unilateral su compromiso de no ejercer practicas colusivas o restrictivas de la Competencia.

En caso de presentarse en unién temporal o consorcio, el presente anexo debera diligenciarse por cada uno de los
integrantes y por el representante legal de la figura asociativa.

3.1.15.  REGISTRO UNICO TRIBUTARIO

Con el fin de conocer el régimen Tributario a que pertenece el proponente, deberé presentarse con la propuesta, fotocopia
del Registro Unico Tributario actualizado y expedido por la Direccion General de Impuestos Nacionales donde aparezca
claramente el NIT del proponente. En caso de Consorcios o Uniones Temporales, cada uno de los integrantes debera
aportar este documento.

Las personas juridicas extranjeras sin sucursal en Colombia y las personas naturales sin domicilio en Colombia, no deben
presentar el Registro Unico Tributario (RUT) toda vez que en él se debe inscribir toda persona natural o juridica que deba
cumplir obligaciones administradas por la Direccion de Impuestos y Aduanas Nacionales de Colombia. Sin perjuicio de lo
anterior, en caso que el adjudicatario sea una persona juridica extranjera sin sucursal en Colombia o una persona natural
sin domicilio en Colombia, ésta debera inscribirse en el Registro Unico Tributario (RUT).

3.2. REQUISITOS HABILITANTES FINANCIEROS Y ORGANIZACIONALES (CUMPLE/NO CUMPLE) -
DOCUMENTOS HABILITANTES FINANCIEROS

El objeto de la verificacion de indicadores financieros es validar si los proponentes que presenten oferta en el marco de
un proceso de seleccidn cuentan con la capacidad financiera y organizacional minima para cumplir con el objeto de la
contratacion.

De acuerdo con lo sefialado en los articulos 2.2.1.1.1.6.1y 2.2.1.1.1.6.2 del Decreto 1082 de 2015 y en el manual para
elaborar estudios de sector de Colombia Compra Eficiente, los siguientes indicadores fueron establecidos con base en
el andlisis de los indicadores financieros de la muestra de empresas del sector detallado en el estudio de sector y/o
costos.
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3.21. PERSONAS NATURALES Y JURIDICAS, NACIONALES O EXTRANJERAS CON DOMICILIO EN
COLOMBIA (INSCRITAS EN EL RUP)

Los interesados en el presente proceso de contrataciéon y que sean personas naturales y juridicas, nacionales o
extranjeras con domicilio en Colombia, deberan estar inscritos en el Registro Unico de Proponentes (RUP) con el fin de
que la entidad realice la verificacion de los requisitos habilitantes de caracter financiero de conformidad con lo establecido
en el Decreto 1082 de 2015 y el articulo 6 de la Ley 1150 de 2007, modificado por el articulo 221 del Decreto Ley 019 de
2012, los proponentes deberan allegar el Registro Unico de proponentes expedido por la Camara de comercio con fecha
de expedicion no superior a treinta (30) dias calendario anteriores a la estipulada como fecha limite para presentar
propuestas.

Cuando se renueve o actualice el RUP, la informacion que se modifica estara vigente hasta que la nueva informacién
quede en firme.

Nota: En virtud de los Decretos No. 399 de 2021 y 579 de 2021 y aquellas normas que la adicionen las modifiquen y
sustituyan, se expidieron medidas encaminadas a la reactivacién econdmica, a través de las cuales se desarrollé la
posibilidad de que en los procedimientos de seleccion se evalle la capacidad financiera y organizacional de los oferentes
teniendo en cuenta el mejor afio fiscal del proponente de los Ultimos tres (3) afios. En consecuencia, para los procesos
de seleccion cuyo acto administrativo de apertura o invitacion se publique a partir del 1 de julio de 2021, las entidades
estatales al estructurar sus procedimientos de seleccién tendran en cuenta informacion VIGENTE Y EN FIRME en el
RUP, por lo que al evaluar las ofertas se verificara el cumplimiento de los requisitos habilitantes de capacidad financiera
y organizacional, con los indicadores del mejor afio que se refleje en el registro de cada proponente. De esta manera, los
oferentes podran acreditar el cumplimiento de estos requisitos habilitantes con los mejores indicadores de los Ultimos tres
(3) afios.

Interesados constituidos en el 2023: Para aquellos casos en que el interesado se haya constituido en la vigencia 2023
y por esta razén en el RUP no conste la informacién del afio 2022 la verificacion se realizara con base en la informacion
registrada en el RUP a la fecha de inscripcion.

En caso de consorcios o uniones temporales, se debera anexar a la propuesta el Registro Unico de Proponentes de cada
uno de los miembros del consorcio o de la unién temporal. La informacién financiera se realizara respecto de aquella
informacién que se encuentre vigente y en firme por cada uno de sus miembros.

Para la habilitacién financiera y organizacional se requiere que el interesado presente el Certificado del RUP RENOVADO
Y EN FIRME, expedido bajo los fundamentos del Decreto 1082 de 2015.

A. INDICADORES DE CAPACIDAD FINANCIERA
El proponente debera acreditar su capacidad financiera con el cumplimiento de los siguientes indicadores, los cuales

miden la fortaleza financiera del interesado, de acuerdo con lo sefialado en el numeral 3 del articulo 2.2.1.1.1.5.3 del
Decreto 1082 de 2015:
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INDICADOR FORMULA MARGEN SOLICITADO

Activo corriente sobre pasivo

. Mayor o igual a 1 vez
corriente

Liquidez

Nivel de

) Pasivo total sobre activo total Menor o igual a 0,65
endeudamiento

Razon de Cobertura Utilidad operacional dividida por
Mayor o Igual a 1,5 veces

de intereses. los gastos de intereses
. : . . . . M igual al 18% del
Capital de trabajo Activo Corriente — Pasivo Corriente bl e it i
presupuesto oficial
H V)
Patrimonio Activo Total — Pasivo Total SRkl bt o

presupuesto oficial

Cuando la cuenta de gastos de intereses sea igual a cero ($0), debido a que el proponente no tiene obligaciones
financieras, ocasionando que la razén de cobertura de intereses resulte en indefinido o indeterminado, se considera que
el proponente cumple con el indicador de Razén de Cobertura de Intereses.

Cuando el proponente cuente con un pasivo corriente igual a cero ($0) por lo que el indice de liquidez resulta indefinido
0 indeterminado, se considera que este cumple con el Indicador de Liquidez.

Interpretacion:

+ Indicador de liquidez: Es la capacidad financiera que tiene el proponente para cubrir las obligaciones a corto plazo
con terceros, mediante la conversion en efectivo de sus bienes o derechos que son a corto plazo (Activo Corriente).

+ Nivel de endeudamiento: Es el Porcentaje de obligaciones con terceros que tiene el proponente.

+ Razén de Cobertura de Intereses: Es el nimero de veces que el proponente cuenta para cumplir con los gastos
intereses.

« Capital de trabajo: Representa la liquidez operativa del proponente, es decir, el remanente con el que cuenta el
proponente luego de liquidar sus activos corrientes (convertirlos en efectivo) y pagar el pasivo de corto plazo.

+  Patrimonio: Mide la cantidad de recursos propios del proponente. “Es recomendable su uso cuando la Entidad Estatal
requiere analizar la cantidad de recursos propios en términos absolutos cuando el proceso de contratacion es muy
alto y la Entidad debe asegurar la continuidad del proponente en el tiempo.

Nota 1: Para calcular los indicadores de los consorcios, uniones temporales o promesas de sociedad futura deben
multiplicarse los componentes de los indicadores (activos, pasivos, utilidad operacional y gastos de intereses)
correspondientes a cada uno de sus integrantes por el porcentaje de participacion en el consorcio, unién temporal o
promesas de sociedad futura, del resultado de sumar los valores obtenidos se calculan los indicadores solicitados. Para
el calculo del indicador de capital de trabajo, se tomara la sumatoria simple de los componentes (activo corriente y pasivo
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corriente) y de su resultado se calculara el indicador. Para el célculo del indicador Patrimonio, se tomara la sumatoria
simple de los componentes (activo total y pasivo total) y de su resultado se calculara el indicador

B. CAPACIDAD ORGANIZACIONAL

El proponente debera acreditar su capacidad organizacional con el cumplimiento de los siguientes indicadores, los cuales
miden el rendimiento de las inversiones y la eficiencia en el uso de activos del interesado, acorde al numeral 4 del articulo
2.2.1.1.1.5.3 del Decreto 1082 de 2015:

INDICADOR FORMULA MARGEN SOLICITADO

Rentabilidad del
Patrimonio (RP)

Utilidad Operacional /

Bt onio Mayor o igual a 0,04

Rentabilidad del Activo
(RA)

Utilidad Operacional / Activo

Total Mayor o igual a 0,02

Interpretacion:

* Rentabilidad del patrimonio: Es la capacidad de generacion de utilidad por cada peso invertido en el patrimonio.
+ Rentabilidad del Activo: Es la capacidad de generacidn de utilidad por cada peso invertido en el activo.

Nota 2: Para calcular los indicadores de los consorcios, uniones temporales o promesas de sociedad futura se multiplican
los componentes de los indicadores (utilidad operacional, patrimonio y activo total) correspondientes a cada uno de sus
integrantes por el porcentaje de participacion en el consorcio, unién temporal o promesas de sociedad futura, del resultado
de sumar los valores obtenidos se calculan los indicadores solicitados.

INFORMACION FINANCIERA PARA PROPONENTES EXTRANJEROS SIN DOMICILIO O SUCURSAL EN
COLOMBIA

3.2.2.

Para garantizar la participacién de las Personas Naturales o Juridicas Extranjeras no inscritas en el Registro Unico de
Proponentes por no tener domicilio o sucursal en el pais (Decreto 1082 de 2015), a estas no se les podréa exigir el requisito
de inscripcion en el registro Unico de proponentes. Las personas Naturales o Juridicas extranjeras deberan presentar los
Estados Financieros con el Ultimo corte a su pais de origen debidamente firmados por el representante legal y por el
Contador Publico, acompafiada del dictamen y sus notas y con traduccién simple al idioma espafiol, con los valores re-
expresados a la moneda funcional colombiana, a la tasa de cambio de la fecha de cierre de los mismos, avalados con la
firma de un Contador(a) Publico(a) con tarjeta profesional expedida por la Junta Central de Contadores de Colombia. La
informacién debe ser presentada en espafiol y moneda legal colombiana, por ser ésta la unidad de medida por disposicion
legal, asi mismo, diligenciar el FORMATO N° 7- CAPACIDAD FINANCIERA Y ORGANIZACIONAL establecido en el
pliego de condiciones debidamente firmado por el representante legal y contador publico, en el cual especifique las cifras
utilizadas para verificar la capacidad financiera y capacidad organizacional a titulo de requisito habilitante, es decir, si
cumple o no cumple, la cual se evaluara teniendo en cuenta los indicadores financieros. EI Contador(a) Publico(a) que
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suscriba el anexo a titulo de requisito habilitante, es decir, si cumple o no cumple, la cual se evaluara teniendo en cuenta
los indicadores financieros.

El Contador(a) Publico(a) que suscriba el FORMATO N° 7 - CAPACIDAD FINANCIERA Y ORGANIZACIONAL, debe
indicar en forma clara el nombre y nimero de Tarjeta Profesional, quien debe anexar certificado de antecedentes
disciplinarios, expedido por la Junta Central de Contadores, este certificado debe estar vigente (no mayor a 3 meses de
expedicion) para la fecha de presentacion de la propuesta y fotocopia de la tarjeta profesional.

Nota: La informacién del FORMATO N° 7 - CAPACIDAD FINANCIERA Y ORGANIZACIONAL estara sujeta a revision
frente a los estados financieros allegados por el oferente a la entidad, en caso de existir diferencias prevalece la
informacion de los estados financieros. En caso de que la fecha de cierre fiscal sea diferente a 31 de diciembre, se debe
anexar la normatividad que establezca la fecha de cierre en el correspondiente pais.

3.2.3.  PROPONENTES NO OBLIGADOS A INSCRIBIRSE EN EL RUP DE ACUERDO CON EL ARTICULO 6 DE
LA LEY 1150 DE 2007 (Modificado por el art. 221, Decreto Nacional 019 de 2012)

Para la verificacién de la Capacidad Financiera y Organizacional de entidades que no estan obligadas a inscribirse en el
Registro Unico de Proponentes, Articulo 6 de la Ley 1150 de 2007, modificado por el art. 221, Decreto Nacional 019 de
2012 deberéa presentar el Estado de Situacidén Financiera, el Estado de Resultado Integral a seis digitos expresando
claramente el saldo de gastos de intereses y la Notas a los Estados Financieros con corte a 31 de diciembre de 2022 y
deben estar refrendados por el representante legal, contador Publico y Revisor Fiscal cuando el proponente se encuentre
obligado a tenerlo o por el Auditor Independiente.

El Contador Publico y Revisor Fiscal o Auditor Independiente deben anexar copia de la tarjeta profesional y certificado de
antecedentes disciplinarios, expedido por la Junta Central de Contadores, este certificado debe estar vigente (no mayor
a 3 meses de expedicidn) para la fecha de presentacién de la propuesta.

Deberan allegar el FORMATO N° 7 - CAPACIDAD FINANCIERA Y ORGANIZACIONAL en el cual conste de manera
discriminada y detallada cada uno de los valores de los indicadores solicitados, sefialando las cuentas del Catéalogo
General de Cuentas de los estados financieros de donde se toma la informacion para efectos de verificar la capacidad
financiera de estas entidades.

Nota: Para calcular los indicadores de los consorcios, uniones temporales se multiplican los componentes de los
indicadores (activos, pasivos, utilidad operacional, patrimonio y activo total y gastos de intereses) correspondientes a
cada uno de sus integrantes por el porcentaje de participacion en el consorcio, unién temporal o promesas de sociedad
futura, del resultado de sumar los valores obtenidos se calculan los indicadores solicitados. Para el capital de trabajo se
tomara la sumatoria simple de los componentes (activo corriente y pasivo corriente) y de su resultado se calculara el
indicador. Para el calculo del indicador Patrimonio, se tomara la sumatoria simple de los componentes (activo total y
pasivo total) y de su resultado se calculara el indicador.
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3.3. REQUISITOS MINIMOS HABILITANTES TECNICOS (CUMPLE/ NO CUMPLE)
3.3.1.  AVAL DE LA PROPUESTA

De conformidad con lo dispuesto en el articulo 20 de la Ley 842 de 2003, (...) Las propuestas que se formulen en las
licitaciones y concursos abiertos por entidades publicas del orden nacional, seccional o local, para la adjudicacion de
contratos cuyo objeto implique el desarrollo de las actividades catalogadas como ejercicio de la ingenieria, deberan estar
avalados, en todo caso, cuando menos, por un ingeniero inscrito y con tarjeta de matricula profesional en la respectiva
rama de la ingenieria (...)

Por lo tanto, los oferentes deberan tener en cuenta al momento de presentar su oferta, el aval de la misma.
A Personas Naturales:
El oferente que se presente como persona natural debera ser profesional en el nucleo basico del conocimiento de la

ingenieria de sistemas y/o electrénico y/o de telecomunicaciones y contar con tarjeta profesional vigente, allegando para
el efecto:

1. Fotocopia de cédula de ciudadania o documento equivalente.
2. Fotocopia de la Tarjeta Profesional y certificado de vigencia de la misma, segun corresponda.
3. Certificado de antecedentes profesionales vigente.

En caso que, el oferente no sea profesional en nlcleo de conocimiento sefialado, la oferta debera ser abonada por una
persona natural profesional en el nicleo basico mencionado en el FORMATO N° 1 - CARTA DE PRESENTACION DE
LA OFERTA, adjuntando:

1. Fotocopia de cédula de ciudadania o documento equivalente.
2. Fotocopia de la Tarjeta Profesional y certificado de vigencia de la misma, segun corresponda.
3. Certificado de antecedentes profesionales vigente.

Asi mismo, la persona que avala la oferta no debera encontrarse reportada en el Boletin de responsables fiscales de la
Contraloria General de la Republica, ni inhabilitado para contratar conforme el Registro de Sanciones y Causas de
Inhabilidad SIRI, ni contar con requerimiento judicial, ni como infractor en el Sistema Registro Nacional de Medidas
Correctivas RNMC de la Policia Nacional de Colombia.

Nota: En caso de encontrarse reportado no podra abonar la propuesta.
B. Persona juridica:
La propuesta presentada por persona juridica, cuyo representante legal no sea profesional en ingenieria de sistemas y/o

electrénico y/o de telecomunicaciones, debera ser avalada por una persona natural profesional en el nicleo basico del
conocimiento mencionado en el FORMATO N° 1 — CARTA DE PRESENTACION DE LA OFERTA , adjuntando:

1. Fotocopia de cédula de ciudadania o documento equivalente.
2. Fotocopia de la Tarjeta Profesional y certificado de vigencia de la misma, segun corresponda.
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3. Certificado de antecedentes profesionales vigente.

Asi mismo, la persona que avala la oferta no debe encontrarse reportado en el Boletin de responsables fiscales de la
Contraloria General de la Republica, ni inhabilitado para contratar conforme el Registro de Sanciones y Causas de
Inhabilidad SIRI, ni contar con requerimiento judicial, ni como infractor en el Sistema Registro Nacional de Medidas
Correctivas RNMC de la Policia Nacional de Colombia.

Nota: En caso de encontrarse reportado no podra abonar la propuesta.
3.3.2.  CERTIFICACION CUMPLIMIENTO ESPECIFICACIONES TECNICAS

Resulta fundamental que el proponente certifique que puede ejecutar a cabalidad el objeto y actividades que se pretenden
contratar, garantizando el cumplimiento de la totalidad de las especificaciones técnicas minimas requeridas por el ICBF,
las cuales se encuentran establecidas en la Ficha de Condiciones Técnicas y sus anexos.

Tanto por el conocimiento técnico del area, como por los resultados arrojados en la investigacion de mercado, se hace
evidente la solicitud de estos requerimientos minimos, a fin de garantizar, dentro del marco presupuestal existente, la
satisfaccion de la necesidad del ICBF, garantizando que se contrate al proponente que cumplira con las especificaciones
técnicas minimas requeridas.

La aceptacion del ANEXO — FICHA DE CONDICIONES '[ECNICAS Y SUS ANEXOS se acreditarda mediante la
suscripcion del FORMATO N° 1 - CARTA DE PRESENTACION DE LA OFERTA, a través de la cual acepta la totalidad
de las condiciones técnicas descritas dentro del documento referenciado.

3.3.3. EXPERIENCIA ESPECIFICA HABILITANTE DEL PROPONENTE

El oferente deberd acreditar su experiencia mediante la presentaciéon de méximo diez (10) certificaciones de contratos
ejecutados y terminados a satisfaccion en los Ultimos siete (7) afios anteriores a la fecha de cierre del presente proceso,
con entidades publicas o privadas, cuyo objeto o actividades se encuentre relacionada con servicios de Tl en modalidad
Outsourcing y/o Administracidén de Infraestructura Tecnoldgica dentro de los cuales se certifique la experiencia en al
menos seis (6) de los siguientes servicios:

Administracion de Centros de Cdmputo
Aplicaciones

Bases de Datos

Directorio Activo y DNS

Herramientas de Gestion, Monitoreo y/o Administracion de licenciamiento
Microsoft Office 365

Redes LAN y/o Redes WLAN
Respaldo (Back up)

. Seguridad Informatica

10. Servicios de Nube

11. Servidores y/o Almacenamiento

©ooNogkRLWN -

12. Telefonia
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La sumatoria de estas certificaciones debera ser igual o superior al 50% del valor del presupuesto oficial del proceso de
seleccién expresado en SMLMV.

Se precisa que se solicita la experiencia en los Ultimos siete (7) afios para garantizar que el objeto de los contratos
aportados como experiencia, hayan correspondido al outsourcing y/o administracion de infraestructura tecnolégica
moderna o de similares caracteristicas a las del Instituto, toda vez que los procesos que involucran el uso y adquisicion
de tecnolégica son de caracter dinamico. Para el caso del presente proceso, durante los ultimos siete (7) afios, la Entidad
ha adecuado nueva infraestructura tecnolégica, asi como nuevos requerimientos técnicos en relacion con los servicios
de outsourcing, adicionalmente, los proveedores han realizado innovaciones en los servicios de TI como en seguridad
informatica, licenciamiento productivo, servicios en nube; adicionalmente, de acuerdo con el Estudio de Sector, asi como
la consulta realizada en datos abiertos de Colombia, se encontré que en los Ultimos siete (7) afios, se encuentra pluralidad
de oferentes para procesos de Outsourcing o Administracion de Infraestructura Tecnoldgica, motivo por el cual, el tiempo
de las certificaciones es considerado para los ultimos siete (7) afios.

Nota 1: El proponente debera sefialar de forma clara, inequivoca, cudles son las certificaciones con las cuales pretende
validar la experiencia habilitante del proponente para lo cual debera diligenciar el documento denominado FORMATO N°
8 - RELACION CERTIFICACIONES DE EXPERIENCIA HABILITANTE DEL PROPONENTE.

3.3.3.1 Verificacion en el Registro Unico de Proponentes - RUP

El comité técnico evaluador procedera a verificar directamente en el certificado del RUP, la siguiente
informacidn

A. Cumplimiento de los cédigos de servicio

El proponente persona natural, juridica, individual o plural debera acreditar la experiencia con el certificado de inscripcion,
calificacion y clasificacion RUP de acuerdo con el clasificador de bienes y servicios expresado en tercer nivel, por lo que
los contratos aportados deberan estar inscritos en al menos dos (2) de los codigos del Clasificador de Bienes y Servicios
para este proceso:

CODIGO UNSPSC SEGMENTO FAMILIA CLASE
Servicios Basados en Ingenieria, - - Servicios de sistemas y administracién de
81111800 Investigacion y Tecnologia Servicios Informaticos componentes de sistemas
81111900 Serwqos 'Basados en ]ngemena, Servicios Informaticos Sistemas de recuperacion de informacion
Investigacion y Tecnologia
81112000 Serwqos 'Basados en ]ngenlerla, Servicios Informaticos Servicios de datos
Investigacion y Tecnologia
81112200 Serwqos 'Basados en ]ngenlerla, Servicios Informaticos Mantenimiento y soporte de software
Investigacion y Tecnologia
Servicios Basados en Ingenieria, . - .
81112300 Investigacion y Tecnologia Servicios Informaticos Mantenimiento y soporte de hardware
Servicios Basados en Ingenieria, Entrega de servicios de - L
81161500 Investigacion y Tecnologia tecnologia de informacion Servicios de administracion de acceso
81161600 Servicios Basados en Ingenieria, Entrega de servicios de Servicios de correo electronico 'y
Investigacion y Tecnologia tecnologia de informacién | mensajeria
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En caso de proponentes plurales, cada integrante debera acreditar minimo una (1) certificacion en cualquiera de los
codigos sefialados, en todo caso, en su sumatoria, el proponente debera cumplir con dos (2) de los cddigos del clasificador
de Bienes y Servicios requeridos.

B. Valor ejecutado

EI ICBF, verificara que la sumatoria de los contratos sefialados para acreditar la experiencia, corresponda a un valor igual
o superior al 50% del presupuesto oficial del proceso de seleccién expresado en SMMLYV, asi:

SMMLV
10392

Para efectos de calcular el valor ejecutado se tendra en cuenta el valor reportado en el RUP. Si el contrato que se
pretende hacer valer contiene varios proyectos o servicios diferentes a los que se requiere para acreditar la experiencia
aqui requerida, se debera aportar certificacion discriminando dichos valores. Si el contrato que se acredita se realizé a
través de un contrato ejecutado por un consorcio o unién temporal, el valor ejecutado se calculara teniendo en cuenta el
porcentaje de participacién que hubiese tenido en el mismo.

Se tomaré el valor ejecutado del contrato al momento de la finalizacion, incluidas las adiciones y/o modificaciones, y se
divide por el valor del SMMLYV del afio correspondiente a la terminacion, de acuerdo con la siguiente tabla:

ANO SMLMV

2023 $1.160.000
2022 $1.000.000
2021 $908.526
2020 $877.803
2019 $828.116
2018 $781.242
2017 $737.717
2016 $689.455
2015 $644.350

3.3.3.2 Verificacion de informacién adicional que no reposa en el RUP

Teniendo en cuenta que la experiencia en tercer nivel es muy general para verificar la experiencia especifica necesaria
para la ejecucion del presente proyecto, seré necesario que el oferente aporte copia de los contratos o certificaciones de
los consecutivos de los contratos registrados en el RUP. El comité técnico evaluador procedera a verificar que cumplan
con las condiciones indicadas y adicionalmente:

OBJETO DE LOS CONTRATOS: La Entidad requiere verificar experiencia del proponente en contratos cuyo objeto o

actividades se encuentre relacionada con servicios de Tl en modalidad Outsourcing y/o Administracién de Infraestructura
Tecnoldgica dentro de los cuales se certifique la experiencia en al menos seis (6) de los siguientes servicios:
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Administracién de Centros de Cémputo
Aplicaciones

Bases de Datos

Directorio Activo y DNS

Herramientas de Gestion, Monitoreo y/o Administracion de licenciamiento
Microsoft Office 365

Redes LAN y/o Redes WLAN
Respaldo (Back up)

. Seguridad Informatica

10. Servicios de Nube

11. Servidores y/o Aimacenamiento

12. Telefonia

©ooNOkR WD~

A. CONDICIONES GENERALES PARA LA PRESENTACION DE CERTIFICACIONES DE EXPERIENCIA

1. La verificacion de la experiencia se realizara con base en la informacién que reporten los proponentes en el
FORMATO N° 8 - RELACION CERTIFICACIONES DE EXPERIENCIA dispuesto para tal fin y en los respectivos
soportes de la informacion consignada en el mismo.

2. Enel FORMATO N° 8 - RELACION CERTIFICACIONES DE EXPERIENCIA el proponente debera certificar, bajo la
gravedad de juramento, que toda la informacion contenida en el mismo es veraz, al igual que la reportada en los
documentos soporte. Este formato debera entregarse firmado por el Representante Legal del proponente que sea
persona juridica; al igual para el caso de Consorcios o Uniones Temporales, debera ser firmado por el Representante
Legal del consorcio o0 union temporal.

3. Entodo caso cuando se pretenda acreditar la experiencia exigida, el oferente debera aportar la certificacién expedida
por la entidad contratante y suscrita por el funcionario competente en la que se reflejen como minimo los siguientes
requisitos:

a) Nombre de la empresa Contratante.

b) Direccion

c) Teléfono

d) Nombre del Contratista.

e) Si se trata de un Consorcio 0 de una Union Temporal se debe sefalar el nombre de quienes lo conforman,

adicionalmente se debe indicar el porcentaje de participacion de cada uno de sus miembros

f)  Numero del contrato (si tiene).

g) Objeto del contrato

h) Actividades o obligaciones adelantadas.

i) Estado del contrato (En caso tal, que la certificacién no indique que el estado del contrato es terminado, el
proponente podra adjuntar la correspondiente acta de terminacion debidamente suscrita)

j)  Fechade inicio (dia, mes y afio) y fecha de terminacién (dia, mes y afo).

k) Fecha de expedicion de la certificacion (dia, mes y afio).

[) Nombre y firma de quien expide la certificacién. (La certificacion debera estar firmada por el funcionario
competente para suscribirla).

4. Cuando exista diferencia entre la informacion relacionada en el FORMATO N° 8 - RELACION CERTIFICACIONES
DE EXPERIENCIA y la consagrada en los soportes presentados, prevaleceré la informacién de los soportes.

www.icbf.gov.co

3 cBFcolombia 2 @IcBFColombia @icbfcolombiaoficial
Sede de la Direccion General Linea gratuita nacional ICBF
Avenida carrera 68 No.64c — 75 01 8000 91 8080

PBX: 437 7630




20
Q‘» Instituto Colombiano de Bienestar Familiar

o & GOBIERNO DE COLOMBIA
BIENESTAR C_eC|I|a_[’)e la Fuente de I__I'eras &,—j
FAMILIAR Direccion de Contratacion

5. Asimismo, en el evento que las certificaciones no contengan la informacion que permita su evaluacion, el proponente
debera anexar a la propuesta copia del contrato o de los documentos soporte que sean del caso, que permita tomar
la informacién que falte en la certificacion.

6. Los contratos verbales no seran tenidos en cuenta para acreditar experiencia. No seran validas las certificaciones
expedidas por el mismo contratista.

7. Cuando en la certificacién no se indique el porcentaje de participacion, debera adjuntarse certificacion del oferente
individual o del integrante del oferente plural que desea hacer valer la experiencia, y/o documento de constitucion del
consorcio 0 Unién Temporal, en el cual conste dicho porcentaje de participacion.

8. Si el contrato que se pretende hacer valer como experiencia fue cedido o recibido en cesion, la certificacion debera
especificar la fecha de la cesién y discriminar el valor del contrato ejecutado por el cedente y el cesionario

9. Elvalor que se contabilizara para los efectos de los valores requeridos en este numeral sera aquel que se certifique
como ejecutado, es decir no se tendra en cuenta el valor no ejecutado o total del contrato.

10. No se aceptaran las certificaciones de contratos que no se encuentren ejecutados en su totalidad.

B. REGLAS GENERALES PARA LA VALORACION DE LA EXPERIENCIA

1. Regla de sumatoria para el caso de consorcios y uniones temporales: Cuando la propuesta se presente en consorcio
0 unién temporal, la experiencia sera la sumatoria de las experiencias de los integrantes que la tengan. Asi mismo
cuando se trate de consorcios o uniones temporales cada uno de los miembros de ésta debera presentar por lo
menos un contrato que acredite la experiencia solicitada.

2. La experiencia adquirida en consorcio o unién temporal sera tenida en cuenta de acuerdo con el porcentaje de
participacion en la union temporal o consorcio, en la cual fue adquirida.

3. Siel proponente adjunta a su propuesta certificaciones adicionales a las diez (10) méximas requeridas por la entidad,
se tendran en cuenta las primeras relacionadas y/o allegadas en el Formato dentro de la propuesta de acuerdo con
el niumero maximo de certificaciones, las cuales deberan estar inscritas y registradas en el RUP.

4. En caso de que se relacione mas de un contrato en una sola certificacion, para efectos de verificacion se tomara la
experiencia especifica del proponente directamente relacionado con los servicios y/o actividades solicitadas por la
entidad, de cada contrato individualmente considerado, en orden de mayor a menor valor ejecutado siempre que
cumplan con las especificaciones establecidas en el presente documento y en el pliego de condiciones

5. Cuando el valor de los contratos con los cuales se pretende acreditar la experiencia se encuentre expresado en
moneda extranjera:

*  Para el caso de contratos en dblares americanos, se hara la conversién a pesos colombianos con la TRM
publicada en las estadisticas de la Superfinanciera de Colombia publicadas en su pagina oficial, para la fecha
de suscripcion del contrato certificado.

«  Cuando la experiencia reportada se haya facturado en moneda extranjera diferente al dolar americano, se
realizara su conversion a délares americanos de acuerdo con las tasas de cambio estadisticas publicadas por
la Superfinanciera de Colombia publicadas en su pagina oficial teniendo en cuenta la fecha de terminacién del
contrato certificado, y seguidamente a pesos colombianos.

6. EIICBF podra, verificar y solicitar ampliacion de la informacién presentada por el oferente para la acreditacién de la
experiencia hasta el momento previo a la realizacion de la subasta.

7. Cuando las certificaciones evidencien la imposicidn de cinco (5) 0 mas multas durante la ejecucion de uno o varios
contratos, con una o varias entidades estatales, durante los Ultimos tres (3) afios, 0, haber sido objeto de declaratorias
de incumplimiento contractual en por lo menos dos (2) contratos, con una o varias entidades estatales, durante los
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Ultimos tres (3) afios o, haber sido objeto de imposicion de dos (2) multas y un (1) incumplimiento durante una misma
vigencia fiscal, con una o varias entidades estatales, se entiende que se ha constituido una Inhabilidad por
incumplimiento reiterado, de acuerdo con lo establecido en el articulo 90 de la ley 1474 de 2011, por consiguiente se
rechazara la oferta.

8. Cuando se pretenda acreditar experiencia en certificaciones de cumplimiento de operaciones del Mercado de
Compras Publicas de la BMC expedida por la firma comisionista, deberd contener como minimo los siguientes
requisitos:

*  Nombre de la firma comisionista.

+  Direccion

+  Teléfono

*  Nombre del proponente.

+ Si se trata de un Consorcio o de una Unién Temporal se debe sefialar el nombre de quienes lo conforman,
adicionalmente se debe indicar el porcentaje de participacién de cada uno de sus miembros.

*  Nombre de la negociacion.

+  Objeto de la negociacién.

*  Numero de la operacion.

+  Fecha de inicio y finalizacion de la negociacion.

+  Numero de operaciones por negociacién.

+  Valor de la negociacién

+ Estado de la negociacién

+  Fecha de expedicion de la certificacion (dia, mes y afio).

+ Nombre y firma de quien expide la certificacién.”{La certificacion debera estar firmada por el funcionario
competente para suscribirla).

Nota 1: El ICBF se reserva el derecho de comprobar la autenticidad de los documentos aportados, asi como de verificar
el cumplimiento a cabalidad de los contratos y/o certificaciones y/o documentos equivalentes que el oferente aporte.

Nota 2: En el evento en que las certificaciones no suministren toda la informacién solicitada, se podra aportar actas de
liquidacién y/o acta terminacién donde se acredite el recibo a satisfaccion de los servicios junto con la copia del contrato
ylo documento equivalente, siempre que de dichos documentos se pueda verificar todas las condiciones establecidas en
el literal A de las CONDICIONES GENERALES PARA LA PRESENTACION DE CERTIFICACIONES DE EXPERIENCIA.

Nota 3: La experiencia certificada por los oferentes en forma individual 0 como consorcios o uniones temporales, debe
estar inscrita en el Registro Unico de Proponentes (RUP), expedido por la Camara de Comercio conforme las
clasificaciones del Clasificador de Bienes y Servicios solicitadas, de conformidad con el numeral 1 del articulo 2.2.1.1.1.5.3
del Decreto 1082 de 2015.

Nota 4: El proponente cuya constitucion sea inferior a tres (3) afios, podra acreditar la experiencia solicitada, aportando
certificaciones de los socios, accionistas o constituyentes, conforme a lo establecido en el numeral 2.5 del articulo
2.2.1.1.1.5.2 del Decreto 1082 de 2015. Una vez vencido el plazo anterior se tomara en consideracion la experiencia
aportada por los socios accionistas o constituyentes siempre y cuando estos se mantengan dentro de la figura asociativa
de acuerdo con la informacién registrada en el RUP.

www.icbf.gov.co

3 cBFcolombia 2 @IcBFColombia @icbfcolombiaoficial
Sede de la Direccion General Linea gratuita nacional ICBF
Avenida carrera 68 No.64c — 75 01 8000 91 8080

PBX: 437 7630




20
Q‘» Instituto Colombiano de Bienestar Familiar P
seNestar | Cecilia De la Fuente de Lleras W GOBIERNO DE COLOMBIA

FAMILIAR Direccion de Contratacion

EXPERIENCIA DE LOS OFERENTES EXTRANJEROS

Tratdndose de Oferentes Extranjeros sin domicilio o sucursal en Colombia, acreditarén la experiencia en iguales
condiciones que a los Nacionales, exceptuando los requisitos Legales que no apliquen en virtud de la calidad del
Proponente.

Deberan Acreditar la Experiencia por Medio de Certificaciones, cuyo objeto esté relacionado con el del presente Proceso
de Contratacion, la Acreditacién de la Experiencia debera cumplir las mismas calidades respecto al valor y demas
definidas para los Oferentes Nacionales y/o aquellos Extranjeros con sucursal o domicilio en Colombia.

Todos los documentos soporten antes sefialados deberan venir Consularizados o Apostillados (siempre que sean de
Caréacter Publico), acompafiados de Traduccion simple al Castellano y entregar la traduccion oficial al castellano dentro
del plazo previsto para la subsanacion. La traduccion oficial debe ser el mismo texto presentado, en caso de presentarse
en Idioma diferente, conforme se defina en el documento del Pliego de Condiciones Electrénico.
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CAPITULO IV

CRITERIOS HABILITANTES DIFERENCIALES

Con el propésito de adoptar medidas afirmativas de conformidad con lo establecido en el Decreto 1860 de 2021, el ICBF
a partir del analisis del sector determin6 para el presente proceso de contratacion la procedencia de la aplicacién de
criterios habilitantes diferenciales, precisando que el cumplimiento de los mismos se encuentra supeditado a la
acreditacién de la condicion diferencial y que estos son excluyentes con relacidn a los requisitos habilitantes técnicos y

financieros definidos en el presente documento.

Los criterios diferenciales para efectos del presente proceso son:

CRITERIO HABILITANTE DIFERENCIAL

CONDICION DIFERENCIAL*

CANTIDAD DE CONTRATOS PARA ACREDITAR LA EXPERIENCIA

Para certificar la experiencia, el Oferente persona natural, juridica, plural, nacional o
extranjera con sucursal en Colombia, debera acreditar mediante la inscripcion en el
Registro Unico de Proponentes (RUP) la suscripcion, ejecucion y terminacion de
méaximo de quince (15) Contratos ejecutados y terminados a satisfaccion en los ultimos
siete (7) afios anteriores a la fecha de cierre del presente proceso, con entidades
publicas o privadas, los cuales deberan ser relacionados en el FORMATO N° 8 -
RELACION CERTIFICACIONES DE EXPERIENCIA HABILITANTE DEL
PROPONENTE.

OBJETO U ACTIVIDADES DE LOS CONTRATOS: Contratos cuyo objeto o
actividades se encuentre relacionada con servicios de Tl en modalidad Outsourcing
ylo Administracién de Infraestructura Tecnoldgica dentro de los cuales se certifique la
experiencia en al menos seis (6) de los siguientes servicios:

Administracion de Centros de Cémputo
Aplicaciones

Bases de Datos

Directorio Activo y DNS

Herramientas de Gestién, Monitoreo y/o Administracion de licenciamiento
Microsoft Office 365

Redes LAN y/o Redes WLLAN
Respaldo (Back up)

Seguridad Informatica

10. Servicios de Nube

1. Servidores y/o Aimacenamiento

12. Telefonia

©oONDOTE LN =

VALOR EJECUTADO

El ICBF, verificard que la sumatoria de los contratos sefialados para acreditar la
experiencia, corresponda a un valor igual o superior al 50% del presupuesto oficial
expresado en SMMLV, asi:

SMMLV
10392

Mipyme en el sistema de compras publicas
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Nota 1: Para la acreditacion de los presentes criterios habilitantes se aplicarén todas las reglas contempladas en el
acapite de “Experiencia minima habilitante del proponente” del presente documento, en concordancia con lo aca
dispuesto.

Nota 2. Conforme a lo sefialado en el paragrafo segundo del articulo 2.2.1.2.4.2.18. del Decreto 1860 de 2021, tratdndose
de proponentes plurales, el criterio diferencial habilitante de Mipyme en el sistema de compras publicas solo se aplicara
si por lo menos uno de los integrantes acredita la calidad de Mipyme y tiene una participacion igual o superior al diez por
ciento (10%) en el consorcio o la unién temporal.

Nota 3: Los presentes criterios habilitantes diferenciales no excluyen al proponente de la obligatoriedad del cumplimiento
de los requisitos habilitantes definidos en el capitulo Ill del presente documento, salvo en lo dispuesto en el presente
acapite.

Nota 4. ACREDITACION DE LAS CONDICIONES DIFERENCIALES: Para efectos de la acreditacion de las condiciones
diferenciales respecto de los criterios habilitantes diferenciales antes enunciados, el proponente debera presentar con su
oferta, los documentos definidos a continuacion:

ITEM CRITERIO DIFERENCIAL FORMA DE ACREDITACION
En funcién de los criterios de clasificacion empresarial, la acreditacion se verificara en
1 Mipyme en el sistema de compras publicas. | los términos del articulo 2.2.1.2.4.2.4 del Decreto 1082 de 2025, en concordancia con
el paragrafo del articulo 2.2.1.13.2.4 del Decreto 1074 de 2015.
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CAPITULO V
PRECIO INICIAL

5. COMPONENTE ECONOMICO

El proponente debera diligenciar el FORMATO N° 9 - PROPUESTA ECONOMICA vy presentarlo en el campo
correspondiente en el SECOP Il el cual sblo sera abierto previo al inicio de la Subasta Inversa Electrénica, si y solo si,
el oferente cumplio con los requisitos habilitantes.

Para la presentacion de la propuesta inicial de precio, el proponente DEBE DILIGENCIAR EN SU TOTALIDAD EL
FORMATO N° 9 - PROPUESTA ECONOMICA, teniendo en cuenta todos los costos directos e indirectos que puedan
afectar el proceso, incluidos los impuestos, tasas y contribuciones que ocasione la ejecucidn del objeto contractual.

El valor total de la oferta econdmica no debe ser superior al valor del presupuesto menos el 1%, lo cual corresponde a
$23.868.082.211, so pena de rechazo.

Lo anterior, sin perjuicio de que el proponente realice un descuento por un margen mayor. Se resalta que este valor debe
ser el mismo registrado en la Plataforma SECOP I, so pena de rechazo.

El valor de la oferta econdmica deberéa corresponder al valor total de la sumatoria de los items registrados en el FORMATO
No. 9 - PROPUESTA ECONOMICA teniendo en cuenta las cantidades y meses de ejecucion y seré de la exclusiva
responsabilidad del proponente los errores u omisiones en que incurra, debiendo asumir los mayores costos y/o pérdidas
que se deriven de dichos errores u omisiones.

El valor del contrato a suscribir sera por el valor de la propuesta presentada. El oferente debe tener en cuenta que dentro
del contenido de la oferta, estaran a cargo todos-los impuestos, tasas y contribuciones establecidos, si a ello hubiere
lugar. Asi mismo, debera tener en cuenta los gastos directos e indirectos que ocasione la ejecucion del objeto
contractual.

La oferta econdmica deberé presentarse de conformidad con los sefialado a través de la plataforma de SECOP |I.

Se entendera que en el valor sefialado en la oferta estan incluidos los impuestos, costos directos e indirectos y gastos
de toda indole en que los- proponentes puedan incurrir para la presentacién de su oferta, legalizacion, ejecucién y
liquidacién del contrato resultante de este proceso de seleccion, que estaran a cargo del proponente o contratista segun
el caso.

Se debera tener en cuenta el precio techo establecido en el FORMATO No. 9 - PROPUESTA ECONOMICA el cual tiene
incluido el IVA, y que surge del precio promedio del mercado establecido en el ESTUDIO DE SECTOR Y COSTOS,
considerando que el precio ofertado no podra exceder los valores unitarios establecidos, so pena de RECHAZO.

El ICBF esta facultado para realizar las correcciones aritméticas necesarias para determinar el valor de la oferta, para
tales efectos se verificara la oferta econdmica inicial tomando en consideracion lo siguiente:
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e Los errores e imprecisiones de tipo aritmético que sean cometidos por el oferente en su oferta econdmica inicial
seran corregidos por la entidad y éste seré el valor que tomaré la entidad para efectos de la oferta econémica.

e La correccion la realizara la entidad una vez se abran los sobres que contienen la oferta econdmica de los
oferentes habilitados.

e Por error aritmético, se entiende aquel en que incurre el oferente cuando realiza una indebida operacion
matematica, pero con la certeza de las cantidades, requerimientos y valores.

e Las correcciones efectuadas a las OFERTAS de los oferentes, segun el procedimiento anterior, seran de forzosa
aceptacion para éstos.

Los demas errores e imprecisiones cometidos por el oferente en el aspecto econdmico durante los lances que se realicen
en la audiencia de subasta inversa no seran corregidos por la entidad, por lo tanto, vinculan legitimamente al oferente y
lo obligan al cumplimiento de lo ofertado.

Los precios alli ofertados permaneceran constantes durante toda la vigencia del contrato.

Si se presenta alguna discrepancia entre las cantidades expresadas en letras y nimeros, prevaleceran las cantidades
expresadas en letras.

El oferente no debera anotar centavos. Los valores deberan aproximarse-por exceso o por defecto al entero mas cercano
asi: (i) si es superior a 50 centavos, se aproxima al entero siguiente; (i) si es inferior a 50 centavos se baja al entero
anterior y (iii) si es 50 centavos, el oferente debera aproximarlo al entero superior o al inferior que él decida. En todo
caso, si la cifra no esta aproximada y aparece con 50 centavos, el ICBF aproximara al entero inferior. (Nota: Para evitar
inconvenientes de decimales, se sugiere aplicar en Excel la formula de “REDONDEAR”).

En aplicacion del principio de medicidn establecido en el régimen de Contabilidad Publica, expedido por el Contador
General de la Nacién, la cuantificacion en términos monetarios debe hacerse utilizando como unidad de medida el peso
colombiano, que es la moneda nacional. Por lo tanto, la propuesta econdmica debera contener las cuantias o valores
monetarios sin centavos.

Nota 1: El oferente se comunicara con el ICBF solamente a través de la plataforma del SECOP II, adicionalmente debera
indicar en la carta de presentacion el correo electrénico con el cual mantendra comunicacién con el ICBF para efectuar
la capacitacion, simulacro evento de subasta, es decir en donde recibird comunicaciones o notificaciones dentro del
evento de subasta.

Nota 2: Subasta Inversa Electronica Sin Lances. En el caso que los oferentes no presenten lances durante la subasta,
el ICBF debera adjudicarle el contrato al oferente habilitado que presente el precio inicial mas bajo.

Nota 3: Subasta Inversa Electrénica con Lances. El ICBF adjudicara el contrato al oferente habilitado que haya ofrecido
el precio méas bajo en la SUBASTA INVERSA ELECTRONICA segin lo dispuesto en el articulo 2.2.1.2.1.2.4 del
Decreto.1082, salvo si luego de aplicar el Art. 2.2.1.1.2.2.4 del Decreto.1082, se concluye que se trata de oferta con valor
artificialmente bajo, caso en el cual, el contrato se adjudicaré al oferente habilitado ubicado en segundo lugar, siempre y
cuando su oferta econémica no supere los precios de referencia por item y totales.

Nota 4: Oferta Con Valor Artificialmente Bajo. La plataforma tecnologica SECOP Il no determina si los precios ofrecidos
en la SUBASTA ELECTRONICA, son o no artificialmente bajos. Si del analisis de la subasta realizada por el COMITE
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EVALUADOR, pareciera que la oferta presentada tiene valores artificialmente bajos, aplicara lo dispuesto en el Art.
2.2.1.1.2.2.4. “Oferta con valor artificialmente bajo” del Decreto 1082 de 2015. y en la GUIA PARA EL MANEJO DE
OFERTAS ARTIFICIALMENTE BAJAS EN PROCESOS DE CONTRATACION expedida y publicada por COLOMBIA
COMPRA EFICIENTE - CCE. Es preciso indicar que, el proceso de aclaracion de ofertas no es una oportunidad para que
los proponentes modifiquen parcial ni totalmente sus ofertas.

Nota 4: Oferta Econémica Definitiva. Correspondera a la que resulte del ultimo lance valido presentado en la subasta.
El proponente acepta que, en caso de adjudicacion, el valor final ofertado, se aplicara a los items definidos en el andlisis
del sector.

Nota 5: El proponente que resulte adjudicatario, debera ajustar y allegar su oferta econdémica final, maximo al dia habil
siguiente de la adjudicacion, de conformidad con el decremento resultante en la subasta inversa electronica efectuada.
(si hay subasta).

Nota 6: Una vez presentada y conocida por la entidad la oferta econémica (precio inicial), No podra ser completada,
adicionada, modificada, mejorada, o reformulada.

Nota 7: PROCEDIMIENTO CUANDO EXISTA UN UNICO PROPONENTE HABILITADO O SOLO UNO SE
ENCUENTRE HABILITADO. Teniendo en cuenta lo dispuesto por el numeral 5° del Articulo 2.2.1.2.1.2.2 del Decreto
1082 de 2015, EI ICBF informa a los interesados que cuando solo se haya presentado un solo proponente o exista s6lo
un proponente habilitado, siempre y cuando su oferta inicial cumpla con lo sefialado en el pliego, no se llevara a cabo la
subasta inversa y se procedera a adjudicar el contrato con valor ofertado por el proponente en su oferta.

34. MARGEN MiNIMO DE MEJORA

Acorde con lo dispuesto en el literal ¢), numeral 1 del articulo 2.2.1.2.1.2.2. del Decreto 1082 de 2015, el margen de mejora
de oferta en el presente proceso de seleccidn sera minimo del UNO POR CIENTO (1%) aplicado a su ultimo lance vélido.

Lo anterior sin perjuicio de que el Proponente establezca realizar un lance por un margen mayor.
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CAPITULO VI )
PROCEDIMIENTO PARA LA SUBASTA INVERSA ELECTRONICA
PLATAFORMA SECOP II
6. DESARROLLO DEL EVENTO DE SUBASTA

6.1. ADVERTENCIAS PRELIMINARES

Esta contratacion se realizara bajo la modalidad de subasta electronica de conformidad con las habilitaciones legales
desarrolladas en las Leyes 1150 de 2007, 962 de 2005 y 527 de 1999 asi como por lo establecido en el articulo 2.2.1.2.1.5
del Decreto 1082 de 2015. En ese orden ideas y de conformidad con lo sefialado en el articulo 2.2.1.2.1.5 del Decreto
1082 de 2015, LA ENTIDAD ha establecido que para adelantar la subasta electronica utilizara como sistema la plataforma
tecnoldgica de SECOP Il que garantiza mecanismos de seguridad juridica y técnica para el intercambio de mensajes de
datos, asegurando la autenticidad, integridad, disponibilidad y no repudio de los mismos.

6.2. JUSTIFICACION DE LA SUBASTA BAJO LA MODALIDAD ELECTRONICA

De conformidad con el literal a) del articulo 2° de la Ley 1150 de 2007 y el articulo 2.2.1.2.1.2.2. y ss. del Decreto 1082
de 2015, el proceso a adelantar para la contratacion de bienes con caracteristicas técnicas, uniformes y de comdn
utilizacién, es el Proceso de Seleccion bajo la modalidad de Seleccion Abreviada por Subasta Inversa.

Bajo este entendido y conforme a lo dispuesto en el articulo 2.2.1.2.1.5 del Decreto 1082 de 2015, la Subasta se
adelantara por medios electronicos a través de la plataforma del SECOP I, toda vez que la herramienta genera grandes
beneficios y altos niveles de seguridad, teniéndose entre otros los siguientes: (i) es de uso gratuito; (i) permite la
trazabilidad del proceso de la subasta con un reporte de los proponentes, los lances que realizan, el tiempo en que los
hacen y el ahorro derivado de los lances; (iii) arroja'un informe en PDF posterior a la subasta con el resumen del desarrollo
de la misma; (iv) cuenta con chat en linea entre la Entidad y los proponentes de la subasta para resolver inquietudes en
el uso del SECOP II; (v) remite notificacién de la fecha y hora de inicio de la subasta para los interesados, para que estén
atentos y participen en linea; aunado a que reduce los tiempos del desarrollo de la subasta con relacion a la subasta por
modalidad presencial.

6.3. SUBASTA ELECTRONICA

La audiencia electrénica de subasta consta de dos momentos:

6.3.1.  INICIO DE LA DILIGENCIA ELECTRONICA
A partir de la fecha y hora sefialada en el cronograma de actividades para el evento de subasta no se recibirdn mas
documentos de subsanacién.

En este orden de ideas, la Entidad revisara las debidas subsanaciones allegadas, previo a la instalacion de la audiencia
electrénica, asi como las observaciones allegadas con posterioridad a la publicacién del informe final y tras su analisis,
en el evento en que proceda algun ajuste de dicho informe, lo pondra en conocimiento de los oferentes via mensaje en
la plataforma del SECOP II. La fecha y hora de subasta que aparece en el cronograma de la plataforma
correspondera a este inicio de la audiencia.
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v/ ADMISION DE OFERTAS Y APERTURA DEL SOBRE ECONOMICO

En la fecha y hora establecida en el cronograma SECOP I, la entidad efectuara la validacion de las ofertas que se
encuentran habilitadas.

Asi las cosas, el ICBF seleccionaré las ofertas habilitadas y procedera con la apertura del sobre econdmico.
v VERIFICACION ECONOMICA

El proponente debera presentar su propuesta econémica a través de la plataforma SECOP |I, para lo cual debera tener
en cuenta la Guia de Subasta Inversa publicada en la pagina de Colombia Compra Eficiente.

En el pliego electrénico de la plataforma SECOP Il, se ha dispuesto para el diligenciamiento de la propuesta econdmica
la siguiente pregunta, asi:

OFERTA ECONOMICA (VALOR BASE PARA SUBASTA): En esta pregunta el oferente deberé diligenciar el valor total
ofertado el cual corresponde al valor total diligenciado en el FORMATO No. 9 — PROPUESTA ECONOMICA.

Para efectos de lo anterior sera necesario que el oferente ADJUNTE el FORMATO N° 9 - PROPUESTA ECONOMICA,
documento dentro del cual se encuentra el discriminado de los valores unitarios de la oferta econdmica.

- Los valores aqui sefialados por el oferente se entienden ofertados incluidos todos los impuestos a que haya lugar
para la totalidad de los items

- Los valores unitarios deben ofertarse contemplando todos los gastos, impuestos, tasas, contribuciones nacionales,
departamentales y municipales derivados de la celebracidn, ejecucién, y liquidacion del contrato. Asi mismo costos
directos o indirectos para el cumplimiento del objeto contractual.

- LOS VALORES OFERTADOS NO DEBEN CONTENER DECIMALES, DEBERAN ESTAR REDONDEADOS A CERO
DECIMALES.

- El oferente NO PODRA sobrepasar con su oferta los valores unitarios sefialados para cada uno de los items,
establecidos en el estudio de mercado realizado, SO PENA DE RECHAZO DE LA OFERTA.

- Para efectuar una validacion mas rapida de la oferta, se solicita al oferente aportar el documento editable en Excel.

- El oferente debera diligenciar el FORMATO N° 9 - PROPUESTA ECONOMICA en forma y completa, indicando el
valor de cada ITEM; sera causal de rechazo NO diligenciar el valor de uno o varios items, asi mismo, incurrira en
causal de rechazo quien diligencie un item con valor cero (0) o quien modifique caracteristicas o cantidades referidas
en el FORMATO. Los precios contenidos en la oferta no estaran sujetos a reajuste alguno, razon por la cual el oferente
en atencion a su experiencia e idoneidad respecto del mercado debera prever en la oferta los posibles incrementos
que se ocasionen.

El comité evaluador verificara que, con el discriminado de unitarios, el oferente no haya sobre pasado los valores unitarios
y totales y vigencia, a saber:
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Valor Total IVA incluido
del servicio (Plazo de
ejecucion de 12,5 meses
de los cuales 12.27
meses son de operacion

$24.109.173.951

Ao 2023

Meses de operacion 0.27

Valor Total Anual IVA
incluido

$497.627.313

Ao 2024

Meses de operacion 12

Valor Total Anual IVA
incluido

$23.611.546.638

Servicio

TOTAL ANUAL IVA
INCLUIDO

El ICBF no asume responsabilidad administrativa por los costos de oportunidad derivados de la saturacién de los
mercados, bajas o alzas en la moneda, caida o alza de los precios por diversos factores y reconocidas por los entes
reguladores del mercado, costos que deben ser directamente cubiertos por el oferente.

v VERIFICACION ARITMETICA

En caso de existir diferencias entre el FORMATO N° 9 - PROPUESTA ECONOMICA vy el valor referenciado en el
SECORP Il para la pregunta OFERTA ECONOMICA (VALOR BASE PARA SUBASTA), la oferta sera rechazada.

El oferente NO PODRA SOBREPASAR en su oferta econémica el valor del presupuesto oficial, SO PENA DE RECHAZO
DE LA OFERTA.

v CONFIGURACION DE LA SUBASTA ELECTRONICA

Se precisa que el inicio de la subasta se entiende realizado al momento de la fecha y hora establecida en el pliego; no
obstante, la subasta NO dara inicio de manera inmediata con la apertura del sobre, teniendo en cuenta que el comité
evaluador debera verificar todas las ofertas presentadas y efectuar la verificacion de cada uno de los items y del total.

Una vez el comité evaluador defina las ofertas que-cumplen econdmicamente, se realizara la configuracién de la subasta
con la seleccion de los oferentes que CUMPLEN con las condiciones econoémicas.

v' DEFINICIONES GENERALES

Lances: Propuesta de precio presentada durante el certamen de la subasta.

Lances Validos: Propuestas de precio que superan el margen minimo de diferencia.

Lances no Validos: Propuestas de precio que se encuentran por debajo del margen minimo de diferencia.

Margen Minimo de Diferencia entre Lances: Decremento minimo que un lance debe generar respecto de un lance

anterior, que determinara la admision del mismo dentro certamen.

+ Terminacién de la Subasta: La subasta termina cuando los oferentes no hagan lances adicionales durante un periodo
para la presentacion de lances. La entidad estatal debe adjudicar el contrato al oferente que haya presentado la
propuesta con valor total mas bajo.

¢+ Cierre del Certamen: Momento a partir del cual no es posible presentar lances.

6.3.2. PROCEDIMIENTO PARA LA SUBASTA INVERSA ELECTRONICA

Corresponde al oferente la capacitacion y garantia del uso de la plataforma por medio de los manuales que para los
efectos dispone Colombia Compra Eficiente y/o demés medios que considere prudentes para tal fin.
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Para efectos del desarrollo de la subasta inversa electrnica, a continuacién, se sefiala el procedimiento que se seguira
para la realizacién de la misma:

a) Los oferentes habilitados podran acceder a la subasta autenticandose a través del SECOP |I.

b) Se aplicara lo definido en el Articulo 2.2.1.2.1.2.6. del Decreto 1082 de 2015 que sefiala: ...“si por causas imputables
al oferente 0 a su proveedor de soluciones de tecnologia de la informacion y telecomunicaciones, durante la subasta
inversa electronica la conexion con el sistema se pierde, la subasta continuara y la entidad estatal entiende que el
proveedor que pierde su conexion ha desistido de participar en la misma’..., salvo que logre volver a conectarse antes
de la terminacion del evento, entendiendo que su propuesta esta constituida por la presentacion de oferta inicial de
precio dentro del proceso de seleccién de conformidad con el Articulo 2.2.1.2.1.1.1 del Decreto 1082 de 2015, o por
el ultimo lance mientras estuviera conectado a la plataforma tecnolégica de subasta. En el evento en que el
proponente presente una indisponibilidad particular de la plataforma, debera informarlo de manera inmediata a los
correos sefialados para ello, informando con ello: el nombre del proponente, usuario, No. Proceso v ticket de
radicacion de la falla ante la mesa de ayuda de Colombia Compra Eficiente quien es la administradora de la
plataforma. Si la presente solicitud no se realiza en observancia de las condiciones aqui sefialadas o0 se envia con
posterioridad a la finalizacion de la subasta, la misma serd considerada como extemporénea y no surtira efectos
dentro del proceso.

c) Los oferentes habilitados que participen en el evento subasta electrénica deberan acceder a la misma a través de sus
propios recursos. La ENTIDAD, no provee conexiones desde sus instalaciones para este evento.

d) El precio de arranque de la subasta inversa electronica seré el menor valor de la sumatoria de los items ofrecidos por
los oferentes que resulten habilitados para participar en el evento.

e) Los oferentes habilitados para participar en la subasta presentaran sus posturas de precio electrénicamente a través
del SECORP II.

f) Margenes minimos entre lances: No se aceptaran lances por debajo del UNO por ciento (1.0%) con respecto del
precio mas bajo que se informe en la subasta. En consecuencia, sdlo seran vélidos los lances que igualen o superen
este margen. Se consideran lances validos aquellos que reduzcan el menor precio del lance del menor valor
establecido con un margen de diferencia del UNO por ciento (1.0%). Este porcentaje aplica y reduce simultaneamente
cada uno de los valores ofertados para cada item.

g) La subasta se configurara por un tiempo de QUINCE (15) minutos

h) Si se realiza una postura por uno cualquiera de los oferentes habilitados en los ultimos dos (2) minutos de duracién
del evento, y esta postura mejora la oferta que al momento se encuentra en la posicién nimero uno (1), la subasta se
extendera dos (2) minutos méas. Lo anterior se ejecutara de forma sucesiva y automatica hasta que no se presenten
posturas o lances en los ultimos dos (2) minutos

i) Sien el curso de la subasta electrénica dos 0 mas oferentes presentan una postura del mismo valor, la herramienta
tendra la capacidad de establecer cual oferente envié cronoldgicamente primero dicha postura; para determinar esto
la herramienta utiliza una certificacién electrénica. Entidad de certificacion digital autorizada por la Superintendencia
de Industria y Comercio para la prestacion de este servicio, la cual garantiza legalmente el momento exacto en que
se reciben las posturas en el sistema.

j) Deigual manera, si dos 0 mas oferentes resultaran en la posicion nimero uno (1) con lances exactamente iguales se
dara aplicacién a los criterios de desempate definidos en este documento

k) Conforme avanza la subasta electronica, al llevar a cabo un lance, los oferentes seran informados por parte del
sistema de la recepcion de su postura y la confirmacion de su valor.

) Sien el curso de la subasta electronica inversa se presentan fallas de la plataforma tecnolégica como las previstas
en el articulo 2.2.1.2.1.2.6 del Decreto 1082 de 2015, que impidan continuar con el curso normal de la misma, “...la
subasta debe ser suspendida y cuando la falla técnica haya sido superada la entidad estatal debe reiniciar la
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subasta...”, se dara reinicio al evento de subasta en las condiciones y fechas que establezca la ENTIDAD y que seran
comunicadas a los oferentes habilitados. Sera importante tener en cuenta que si las fallas corresponden a los recursos
propios de los oferentes se entendera que los mismos desistieron de participar salvo que logren conectarse antes de
la terminacién del evento de conformidad con el articulo 2.2.1.2.1.2.6 del decreto 1082 de 2015.

v" PRECIOS ARTIFICIALMENTE BAJOS:

Se agotara el procedimiento establecido por la Agencia Nacional de Contratacién Colombia Compra Eficiente en la Guia
para el manejo de ofertas artificialmente bajas en Procesos de Contratacion, para tal efecto.

v' CONCLUSION DE LA SUBASTA:

A juicio del Ordenador del Gasto, la audiencia podra ser suspendida, en cuyo caso se comunicara a los participantes la
fecha y hora de continuacion de la misma.

La subasta concluird cuando no se presenten nuevos lances (validos) que mejoren la oferta anterior.

Una vez concluida la subasta, el ICBF hara publico el resultado del certamen, indicando el nombre de los oferentes y el
valor del Ultimo lance presentado por cada uno de ellos. Posteriormente, la Entidad procedera a adjudicar o declarar
desierto el proceso en aplicacidn de los principios y disposiciones de la Ley 80 de 1993, Ley 1150 de 2007, Decreto
Reglamentario 1082 de 2015 y el pliego de condiciones.

Los precios del adjudicatario se ajustaran con base en el valor total con el que se termine la subasta. Lo anterior se hara
teniendo en cuenta el porcentaje total de mejora de precios que arroja la misma, dicho porcentaje se aplicara sobre cada
uno de los precios ofertados por el mismo para cada uno de los items.

La terminacion de la subasta se dara de conformidad con el Articulo 2.2.1.2.1.2.4 del Decreto 1082 de 2015 que establece:
“Terminacion de la subasta y adjudicacion. La subasta termina cuando los oferentes no hagan Lances adicionales durante
un periodo para la presentacion de Lances. La Entidad Estatal debe adjudicar el contrato al oferente que haya presentado
el Lance mas bajo. En el acto de adjudicacion, la Entidad Estatal indicara el nombre de los oferentes y el precio del tltimo
Lance presentado por cada uno de ellos.”

v SOPORTE TECNICO

En caso de que no pueda acceder al SECOP I, Llame a la Mesa de Servicio de Colombia Compra Eficiente e informe
una posible falla atribuible al SECOP II.

Los teléfonos de la Mesa de Servicio son: 7456788 en Bogota y 01800 520808 para el resto del pais.

NOTA 1: Todas las comunicaciones en el SECOP |l son realizadas a través del protocolo de HTTPS, es decir, que las
comunicaciones son cifradas y la autenticidad de los servidores es verificada por medio de la utilizacién de certificados
digitales, en concordancia con el articulo 9 de la Ley 527 de 1999 sobre la integridad de mensajes de datos, ademas la
plataforma registra todas las acciones efectuadas por los usuarios sean exitosas o no, identificando la direccidn IP origen
desde donde se realizé la accion."
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CAPITULO VI
TIPIFICACION, ESTIMACION Y ASIGNACION DE LOS RIESGOS PREVISIBLES INVOLUCRADOS EN LA
CONTRATACION

En atencion al Articulo 4 de la Ley 1150 de 2007 las entidades en los pliegos de condiciones deberan incluir la estimacion,
tipificacién y asignacién de los riesgos previsibles involucrados en la contratacién. Segun el Articulo 2.2.1.1.1.6.3 del
Decreto 1082 de 2015, entiéndase por riesgo en materia contractual, todas aquellas circunstancias que de presentarse
durante el desarrollo y ejecucion del contrato pueden alterar el equilibrio financiero del mismo. El riesgo seré previsible
en la medida en que el mismo sea identificable y cuantificable.

Corresponderé al contratista seleccionado la asuncién del riesgo previsible propio de este tipo de contratacion asumiendo
su costo, siempre que el mismo no se encuentre expresamente a cargo del ICBF en el Pliego de Condiciones.

Entiéndase por riesgo en materia contractual, la probabilidad de ocurrencia de eventos aleatorios que afecten el desarrollo
del mismo, generando una variacion sobre el resultado esperado, tanto en relacién con los costos como con las
actividades a desarrollar en la ejecucion contractual.

Corresponderé al contratista seleccionado la asuncion del riesgo previsible propio de este tipo de contratacion asumiendo
su costo, siempre que el mismo no se encuentre expresamente a cargo del ICBF en el presente pliego de condiciones.

Ver Documento MATRIZ DE RIESGOS Anexo de la Ficha de Condiciones Técnicas.

Nota: Los riesgos identificados para el presente proceso estdn mencionados de manera enunciativa y explicativa sin que
se encuentren agotados todos los riesgos relacionados con el objeto del proceso de seleccion, los cuales se entienden
asumidos por el contratista salvo expresa manifestacién en contrario por parte del ICBF; por consiguiente, es
responsabilidad del contratista durante la etapa del proceso y hasta antes del cierre, hacer las observaciones que estime
pertinentes en razén de su conocimiento especializado en el objeto del proceso de seleccién. El ICBF se reserva el
derecho de acoger o no las observaciones que se formulen respecto de la distribucion de los riesgos previsibles a cargo
del contratista.
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CAPITULO VIII

RELACION DE FORMATOS Y ANEXOS AL PROYECTO DE PLIEGO, ESTUDIOS PREVIOS Y FCT

8.1. FORMATOS
FORMATO N° 1 CARTA DE PRESENTACION DE LA PROPUESTA
FORMATO N° 2 MODELO CERTIFICACIQN DE CUMPLIMIENTO ARTICULO 50 LEY 789 DE 2002 Y LEY 828
DE 2003 PERSONA JURIDICA
FORMATO N° 3 MODELO CERTIFICACION DE CUMPLIMIENTO ARTICULO 50 LEY 789 DE 2002 Y LEY 828
DE 2003 - PERSONA NATURAL
FORMATO N° 4 MODELO CONFORMACION CONSORCIO
FORMATO N° 5 MODELO CONFORMACION UNION TEMPORAL
FORMATO N° 6 CERTIFICADO DE PARTICIPACION INDEPENDIENTE DEL PROPONENTE
FORMATO N° 7 CAPACIDAD FINANCIERA'Y ORGANIZACIONAL
FORMATO N° 8 RELACION CERTIFICACIONES DE EXPERIENCIA HABILITANTE DEL PROPONENTE
FORMATO N° 9 PROPUESTA ECONOMICA
FORMATO N°10 FORMATO CRITERIOS DE DESEMPATE
FORMATO N°11 FORMATO AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES
8.2. ANEXOS
Ficha de Condiciones Técnicas
Personal minimo requerido para la prestacion del servicio
Acuerdos de niveles de servicio
ANEXO N° 1 Linea base de servicios Tl
Matriz de riesgos
Entregables
Matriz de Seguimiento a Proyectos de la DTI
- Analisis del Sector
ANEXO N° 2 - Anexos analisis del sector
- Precios Techo
ANEXO N° 3 - Proyect6 Minuta del Contrato
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