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Puntos a desarroflar durante la socializacién realizada al Ministerlo de Educacidn por el oferente que evid

Actividad a desarratiar

Ministerio de Educaciéon Nacional

Oficina Asesora de Planeacidn y Finanzas
Auditorfas del sector educativo

ie los requerk

Concurso de Méritos CVi-MEN-09-2018

‘tipo de cardcteristics na

en la plataforma teenolégica ofrecida.

FD-Caracraristica NO Funcional

OBSERVALIONES SUBSANATION.

El representante legal def oferente o sufs) delegadals)
{autorizado debidamente por el represante legal mediante un
documento escrito y firmado) debe asistir a la socializacién de fa
plataforrma a ser utilizada en el procesa auditor y firmar un
registro de asistencia.

(i} Decumenta de autorizacion.
{ii) Registre de asistencia

Presentacion e identificacion de! equipo mévil que se utilizarls
en ef trabajo de campo. Para su identificacién se puede utilizar el
IMEi [*H064#) o la direccion MAC o Direccion fisica para tos
portatiles (en linea de comando > ipconfig fall),

Presentacién ¢ identificacién de minimo tres{3} equipos méviles
que se utilizarfan en el trabajo de campo. Para su identificacidn

se puede utilizar el IME| {*K06#} 0 la direccién MAC b Direccién

fisica para los porttiles {en linea de comando » ipconfig fall].

(i) Dacumento con ef registro de los equipos y su
identificacidn.

funeional

1- El oferente o su proveedor tecnolégico deben realizar la

Se presenta el delegado Lois Fernando Parra y entrega la carta de
detegacion por parte de la representante legal, De igual manera, se

Presentacion e identificacian del equipo gue se utilizars como
agente de consuha de forma remota a un servidor centralizado
que contenga |a Base de Datos, se debe indicar el agente de
consuta 2 utllizar {p.e.TOAD, Transact SGL, etch. Para su
identificacion se puede utilizar la direccién MAC a Direccitn
Fisica para Ins portstiles (en linea de comando > ipcondig /all),

() Pecumenta con el registro de los equipos y su
identificacién

Explicar el sentide de la sodalizaciin, breve descripzién de fa

| piataforma tecnoldglea v breve descripeidn delindlcader(es) de
proceso (KPI) que se tendrd[n) en cuenta para la socializacién.
Ingreso a la piataforma tecnoidgica con un usuaria , con el fin de
realizar consuita of indicador de proceso (KPIby registrar en ef
acta de validacion el velar que presente d:cho{s} indicaderiest
de procesc.

{i; Registre en el acta de le validacitn exitesa o no exitosa,
{ii} Documento flzico en ¢! cue se expligus el sentido de la
sacializaclén, dabe contener una breve descripeidn,
algunas caracteristicas principales.

{ii) Documento fisico que contenga ficha técnica def
ndicador de proceso en la cust se describa: a) Hombre del
indicador, bl Unidad de medida del indicader, £}
Drescripcidn delindicador, d) Férmwia da célculo del
indicador. relacionando las tablas y campos utilizados.

Se debe indicar por parte del oferente e}
esquema/instancia/base de datos, que se usard para |z
sociallzacidn, igualmente cuales son las tablas que se utitirzardn
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(i} Registro en e acta la direccién iP:Puerto en donde se
encuenitra la BO, asf como s¢ nambre, &l
esquemalinstancia/base de datos,

(ifi} Ficha téenkca del motar de base de datos a utilizar, en
12 que indique replicacién a MS-5QL Server v Oracle.

(iv) Registro en el acta ded nombre de las tablas, tres {3} o
a
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sacializacidn y presentacién en ef Ministerio de Educacidn sl . )
Nacinal anexa iistado de ios alap 16n de fa
) tecnoldgica.
Presentacién
2 - £l oferente ¢ su proveedor tecnaldgico deben traer: (i) el i o
dispositive mévil (Celular o tableta o partét) que se utilizac El oferente feailz.alla soclalizacion con los
en et trahajo de campo y (1)) un computador portatit, Tanto el sl slgulentes dispositivos:
dispasitive mévil comn el computador portatil deben contar
con canectividad a internet. La firma presenta 3 equipos méviles para la socializacidn, marca
HUAWEI, equipo portatit HP y huelleros, los IME|, k2 MAC v los
10 - La interfaz debe ser campatible con equipos que posean numeras de huellero, se describen er el documenta adjunto
Usabilldad . N sl preseatade.
pantalla sensible al tacto, "TouchScreen
Informacidn adicional DB, Framework, tipo de servicio,
sineronizacién, version, ete:
5 . . - La plataforma se {la SIPA,
4 - En las dispositivos méviles se debe poder probar la - validacion dispasitivos tctiles
. . platafaorma que soportara el sistema de informacion
Dispasitivos fertadn, dicha di itivo deb s H]
ofertadn, dicha dispasitive debe contar con GES auténomoyy, En ef dispositivo movil sa prueba el GPS avténomo, para lo cual se
cdmara integrada o coma periférico. desactiva I conexidn a la red y se prueba dandc las siguientes
coordenadas: 4.646823 latitud , longhud -74.094
i R Se tonecta por medio del computador portati, ulinzando redes de
5 - El computador portstil debe tener la opzidn de acceder de .
) - A datos movlles, al servidor de base de datos:
farma remota al servidor que aloja el manejador de bases de st
datos {p.e. Oracle, MS-SQL Server, MyS0L, Postgres, ete.) que MAC: En documento adjunto
permita regicacién a MS-SQL Server u Oracte. VERSION MOTOR DB: MS-50L SERVER 2008 R2
IP SERVILOR ¢ 186.154.221.52 8056
Presentacién 2 - El oferente o su proveedor tecnoltigicn deben traes: (1) el INSTANCIA: SGLSERVER, 5IPA
dispositive mévil {Celular o tableta o portstit) que se utilizars ESQUEMADBO
en el trabajo de campo v (i) un computader portétl). Tanto af sl NGMBRE ED: 5IPA
dispasitive mdvil como el computador portatil deben contar SOLSERVER Management studia v.18 .
con conectividad a intermet. Cuentan las dos tables con internet lo mismo que el portatil
Se usan 3 tafas dbo.ThUsuario, ThReporte, Therueba
La platafomra de conexiSn en ef pe, en internet se Eama S124 ATi.
peor agu tamblen se puede crear usuarios. 3 traves dei link
sipaz.net/sipa
38 - Capacidad de generar y presentar Indicadores de proceso
Uszbilidad {KPI}, construidos a partir de los datos contenides y & KP1, mide |2 cantidad de usuarios, como se describe en et
sopertadus por la plataforma tecnoldgics, dogumentio anexe.
3 - Acceso de ferma remota al servidor que aloja €l
manejadcr de bases de datos {p.e. Gracle, MS-SQL Server,
MySOL, Postgres, etc.) que permita replicacién a MS-SOL Se wisuakizan (as Bases de datos que estdn en ¢l setvidor remoto. La
#dministrabilidad Server u Oracle, desde un computador con un cliente o ] direccidn y puerte del Servidor gue akoja el DBMS son los descritos

agente con ¢} fin de realizar una consulta a las tablas de la
base de datos, en {as que se alojardn los datos que manejard
el aplicativo para ef proceso auditer,

en el documenta adjunto

Tablas que se utilizardn en Ia sociafizzciin:
Seusan 3 talas




e, < al a a 8 e ﬂ
socializacion de a plataforma tecnoidgica, cantidad de
campos que contienren, cantidad de registros iniciales,

£ampos gue serdn modificados.

M de tarécter!sﬁca .no .

: funcional

h-Caracteristica NO Funclonal

CBSERVAGIONES SUBSANACION

dho. Thusuari

Desde el portatil, que contiere el 2gente de consuta a utilizar
{p.£.TOAD, Transact 5QL, etc). debe conectarse remotamente
Ilogln exiteso! i servidor que tontiens fa base e datos
centralizada.

" {i} Reglstro en el acta de que ef ingraso fue exitoso 0 po.

instafacidn de la aplicacion en el disposithvo maovit que seria
usada an el trabajo da campo.

ingreso de las datos para la creacidn de dos (2) usuarios a través
de la plataforma tecnolégica ofertada (web), no desde of agente
de consita a utllizar (p.e.TOAD, Transact 5QL, etc); coma
minimo debe contener los siguientes campos: Uswario,
Contrasefia, Nambres y Apellidos.

Cambio de la clave por parte de uno de los dos usuarios creados
en ia plataforma dasde el dispositive movil.

Ingreso del primer usuarly creado a la plataforma tecnolégica
mediante la utilizacién del dispositivo biométrico, €l dispositivo
debe estar fuera de linea.

ngreso del segundo usuario creado 2 1a plataforma tecnoldgica
madiante la utillzacién del dispositivo biométrico, para lo cual
otra persona diferente al usuario mencionada intentard ingresar
colocando una de sus huellas dactilzres. No debe peder
realizarse elingreso.

Configurar la calidad de %a imagen de la cdmara del dispositivo
mdndl, a un nivel igual o superior a los 1924 x 768 pireles.

5 - El computador portdtil debe terer la opcidn de acceder de dbe.TbReparta,
Presentacién forma remata al servidor que aloja £l manejador de bases de o dbo, ThPrueba
datos (p.e. Oracle, MS-S0L Server, MySQL, Postgres, £tc.) que
permita replicacidn a MS-5QL Server u Oracle,
3 - Aceeso de forma remota al servidor que aleja el
manejader de bases de datos {p.e. Oracle, M3-5GL Server, .
. o Se conecta rematamente de manera exitosa y se evidencia Ja
tySQL, Postgres, etc.) que permita replicacitn a MS-5QL .
e . cansufta a Ta tabla: dbo.ThUsuario,
Server u Orarie, desde un computadar con un ciiente o %l dho ThReports,
agente con & fin de realizar uma tonsutta a Jas tablas de fa '
Administrailidad base de datos, en fas que se alojarén ios datos oue manejars dbo.Tbbrusha
el aplicative para el groceso auditor,
& - Dele contar con bna aglicadién nstalada en &l dispasitiva 7
mdvil que permics ¢} acceso a fa platatorria tecaoldgica, que sl Platatorma local. instalada e ingresa de manera corrects
alajard el sistema de informacién 2 utilizar en el proceso
auditar.
8 - Lz plataforma tecnoldgica, que alojara of sistema de
N infarmation a viilizar en el proceso auditer, deberd contar .
Autenticacién . . . N 3l
con un mecanisme de ingreso ton usuario y cantrasefia, Se
debe poder recuperar la contrasefia.
Cuenta con nombres y contrasefas, asi mismo el medulo para ef
- Letl:tura. caplu!’a ¥ aimacenamiento de datos bisicos ingreso de la informacion, Se intenta crear un nuevo usuario desde
contenidos en el ccdigu deb:arras que presentan fas ) el movil, pero no es posible, posteriormente se cres un nuevo
daciimentos de identidad utilizanda el disposifi\.lo mdvil, usuario desde 1 URL de la platatorma SIPA.
Usabilidad significa que se deben capturar los datos sin digitarlos s
manualmente. £f esténder de codigo de barras que utiizan 5e valida la toma de datos de cedula mediante lectura de codiga de
dichos documentos es PDT 417, el cual &5 un sistema abierta, barras.
Los datos del documenta de identidad deben refiejarse en la
base de datos. Permite la creacidn de usuarios desde Ja URLLIS comectamente el
biametrico
35 - Enrolamiente de huellas dactitares mediante disposltivo Usuariol: ERVIN
electrdnico biométrico, utilizando el estandar de intercambio Usuario?: ANA DELGARQ
de formatos biorétricos de huella dactilar. £ estindar
Biometrizacldn utilizzdo serd ISC{15794, 27001) / ANSI 7 N{ST / MINEX o si
cualquier atro que utilice 1a Registraduria Nacional def Estado
Civil, para los aspectas de biometrizacian de huella dactifar,
Debe hacer persistentia para posteriorments ser validada.
Autenticacidn / Seguridad /  [15 - 13 plataforma teencidgica , contard con una DPCion que st Se parmite administrar contrasefias en la URL:
Confidencialidad le permita al uswario administrar su clave de accesp, 186.154.221 51 fSipa/Login/Login.aspx
36 - Vahdacidn o autenticacién de un individuo ya enrolado
{caracteristica 10-35) en {a plataforma tecnoldpica, puede ser
en linea o fuera de linea. El estandar utilizado serd,
150{19794, 27G61) / ANSI S NIST / MINEX © cualquier atra 8
que utilice fa Registraduria Nacional del Estado Chuil, para los
Blometrizacion aspectos de blometrizacitn de huella dactilar, Se realiza verificacién de enrolamiento, centrel de huelia faliida e
35 - Valldacidn o autenticacion de un individuo ya enrofade ingreso valldada en inea y fuera de finea
[caractaristica [0-35) er la plataforma tecnologica, puede ser
en linea o fuera de linea. El estindar utilizado sers,
150{19793, 27001} f ANSI £ NIST / MINEX o cualquier ctro s
gue utilice la Registraduria Nacional del Estado Civil, para los
aspectos de biometrizacidn de huella dactilar.
11 - Para fa administracién o configuracidn del dispositiva El oferente explica que el soparte para fa administracidn o
mévil se debe contar con asistencia, apovo remoto y/o . configuracidn de los dispositivos méviles se hars asi:
telefdnice. QUIEKSUPPORT
team viewer Se vaiida bloqueo de aplicaciones
Administrabilidad
Almomento de tomar la captura de la imagen permite cambiar el
12 - La calidad de las imdgenes que se tomen can el tamafio de |z magen en ¢l dispositivo movil. En configuracidn
dispositivo dispuesto para taf fin, deben ser configurablas, 51 general se modifica fa calidad

permitiendo manejar diferentes niveles de calidad.

de 13 imagen a diferentes configuraciones. se capturd Ia imagen er
el celular.




Ingresar/Oillgenciar unz formafformulario que contenga at
menas Ios tipos de datos indicados en la caracteristica a validar
1D-23, de la presente actividad a desarrolfar {Ho.5). Se debe
evidenciar ademds:

- Campos abligatarios v opcionafes,

- Permilir asociar f2 imagen de un documento [p.e.: CC, CE, 71,
Pase, etc) capturado en etinstante, indicando tipo, observacion,
e,

- Asociar observacianes a cada uno de los campos de la
farma/fformularia,

- Dependiendo del valor ingresada en un
campo/pregunta/seleccion, debe habilitar el ingreso o no de
otro campo, p.e. Tipo: usuario_auditor, habilita {a captura de
huelle dactifar.

{) Repistro en el acta de la validacion exitosa o no exitesa.

funcional

Biometrizacidn

iD-Laracteristica NO Funrional

35 - Enralamiento de huellas dactilares mediante dispositivo
electrénico bicmétrico, utilizando el estandar de mtercambio
de formatos blométricos de huella dactilar. £l estindar
utilizadc serd {50(19794, 27001} / ANSI / NIST / MINEX o
cuzlquier otro que utilice 1a Registraduria Nacional del Estado
Civil, para los aspectos de biometrizacién de huella dactilar.
Debe hacer persistencia para posteriormente ser validada.

sl

Se realiza creacidn de nuevd usuvario, realizando enrolamiento de
huefla dactilar, se verifica persistencia.

Conectividad

A - La plataforma tecnoligica que alofard el sistema de
infarmacidn ofertadc, debe estar en capacidad de asociar las
coordenadas GPS det dispasitivo mdvil con la informacidn del
$itio en que se éncuentre y asegurar la persistenca de los
datas en el dispasitivo mavl! y el servider centralizade que
ctontiene fas bases de datos.

St

GPS

14 - L2 plataforma tecnoldgica que alojara el sistema de
informacién ofertado, debe permitir conocer el estada del
GPS dei dispositiva movil, indicando las coordenadas de
ubicacién detectadas y la fecha y hara de recepcian de las
coordenadas (tramas estandarizadas de GPS) y que quede
almacenado 3 nivel del registra del aplicativo.

sl

Latituc: 4.6465, Longitud: -74.09482, se valida persistencia de la
informacién y se toma coordenadas en linea y fuera de linea

Usabilidad

13 - Toda imagen luego de tomada serd convertida en
formato grifico antes de su envio al servidor central.

Se evidencia formato jog de la imagen despues de tomada ¢
incluidz en un campo del formulario

21 - En el momento de captura de una
forma/formulario/vista, el usuario debe poder moverse
adelante y atrds en las opeiones o campos de la
lferma/formulario/vista.

Permite realizar scroll e ir entre pestafias en la pantalla pars ir
verificando lo digltade de ¢ada campo, pantalla tactil.

24 - La plataforma tecnolégica indicard s una opcién/campo
es de obligatoria respuesta o no, en et dispositive movil
utilizado.

Se genera alerta con el listado de campos obligatonos y
adicionalmente se marcan en rojo, Se genera alerta siel campo &5
cbligateric mensaje fecha obligatorio.

25 - {a plataforma tecnolGgica permitica a cada
apciin/campo tener o no una abservacisn, en el dispositive
[mévit.

Todos ios campos permiten una ohservacion

26 - La plataforma tecnolégica permitird asociar 2 alglin
campo de la formaHormulariofvista una fologratia y si se
requlere alguna aclarzclin sobre la imagen, en el dispositivo

s

movil,

27 - La plataforma tecnoldgica debe proveer un mecanismo al
usuario gue le permita moverse rapidamente entre todas las
opcicnes/campos de la formafformulariofvista, en el
disoositivo mowvil.

51

Se desplaza con la pantafla téctil, 8 cada campo se le puede agregar
una foto.

Permite realizar seroli € ir entre pestaftas en la pantalla parair
verificando lo digitado de cada campo.

28 - La plataforma tecnoldgica debe soportar textos
descriptivos £n las opcidn/campes de minima 1000
caracteres.

8l

Para cada campo se puede colocar una cbservacion can los
estandares que se requieren.

34 - Lectura, captura y almacenamienta de datos basicos
cantanidos en el codigo de barras oue presentan los
documentos de identidad vtilizando el disposithie mévil,
significa que se deben capturar los dawws sin dightarios
manualmente. El estindar de cédigo de barras que utilizan
dichas documentas es PDF 417, ef cual es un sistema abierto.
Los datas del documento de identidad deben refleiarse en bz
basa do daroy.

51

5e evidentia captura de informacion de ips deies de una cédula de
ciudadanta mediante el codige de barras




Actividad a desarrollai fto / Entregahle
23 - La plataforma tecnotdgica ofertada mansjard camo
minime los siguientes tipos de opcidn/campos en sus
forma/fformutariofvistas:
o Texta. {Con soporte de hasta 1.000 caracteres).
o Numérico.
aFecha.
o Caordenadas. {Utllizando &l GPS del dispositive méwil) .
& LEgice. Isifno},
o Lista de seleccién unica. . .
. Se evidencia campos de texta, numera, fecha, coordenadas, lgiza,
o Lista de selecctdn maftipls. ) Lo . i s . )
o & A3 5 fista seleccitn Oniva, lista de saleccién matiple. email Finma, Resitro
o . N biométrico. Se valida persistancia de datos, metadatos de imagen
o Trama de GPS en cualquiera de los estindares, wmétrico. Se valida p B
o Asoclacion de una imagen capilurada.
© Registro hiométrico de huella dactilar de un individuo.
o Firma, Permitiendo la captura de las firmas directamente en
Iz pantalia tdctil de jos dispositivos mdviles,
o Imagan capturada con metadalo gue resiice parsistencia en
la base de datos da: usuario de creacidn, fecha creacion, hors
creacidn, Identiflcacidn del dispositivo, Resolucidn X,
Resclucién ¥, Tamaiio del archivo.
Enviar/Grabar/Registrar ef farmulario manteniendo uno de los 29 - Si ¢l usuario pretende enviar upa forma/formulario/vista
10 campas chligatorios sin informanién, y verificarar la generacidn incomplete, debe indicarse (mediante una alerta) por lo a1 Se evidencit |a alerta indicanda los campas incomgletos en color
de una alerta indicande gue hay campos pendientes por menas i3 refacién de campos que estdn pendientes da rojo en la lista general de campos del formulario.
diligenciar diligenciar de acuerdo a su cardcter de obligatoriedad.
é izacitn del agente de consuta (p.e.TOAD, " ) i i " -
A través de 4 utilizacion de g fo i (1} Registro en el acta de la validacidn exitosa o no exitosa. Consistencia Se desactiva la conexién a internet para |as validaciones fuera de
Transact SQL, etc) en 2l portitif, de manera remota. mediante - . )
. . . (ii} Registro an el acta del nombre de las tablas, tres 3le B - . Iinea.
una consulta de SQL, verificar que no se ha realizade ninguna - ) ) 19 - Se debe garantizar para € dispasitive movil ef desarrolla N . . . )
11 - mis, que fueran modificadas o actualizadas énla L ) L B Asi misma se avidencia que no afecta la bd $i esta fuera de linga, se
modificacian en la base de datos de ia{s} tablafs) en Iz que se N N N N N N de ias actividades de campo fuers de linea (sla conectividad}. N N . N
) . . . ) . ) sociabzacion. cantidad de registros adicionados, cantidad puede colacar un intervalo de sincronizacién a fin de poder
reafiza la persistencia de fa informarién que se sincreniza desde . N . " . N
N . . de registros modificados, campos modificados. parantiar que apenas haya conectividad, se sincronice
la aplicacion del dizpositivo maovil.
lzrio, realizando lo indicado en I . .
\ng.re‘sar etra farma/formulaio ! e . . 0 - Realizar parcial o totalmente o estipufado en 13 actividad .
12 actividad a desarrolfar No. 9, de este guén, de manera parcial, Usabilidad genera N ) ) 51 vaiidado
N . N o g . Np.9 que permita validar esta actividad.
es decir deando algdn campe obiigatorio sin diligenciar.
Consistencia 19 - Se debe garantizar para el dispasitiva movil el desarrolilo s 5 .
de fas sotividades de campo fuera de linea fsin conectividad)., Se valida et desarrolle de actividades fuera de linea y en iinea.
. - . . Para el punta 16, se puede validar que ai salir de! formularia, se
Apagar el dispasitivo movil, estande en medio del formularic en | i) Registro en el acta de Ia validacién exitasa o o exitosa, p 6 sep idar g = ir del farmu
" N o N puede volver a ingresar v seguir can la edicion, sin embargo, al
proceso de diligenciamiente, luego encender el dispositiva, N y
. ) 3 . : . . apagar el equipo, {a informacitn que se habia Ingresade, no
13 ingresar y acceder al formularic en proceso da edicién, para 16 - Sini sguine e apags o el usuario corrd iz .
N N ) ) o guardada desaparece, deblda a que no s realiza grabacidn
verificar gque es posibie continuar el mismo formularo/forma N formaiformu! itz quz eotaba editanda, sl usaario debhs N . N )
’ Usabllidad i ) | KRG automdtica o por campo ingresado. EH formulario solo permite
con el fin de completaria. podsr regresar 3 dicha formafiormulariafvista con e! fin de - " 3
| grabar cuando todos los campos obligatorios #an sido diligenciados
completarla, )
satisfactorlamente.
ilizacién del agerte d 13 a utifizar }
A través de [a utilizacién del agente de consuta a ullliza (1) Registro en el acta de la validacidn exitosa o no exitosa. »
{p.e.TOAD, Transact 50L, tc) en el portitil, de manera remota, " ) ~ 5 - El computador portétil debe tener la opcidn de acceder de . . |
. ) {ii] Registro en el acta del nombre de las tablas, tres (3) ¢ K Se cansultaron y validaron les ragistros de fas tablas anteriormente
mediante una consuita de SQL, verificar que no se ha realizado N X forma remota al servidor que aloja el manejador de bases de
14 " mis, que fueron modificadas o actualizadas en la Presentacidn St menskenadas:
ninguna modificacién en ia base de dates de la{s] tablafs) en la ) X ) - ) datos (p.e. Cracfe, MS5-5QL Server, MySQy, Postgres, etc,} que
. . ) ) sacializacidn, cantidad de reglstros adicionados, cantidad ; .
fque s realiza la parsistencia de la informacion que se sincroniza . . permita replicacién a MS-5CL Server u Oracle.
e . . . de registros modificados, campos medificados.
desde la aplicacién del dispositive mdvil,
30 - 5i la forma/farmulariovista no se puede enviar por
ausencia de sefial de camunicaciones, se debera estar En configuracin genaral con I clave de administyad gifi
clave
manitareando la sefial que indigue conectividad v realizars ef . & N _ © administrador se r_'m ea
Consistenci nvio automsticamente cuando verif h o =l tiempo de monitoreo de sefial para ef envio de Formuiarios
Pasar el dispositivo mavil a modo avidn/desconectado de redes, cia e o, uando verlilque que se ha pend
s | realizar nugvamente !s actividad a desarroliar No 9 de este encontradala sena? de. :.nnec.wi-dad. Este menitoreo se
guidn e intentar Enviar/Grabar/Registrar Ia Informacién en el realizard con Iz per!odlchgd ingicada en la opcion de
servidor de base de datos remota. configurackin del dispositiva mévil ofertado.
17 - £l usuario dabe poder cansuitar la relacion de
informacion de las formasftormutarios que fueron o 5S¢ visualira los fermularios que fueron diligenciados, aquellos
diligentiades y aquelios que estan pendientes de envio, en enviados y los pendientes de envi, sin conectividad
caso de estar sin congctividad,
——— "
Usabilidad 18 - El usuzrio padri editar uno o mis
- HACER LOGIN CON EL SEGUNDO USUARIO CREAGC Ingresar atro [i} Registro en 2l acta de la validacién exitosa o nc exitosa, furmaslfnrmular;us,’vlsta.s simultdneamente para lo cual s¢ a Se evaderfcla que &1 Ja aplicacién ef posible ingresar a los
. . y . L debe contar con una opcitn para acceder 3 cada uno de las formutarios que aun no se sincronizan para editarlos
18 farmedario, realizando lo indicado %a actividad Ne 9, de este f ¥ tarios/vist esté editando.
guidn, de manera parcial, es decir dejanda algiin campo ormas/formutarios/vistas que i 3
Ps
‘
- n




18

Artividad o desarrollar
il .l -
obligatoric sis diligenciar.

Enviar/Grabar/Registrar el formulario manteniendo uno deios
campos abligatortos sin informacién, y verificar fa generacian de
una alerta indicande que hay campes pendientes por diligenciar

Hito / £ntregable

‘i’bo ée cardcteristica no

funcional

Usabilldad general

1p~éaracteﬂszica NO Funclonal

G - Realizar parcial o totalmente lo estipulado en la actividad
No.9 que permita validar esta attividad.

Cumpie

_lsi/no)

5t

BSERVACIONES SUBSANACION

validado

Cargue de informacidn masivo al servidor y su posterior consulta

{i} Registro en el acta de la valldacion exitosa o no exitosa.

19

A través de la utilizacién del agente de consuta (p.e.TOAD,
Transact 50L, etc] en el portitil, de manera remota, mediante
una consulta de SQL, verificar que no se ha realizado ninguna
madificacion en la base de dates de la(s) tabla(s) en la que se
realiza J2 persistencia de la informacion gue se sincroniza desde
Iz aplicacidn del dispositive maovil,

{I} Registro en el acta de |a validacion exitosa o ho exitosa.
{ii) Registro en e acta del nombre de las 1ablas, tres {3) o
mis, que fueron modificadas o actualizadas en fa
sociallzacidn, cantidad de registros adicionados, cantidad
de registros modificados, campos modificados.

06

El oferente ¢ su proveedor tecroldgico debe entregar un
documeanto en el que indique el estindar(es) de encriptacién
utifiza en su plataforma tecncldgica, p.e. AES {Advanced
Encriptfon Standard) o RSA [Rivest. Shamir, Adleman} y cédmo se
realiza ta transmisidn segira de los datos.

Esto debe ser evidenciado en el dispasitive movil v en las tramas
que llevan los datos haciz la base de datos centralizada.

Eioferente o su proveedor tecnolégico debe entregar un
documento en el que indique el esténdar(es) de cifrada utiliza
en su plataforma tecnolfgica, p.e. AES {Advanced Encription
Standard) o RSA {Rivest, Shamir, Adleman) v como s realizaia
transmisian segura de los datos.

Esta debe ser evidenciado en el dispositive mévil ¥ en las tramas
gue Hevan los datos hacia la base de datos centralizada.

(i} Registro en el acta de la validacion exitosa o no exitosa.
{ii} Documento Hsico gue contenga ¢l esquema de cifrado
y de seguridad en a transmision de fos datos.

Administrahilidad

3 - Acceso de forma remota al servidor que algja el
manejador de bases de datos {p.e. Oracie, M5-SQL Server,
MySQL, Postgres, etc.} que permita replicacién a MS-5QL
Server u Oracle, desde un computador con un cliente o
agente con el fin de realizar una consulta a las tablas de fa
hase de datos, en las que se albjaran los datos gue manejard
el aplicativo para el procese auditor.

St

validado

Verificar que la plataforma permita el cargue archivos con
informacion masiva al servider se haya realizado
cotrectamente, asi mismo haya quedade almacenada en el
manejador de bases de dates {p.e. Oracie, M5-SQL Server,
BySQL, Postgres, etc.

St

Se verifica cargue de informacion masiva mediante la UR1
186.154.221.51/Sipa/prueba/CargueExcel aspx

Verlficar gue la informacidn cargada por metodo de cargue
masivo haya llegado ai servidor, as! mismo haya quedado
almacenada en el manejader de bases de datos (p.e. Oracle,
M5-SQL Server, MySQL, Postgres, etc.

sl

Se valida cargue de informacién masiva en la base de datos

32 - Asegurar la persistencia de los datos levantades en
campo desde los dispositivos hasta el servidor o servidares en
los que se centraliza la informacion.

3l

Se verifica gue 1 informacion ingresada en el formulario fuera de
linea, unavez sincronizado el dispositio, iega a la base de datos.

32 - Asegurar ia persistencia de los datos levantados en
campao desde ios dispositivos hasta el senvidor o servidares an
ios que se cenlrakiza fa informacion.

sl

Autenticacion / Seguridad /
Confidencialidad

37 - Asegurar que los datos que {1} persistan en los
dispositivos mdvlies y (i} que son transmitidos hacia la base
de datos central, cumplen con esguemas de cifrado. Es
importante precisar que se maneja informacién sensible de
las individuos ¥ en especial de menores de edad.

La firma hace entrega ded dotumento correspondiante al estandar
delcifrado AES_256_CBC_SHA. Se valida persistencia defa
informacién

21

Generar un documento para cada uno de ics formularies
almacenados en este guidn (minimo 3, en farmarto PDF con
opeidn de biisqueda, que contenga las campos diligenciados,
meluvends [a firma digdalizada que se capturd en 2l dispositive
movil,

22

Realizar consulta (query} de los metadatos de las imdpenes
capturadas en la socializacidn y contrastar contra la imagen
ariginalmente capturada, deben caincidir los metadatos.

(i} Registro en ¢l acta de la validacion exitosa o o exitosa,

usabllidad

33 - Generacién de un documento en farmata FOF con
opcibn de bisqueda. en el cual se contengan todas las
variables/campos diligenciados y generadas por la

piataforma tecnoiGgica.

23 - la plataforma tecnoldgica ofertads manefard como
minima ios siguientes tipos de opclan/campas en sus
fermafformulario/vistas:

o Texto. [Con soporte de hasta 1.000 caracteres).

o Humérico.

o Fecha.

a Coordenadas. {Utilizando el GPS def dispoxitive mévil) .

¢ Logica. {sifno}.

o Lista de seleccidn anica.

o Lista de seleccién makiple.

0 & Mail.

o Trama de GP5 en cuslquiera de los esténdares.

o Asociacidn de una imagen capturada.

o Registro biamétrice de huella dactilar de un individuo,

o Firma. Permitiendo la captura de las firmas directamente en
Ia pantalia tactil de los dispositivos movifes.

a Imagen capturada con metadzto que roalice persistencia en
la base de dates de: usuario de creacian, fecha creacidn, hora
creacion, identificacién del dispositivo, Resolucién X,
Rasolucién Y, Tamafo del archivo.

sl

Se generard un pdf de reporte con opcin de bosqueda CCR

3

3e evidencia campos de texto, numera, fecha, coordenadas, idgico,
Jista seleccidn Unica, lista de seleccidn mdltiple, email, Firma, Resitro
biométrice. Se valida persistencla de datos, metadatas de imagen




dad » desarvoliar”

WHikizar la herramienta de administracién remota con que cuenta

2l dispositivo movil, desde el portatil, y realizar una modificacién

Hito i Entresable'

12 - se deberd garantizar |3 utHizacion de unz aplicacion a
método para realizar I2 asistencia y apoyo remoto y/o

OBSERVACIONES SUBSAMACION

acta de validacidn el valor gue presente dicho(s) indicador{es)
de proceso.

indicador, b} Unidad de medida del indicadar, ¢}
Descripeldn del indicadar, d} Farmula de calcuio del
irdicador, refacionando las tablas y tcampaes utilizados.

saportados por k2 plataforma tecnoldgica.

23 ) Administrabdidad . ) sl SIS f

de confi cidn sobre e dit mévil que requiera de la " ’ telefénico de los equipos utilizados para 1a captura de datos e realiza adecuadamente

segunda clave de administracién. en Lampe.

—
{i) Registro en el acta da la validacian exitosa o no exitosa.
1t i i ii} D ta fisico que cont fich |

eatta cmats s procs 6o}y e el | do e s on o o€ et B b ol 38 - Capasidad de genera y esentar ndicadores de proceso Se eidencid s capidad resentar inicadorss K1

24 ! peadas L ¥ res) ® Usabilidad (KPI}, construidos a partr de los detos contenidos y st encd Ia capicad de generar y presentar indicadores KPI,

mediente los datos generados en campo

OBSERVACIONES

CUMPLE 1 NO

Se inicla la socializacién y evatsacién de fa firma AT INTERNACIONAL 5.A.5, ef ¢fa 26 de Noviembre sienda las 9:14 am. para el Grupo 1. Quedando marcado como NO CUMPLE & iterm 13, referente 3 usabilidad: "16- Sie!

equipo 2 apagé o el usuario cerrs la forma/farmularic/vista que estaba editando, el usuaric debe poder regresar a dicha formafformulario/vistz con el fin de com pletarla.” debido 2 que se pudo validar ef cumplimiento

parcial, verificando que 8l salr del formuiario y volver a ingresar se puede continuar editanda, io cuaf no sucede al apagar el eqisipo, es decir, el formutario en edicién pierde la informacién no grabada,
i

A
FIRMA DEL REPRESENTANTE LEGAL O APODERADC R m
»; L

Nombre y apellidos

Identificacion

222%96%/.




