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Ministerio de Educacion Nacional
Oficina Asesora de Planeacidn y Finanzas

Auditorias del sector educativo

Puntos a desarrollar durante ta socizlizacién realizada al Ministerio de Educacion por el oferente que evidencia los requerimientos en la plataforma tecnoldgica ofrecida,

£l representante lega del oferente o su(s) delegadofs)
{autorizado debidamente por el represante legal medianta un

docurnento escrito y firmado) debe asistir a la socializacién de la

plataforma a ser utilizada en el procesa auditar y firmar un
registro de asistencia.

Concurso de Méritos CMi-MEN-09-2019

(i) Decumento de autorizacién.
{11 Registro de asistencia

Presentacidn e identificacidn del equipo mévil que se utilizarfa
en el trabajo de campo. Para su identificacion se puede utifizar
el IMEI {*#068) o la direccidn MAC o Direccidn fisica para los
portétiles (en linea de comando > fpconfig Jalf).

Presentacidn & identificacion de minimo ires(3} equipos maviles

{ue se utilizarian en el trabajo de campe. Para su identificacidn
se puede utilizar el IMEI {*#06#) o |a direccion MAC o Direccidn
fisica para los portétiles (en linea de comando > ipconfig /all),

(i) Documento con el registrs de I0s equipos y su
identificacién.

Presentacidn

1 - El oferente o su praveedor tecnoldgico deben realizar fa
socializacion y presentacidn en el Ministerio de Educacidn
Nacional,

Se hace presenta |a representante legal

2 - Bl oferante o su provaedor tecnoldgico deben traer: (i) el
dispositiva mawil (Cefular o tableta o portdtil) que se utilizard
an ¢] trabajo de campo y (i) un computador portdtil. Tante el
dispositivo mévil coma el computadar portitil deben contar
con conectividad a interner.

Usabilidad

1G - La interfaz debe ser compatible con equipos que posean
pantalla sensible al tacto, "TouchScreen”

Presentacidn e identificacion del equipo gue se utilizard como
2geme de consulta de forma remota a un servidor centralizada
que contenga la Base de Datos, se debe indicar el 2gente de
consuta 3 utilizar (p e TOAD. Transact SQL, eic), Para su
dentificacidn se puede wutilizar la direccion MAC o Direccién
fisica para los portatiies (en linea de camando » ipeonfig /all).

{1} Documanta con el registro de los equipos y su
identificacién

Dispositivos

4 - En los dispositivos maviles se debe poder probar la
plataforma que soportard el sistema de informacién

ofertadn, dicho dispositivo debe centar con GPS autdnemay, |

camara integrada o como periférice,

Anexan documento con informacién de tos
eguipos

Prasentacidn

5 - El compurador portdtil debe tener la opcidn de acceder de
forma remata al servidor que aloja el manejador de bases de
datos (p.e. Oracle, M5-5QL Server, MySOL, Postgres, etc.)
gue permita replicacién a MS-50L Server u Gracdle.

2 - El oferente o su proveador tecroldgico deben traer: {i) el
dispositivo méwil {Cetular o tableta o portatil) que se utilizard
en el trabzjo de campo v (i} un computador port&til. Tanto el
dispositive movil como el computador portdt? deben contar
con conectividad 3 internet,

El aferante prasents documento con la
infermacién de 2 portatiles y una tablet que
se anexa al acta. Se conecta de forma
remota al servidor

Explicar e! sentide de {a sacializacién, breve dascripcion de la
plataforma tecnoldgica y breve descripeién def indicador(es) de
proceso {KPI) que sa tendri{n] en cuenta para la socializacién.

ingreso a la plataforema tecnoldgica con un usuario, con el fin de

raaiizar consulta 3l indicader de proceso (KP!)y ragistrar an el
acta de vatidacion el valor que oresente dichols) indicador{es)
de groceso.

{i} Registro en &l acta de la validacion exitosa o no exitosa,
(i} Documento fisico en el qua se explique el sentide de la
socizlizacion, debe contener una breve dascripcian,
algunas caracteristicas principales,

{iii} Dacumento fisico que contenga ficha téenica dal
indicador de proczso en la cual se dascriba: a] Nombre dal
indicadar, b} Unidad de medida del indicader, ¢}
Descripcion del indicador, d} Férmuia de calculo del
indicador, relacionands las 12blas ¥ campos utilizados.

Se debe indicar por parte del oferente el
esquemayinstancia/base de datos, que se usard para la
soclalizacién, iguaimente cuales son fas tablas que se utilizardn
en dicha socializacidn, deben ser tres{3} o mds tablas.

{ii) Registro en el acta |a direccién IP:Puerto en dende se |

encuentra la BD, asi como su nombre, el
esquema/instancia/base de datos.

{iii} Ficha téenicz de! motor de base de datos a utilizar, en
la que indique replicacién a MS-5QL Server u Oracle.
{iv) Registro en el acta del nombra de las tablas, tres (3) ¢
mas, que serdn modificadas ¢ actuafizadas en la
socializacién de la plataforma tecnclégica, cantidad de
campos que contienen, cantidad de registros iniciales,
campos que serdn modificadas.

Usabiiidad

38 - Capacidad de generar y presentar indicadores de
procesn {KPH, construidos a partir de los datos contenidos v
sopertados por 1a plataforma tecnoldgica.

Administrabilidad

3 - Accese de forma ramata 2l servider que aloja el
manejador de hases de datos (p.e. Oracle, MS-5QL Server,
MySQL, Postgres, etc.) que parmita replicacién a MS-5QL
Server u Oracle, desde un computador con un cliente o
agente con el fin de realizar una consulta a las tablas de la
base de datos, en las que se alojardn los dates que manejard
&l aplicativo para el proceso auditor.

Presentacisn

5 - £l eomputador portdtl debe tener la opcidn de acceder de
foerma remota al servidor que aloja el manejador de bases de
datos {p.e. Oracle, MS-50L Secver, MySQL, Postgres, 2tc.)
que permita replicacidn a M5-5GL Server v Orache.

$e evidencia indicador KPi de Auditorias
asiganadas, No auditadas y realizadas,
poreentaje de auditados.

Floferents se conacta 4 la base de daios
remctamente a traves de {2 URL

1 186.154.157.141:3035/phpmyagmin. £

motor de base de datos utiiizado ea iz
aplicacién es My5QL Database Version 5. Se
anexa documento al acta. plataforma2,
SALUD




Desde el portdtil, que contiene el agente de consuta a utilizar
{p.e.TOAD, Transact SQL, etc), debe conectarse remotamante
{login extoso) al servidor que contiene Ia base de datos
centralizada,

(i) Registro en e} acta de que el ingresa fue £xitoso o no.

Administrabilidad

instalacion de ia aplicacidn en el dispositiva mévil que seria
uszde en el trabajo de campa.

ingreso de los datos para la creacidn de dos {2) usuarios a través
de {a plataforma tecnoldgica ofertada {webj, no desde e agente
de consuta a stilizar {p.e. TOAD, Transact SAL, etc); como
minimo debe contener los siguientes campos: Usuario,
Contrasefia, Nombres y Apellidos.

Cambic de la clave peor parte de uro de los dos usuarios creados
en {a plataforma desde el dispositive mévil.

Ingreso del primer usuario creado a {3 plataforma tecnoldgica
mediante Iz utilizacién del dispositivo biométrico, el dispositivo
debe estar fuera de linea.

Ingreso del segundo usuario creado a |z platafarma tecnoldgi
mediante |a utilizacion del dispositive biométrice, para lo cual
otra persona diferenta al usuario mencionado intentara ingresar
colocando una de sus huellas dactilares. No debe poder
realizarse el ingreso.

Configurar la calidad de la imagen de la ¢imara del dispositivo
mavil, 8 un nivel igual o superior a los 1024 x 768 pixeles.

3 - Acceso de forma remota al servidar que aloja el
manejador de bases de datos (p.e. Oracle, M$-50L Server,
MySQL, Postgres, etc.) que permita replicacidn a MS-5Q¢
Server u Oracle, desde un computador con un cliente o
agente con el fin de realizar una consulta a las tablas da la
base de datos, en las que se alojardn |os datos que manejard
el aplicativo para el proceso auditor.

51

validado

6 - Deha contar con una aplicacidn instalade an ol dispositiva
mcvil que permita ef scceso a la plaraforms wecneidgica, qua
ziojard el sisterna de informacion a wtifizar en ef proceso
auditar,

S

Autenticacian

2 - La piataferma tecnoldgica. que alojard el sistema de
informacion a utilizar en el procesa auditor, deberd contar
€On un mecanismo de iNgreso con usuario y contrasea. Se
debe poder recuparar ia contrasefa,

Usabilidad

34 - Lecture, captura y almarenamiento de dates bisicos
centenides en al eddigo de barras que presentan los
documentas de identidad utilizando el dispositive mavil,
significa que se deben capturar los datos sin digitarios
manualmente. El astdndar de cddigo de barras que utilizan
dichas decumentos es PDE 417, et cual es un sistema abierto.
Los datos del documento de Identidad deben reflejarse en la
base de datos.

St

NO

S& crea un nuevo usuario: GECNETH, No as
posible evidenciar la captura de
informacion a través del ¢adigo de barras,
ni validar {a persistercia de datos de la
biometrizacién realizada. Se creo usuaric en

Biometrizacién

35 - Enrolamiento de huelias dactilares mediante dispositive
electrénico blométrico, utilizando el estandar de intercambic
de formatos biométricos de huelia dactilar. El estandar
utilizado serd ISO{19794, 27001) / ANSI / NIST / MINEX o
cualquier otro gue utifice 1a Registraduria Nacional del Estado|
Civil, para los aspectos de biometrizacion de huella dactilar,
Dabe hacer persistencia para posteriormente ser vaiidada.

NO

las 2 platzformas

Autenticacion [ Seguridad /
Canfidencialidad

15 - La plataforma tecnologica , contard con una opcidn que
1e permita al usuario administrar su clave de acceso.

S

Se valida administracidn de contrasena, En
plataforma 2

Bfometrizacién

36 - Validacion o autenticacidn de un individua ya enrolado
(caracteristica |-35] en |z plataforma tacnoldgita, puede ser
@n linea o fuera de linea. El estindar wtilizade serd,
1SO{19794, 27001 / ANSI / NIST / MINEX o cualquier atro
que utifice la Registraduria Naciona! de! Estado Civil, para ios
aspectos de biometrizacidn de hueila dactifar.

NO

No es posible validar fa persistencia de la

36 - validacidn o autenticacién de un individuo ya enrclado
(caracteristica ID-35) en ia plataforma teenoldgica, puede ser
en linea o fuera de linea. El estdndar utilizado sers,
150{19794, 27001] / ANSI / NIST / MINEX o cualquier otro
gue utilice |z Registraduria Nacional del Estado Civil, para los
aspectos de biometrizacién de huella dactilar.

nNQ

informacidn

Administrabilidad

11 - Para la administracidn a configuracién del dispositiva
mévil se debe contar con asistencia, apoyo remota yfo
telefénico.

NO

Ne es posible validar esta caractaristica

12 - La calidad de las imagenes que se tomen con el
dispesitive dispueste para tal fin, deben ser configurables,
permitiendo manejar diferentes niveles de calidad.

NO

.|imdgenes tiene una Ressiycion de radio de

El dispositivo que se usa para tomar

4:3, la cual corresponde a 1280x720. Por
cuanto No cumple con 2l requerimiento
rr"niyn de 1024x768

Biometrizacion

35 - Enrolamiento de huallas dactilares mediante dispositiva
electrénico biométrico, utilizando el estandar de intercambio
de formatos biométricos de huella dactilar. El estandgr
utifizado serd 150{19794, 27001) / ANSI / NIST / MINEX o
cualquier otro gue utifice la Registraduria Nacional dal Estado
Civil, para los aspactos de biometrizacion de huellz daciilar.
Debe hacer persistencia para posteriormente ser validada.

NO

LS TN

No as pasible validar la persistencia de Iz
nformacion




9 - La plataforma tecnoidgica que alojard el sistema de
nformacidn ofertado, debe estar en capacidad de asodiar las
o cocrdenadas GPS def dispositivo mévil con la informacian de!
Conectividad - . . NO
sitic en que se encuentre y asegurar 1a persistencis de los
datos en el dispositivo mévil y el servidor centralizado que
contiene las bases de datos.

{i} Registro en el actz de la validacidn exitosa o no exitosa. No es posible validar esta caracteristica

14 - La plataferma tecnoidgica que alojard el sistema de .
informacion ofertado, dabe permitic conocer ef estado del
3PS5 del dispesitive mévil, indicando las coordenadas de

ubicacién detectadas y {a fecha y hora de recepcion de las
coordenadas (tramas estandarizadas da GPS) y gque quede
almacenado a nivel del registro del aplicativo. -

GPS NG

13 - Toda imagen luego de tomada serd convertida en : s Se verifica el formato de la imagin como
formato grafico antes de su envio al servider central. Ipg. Plataformaz

21- En el momento de captura de una
farma/formulariofvista, el usuario debe poder mavarse

adelante y atrds en fas opciones o campos de la s validada
formafformulariofvista. _
24 - La plataforma tecnoidgica indicard si una epcidn/campa Se verifics que al intentar grabar se marcan
es de obligatoria respuesta o no, en el dispositivo méwil 3 les campos obligatarios na diligenciades en
Ingresar/Diligenciar una forma/formulario que contenga al utilizado, N rojo. Plataforma2
menas los tipos de datos indicados en la caracteristics a validar 25 - La plataforma tecnoldgica permitird a cada
ID-23, de [a presente actividad a desarroliar {No.9). Se debe opcidn/campe tener o no una observacian, en el dispositiva 5 validado. Plataformaz
evidanciar ademas; mévil. . o i -
- Campos cbligatorios y opcianales, - ' 26 - La plataforma tecnoldgica permitird asociar a algdn
- Permitir asociar fa imagen de un documento {p.e.: CC, CE, T1, campo de la forma/formuiariofuista una fotogratia y si se .
9 Pase, etc) capturado en e instante, indicando tipo, abservacidn, 7 regu.iiere alguna aclaracién sobre la imagen, en el dispositiva
mévil. . "
-er:s-oclar abservaciones 2 cada uno de los campos de la 27-La [:!1atafarma te:r.mldgi:a dehe‘pr‘nveer un mecanismo asociar fotografia validado plataforma?
formaffarmulario, al ustario que le permita moverse rap|dar|1ente entre todas g
- Dependiendo def valor ingresade an un IaAs npc.w?nesfcfarnpus de la fo: ma/formulariofvista, en ef
campo/preguntals.eleccrén. fiebe h‘abilitar e'i‘ingreso o no de } Sg?ﬁ'gmmﬂ; tecnolbgica deba SOROTTAT TaxTos
otro campo, p.e. Tipo; usuario_suditar, habilita la capturs de deseriptives en las opcidn/campas de minimo 1000 5t

huella cactilzr.

caracteres.,

34 - Lectura, captura ¥ almacenamiente de datos bisicos
contenidos en of cddigo de barras que presentanilos
documentos de identidad utilizando el dispositive movil,
significa que se daben capturar los datos sin digitarles NG Mo fue posibie evidenciar en ninguna de las
manualmente. El esténdar de cédigo de barras que utilizan 2 plataformas

dichos documentos es PDF 417, el cual es un sistema abierto.
Los datos def documento de identidad deben reflejarse en la
base de datos.

Usabilidad




23 - La plataforma tecnologica ofertada manejard como
minime los siguientes tipos de opcidn/campos en sus
forma/ffarmulariofvistas:
‘- o Texto. {Con soparte de hasta 1.000 caracteres).
o Numérico.
@ Fecha. Se valida que cuantan con campos de texto
o Coordenadas. {Utilizando e GPS del dispesitiva mévil} . |58 valica aue cuent: campas ce '
| . seleccion gnica, idgico, mail asociacian de
© Lagico. {sifnio). iMagen a un campo
o Lista de seleccidn dnica, 8¢ .
Lista de sefeccidn muitinie. .
Zei: " slecddn maitia NG tio s evidencia campo de saleccién
1t L multiple, ni es posibie vatidar la trama de
o Trama de GPS en cuaiguiera da los estdndares. ) . "
. ) 3PS, En referencia a laimagen no es posible|
o Asociacion de ura imagen capturada. . "
. . . y . validar los metadatos. £n ninguna de las2
o Registrc biométrico de huella dactilar de un individuo, atalormas
o Firma. Permitiance la captura de fas firmss directamente F
en ia pantalia tictll de los dispositives maviles.
¢ Imagan capturada con metadato que realice persistencia
en la base de datos de: usuario de creacidn, fecha creacion, -
hora creacidn, identificacion del dispositive, Resolucién X,
Resolucidn ¥, Tamafio del archive,
Enviar/Grabar/Reglstrar el formulario manteniendo uno de los 29 - Si el usuario pretende enviar una formafformulariofvista . i
) N o g ) . . . . Se valida que los campes pendiente de
campos obligatorios sin informacian, y verificarar la generacidn incompleta, debe ndicarse (mediante una alerta} por lo " 3 -
10 - N i i . s diligenciar quedan marcados en roja y no
de una alerta indicando que hay campes pendientes por menos la relacién de campos que estén pendientes de rmite guardar
diligenciar diligenciar de acuerdo a su cardcter de obligatoriedad. pe guardar.
ili de! agents de consuta [p.e, " . o . " 4 i
?través :;Z:.s uhl;zadﬂln rtétg'l de . u:ﬂ_f:t: Inoe‘;?;nte {i) Registro en el acta de {2 validacidn exitosa o no exitosa. Censistencia
T it . . -
ransact SQL, ete e e po manera rem N {ii) Registro en e acta def nambre de ias tablas, tres (3) o ) . .
unz consulta de 50L, verificar que ne se ha realizade ninguna i N ¥ |19 - Se debe garantizar para el dispesitivo mdvil ¢l desarrollo ) . L
11 N més, que fueron modificadas ¢ actualizadas en la L . . L NO Mo s& evidencia esta caracteristica
modificacién en iz base de datos de la{s) tablals) en la que se atin ik . i . . de 1as actividades de campo fuera de linea [sin conectividad).
liza | istencia de  informacidn que se sincroniza desda socializacién, cantidad de registros adiclonados, cantidad
& M . s g
rea |z.a a-perﬂs erlm.a -g infa T cion g de registros modificades, campos modificados.
Ia aplicacisn del dispositivo mavil.
Ingrasar otra forma/farmutario, realizando lo ir;dicado enla N - . - i
L . : " 0 - Realizar parcial o totalmente lo estipulado en la actividad .
12 actividad a desarroliar Mo. 9, de este guidn, de manera parcial, Usabilidad general ) . o NO No cumple con tedo lo requerida
Lo N . PR B No.9 que permita validar esta actividad.
es decir dejando algln campo obligatorio sin diligenciar.
Apagar el dispositivo mavil, estando en medio del formulario en | {j) Registro en el acta de la validacidn exitosa o no exitosa. Consistancia 19 - Se dEPF garantizar para dlspnslflvo m?wi el des'arrollu NO
procese de diligenciamiento, luego encender el dispositivo, de ias actividades de campo fuera de linea (sin conectividad).
13 ingresar y acceder al formularic en proceso de edicion, para 16 - 5i el equipo se apagd o el usuario cerrd Ja Na se evidencia esta caracteristica
verificar que es posible continuar &l misma formulario/forma Usabitidad formafformulariofvista que estaba editande, €l usuario debe |- O
con el fin de completarfo. poder regresar a dicha forma/farmulario/vista con el fin de
completar|a.
& ilizacién del te illzar . .
Atrave:ge;a utl ‘i‘:cs'é:' et .;gen | d:r::tf"!ﬂ:::-n::elra remota (1) Registro en el acta de la validacion exitosa o no exitosa. 5.1 tad Latil debe t | 16n de acceder d
{p.e.TOAD, Transa £ici en el portatr, ' 1 [ii) Registro en &l acta del nombre de las tablas, tres (3) o - Bl camputador portatit debe tener [a opclén da acceder de
mediante una consulta de 5QL, verificar que no se ha realizado y - . forma remota al servidor que aloja el manejador de bases de .
14 . odificacion enla base de datos de lafs) tablats) en 1a mds, que fueron modificadas o actualizadas en la Presentacidn datos {p.e. Oracie, MS-S0L. Serv <aL post ) st Validada
ninguna ml' ! llca ! istencia de 12 informacién aue sa sncronita socializacion, cantidad de registros adicicnados, cantidad oo D.ia I-al:l'e’ 'é- o - SE:“ orver O fres, e
que se rea |z‘a a_persm e_ncm . . a de registros modificados, campos modificados. Que permita replicacion 8 M3-50L Server u Oracle.
desde a aplicacion del dispositive mdvil.
30 - Si fa formaftormulario/vista no se puede enviar per
ausencia de safial de comunicaciones, se deberd estar
monitereando |a sefial que indique conectividad y realizars e!
Pasar el dispositiva mévil a modo avidn/desconectado de redes, Consistencia envip autonmdticamente cuand_o‘verffique que ?E ha NO
15 y realizar nuevamente |a actividad a desarrollar No.9 de aste encn?mmdn 2 seﬁa! ﬂ:_ c_:n:‘j't';"dad' Esm! mon{tor;o e No se avidenci esta caracteriética
guidn e intentar Enviar/Granar/Ragistrar la informacién en el '931"_23“; can !‘;PIE:,C' reidad in, d':jdafe" :Gpc‘é" e ncia esta ca
. 3 X
servidor de base de datos remoto. configuracion del dispositiva movil afertada
17 - El usuario debe poder consultar [a relacién de
Tnformacién de las formas/formularios que fueren NG
diligenciados y aguellos que estdn pendientes de envio, en
£250 de estar sin conectividad.
Usabilidad 18 - El usuario podré editar uno o0 més
i Registra en el acta de fa validacién exitasa o no exitosa. 08 fui i
HACER LOGIN CON ELSEGUNDO USUARIC CREADG ngresar 1+ o8 formas/formularios/vistas simuiitineamente para lo cual se NO Mo se pridpcia esta caractedttics
otro farmuiaria, realizande lo indicado la actividad No.9, de este debe contar con .una gpcaén para 3Fcet:!er &cada uno de las
. 16 guicn, de manera'parcial, es decir dajando algn campa formas/fermularios/vistas que este editando, t l ) .




obligatario sin diligenciar.

17

e

Enviar/Grabar/Registrar el formularie manteniendo una de los

campos obligaterios sin infarmacién, y verificar |3 generacion de
una alerta indicando que hay campos pendientes por diligenciar

Hito / Entregabte

Tiﬁo t.i.e.'cédtter{stin no
funcional

Usabilidad ganeral

ID-Caracteristica NQ Funtional

8 - Realizar parcial o totalmente io estiputado en la actividad
tho.9 qua peemita validar estz actividad.

“tumple

S1/N0)

NO

OBSERVACIONES SUBSANE

No cumple con todo lo requerida

Cargue de informacion masivo al servidor y su posterior
consulta

(1) Registro en el acta de |a validacion exitosa o no exitosa.

19

A traves de la utilizacidn de! agente de consuta (p.e.TOAD,
Transact SO, etc) en ef portatil, de manera remota, mediante
una consulta de S0L, verificar que no se ha realizado ninguna
maodificacion en la base de datos de la{s) tabla(s) en la que se
realiza Iz parsistencia de la informacién que se sincroniza desde

ta aplicacién def dispositive mavil.

(i) Registro en el acta de |a validacidn exitosa o no exitosa,

(i) Registro en ef acla del nombre de las tablas, tres (310
mids, que fueron modificadas o actuakizadas en la
seclalizacidn, cantidad de registros adicionados, cantidad
de registros modificados, campos madificades.

0

£l oferente o su proveedor tecnoldgico debe entregar un
documento en el que indigue el estandar{es) de encriptacién
utiliza en su plataforma tecnoldgics, p.e. AES (Advanced
Encription Standard) o RSA (Rivest, Shamir, Adleman} y come se
realiza la transmision segura de los datos.

Esto debe ser evidenciado en el dispositive mavil y en Ias tramas|

que llevan los datos hacia | base de datos centralizada.

El oferente o su proveedor 1ecnoldgico debae entregar un
documento en el que indique el estindar(es) de cifrado utiliza
en su plataforma tecnoldgica, p.e. AES {Advanced Encription
Standard) o RSA {Rivest, Shamir, Adleman) ¥ cémo se realiza ia
transmisién segura de los datos.

Esto debe ser evidendiado en &f dispositivo mévil v en las tramas

que Hevan los datos hacia la base de datos centralizada.

{11 Registro an el acts de |a validacion exitosa o no exitosa.

{ii) Documento fisico que contenga el esquema de cifrado
y de seguridad 2n [a transmisidn de {os dates.

Administrabilidad

3 Arcase da forma remote al servidor gqu 2loja el
manejador de bases de datos {p.e. Orade, MS-SGL Server.
MySAL, Postgras, etc} que permits replicacidn a M3-SQL
Server u Oracle, desde ua computador son un cliente o
agente con el fin de realizar una consulta 2 las wablas de bz
base de dates, en las que e2 aloi@an los dates que manejars
e aplicativo para el process audior,

8

Validado. Plataformaz

verificar que fz plataforma permits el cacgue archivas con
informacion masiva al senvidor se haya realizado
correctaments, asi mismo hays quedado afmacenadaenel
manejader de basas de detos {p.e. Oracle, M
rAYSOL, Fostgras, etc.

L Servar,

NO

No se evidencia esta caracteristica

Verificar que la informacion cargada por metodo de cargue
masiva haya legada al servidor, asi mismao haya quedado
2lmacenada e el mangjador de bases de datos {p.e. Oracle,
PAS-EOL Server, MyR0L, Postgras, 1c,

NO

No se evidencia esta caracteristica

32 - Asegurar la persistencia de los datos levantades en
campo desde los dispositivos hasta el servidor o servidores
an los que se centralizz la informacién.

S

Se verifica parsistencia de informacién
diligenciada en los formularios

32 - Asegurar |2 persistencia de los datoas levantados en
campo desde los dispasitivas hasta e servidor o servidores
en ios que se ¢entraliza a informacicn.

-1

21

Genarar un documanto para cada uno de ios formularios
almacenados en este guign {minimo 3}, an formate POF con
apcidn de blisquada, que contanga los campos diliganciados,
incluyendo i3 firma digitalizada que se capturé en e dispositivo
mdvil.

Autenticacién / Seguridad /
Confidencialidad

sisten en los

utidas haoia la base
da datos central, cienplan con gsauemas de cifrado. Es
importante precisar gue sa manefa informacian sensiste de
fos Individuas ¥ e aspedial de menores de adad.

NO

Se evidendia persistencia de datos
ingresados en formulario, pero no es
posible validar ios esquemas de cifrado,

alataforma tecnologica.

Si

validada




Hita / ; ntreséhla

23 -13 platzforma tecnoldgica ofertada manejard come
minima [0s siguientes tipos de apidni/campos en sus
formafformulariofyistas:

o Texto, {Con soposta de hasta 1.000 caractares),

@ Muméricn.

o Facha,

o Coordenadas. {Utllizande el GFS del dispositive mavili .

OBSERVACIONES SUBSANE

S¢ valida que cuentan con campos de texto,

Usabiiidad seleccian Gnica, légico, mail Bicc'laciﬁn de
Realizar consulta {guery} de los metadatos de las imigenes imagen a i czampo. L]
22 capturadas en la socializacicn y contrastar contra ta imagen {i) Registro en el acta de la validacicn exitosa o no exitosa. 5 NO . . .
R — No se evidancia campe de seleccidn
ariginglmenta capturada, deben coincidir las metadates. . - . . . e )
¢ Trama de GPS en cuaiguiers de los es @, nf 23 pasibie validar Iz trama de
& Asotiacion de ung imag i, GPS. En referencia a la imagen no es posible
a Registre giemétrico de hueila dactilar de un individuo. validar los metadatos.
de las firmas directanente
12gent Cepturata o BAETE QU2 re
27 2 bage de datos de creacion,
Hara ¢reacion, identificacidn det dispositive, Rasolucid
Aesslucion ¥, Tamafio dal archive,
Utilizar la herramienta de administracién remota con que 22 - %e deberd garantizar I utiiizacidn de una apficacidn o
cuenta el dispositivo mdvil, desde el portétil, y realizar una mélodo para realizar la asistencia ¥ apoya remcio yo |
23 PR ! . L 3 Administrabilidad L : i i ] i
modificacidn de configuracidn sabre el dispesitivo mévil que o reiefénico de los equipos utilizades para 12 captura de fitos o No se evidencia esta caracterlstica
raquiera da fa segunda clave de admimistracidn, €71 LamMPo.
(i} Registro en el acta de J2 vefidacion exitosa o no exitosa.
Ingrese a fa plataforma tecnoldgica con un usuario, coni el fin de (il) Documento Fisico que contenga ficha técnica del 18 - Capacidad da generar 1 indicad d
. -
4 reafizar consulta al indicadar de proceso (KP) y registraren el |indicador de proceso an fa cual se describa: 3) Nombra del 1 Usabilidad rocezga(KPl} Bt " ¥ prf;er; .I |nc;c: orest e " s idenc
acta de validacion el valor gue presente dicho(s) indicadortes) indicador, b) Unidad de madidz dal indicador, ¢} spo ortad “:"5 Iﬂ:r :s N p: " I: ?5 atos contenicos ! Se evidencia reporte con ef kP!
. r X
de proceso. Descripcion del indicador, d) Férmula de célcule def & o5 por 2 platatorma tecnolcgica

indicador, relacionande las tablas y campos utilizadas.

CUMPLE : RO

OBSERVACIONES

Se inicia la etapa de subsanacién socializacién y evaluacidr de la firma D&G Consultores el dia 29 de Noviembre, siendo las 12:18 pm, Hace presencia la representante lega! de la firma y el aquipo. El proponente manifiesta que
el sistema de informacion ya no serd el propuesto inicialmente "ONTRACK”, cuye representante era el sefior Edward Sandoval. La plataforma presentada durante subsanacién pertenece a la firma GSE. Por cuanto se solicita
nuevamente toda la documentacion, la firma entrega: La topologia de arguitectura, el certificada de estandarizacion de fa Reglstraduria, el documento cen la informacion de los equipas presentados, descripcién motor base de
datos, estandar de encriptacién, descripcién de formuiarios, manual da socializaclon y descripcion de KPI

1

La firma atiara que durante la presentacion de la subsanacién para la sociafizacion y evaluacion de la plataforma tecnoldgica no realizard pruebas de lectura del codig de barras de documentos de identidad debida a que el
médulo gue presentan es solo de prueba y gue el médulo de produccitn que usaran posteriormente si se encuentra conectado con |2 registraduria, por tanto no es postble validar las caracteristicas Ne Funclonales relacionadas
con este tema: Numeral 5, caracteristica 34 y el numaral 9, caracteristica 34. De igual manera, el proponente manifiesta que no s posible conectarse remotamente a la base de datos por temas de seguridad, por cuanto no se
pueden validar las caracterlasticas correspondlentes a los numerales: 3, caracteristica No funcional 5; numeral 4, caracteristicas 3y 5;

La firma no presenta una ptataforma integrada, sino 2 pataformas diferentes (una de salud y otra de educaclén), dende se presenta el desarrolle de las actividades de la socializaci
FUNCIONALES, algunas en una plataforma vy otras en otra, lo cual no corresponde a lo requerido en el pliege de condiciones definifiva; ndo el estado definitivo de la ey;

para la verificacion de géracteristicas NO
acién en NO CUMPLE

FIRMA DEL REPRESENTANTE LEGAL O APODERADO WCMW
.
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