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DESCRIPCION DE LA NECESIDAD

Teniendo en cuenta la implementacion de la Politica de Gobierno Digital donde se instaura que las
entidades publicas deben actualizar su plataforma tecnolégica para mejorar la relacién usuario —
entidad, asi también para hacer un estado mas participativo y eficiente formula un conjunto de normas
dentro de las cuales se encuentra la Resolucion 2710 de 2017 Por la cual se establecen lineamientos
para la adopcién del protocolo IPv6 actualiza por la Resolucion 1126 de 2021 Por la cual se modifica
la Resolucién 2710 de 2017, cambiando asi el plazo de adopcién del protocolo IPv6:

“Articulo 3. Plazo de adopcién. Las entidades estatales del orden nacional gue trata el articulo
segundo de la presente resolucién, deberan culminar el proceso de transicién al protocolo IPv6
en _convivencia con el protocolo IPv4 a mas tardar el 30 de junio de 2022. Por su parte, las
entidades territoriales deberan finalizar dicho proceso a mas tardar el 31 de diciembre del afo
2022. En todo caso, dicha adopcién debera ser acorde al plan de diagnéstico formulado por
cada entidad.

Paragrafo. La implementacion por parte de las Ramas Legislativas y Judicial, los particulares
que _ejercen funciones publicas, los érganos de control, los autbnomos e independientes y
demas organismos del Estado, se realizara bajo un esquema de coordinacion y colaboracion
armoénica en aplicacién de los principios sefialados en el articulo 209 de la Constituciéon
Politica.”

Para la vigencia 2023, la CAS actualizo la arquitectura de los sistemas de informacién migrando a la
nube la aplicacion CITA, el cual es el sistema misional de la Entidad, asi mismo la Corporacion actualizo
su canal de internet a tecnologia SD-WAN, lo cual permite mayor agilidad y adaptabilidad y seguridad;
estas actualizaciones por ser tecnologia de punta requieren que la CAS se adapte al protocolo IPv6
para lograr una mejor interconexion y rendimiento de las soluciones. Por esta razén la Corporacion
debe migrar el direccionamiento IP para poder acceder a soluciones que apunten a la quinta revolucion
industrial. Para este fin la Corporacién debe iniciar con la planeacion de esta migracion como fase
inicial que comprende el diagnostico de la plataforma tecnolégica de la CAS vy el disefio de una prueba
piloto.




Cabdigo F-PCT-016

CAS iécerz REQUERIMIENTO TECNICO PARA Version: 05
A mm CONTRATACION “CAS” Pagina 2 de 8

Fecha de Aprobacion:29/03/2023

VENTAJAS Y JUSTIFICACION DE
LA CONTRATACION

A partir del afio 2014, el Registro de Direcciones de Internet para
América Latina y Paises del Caribe (LACNIC, por sus siglas en
inglés), organismo a su vez dependiente de la Autoridad Mundial
para la Asignhacién de Numeros de Internet (IANA por sus siglas
en inglés) anuncié el inminente agotamiento del stock de
direcciones IPv4 y expreso su preocupacion por la demora de los
gobiernos y proveedores del servicio de acceso a Internet (ISP,
por sus siglas en inglés) en la adopcién del protocolo (IPv6) en la
region.

En respuesta a esta situacién, y con la finalidad que el sector
publico no se vea afectado por este agotamiento de direcciones
IP, el MinTIC expidio la Resolucion 2710 del 3 de octubre de 2017
“Por la cual se establecen lineamientos para la adopcion del
protocolo IPv6 en el pais”. Asi mismo, se publicaron las guias
técnicas para iniciar el proceso de transicion, denominadas “Guia
de transicion de IPv4 a IPv6 para Colombia” y “Guia para el
aseguramiento del Protocolo IPv6”

Teniendo en cuenta que para el mes de agosto del afio 2020
LACNIC asigno el dltimo bloque de direcciones IPv4 disponible
para los paises de la region, el stock actual de direcciones IPv4
comenzl a agotarse, el MinTIC expidi6 la Resolucion 1126 de
2021 “Por la cual se modifica la Resolucion 2710 de 20177, para
ampliar el plazo de adopcion del protocolo IPv6 y modificar los
documentos denominados: “Guia de transicién de IPv4 a IPv6 para
Colombia” y la “Guia para el aseguramiento del Protocolo IPv6”,
en el sentido de incorporar términos técnicos asociados a las
nuevas tendencias y avances tecnoldgicos (Internet de las Cosas
- 0T, Ciudades Inteligentes, Blockchain, etc).

La CAS consciente del proceso de transformacion digital que
actualmente vive el pais y la necesidad de seguir utilizando las
herramientas tecnolégicas disponibles en Internet, con el fin de
publicar nuevos servicios y aplicaciones de manera confiable,
eficiente y segura y dando continuidad a los servicios brindados s
los ciudadanos inicia por medio de la planeacion la transicion del
protocolo IPv4 a IPv6.




Cabdigo F-PCT-016

CAS iécerz REQUERIMIENTO TECNICO PARA Version: 05
A mm CONTRATACION “CAS” Pagina 3 de 8

Fecha de Aprobacion:29/03/2023

Plan de Accion de la CAS “Mejor conectados Ambientalmente” 2020 —
2023. Con la siguiente estructura:

7.1. EDUCACION AMBIENTAL Y CORRESPONSABILIDAD
CIUDADANA.

CONTRIBUCION A LAS METAS 7.1.1. EDUCACION, FORMACION, CAPACITACION Y DESARROLLO
DEL PLAN DE ACCION DE HABILIDADES, HACIA UNA CULTURA AMBIENTAL Y DE
CORRESPONSABILIDAD CIUDADANA.

7.1.1.8. Disefio, implementacion y promocion del uso de las
Tecnologias de la Informacién y Comunicacién TIC para la
generacion de valor publico y entornos de confianza digital.

DESCRIPCION DEL OBJETO A CONTRATAR

BIENES | SERVICIO OBRA | cONVENIOS |  OTRA

NATURALEZA DEL OBJETO PUBLICA

X

OBJETO A CONTRATAR:

PRESTAR LOS SERVICIOS PARA LA FORMULACION DEL PLAN DE IMPLEMENTACION DEL
PROTOCOLO IPV6 EN LA CORPORACION AUTONOMA REGIONAL DE SANTANDER -CAS-

DESCRIPCION DE LAS ESPECIFICACIONES Y/O OBLIGACIONES TECNICAS DEL OBJETO A
CONTRATAR

El documento debe tener la siguiente estructura:
Introduccion

Plan y Estrategia de Transicion

Fase |. Planeacién de IPv6

Esta fase tendré los siguientes entregables:

e Plan de trabajo para la adopcién de IPv6: metodologia a implementar para la formulacion del
plan.

¢ Plan de diagndstico que debe contener los siguientes componentes: Inventario de Tl (Hardware
y software) de cada Entidad diagnosticada, Informe de la Infraestructura de red de
comunicaciones, recomendaciones para adquisicion de elementos de comunicaciones, de
cémputo y almacenamiento con el cumplimiento de IPv6, plan de direccionamiento en IPv6, plan
de manejo de excepciones, definiendo las acciones necesarias en cada caso particular con
aguellos elementos de hardware y software (aplicaciones y servicios) que sean incompatibles
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con IPv6, Informe de preparacién de los sistemas de comunicaciones, bases de datos y
aplicaciones.

e Documento que define los lineamientos al implementar la seguridad en IPv6 en concordancia
con la politica de seguridad de la Entidad.

e Plan de capacitacion en IPv6 a los funcionarios de las Areas de Tl de las Entidades y plan de
sensibilizacién al total de funcionarios de las Entidades.

Fase II: Piloto de transicién del protocolo IPv4 al protocolo IPv6

Esta fase tendra los siguientes entregables:

e Disefio de una prueba piloto dentro de la entidad con equipos (equipos de cOmputo, impresoras
con protocolo IP, aplicaciones)

e Este disefio debera describir la metodologia y politicas a aplicar para la prueba
El proponente debe basarse en los lineamientos establecidos por el Ministerio de Tecnologias de la Informacion

PERSONAL MINIMO REQUERIDO
La entidad debera tener en cuenta exigir un personal minimo requerido para el desarrollo del proyecto.

PERFIL PROFESIONAL Cantidad CARGO EXPERIENCIA

Experiencia General:

Debe acreditar como minimo tres (3) afios de
experiencia profesional contada a partir de la
terminacién del pensum académico.
Experiencia Especifica en tiempo:
Experiencia relacionada como contratista o
haber hecho parte del equipo de trabajo en un
(1) Proyecto IPv6, que involucre redes de
comunicaciones, experiencia minima que
debe haberse adquirido en los ultimos tres (3)
Formulador afios o tiempo equivalente en el desarrollo de

Profesional de redes e
infraestructura __ IPv6: Debe
acreditar titulo profesional en

Ingenieria de: sistemas, 1 . o .
L - del Plan funciones similares en cargos bajo la
telecomunicaciones, electrénica . i
modalidad de contrato laboral o de prestacion
o carrera a o S
fin de servicios a personas juridicas de derecho

publico, o entidades privadas legalmente
constituidas.

Certificaciones:

Debe acreditar especializacién en
telecomunicaciones

Certificacion LACNIC IPV6 Avanzado
Certificacion internacional reconocida CCNP
o0 MTCTCE como minimo.

El proponente debera adjuntar las hojas de vida con sus respectivas certificaciones del personal requerido
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LUGAR DE EJECUCION DEL OBJETO CONTRACTUAL:

La sede principal de la C.A.S

PLAZO ESTIMADO DE LA FUTURA CONTRATACION:

La Entidad ha determinado como plazo de ejecucién para el objeto del contrato VEINTE (20) DIAS

Valor total / Mes 1

Componente/Actividad Tiempo
P 1|12|3|4|5(6[7(8(9]10{11[{12]|13]|14|15|16(17|18[19]|20|21|22|23[24[25]|26|27|28(29(30

Formular el plan de
implementacion del

protocolo ipv6 en la 32.397.750
Corporacién Autonoma 20 dias
Regional de Santander -

CAS-

VALOR TOTAL

TREINTA Y DOS MILLONES TRESCIENTOS NOVENTA Y SIETE MIL SETECIENTOS CINCUENTA M/CTE
($ 32.397.750)

Fuentes de Financiacion

ENTIDAD EN ESPECIE EN DINERO
CAS - $ 32.397.750

Forma de Pago

Se realizard un Unico pago a la entrega del documento final concertado y previa acta de recibo final a satisfaccion.

ESTUDIO DE MERCADO:

Se realiza el presupuesto teniendo en cuenta las cotizaciones solicitadas por la entidad, resultado de esta actividad
se anexa el presente cuadro comparativo de precios generando un precio promedio para la adquisicion.
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PRESUPUESTO

ftem Actividad Cantidad | Contizacion 1 Cotizacion 2 Promedio Valor Total

FORMULAR EL PLAN DE

1 IMPLEMENTACION DEL 1 $ 26.400.000 $ 28.050.000 $27.225.000 $27.225.000
PROTOCOLO IPV6 DE LA CAS

Subtotal $ 27.225.000

IVA (19%) $5.172.750

Total $32.397.750

Teniendo en cuenta las cotizaciones recibidas se realiza el promedio con el valor unitario de los servicios a adquirir
y en la casilla Valor Total se realiza el célculo del promedio del valor unitario el cual sera el valor contemplado en
el presupuesto.

Como resultado del anterior estudio se identificaron los posibles proveedores para el objeto contractual: PRESTAR
LOS SERVICIOS PARA LA FORMULACION DEL PLAN DE IMPLEMENTACION DEL PROTOCOLO IPV6 EN
LA CORPORACION AUTONOMA REGIONAL DE SANTANDER -CAS-. Los valores contemplados dentro del
presupuesto describen los articulos a requeridos por la CAS.

ESTIMACION, TIPIFICACION Y ASIGNACION DE LOS RIESGOS PREVISIBLES INVOLUCRADOS EN LA
CONTRATACION

Se elabora la matriz de riesgos en cumplimiento de lo establecido por el articulo 2.2.1.2.5.2 del Decreto 1082 de
2015.

Tabla. Matriz de riesgos.
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mpacto después del Monitoreo y revisién
k] tratamiento
i 8 £ g g EmE Consecuenciadela = g Tratamiento/Control| 8 B ¢Alecta la ejecucion del Responsable por Fecha estimada en que |Fecha estimada en que se.
5 2 @ = ocurenciadel evento 8 £ aserimplementadol = | & | 8 nirato? implementar el tratamiento| se inicia el tratamiento | completa el tratamiento | (Como se realiza el
g = g B8 monitoreo?
g =3
Elaboracion de los
documentas previos No. I presupuesto oficial [Revisién en etapa de
£l valor proyectado en necesarios para ;
El alor del contrato no 1 407 Py eetac ——— estimado se encuentra Hasta la liquidacion del |P1aneacion por la
1 General Intemo | Planeacion | Operacional | guarda relaci6n con los . 1 2 3 cas  [Presup! Y 0 oo acorde con los precios del cas Etapa de planeacion ” dependencia Planeacion
garantiza la ejecucion programar las. contrato
precios del mercado mercado respecto al supenisora y
del objeto contractual actividades para
objeto contractual Secretaria General

desarrollar el objeto
del contrato

Publicacion e todos
los documentos,
técnicos,

Falta de informacion
oportuna, veraz,

El proceso de completa a todos los ntenvencion de los

. financieros,

contratacion no posibles proponentes luriocs mfms u No. Se garantiza la
5 General | Intemo | Plancacién | Operacional [9aN1Z2 en el proceso de . cas oo aeimocesas.| o | 0 | o transparencia y publicidad cas Ctapa de plancacion | Mt iuidacion del[imolucrados enel |

ransparencia, equidad_[seleccion. Eteacion to e el proceso de contrato proceso, siendo

'y competencia entre | Desigualdad en la Cocumentos que se contratacion permanente su

los proponentes. informacién ocumenos revsion.

prviegiando a ciertos o
oo proceso en el
sEcoP

Retraso en el

transporte del

suministro, que impida

Ia entrega a tempo de Contratista debe Por parte del

o o o o | Retraso en a puesta ntorenr ol si. Organizaciony intenventor del

S oS, o0 12201 2 en marcha del objeto Contatist moreoreer o sequimiento alas fechas | (oL contrato, verficando el

3 Especifco | Extemo | Ejecucion | Operacional [22¢ 29U%° P coniractual, 3 |3 s v 113 esiipuladas en el proceso, ¥ super Etapa de ejecucion | Al finalizar el contralo [plazo de enregay | Ejecucion

ser adquirdos a traws a  |supenisor atento al del contrato

del para a entrega de los ejecucion de
de oira cumplimiento del
" plazo contractual. suministros. acthidades del
ciudad o pais (alas en plazo establecido. e

Ia logistica, fabricacion,
importacien, transporte
o distribucien),

PRESUPUESTO ESTIMADO:

ftem Actividad Cantidad Valorunltgrlo Valor Total
(Promedio)

Formular el plan de implementacion del protocolo ipv6 en

la Corporaciéon Auténoma Regional de Santander -CAS- 1 $27.225.000 | $27.225.000

Subtotal $ 27.225.000

IVA (19%) $5.172.750

Total $32.397.750

El anterior presupuesto fue realizado teniendo en cuenta la circular No 001 de 2020, en cual se estipulan los
Andlisis de Precios Unitarios para el desarrollo del proyecto, los APU’s que no se encontraron en dicha circular se
calcularon con base en las cotizaciones anexas, igualmente se tuvo en cuenta los criterios de procesos
adelantados por la CAS en los afios anteriores, los cuales fueron actualizados para el afio 2022.

SEGUIMIENTO ETAPA POST CONTRACTUAL
Consiste inicialmente en garantizar la oportuna liquidacion y cierre de los contratos y/o convenios.

Teniendo en cuenta el tipo de contrato, el objeto, el nivel de complejidad y las garantias con sus respectivas
vigencias se debe identificar, enumerar, cuantificar, describir y establecer las diferentes acciones de orden técnico
y/o juridico que le permitan a la entidad continuar con el seguimiento, control y verificacion del estado de los bienes
y/o servicios contratados por lo menos hasta las vigencias de las garantias del contrato y/o convenio.

Por lo anterior se determina el siguiente plan de seguimiento post-contractual:
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GARANTIAY OFICINA ACCION A PERIODICIDAD
ITEM VIGENCIA RESPONSABLE SEGUIR DE LA ACCION OBSERVACIONES
Se debe tener en Verificar la
cuenta el plazo de continuidad de la
1 e . GIT . - mensual
la péliza requerida migracion  del
en el proceso protocolo

RUBRO PRESUPUESTAL A AFECTAR:

7.1.1.8. Disefio, implementacion y promocién del uso de las Tecnologias de la Informacion y Comunicacion
TIC para la generacién de valor publico y entornos de confianza digital.

. O

Firma -
Nombre: Zulay Nathalia Pérez Jurado
Responsable Técnico

Firma

Nombre: Sandra Lucia Pachén Moncada
Jefe de Dependencia y/o Oficina Gestora




